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NESNELERIN INTERNETI TEKNOLOJISININ DIS TICARETTE BENIMSENMESI

M. Burak TUFENK
BmOzet

Nesnelerin interneti teknolojisi, Ozellikle uluslararasi ticaret endiistrisinde isletmelerin calisma seklini
degistirebilen devrim niteliginde bir teknoloji olarak ortaya ¢ikmistir. Dijitallesmenin yeni evrelerinden biri olan
nesnelerin interneti teknolojisi, gelismis tedarik zinciri verimliligi, gelismis seffaflik, daha iyi kalite kontrol, artan
iretkenlik ve iyilestirilmis miisteri deneyimi gibi bir dizi avantaj sunmaktadir. Bununla birlikte, veri giivenligi
riskleri, standardizasyon eksikligi, karmasiklik, internet baglantisina bagimlilik ve yiiksek baglangic maliyetleri
dahil olmak iizere nesnelerin internetinin benimsenmesiyle ilgili ¢esitli zorluklar da bulunmaktadir. Bu makale,
nesnelerin interneti teknolojisinin dig ticarette benimsenmesinin artilarini ve eksilerini kesfetmeyi amaclamaktadir.
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Adoption of Internet of Things Technology in Foreign Trade

B Abstract

Internet of Things technology has emerged as a revolutionary technology that can change the way businesses
operate, especially in the international trade industry. As one of the new phases of digitalization, 10T technology
offers a number of advantages, such as improved supply chain efficiency, enhanced transparency, better quality
control, increased productivity and improved customer experience. However, there are also several challenges
associated with 10T adoption, including data security risks, lack of standardization, complexity, dependence on
internet connectivity, and high start-up costs. This paper aims to explore the pros and cons of adopting loT
technology in foreign trade.
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GIRIS

Nesnelerin Interneti, 6zellikle dis ticaret sektoriinde isletmelerin calisma seklini
doniistiirme potansiyeline sahip, oyunun kurallarini1 degistiren bir teknoloji olarak kargimiza
cikmaktadir. Bu teknoloji, cihazlarin ve nesnelerin birbirine baglanabilirligi ile karakterize
edilerek internet lizerinden veri toplanmasina ve degis tokusuna olanak tanimistir. Teknoloji,
gercek zamanl i¢goriiler ve veriye dayali karar verme yetenekleri saglayarak is siireglerini
iyilestirme konusunda 6nemli bir potansiyele sahip oldugundan dis ticaret sektoriinde hizla
poplilerlik kazaniyor ve isletmelerin operasyonlarini diizene sokmalarina ve rekabet avantaji
elde etmelerine yardime1 olabilecek ezber bozan bir unsur olarak goriilmektedir.

Nesnelerin Interneti teknolojisi, isletmelerin gercek zamanl i¢gdriiler ve veriye dayali
karar verme yetenekleri saglayarak operasyonlarini optimize etmelerini saglayarak artan
verimlilik ve liretkenlik saglamaktadir. D1s ticaret sektoriinde nesnelerin interneti teknolojisinin
kullanimi, lojistik, nakliye ve tedarik zinciri yonetimi gibi ¢esitli siiregleri kolaylagtirma firsati
sunmaktadir. Isletmeler, nesnelerin interneti teknolojisi cihazlarini uygulayarak génderileri,
envanter seviyelerini ve mallarinin durumu hakkinda gergek zamanli gilincellemeler
alabilecektir. Ayrica nesnelerin interneti teknolojisi, ulasim yollarinin optimizasyonuna,
teslimat siirelerinin kisaltilmasina ve miisteri memnuniyetinin artirilmasina yardimci olacaktir.
Bu teknoloji ayn1 zamanda daha iyi giivenlik ve giivenlik 6nlemleri saglayarak hirsizlik veya
mallara zarar verme riskini de azaltacaktir. Ek olarak kaynaklarin verimli kullanilmasini
saglayarak ve israfi en aza indirerek operasyonel maliyetlerin diisiiriilmesine yardimeci
olacaktir. Sayisiz faydasimna ragmen, nesnelerin interneti teknolojisinin dis ticarette
uygulanmasiyla ilgili, yeterli altyap1 ihtiyaci, veri gizliligi ve giivenlik endiseleri ve uyumluluk
sorunlar1 dahil olmak tizere zorluklar1 da bulunmaktadir. Bu zorluklarin ele alinmasi, nesnelerin
interneti teknolojisinin dis ticaret sektoriinde basarili bir sekilde uygulanmasimi ve
benimsenmesini saglamak i¢in ¢ok 6nemlidir.

Bu ¢alismanin amaci, nesnelerin interneti teknolojisinin dis ticarette benimsenmesinin
artilarin1 ve eksilerini gbzler Oniine sermektir. Makale, nesnelerin interneti teknolojisinin
benimsenmesiyle ilgili zorluklar olsa da faydalarin risklerden agir bastig1 sonucuna varilmistir.
D1s ticaret operasyonlarinda, nesnelerin interneti teknolojisini basariyla benimseyen sirketler,
pazarda rekabet avantaji elde edecektir. Ancak sirketlerin, nesnelerin interneti teknolojisinin
¢oziimlerini uygulamadan once riskleri ve faydalar dikkatli bir sekilde degerlendirmesi ve
verilerini korumak i¢in saglam bir giivenlik stratejisine sahip olmasi1 gerekmektedir. Calisma,
mevcut literatiire paralel olarak nesnelerin internetinin rolii, nesnelerin internetindeki arka
planinda yer alan temel teknolojiler, bu teknolojinin uygulama alanlari, giivenligi, gizliligi,
faydalari, zorluklari, vizyonu gibi konular tizerinden yola ¢ikilmis ve bu teknolojinin dis ticaret
boyutunu da etkileyecegi muhtemel oldugundan nesnelerin interneti teknolojisinin dig ticarette
benimsenmesine iliskin hem artilarina hem de eksilerine yonelik genel bir bakis sunarak mevcut
literatiire katkida bulunmasi beklenmektedir. Ayrica, dis ticarette nesnelerin interneti
teknolojisinin benimsenmesinin etkilerini anlamakla ilgilenen politika yapicilar, is diinyasi
liderleri ve arastirmacilar i¢in yararli olabilecegi diisiintilmektedir.

Bu ¢alismanin birinci boliimiinde nesnelerin interneti baslig1 altinda nesnelerin interneti
kavrami ve nesnelerin interneti teknolojileri lizerine bir inceleme yapilmistir. Ardindan ikinci
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boliimde nesnelerin interneti ve ticaret konusu ele alinmistir. Daha sonra tigiincii boliimde ise,
nesnelerin interneti teknolojisinin dis ticarette benimsenmesinin artilar1 ve eksileri
yorumlanmustir.

METODOLOJI

Arastirma metodolojisi, ¢cok ¢esitli akademik yayinlari, akademik makaleleri ve giivenilir
kaynaklardan gelen raporlari kapsayan sistematik bir literatiir taramasini icermektedir. Segilen
yayinlar, icerigin arastirma hedefleriyle uygunluguna ve her ¢alismada kullanilan arastirma
metodolojisinin kalitesine gore analiz edilmistir ve literatiir taramasindan elde edilen sonuglar
lizerinden sentezlenerek sonuclar ¢ikarilmistir. Ayrica bu c¢alisma, dis ticaret alaninda
nesnelerin interneti teknolojisinin gelecegi hakkinda olasi gelismelere ve meydana gelebilecek
gelismelere 151k tutmaktadir.

LITERATUR INCELEMESI

Literatiirde, nesnelerin interneti ile ilgili uluslararasi alanda yapilan ¢aligmalarin mevcut
konuyla ilgili alaka diizeyinin gosterilmesi adina bazi ¢aligmalara yer verilmis ve ayni zamanda
nesnelerin interneti teknolojisinin dis ticaret alaninda yapilmis olan sinirli sayidaki ¢alismalarda
tabloya eklenerek literatiir taramasina dahil edilmistir.

Abdul-Qawy vd. (2015), nesnelerin internetinin paradigmasi, kavramlari, ilkeleri ve
potansiyel faydalari hakkinda genel bir ¢alisma yaparak, bu teknolojinin gelismekte olan
protokollere ve yaygin uygulamalara odaklanmistir.

Bandyopadhyay ve Sen (2011), nesnelerin internetinin mevcut durumunu incelemis ve
bu alanindaki temel teknolojik itici giicleri, potansiyel uygulamalari, zorluklar ve gelecekteki
arastirma alanlarin1 degerlendirmistir.

Ben-Daya vd. (2019), nesnelerin internetinin roliinli ve bunun tedarik zinciri yonetimi
tizerindeki etkisini incelemis ve nesnelerin internetinin dnemli yonlerini ele almistir.

Dudhe vd. (2017), nesnelerin Interneti teknolojisine genel bir bakis saglayarak, bu
teknolojinin uygulamalar1 ve gesitli alanlardaki zorluklar hakkinda kisa bilgiler vermistir.

Kolias vd. (2019), nesnelerin internetinin giivenligi, gizliligi ve giiven konulariyla ilgili
metodolojilerin, ¢oziimlerin ve vaka incelemelerinin yayilmasini tesvik etmistir.

Mehta vd. (2018), nesnelerin internetinin vizyonu, olast uygulama alanlar1 ve nesnelerin
internetinin gergege doniistiirmede karsilagilan temel zorluklar1 ele alarak mevcut durumunu
incelemistir.

Qiuxia ve Yujie (2022), nesnelerin internetinin veri analizi yontemiyle uluslararasi
ticaretin gelistirilmesinde ve ekonomik ve endiistriyel biiyiimede uygulanmasini incelemistir.

Trachtman (2019), nesnelerin interneti iriinlerinin ticareti ig¢in liretim veya dagitim
tesislerine yapilan yatirimlarla ilgili siber giivenlik temelli endiseler sorununu agiklamakta,
ulusal siber giivenlik tabanli ithalat veya yatirim kisitlamalarini sinirlayacak gegerli uluslararasi
hukuku analiz etmekte ve giivenligin mevcudiyetini degerlendirmistir.
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Wang, Y. (2022), internet teknolojisine dayali uluslararasi ticaret lojistiginin
optimizasyon tasarimini inceleyerek gergek anlamda uluslararasi ticaret lojistigi slirecinde bir
yolculukta ustalasmanin miimkiin oldugu bir RFID yontemini 6nermistir.

Wu vd. (2022), uluslararasi ticaret endiistrisinin kalkinma politikasin1 dogru bir sekilde
analiz etmek ve uluslararasi ticaret endiistrisinin nesnelerin interneti ortaminda gelismesine
giiclii teknik destek saglamak i¢in uluslararasi ticaret endiistrisinin kalkinma politikasini bulut
bilisimi ve nesnelerin interneti baglaminda incelemistir.

1. Nesnelerin interneti
1.1. Nesnelerin Interneti Kavram

Massachusetts Institute of Technology'deki Otomatik Tanima Laboratuvari'nin
kurucularindan biri olan Kevin Ashton, 1999'da Proctor & Gamble'a yaptigi bir sunum sirasinda
"Nesnelerin Interneti" terimini icat etmesiyle taninmistir. Ayrica tedarik zinciri yonetiminde
RFID (barkod dedektoriinde kullanilan) teknolojisinin gelistirilmesinde kilit rol oynamis ve
buna ek olarak enerji algilama ve izleme teknolojileri iiretmeye odaklanan bir girket olan
Zensi'yi kurmustur (Mouha, 2021: 77).

Nesnelerin interneti, uluslararast cesitli yazarlar tarafindan tanimlanmistir: Nesnelerin
Interneti, standartlastirilmis ve birlikte ¢alisabilir iletisim protokolleri tarafindan
kolaylastirilan, kendi kendini yapilandirma 6zelliklerine sahip, dinamik ve birbirine bagl bir
kiiresel ag altyapisin1 ifade eder (Da Xu, 2014: 2233). Nesnelerin interneti terimi, her bir
nesneyi benzersiz bir sekilde tanimlamak icin genellikle radyo frekansi tanimlama (RFID)
teknolojisini kullanan, birbirleriyle iletisim kurabilen ve veri alisverisi yapabilen birbirine bagl
cithazlardan olusan bir ag1 ifade eder (Li vd. 2018: 1). Kendi kendini organize etme, bilgi ve
kaynaklar1 paylagsma ve cevrelerindeki ve kosullardaki degisikliklere yanit verme ve uyum
saglama, kesintisiz ve verimli bir birbirine baglilik sistemi olusturma yetenegine sahip genis ve
kapsayic1 bir akilli nesneler agidir (Madakam vd. 2015: 165). Nesnelerin Interneti ifadesi,
tanimlama ve iletisim yetenekleriyle donatilmis mekansal olarak dagitilmis ve birbirine bagh
cihazlarin konuslandirilmasi yoluyla fiziksel nesnelerin Internet ve World Wide Web ile yaygin
entegrasyonunu ifade eder (Miorandi vd. 2012: 1497). Nesnelerin interneti, cihaz modelleme,
cthaz kontrolii, veri yayinlama, veri analizi ve cihaz algilamayla ilgili hizmetler gibi ¢esitli
yonleri kapsayan karmasik ve ¢ok islevli bir sistemi temsil eder (Ray, 2018: 295).

1.2. Nesnelerin Interneti Teknolojileri

Dijital cihazlar arasinda kesintisiz iletisim ve veri toplamay1 saglayan giivenilir ve verimli
bir nesnelerin interneti sistemi kurmak i¢in birden fazla ileri teknolojinin entegrasyonu esastir.
Her teknoloji, dijital nesnelerin tanimlanmasini, etkilesimini ve otomatiklestirilmis eylemlerini
kolaylagtirmada hayati bir rol oynar ve sistemin bagarisi, bunlarin etkin kombinasyonuna bagl
olmaktadir. Bu nedenle, nesnelerin interneti i¢in son teknoloji bir bilgi isleme sistemi
gelistirmek, yaygin olarak uygulanmasini destekleyebilecek birbiriyle iliskili teknolojilerin
entegrasyonunu gerektirmektedir.

Nesnelerin Interneti, cok ¢esitli teknolojileri igeren genis bir alandir ve bu Kilit
teknolojinin gelisimini kolaylastiracak alanlardan bazilart sunlardir: tanimlama teknolojisi, 10T
mimari teknolojisi, iletisim teknolojisi, ag teknolojisi, ag kesif teknolojisi, yazilimlar ve
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algoritmalar, donanim teknolojisi, veri ve sinyal isleme teknolojisi, kesif ve arama motoru
teknolojisi, iliski ag1 yonetimi teknolojisi, gli¢ ve enerji depolama teknolojisi, glivenlik ve
gizlilik teknolojileri ile standardizasyondur (Bandyopadhyay ve Sen, 2011: 53-60), Bu Kkilit
teknoloji saglayicilar asagida kisaca ele alinmistir.

e Tanimlama Teknolojisi: Tanimlamanin amaci, ayri bir tanimlayici veya UID (belirli
bir baglamda kiiresel olarak benzersiz veya benzersiz) atamak, geri alinabilirligini belirlemek
ve tanimlama amaciyla onu bir varlikla iligkilendirmek i¢in bir yol saglamaktadir. UID'ler,
benzersiz bir deger kombinasyonuna sahip bir miktar veya bir koleksiyon olarak tekil bir
oznitelik olarak karsimiza ¢ikmaktadir. Nesnelerin Interneti (IoT) baglaminda, nesneler igin
benzersiz tanimlayicilarla tanimlandiklart ve dijital alemde dijital bir ad kullanilarak
belirlenebildikleri bir dijital kimlik tasavvur edilmektedir. IoT'nin basarili bir sekilde devreye
alinmasi, kiiresel kimlik semalari, kimlik yonetimi, kimlik kodlama/sifreleme ve diger ilgili
alanlar i¢in teknolojilerin gelistirilmesi gerekmektedir.

e 10T Mimari Teknolojisi: ToT igin ara yazilim mimarileri, karmagik sistemlerin ortak
arabirimler ve standartlastirilmis protokollerle daha basit bilesenlere ayrilmasini saglayan ve
heterojen sistemler arasinda anlamsal birlikte ¢aligabilirligi kolaylastiran hizmet odaklt mimari
yaklasim benimsenmistir. Ayrica, endiistri uygulayicilari IoT uygulama tasarimi ve gelistirmesi
icin dinamik baglam tabanli SOA i¢in kapsamli ve acik ontolojiler tasarlamak {izere semantik
web'den yararlanmay1 6nermislerdir.

o lletisim Teknolojisi: 10T uygulamalari, digerlerinin yani sira dagitim, mobilite,
maliyet, kaynaklar ve ag topolojisi gibi ¢esitli sorunlar1 ve parametreleri ele alinmis, bu da [oT
uygulama gelistirmeyi tiim tasarim alanini destekleyebilen bir platform gerektiren karmasik bir
slire¢ haline getirmistir. Tasarim alanindaki en kisitlayict nokta igin tasarim yapmanin yeterli
olmayacagi, bunun karmasik ve heterojen sistemlerle kapsamli bir ¢oziim gerektirmektedir.

e Ag Teknolojisi: oT dagitimi, adresleme, baglant1 ve nesnelerin izlenmesini saglayan
IPv6 ile RFID, kisa menzilli kablosuz iletisim ve sensdr aglar1 gibi uygun ag teknolojisi
gerekmektedir. Glivenlik, 6l¢eklenebilirlik ve platformlar aras1 uyumluluk temel gereksinimler
olacak ve her yerde bulunan sensor aglar icin 6zel olarak tasarlanmis yeni olg¢eklenebilir
mimariler, milyarlarca cihazdan olusan aglari miimkiin kilmaktadir. Ayn1 zamanda kablosuz
tanimlanabilir cihazlar i¢in kablosuz iletisim protokolleri ve tekniklerindeki gelismeler, sensor
aglari i¢in gorev agisindan kritik uygulamalara olanak saglamaktadir.

o Ag Kesif Mekanizmalari: IoT paradigmasinda, verimli ag ve iletisim yonetimi i¢in
otomatik kesif mekanizmalar1 ve dinamik ag degisikliklerine ve farkli 6zerklik derecelerine izin
veren haritalama yetenekleri 6nemlidir. Bu, dinamik olarak roller atayabilen, aktif veya pasif
monitdrleri baslatabilen ve herhangi bir zamanda herhangi bir rolde veya izleme profilinde
degisiklik yapabilen otomatik bir ag bulma mekanizmasi gerekmektedir. Dinamik ag kesif
mekanizmalari, 6nceden yapilandirilmamis ve sabit kodlanmamuis cihazlar arasinda etkilesime
izin verir ve mobil cihazlarin is birligine dayali gruplar olusturmasina ve degisen baglamlara
uyum saglamasina olanak tanimaktadir.

e Yazihmlar ve Algoritmalar: Kisith cihazlar i¢in s6z konusu mikro isletim sistemi,
tam bir IP y1§im1 sundugu, yerel flash dosya sistemini destekledigi ve kapsamli bir gelistirme
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araglart seti ile genis bir gelistirme toplulugu icerdigi i¢in olduk¢a umut vericidir. Nesnelerin
Interneti uygulamalar1 icin ortak bir yazilim yapisi gelistirmek ve c¢ok sayida yazilim
modiiliinden tutarli bir uygulama olusturmak onemli bir zorluktur. Su anda arastirma ve
gelistirme, bir ag {izerinden makineler ve nesneler arasinda birlikte ¢alisabilir etkilesimi
kolaylastiran dagitilmis ve birlestirilmis uygulamalar gelistirmek i¢in hizmet odakli bilgi islem
iizerinde yogunlasmistir. Bu yaklasim, Internet protokollerini kullanarak gerek hizmet
orneklerini tanimlar gerekse adreslemek igin yeni protokoller tanimlamaktadir.

e Donamim: Nano-elektronikteki son gelismeler, minyatiirlestirmeye, diisiik maliyete ve
artan islevsellige odaklanan kablosuz tanimlanabilir sistemlerin yaratilmasina yol agmistir. Bu
teknoloji, gelismis gecici olmayan bellek ve diisiik sizint1 tasarimlar1 araciligiyla algilama ve
izleme i¢in tasarlanmistir. Teknolojiyi gelistirmek i¢in MEMS cihazlari ve RF MEMS
entegrasyonu gibi birden fazla aragtirma alani1 gereklidir. IoT sisteminin gelecekte potansiyel
olarak on milyarlarca cihazin iletisim taleplerini karsilamasi ve saglayicilar i¢in yeni hizmetler
ve is firsatlar1 yaratmasi beklenmektedir. RFID etiketlerinin kullanimi, sinirhi 6zelliklere ve
merkezi veri yonetimine sahip ultra diisiik maliyetli etiketlere dogru gelismektedir. Trend,
gelismis Ozelliklere, dagitilmis bilgilere ve akilli sabit veya mobil etiketlere sahip diisiik
maliyetli etiketlere dogru ilerledigi ve bu bedenle gelismis cihazlar arasi iletisime sahip akill
cihazlarin kullanimi, akilli sistemlerin gelismesine yol agmaktadir.

e Veri ve Sinyal isleme Teknolojisi: Cesitli alanlardaki endiistriyel kuruluslar, is
yapilarini standartlagtirmak igin XML'i standart bir dil olarak benimsemistir. Her sektor dikeyi,
daha sonra genellestirilmis belge tiirii tanim1 (DTD) veya XML semas1 olarak yayimlanan kendi
XML standartlarimi gelistirmistir. Bu XML standartlarinin birincil amaci, diigimler ve diger
Oznitelikler i¢in veri anlambilimini ifade etmek i¢in standartlagtirilmis bir yol saglayarak
anlamsal birlikte calisabilirlik olusturmaktir. Universal Data Element Framework (UDEF) ve
International Standard for Metadata Registries (ISO/IEC 11179) gibi ¢esitli girisimler,
benzersiz capraz referans tanimlayicilart saglayarak farkli XML bi¢imlendirme standartlar
arasinda birlikte calisabilirligi desteklemektedir. Ek olarak, DAML, RDF ve OWL gibi
standartlar, isletmelerin ve hizmetlerin dinamik kesfini i¢ceren dinamik durumlar i¢in semantik
temeller saglamaktadir. ESPER ve DROOLS gibi akilli karar alma algoritmalari ve arag
takimlari, makine tarafindan okunabilen kurallara dayali olarak belirli etkinlikler veya islemler
icin olaylar1 tetiklemede etkisi bulunmaktadir.

e Kesif ve Arama Motoru Teknolojisi: IoT paradigmasinda, nesneler hakkindaki
bilgiler ve hizmetler, sinif veya seri diizeyde saglanan birgok varliga boliinmektedir. Nesneleri
bilgi ve hizmetlere baglamak i¢in arama veya yonlendirme hizmetlerinin gelistirilmesi gerekli
olmaktadir. Bilgi hizmeti talep edenler ve saglayicilar arasindaki eslestirme, giiven iliskilerine
dayalidir. Ayrica gergek diinyada hareket eden akilli seyler, sensorler ve aktiiatorler, ag iletisim
arayiizleri, bilgi islem olanaklar1 ve bir insan operatorii uyarma tesisleri gibi yerel ortamlarinda
mevcut olan yetenekleri kesfetmek i¢cin arama mekanizmalarina ihtiya¢ duyulmaktadir.

e dliski Ag1 Yonetim Teknolojisi: Nesnelerin Interneti (IoT), ¢ok ¢esitli yazilim, ara
katman yazilimi ve donanim cihazlarinin bulundugu milyarlarca heterojen ag iceren aglarin
yonetilmesini gerektirmektedir. Giivenlik, performans ve giivenilirlik gibi 6nemli konular ele
almak i¢in ag yoOnetimi teknolojilerine ihtiya¢ duyulmaktadir. Ag yonetimi, dagitilmis veri
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tabanlarinin, havuzlarin, ag cihazlariin, yoklamanin ve ag topolojisi degisikliklerinin ve trafik
goriinimlerinin gercek zamanli grafiginin otomatiklestirilmis yonetimini iistlenmektedir. Ayni
zamanda ag yonetimi hizmeti, aglarin ve cihazlarin izlenmesine ve bakimina yardimer olan
cesitli ara¢ ve uygulamalarin yonetimini i¢erdiginden sosyal ag hizmetlerine benzer sekilde,
resmi olabilen veya olaylarin getirdigi ittifaklara gevsek bir sekilde dayali olabilen bir
federasyon halinde organize edilmis iliskileri olusturmaktadir.

e Giic ve Enerji Depolama Teknolojisi: Nesnelerin internetindeki otonom nesneler,
gorevlerini yerine getirmek icin giice ihtiya¢ duymaktadir ve RF, glines, ses, titresim ve 1s1 gibi
giic toplama yontemleri ortama bagli olarak degisebilmektedir. Gii¢ depolamanin kullanima,
Ozellikle okuyucunun yalnizca agin ug araliginda olmasi gereken ag aglarinda iletisimi ve giic
verimliligini artirabilmektedir. Ayrica gii¢ ve enerji depolama teknolojileri, diisiik gii¢lii nano-
elektronik ile kullanildiginda, yiiksek enerji liretimi ve toplama ¢oziimleri ile kendi kendine
calisan akilli sensor tabanli kablosuz cihazlar etkinlestirebilmeyi saglamaktadir.

e Giivenlik ve Gizlilik Teknolojisi: loT'deki iki ana konu mahremiyet ve gizliliktir.
Gizliligi saglamak i¢in sifreleme teknolojisi kullanilmaktadir, ancak sifreleme algoritmalarini
daha hizli ve daha az enerji tiiketen hale getirmek zorlu bir siirectir. Gizliligi koruyan teknoloji
heniiz emekleme asamasinda oldugundan mahremiyete iliskin biitiinciil bir bakis agisinin
gelistirilmesi gerekmektedir. Gizlilik ve veri sahipligi ile ilgili yasal konular net degildir ve
yorumlanmasina ihtiya¢ duyulmaktadir. Ag ve veri anonimligi gizlilik i¢in 6nemlidir, ancak
bilgi islem giicii ve bant genisligi sinirlamalar1 nedeniyle heniiz kullanilamamaktadir.

e Standardizasyon: Standartlar, IoT uygulamalarinin gesitli endiistriler ve paydaslar
arasinda basarili bir sekilde uygulanmasi i¢in 6nemlidir. Bu standartlar, ¢ift yonlii iletisim ve
bilgi aligverisini saglamak i¢in semantik verileri, ortak arayiizleri ve protokolleri ve makine
tarafindan okunabilir kodlamay1 dikkate alinmasi gerekmektedir. Ayrica IoT standartlarinin
tasarimi, enerji ve ag kapasitesi kisitlamalarinin yan sira frekans bantlar ve gii¢ seviyeleri gibi
diizenleyici kisitlamalar1 da dikkate alinmalidir. Bununla birlikte, frekans bandi tahsisleri
diinyanin tiim bolgelerinde tam olarak uyumlastirilmadigindan, 6zellikle radyo spektrumu
tabanli cihazlar i¢in kapasite saglamanin yollarin1 bulma zorlugu bir endise kaynagi olmaya
devam etmektedir.

2. Nesnelerin interneti ve Ticaret

Nesnelerin Interneti teknolojinin hizli bir sekilde gelismeye devam etmesiyle son yillarda
moda bir kelime haline gelmistir. Nesnelerin internetinin arkasindaki fikir, glinliik nesnelerin
internete baglanabilmesi ve birbirleriyle iletisim kurabilmesi, veri alisverisi yapabilen ve insan
miidahalesi olmadan gorevleri gerceklestirebilen bir cihaz ag1 olarak karisimiza ¢iktigi ve bu
teknolojinin giderek daha fazla benimsenmesiyle birlikte, basta ticaret sektorii dahil olmak
lizere ¢esitli kesimleri etkilemeye baslamistir. Ozellikle ticaret alaninda nesnelerin interneti
kiiresel tedarik zinciri icin Oonemli bir ara¢ haline gelmistir ve isletmelere operasyonel
verimliligi artiran, maliyetleri azaltan ve gorliniirliigii artiran bir dizi avantaj saglamistir.
Nesnelerin interneti farkli cihazlari ve sistemleri birbirine baglayarak mallar1 ve malzemeleri
bir konumdan digerine taginirken izleyebilmektedir. Bu ger¢cek zamanli veriler, isletmelerin
daha iyi kararlar almasini, operasyonlarint optimize etmesini ve ortaya ¢ikan sorunlara hizla
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yanit vermesini saglamaktadir. Dolayisiyla nesnelerin interneti {i¢ ana ticaret sorununun
¢oziilmesine yardimci olacaktir (Diinya Ekonomik Forumu, 2020):

e Varhklari Izleme: Nesnelerin Interneti cihazlarmin kargo gonderilerinde kullanilmast,
kalkistan baglayarak nihai varig noktasina ulasana kadar konumun canli olarak izlenmesini
saglamaktadir. Ek olarak nesnelerin interneti, tilketim noktasinda stok seviyelerinin gercek
zamanl giincellemelerini saglayarak envanter yonetimi siireglerinde devrim yaratmaktadir. Bu,
ikmallerin verimli bir sekilde planlanmasini kolaylastirarak envanter seviyelerinin azalmasina
ve daha iyl miisteri memnuniyetine yol agmaktadir. Bu tiir sensor tabanli teknoloji hem
isletmeden isletmeye hem de isletmeden tiiketiciye ortamlara hitap edecek sekilde
Ozellestirilebilir ve operasyonel verimlilikte ve miisteri hizmetlerinde 6nemli gelismeler
saglayacaktir.

e Durum Izleme: Nesnelerin Interneti cihazlari kullanilarak ¢abuk bozulan iiriinlerin
durumunun takip edilebilmesi dahil olmak {izere tedarik zinciri yoneticilerine 6nemli bir
avantaj saglamaktadir. Ger¢cek zamanli uyarilar alarak, herhangi bir sorunu hizli bir sekilde
tanimlayabilir ve sorun biiyiimeden once diizeltici onlem alinabilmektedir. Nesnelerin interneti
teknolojisinin kullanimi ayni1 zamanda tedarik =zinciri yOneticilerinin ge¢mis verileri
kullanmalarina, kaliplar1 analiz etmelerine ve potansiyel sorun alanlarini belirlemelerine olanak
tantyarak sorunlarin olusmasini en bastan Onlemek igin proaktif Onlemler alinmasini
saglamaktadir. Tedarik zinciri yoneticileri, operasyonlari optimize etme ve kesintileri en aza
indirme becerisiyle, tedarik zinciri boyunca kesintisiz ve verimli bir mal akisi sergileyecektir.

e Giivenlik izleme: Nesnelerin interneti cihazlari, hirsizlik veya usulsiizliik gibi olaylar:
engelleyemese de ne zaman ve nerede meydana geldiklerine dair degerli veriler
saglayabilmektedir. Nesnelerin interneti, varliklarin konumunu izleyerek calinan &gelerin
yerini belirlemeye ve kurtarilmalarini kolaylastirmaya yardimer olacaktir. Ayrica, glimriikten
cekme icin devlete ait nesnelerin interneti uygulamalarinda teknoloji, 6ncelikli kargo ve yiiksek
riskli gonderileri belirlemek i¢in kullanilabilir ve giivenlik ve mevzuat uyumluluguna katkida
bulunacaktir. Bu teknoloji, ayn1 zamanda riski azaltmada ve giivenligi artirmada giiglii bir arag
gorevi gorerek daha iyi karar vermeyi miimkiin kilarak genel sonuglari iyilestirecektir.

3. Nesnelerin Interneti Teknolojisinin Dis Ticarette Benimsenmesi
3.1. Nesnelerin Interneti Teknolojisinin Dis Ticarette Benimsenmesinin Artilari

e Iyilestirilmis tedarik zinciri yonetimi: Nesnelerin interneti cihazlari, mallarin
hareketini izlemek, sicaklik ve nem seviyelerini izlemek ve nakliye sirasinda herhangi bir hasari
tespit etmek icin kullanilabilir. Bu, tedarik zinciri yonetiminin iyilestirilmesine ve {irlin
bozulma veya kayip riskinin azaltilmasina yardimeci olur.

¢ Gerg¢ek zamanl izleme: Nesnelerin interneti sensorleri, gonderilerin durumu hakkinda
gercek zamanli veriler saglayarak sirketlerin envanter yonetimi ve teslimat programlari
hakkinda bilingli kararlar almasina olanak tanir.

e Artan verimlilik: Nesnelerin interneti teknolojisi ile dis ticaret operasyonlar
otomatiklestirilebilir, bu da el emegine olan ihtiyaci azaltir ve verimliligi artirir. Bu, sirketlerin
zamandan tasarruf etmesine ve maliyetleri diisiirmesine yardimei olabilir.
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e Gelismis giivenlik: Nesnelerin interneti cihazlari, mallarin hareketini izlemek ve
herhangi bir yetkisiz erisimi veya kurcalamayi tespit etmek i¢in kullanilabilir. Bu, dis ticaret
islemlerin glivenligini artirmaya ve dolandiricilik riskini azaltmaya yardimei olabilir.

e Daha iyi miisteri hizmeti: Nesnelerin interneti teknolojisi ile sirketler, gercek zamanl
takip ve teslimat giincellemeleri sunarak daha iyi miisteri hizmeti saglayabilir. Bu, miisteri
memnuniyetini ve sadakatini artirabilir.

¢ Gelismis veri analizi: Nesnelerin interneti cihazlari, egilimleri belirlemek ve dis ticaret
operasyonlarinit optimize etmek i¢in analiz edilebilecek biiyiik miktarda veri iiretebilir. Bu,
sirketlerin envanter yonetimi, nakliye ve teslimat hakkinda bilingli kararlar almasina yardime1
olabilir.

3.2. Nesnelerin interneti Teknolojisinin Dis Ticarette Benimsenmesinin Eksileri

e Artan karmasiklik: Nesnelerin interneti sistemleri karmasik olabilir ve teknoloji ve
altyapiya 6nemli yatirimlar gerektirebilir. Bu, ozellikle kiigiik isletmeler igin benimsemenin
ontinde bir engel olabilir.

¢ Veri giivenligi riskleri: Nesnelerin interneti cihazlari, hassas verileri riske atabilecek
bilgisayar korsanligi ve siber saldirilara kars1 savunmasiz olabilir. Bu, finansal kayiplara ve
itibarin zarar gérmesine neden olabilir.

¢ Yiiksek maliyetler: Nesnelerin interneti teknolojisini uygulamak, 6zellikle mevcut
altyapiy1 gliclendirmesi gereken isletmeler icin pahali olabilir. Bu, 6zellikle kiigiik isletmeler
i¢in bir girig engeli olabilir.

e Entegrasyon zorluklari: Nesnelerin interneti cihazlari, entegrasyonu zorlastirabilecek
mevcut teknoloji sistemleriyle uyumlu olmayabilir. Bu, bilgi iletisim altyapisina ve
uzmanligina 6nemli yatirimlar gerektirebilir.

e Teknolojiye bagimhilik: Nesnelerin interneti cihazlari, sinirhi veya giivenilir olmayan
baglantiya sahip alanlarda sorun olabilen, ¢alismak icin internet baglantisina giivenir. Bu,
tedarik zincirinde aksamalara ve artan gecikme riskine veya diger sorunlara neden olabilir.

e Gizlilik endiseleri: Nesnelerin interneti cihazlar ¢ok biiyiik miktarda veri toplayabilir
ve isletmelerin bu verilerin nasil toplandigi, saklandigr ve kullanildigi konusunda dikkatli
olmasi gerekir. Bir isletmenin itibarina zarar verebilecek hassas verilerin ifsa edilmesi veya
kotiiye kullanilmasi riski vardir.

¢ Diizenleyici zorluklar: Dis ticarette nesnelerin interneti teknolojisinin kullanima,
isletmeler icin ek maliyetler ve idari yiikler olusturabilen karmasik diizenleyici gereksinimlere
ve uyum sorunlarina tabi olabilir.

SONUC

Nesnelerin Interneti teknolojisi alanyazini ile dis ticaret sektdriindeki yapilan
caligmalarin incelenmesi neticesinde; nesnelerin interneti teknolojisinin hizla ilerledigi ve
giderek yenilik¢i bir gii¢ olarak ortaya ¢iktig1 goriilmektedir. Tahminler, yakin gelecekte ¢esitli
endiistrileri derinden degistirecegini, is modellerini benzeri goriilmemis seviyelere tasiyacagini
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ve kuruluslarin tim yapilarinda radikal yenilikleri hayata gecirmelerini saglayacagi
ongoriilmektedir.

Dijital doniisiimiin bilesenlerinden biri olan nesnelerin interneti teknolojisinin ortaya
cikisi dis ticaret sektoriinii ¢esitli sekillerde doniistiirerek kiiresel ticaret manzarasinda dnemli
bir degisime yol agacaktir. Bu calisma ile tespit edilen IoT teknolojisinin dis ticarette
benimsenmesinin, gelismis tedarik zinciri yonetimi, ger¢ek zamanl izleme, artan verimlilik,
gelismis giivenlik ve daha iyi miisteri hizmetleri dahil olmak iizere ¢esitli potansiyel faydalar
oldugunu gostermektedir. Bununla birlikte, artan karmasiklik, veri giivenligi riskleri, yiiksek
maliyetler, entegrasyon zorluklari, teknoloji bagimliligi ve mahremiyet endiseleri gibi ¢esitli
potansiyel dezavantajlar1 da bulunmaktadir. Dolayisiyla, isletmelerin dis ticarette IoT
teknolojisini benimsemenin potansiyel faydalarini ve dezavantajlarini dikkatlice diisiinmeleri
ve bunlar1 kendi 6zel ihtiyaglari ve kosullariyla karsilagtirmalari gerektigidir. Ayrica isletmeler,
veri glivenligi ve mahremiyet endiseleri gibi IoT teknolojisiyle iligkili potansiyel riskleri ve
zorluklart da dikkate almalidir. IoT cihazlarinin kullanimi artmaya devam ettikce, isletmelerin
hassas verileri korumak ve gizlilik diizenlemelerine uygunlugu saglamak icin giiclii siber
giivenlik oOnlemleri almasi gerekmektedir. Bu baglamda, Nesnelerin Interneti (IoT)
teknolojisinin dis ticaret alanindaki etkisini daha iyi anlamak i¢in, gelecekteki arastirmalarin
Tiirkiye'de IoT'nin benimsenmesi ve uygulanmasinin etkilerini incelemeye odaklanmasi
Onerilmektedir.

KAYNAKLAR

Abdul-Qawy, A. S., Pramod, P. J., Magesh, E., & Srinivasulu, T. (2015). The Internet of Things
(IoT): An Overview. International Journal of Engineering Research and Applications,
5(12), 71-82.

Bandyopadhyay, D., & Sen, J. (2011). Internet of Things: Applications and Challenges in
Technology and Standardization. Wireless Personal Communications, 58, 49-69.

Ben-Daya, M., Hassini, E., & Bahroun, Z. (2019). Internet of Things and Supply Chain
Management: a Literature Review. International Journal of Production Research, 57(15-
16), 4719-4742.

Da Xu, L., He, W., & Li, S. (2014). Internet of Things in Industries: A Survey. IEEE
Transactions on Industrial Informatics, 10(4), 2233-2243.

Dudhe, P. V., Kadam, N. V., Hushangabade, R. M., & Deshmukh, M. S. (2017, August).
Internet of Things (IoT): An Overview and its Applications. In 2017 International
Conference on Energy, Communication, Data Analytics and Soft Computing (ICECDS)
(pp. 2650-2653). IEEE.

Kolias, C., Meng, W., Kambourakis, G., & Chen, J. (2019). Security, Privacy, and Trust on
Internet of Things. Wireless Communications and Mobile Computing, 2019.

Li, S., Da Xu, L., & Zhao, S. (2018). 5G Internet of Things: A Survey. Journal of Industrial
Information Integration, 10, 1-9.

Madakam, S., Lake, V., Lake, V., & Lake, V. (2015). Internet of Things (IoT): A Literature
Review. Journal of Computer and Communications, 3(05), 164.

10



Nesnelerin Interneti Teknolojisinin Dis...

Mehta, R., Sahni, J., & Khanna, K. (2018). Internet of Things: Vision, Applications and
Challenges. Procedia Computer Science, 132, 1263-1269.

Miorandi, D., Sicari, S., De Pellegrini, F., & Chlamtac, I. (2012). Internet of Things: Vision,
Applications and Research Challenges. Ad Hoc Networks, 10(7), 1497-1516.

Mouha, R. A. (2021). Internet of Things (IoT). Journal of Data Analysis and Information
Processing, 9(2), 77-101.

Qiuxia, H., & Yujie, H. (2022). The Application of Internet of Things Data Analysis in the
Development of International Trade. Computational Intelligence and Neuroscience,
2022.

Ray, P. P. (2018). A Survey on Internet of Things Architectures. Journal of King Saud
University-Computer and Information Sciences, 30(3), 291-3109.

Trachtman, J. P. (2019). The Internet of Things Cybersecurity Challenge to Trade and
Investment: Trust and Verify?. Available at SSRN 3374542,

Wang, Y. (2022). Optimal Design of International Trade Logistics Based on Internet of Things
Technology. Computational Intelligence and Neuroscience, 2022.

World Economic Forum (2020). Mapping TradeTech: Trade in the Fourth Industrial
Revolution. https://mwww3.weforum.org/docs/WEF_Mapping_TradeTech_2020.pdf
(Erisim Tarihi: 25.02.2023).

Wu, L., Zhou, J., Tang, H., & Xiao, H. (2022). Development Policy of the International Trade
Industry under the Background of Cloud Computing and Internet of Things. Wireless
Communications and Mobile Computing, 2022.

11





