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The main idea behind this method is to find the most effective features in a database and reuse them in the
final layers of CNN architectures to increase accuracy. The proposed method in this paper is shown in Figure
A which includes 4 stages.
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Figure A. Proposed method to combine metaheuristic algorithms and CNN for intrusion detection

Purpose: This study proposes to employ metaheuristic-based feature selection methods for Convolutional
Neural Networks (CNNs) models for intrusion detection problem. This approach essentially aims to enhance
intrusion detection accuracy for providing better security of network

Theory and Methods: This paper proposes a novel approach for intrusion detection using a metaheuristic-
based feature selection method combined with convolutional neural networks (CNNs). We fed these features
to CNNs including ResNet50, VGG16, and EfficientNet. The proposed feature selection method was able
to find the strong input features and improve the accuracy of the CNN model. The main idea behind this
method is to find the most effective features in a database and reuse them in the final layers of CNN
architectures to increase accuracy. The four stages are data preprocessing, pre-training, training, and testing.
The final goal is to train a CNN model to be used to detect intrusion in real-time.

Results: Results indicate that EfficientNet and ResNet50 performed far better than VGG16-16. While
EfficientNet and ResNet50 performed well, EfficientNet wins the game as its performance is higher than
ResNet50 in many criteria for the different datasets.

Conclusion: Our experimental results showed that the combination of the proposed feature selection method
and CNN can be leveraged in some benchmark datasets and CNN architectures. Overall, our findings
demonstrate that the proposed method has the potential to effectively identify and classify intrusions in
network traffic. The proposed feature selection method can be used in online and real-time applications since
the feature selection part is done in the pre-training part. Future research can investigate the applicability of
the proposed method in other domains and explore other metaheuristic algorithms for feature selection.
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ONECIKANLAR
e Internet aglarinda giivenligi saglamada derin grenme ve siniflandirma algoritmalarinin roliiniin arastirilmasi
e  Evrigimli Sinir Aglar1 (CNN'ler) ile birlestirilmis meta-sezgisel tabanli bir dzellik se¢im yontemi kullanilmasi
e Secilen ozelliklerin daha sonra izinsiz giris tespitinin dogrulugunu artirmak i¢cin CNN'leri beslemesi

Makale Bilgileri 0z

Aragtirma Makalesi Bu calisma, evrigimli sinir aglar1 (CNN'ler) ile birlestirilmis meta-sezgisel tabanli bir dzellik se¢im ydntemi

Gelis: 24.04.2023 kullanarak izinsiz giris tespiti i¢in yeni bir yaklasim 6nermektedir. Onerilen segme yontemi, farkli veri

Kabul: 12.12.2023 kiimelerinden en nemli 6zellikleri segmek i¢in bir karar agac1 ve metasezgisel bir algoritma kullanmaktadir.
Segilen dzellikler daha sonra izinsiz giris tespitinin dogrulugunu artirmak igin sirastyla ResNet50, VGG16

DOI: ve EfficientNet modelleri i¢in veri girisi saglamaktadir. Veri setindeki deneysel sonuglar, 6nerilen yontemin

10.17341/gazimmfd. 1287186 farkli kriterler agisindan referans olabilecegini gostermektedir. Nihai sonuglar EfficientNet ve ResNet50'nin
VGG16'dan ¢ok daha iyi performans sergiledigini kanitlamaktadir. EfficientNet ve ResNet50 algoritmalart

Anahtar Kelimeler: NSL-KDD, DEFCON ve CDX veri setlerine uygulandiginda, en iyi dogruluk oranlar1 uygun olarak %96.2
Izinsiz giris tespiti, ve %81,3 gibidir. Bunun yanisira EfficientNet 6zgiilliik kriterine gore en yiiksek orana 98,6 % sahip iken,
evrisimli sinir agi, ResNet50 95,1% duyarlilik orani ve F1 skor i¢in 95,2% orani ile 6ne ¢ikmaktadir.

meta-sezgisel algoritmalar,
ozellik se¢imi,
karar agaci

Convolutional neural network models using metaheuristic based feature selection method
for intrusion detection

HIGHLIGHTS
e Investigation of the role of deep learning and classification algorithms in providing security in internet networks
e  Using a meta-heuristic-based feature selection method combined with convolutional neural networks (CNNs)
e The selected features are then fed into CNNSs, to improve the accuracy of intrusion detection

Article Info ABSTRACT

Research Article This paper proposes a novel approach for intrusion detection using a metaheuristic-based feature selection

Received: 24.04.2023 method combined with convolutional neural networks (CNNs). The feature selection method employs a

Accepted: 12.12.2023 decision tree and a metaheuristic algorithm to select the most important features from different datasets. The
selected features are then feed into CNNs, including ResNet50, VGG16, and EfficientNet, to improve the

DOL: accuracy of intrusion detection. Experimental results on several benchmark datasets show that the proposed

10.17341/gazimmfd.1287186 ~ method can be promising in terms of different criteria. The final results prove that EfficientNet and ResNet50
perform much better than VGG16. When EfficientNet and ResNet50 algorithms are applied to NSL-KDD,

Keywords: DEFCON and CDX datasets, the best accuracy rates are 96.2% and 81.3% correspondingly. In addition,
Intrusion detection, while EfficientNet has the highest rate of 98.6% according to the specificity criterion, ResNet50 stands out
convolutional neural with a recall rate of 95.1% and a rate of 95.2% for Flscore.

network,
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1. Giris (Introduction)

Siber saldirilar, kisisel, finansal ve resmi bilgilerimizin giderek daha
fazla ¢evrimigi olarak saklandigi giiniimiiz diinyasinda artan bir
endise kaynagidur. izinsiz Giris Tespit Sistemi (IDS), kullanic kimlik
dogrulamasii destekleyerek, giivenli erisim saglayarak gizlilik
kaybini 6nlemektedir. IDS bilgisayar aglarini saldirilardan korumayi
hedeflediginden, bilgisayar ve ag giivenliginin kritik bir yoniidiir. Bir
IDS'nin islevi, verileri toplamak, analiz etmek ve daha sonra ek
inceleme i¢in bir insan ag analistine iletilen uyarilar olusturmak igin
bir algilama mekanizmasma dayanmaktadir [1]. Internetin ve
iletisimin hizli bliyiimesi iletilen verilerde biiyliik bir artisa neden
olmustur. Saldirganlar bu verilere géz dikmekle, calmak veya bozmak
icin siirekli olarak yeni saldirilar olusturmaktadirlar. Bu saldirilarin
artmasi, sistemlerin giivenligi i¢in bir sorundur ve izinsiz giris tespiti
i¢in en bilyiik zorluklardan birini meydana getirmektedir. IDS, ag
trafigini inceleyerek izinsiz girisleri tespit etmeye yardimci olan bir
aragtir. Birgok aragtirmact yeni IDS ¢oziimleri lizerinde ¢alismis ve
bu ¢oziimleri olugturmus olsa da, yanlis alarm oranlarini azaltirken iyi
bir algilama dogruluguna sahip olmak i¢in IDS'nin hala iyilestirilmesi
gerekmektedir. Ek olarak, birgok IDS sifirinci giin saldirilarini tespit
etmekte zorlanmaktadir. Son zamanlarda, bu alanda galisilan makine
6grenimi (Machine Learning, ML) algoritmalari, ag izinsiz girigini
verimli bir sekilde ve yiiksek dogrulukla tespit etmek i¢in yapilan
aragtirmacilar arasinda popiiler bir c¢alisma alam1 olarak One
¢tkmaktadir [2].

IDS'ler saldirilari tespit etmek i¢in ¢esitli algoritmalar kullanmaktadir.
Bu algoritmalar ii¢ sinifa ayrilir:

1. Tespit i¢in bir dizi kural olusturmak iizere onceki saldir1 ve veri
dagitim bilgilerini kullanan kural tabanl algoritmalar.

2.1zinsiz giris modellerinin istatistiksel bir dagilimini olusturarak
anormallikleri tanimlayan istatistik tabanl algoritmalar.

3.Farkli saldin tiirleri arasinda ayrim yapabilen siniflandiricilar
egitmek i¢in 6grenme algoritmalarinin benimsendigi ML tabanlt
yaklagimlar.

Kural tabanli yontemler, basit ve yiiriitiilmesi hizli olmakla birlikte,
eksik veya giiriiltiilii verileri telafi edemez ve gilincellenmesi zordur.
Bu sorunlarin iistesinden gelmek igin, kesin olmayan bilgilerin
islenmesini saglamak i¢in istatistik temelli yaklagimlar 6nerilmistir;
bununla birlikte, bu tiir yontemler yiiksek bir hesaplama maliyeti
gerektirir ve biiylik miktarlarda veriyi islemek i¢in sinirli bir yetenege
sahiptir. Son zamanlarda, ML tabanli yaklagimlar lizerinde karmagsik
izinsiz giris modellerini tespit etmek i¢in bilyiik miktarda veri
tizerinde egitilebilen karmasik ¢ikarim modellerini  kullanma
yetenekleri nedeniyle giderek daha fazla ¢alisilmaktadir. Yeni ag
paradigmalarinin ve karmasik ¢ikarim modellerinin ortaya ¢ikmasina
yol agan, internet lizerinden iletilen artan veri miktar1 nedeniyle, bu
makalede siber giivenlik ve IDS'lere yonelik makine 6grenimi tabanli
yaklagimlara odaklanilmistir [3].

Bu arastirmada, izinsiz giris tespiti i¢in yeni bir metasezgisel tabanli
Ozellik segme yoOntemi Onerilmis ve tespit dogrulugunu daha da
artirmak i¢in Evrisimli Sinir Aglart (CNN) ile kombinasyonu
kullanilmigtir. CNN, karmagik verileri iglemek i¢in tasarlanmig iyi
bilinen bir yapidir. CNN, geleneksel makine 6grenimi yaklagimlariin
tipik smirlamalarinin distesinden gelir ve cogunlukla IDS'lerde
kullanlir. Gizlilik sorunlarini ve giivenlik tehditlerini ele almak igin
IDS'lerde birkag CNN tabanli yaklagim uygulanmistir. Bundan dolayz,
bu makalede izinsiz ag girislerini, anormallikleri ve diger saldiri
tiirlerini tespit etmek icin CNN'nin ¢esitli kullanimlar1 6nerilmistir.
Onerilen yéntem, birkag veri seti kullanilarak degerlendirilmis ve elde
olunan sonuglar, cesitli siber tehdit tiirlerini tespitinde etkinligini

gostermistir. Geleneksel izinsiz giris tespit sistemleri genellikle,
etkinlikleri sinirli olabilen ve hizla gelisen tehditlere ayak uydurmak
i¢in miicadele edebilen kural tabanli yaklagimlara veya imza tabanli
yontemlere giivenirler. Bu smirlamalarin iistesinden gelmek igin
arastirmacilar, izinsiz giris tespitinin dogrulugunu ve verimliligini
artirmak i¢in makine 6grenimi tekniklerinin kullanimi iizerine genis
arastirmalar yapmislardir [4-6].

Elde edilen sonuglarn, ilgili yontemin dogruluk, duyarlilik, F1 skor
ve Ozgiillik acisindan diger son teknoloji yontemlerden daha iyi
performans gosterdigi kanitlanmistir. Bu is izinsiz giris tespitini
iyilestirme yaklasimimizin potansiyelini vurgulamaktadir.

Boylece, bu calismanin ozglin  degerleri  asagidakilerden
olugmaktadir:
1. Saldir1 tespiti i¢in evrisimli algoritmalardan yararlanan uzman

goriisleri ile birlikte metasezgisel tabanli bir dzellik se¢me yontemi
onerilmektedir.
2. Bu yaklagimlarin etkinligi CNN'le birlestirilmis ve veri kiimeleri
iizerinde performanslari degerlendirilerek uygulanmustir.
. Segilen o6zellikler daha sonra izinsiz giris tespitinin dogrulugunu
artirmak i¢in ResNet50, VGG16 ve EfficientNet dahil olmak tizere
farkli CNN modelleri ile egitilmislerdir.

[9%)

Bu c¢aligma organizasyonu su sekildedir: 2. boliimde, alanyazin
taramasi sonuglarina yer verilmistir. Burada farkli veri kiimeleri, CNN
mimarileri ve meta-sezgisel algoritmalar tartigilarak ¢aligmanin geri
kalan1 i¢in temel ve gerekli girdiler saglanmistir. Bolim 3 bu
caligmada Onerilen yontemi ayrintili olarak tanitmaktadir. Sonraki
bolimler, ¢aligmanin bulgular tizerine kisa bir tartigma ve ardindan
deney sonuglarini gostermektedir. Nihai olarak, sonu¢ bdlimi ve
gelecek galigmalar i¢in Oneriler verilmektedir.

2. Alanyazin Taramasi (Literature Review)

Saldir1  tespit sistemleri, bilgisayar aglarmin  giivenliginin
saglanmasinda kritik bir rol oynamaktadir. IDS olusturmaya yonelik
yaygin bir yaklasim, 6zellik se¢imi ve derin 6grenme algoritmalari
gibi makine 6grenimi tekniklerini kullanmaktir. Bu boliimde, izinsiz
giris tespiti, farkli CNN ve metasezgisel algoritmalar igin veri
kiimelerinin incelemesi sunulmustur.

Yapilan ¢alismalarda IDS'ler i¢in gesitli 6zellik secim ydntemleri
onerilmistir. Ornegin, Saidi vd. [7] caligmasinda bir genetik
algoritmaya (GA) dayali bir Oznitelik se¢im ydntemi Onerirken,
Alzaqgebah vd. [8] parcgacik siirii optimizasyonu (PSO) algoritmasi
kullanmigtir. Temel bilegen analizi (PCA) [9] ve ortak bilgi [10] gibi
diger yontemler de arastirilmistir. Bu yontemler, hesaplama
maliyetlerini en aza indirirken izinsiz girisleri tespit etmek i¢in en
uygun olan bir dzellik alt kiimesini tanimlamay1 amaglamaktadirlar.

Metasezgisel algoritmalar, izinsiz giris tespit sistemlerinde 6zellik
secimi igin kullanilabilen bir optimizasyon algoritmalar1 ailesidir.
Ozellikle GA’lar bu baglamda yaygin olarak kullamlmaktadir [11].
Omegin, Vijayanand vd. [12] calismasinda GA tabanli 6znitelik
se¢imini bir destek vektér makine siniflandiricis ile birlestiren melez
izinsiz girig IDS 6nermistir. Benzetimli tavlama (simulated annealing)
ve tabu arama gibi diger metasezgisel algoritmalar da aragtirilmigtir
[13]. Bu yontemler, genis bir arama alaninda en uygun o6zellik alt
kiimesini aramak i¢in esnek ve Olgeklenebilir yol onermektedirler.
Makine Ogrenimi algoritmalari, gii¢leri ve esneklikleri nedeniyle,
yetkisiz erisim tespiti uygulamasinda biiyiik ilgi gérmektedir.
Ornegin, ML algoritmalar1 saldirt  kaynagmin ve yerinin
belirlenmesine yardimct olmaktadirlar ([14]).
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Son yillarda, CNN algoritmalar izinsiz girisleri tespit etmek i¢in gii¢lii
bir ara¢ olarak ortaya c¢ikmugtir [15, 16]. CNN'ler, saldir1 tespit
sistemlerinin dogrulugunu ve verimliligini artirabilen ham girdi
verilerinden ilgili 6zellikleri otomatik olarak 6grenebilmektedirler.
Bu dogrultuda 6zellik se¢imi ve CNN'leri birlestirmek i¢in ¢esitli
yaklagimlar Gnerilmistir. Ornegin, Rafique vd. [17], bir CNN
siniflandiricisina beslenen 6zelliklerin bir alt kiimesini segmek igin
sarmalayici tabanli bir 6zellik segme yontemi kullanmigtir.

Bilindigi gibi izinsiz girig tespit sistemleri i¢in metasezgisel tabanli
Oznitelik se¢iminin kullanilmasma iligkin smirlt sayida g¢alisma
yapilmistir. Calisgma [18], GWO (Gri Kurt) optimizasyon
algoritmasima dayal bir dzellik se¢cme ydntemi 6nerirken, Wang vd.
[19] hibrit bir PSO ve yapay ar1 kolonisi algoritmas1 kullanmistir.
Ancak, bu yoOntemler izinsiz giris tespiti ig¢in CNN'lerle
birlestirilmemistir. Onerdigimiz yaklasim énceki calismalardan farkli
olarak metasezgisel tabanli 6znitelik segme yontemini CNN tabanli
bir model ile birlestiren hibrit bir yaklagim onermekte oldugundan
0zgiin deger sunar.

Genel olarak, mevcut alanyazin taramasindan elde edilen bulgu
metasezgisel tabanli 6zellik se¢iminin verimli ve dogru IDS
olusturmak i¢in giiglii bir arag olabilecegi yoniindedir. Bu ¢alismada,
ilgili yaklagimi CNN'lerle birlestirerek IDS performansinin daha da
gelistirilmesi, ayrica egitim ve test siireglerinin hesaplama maliyetinin
azaltilmas1 amaglanmustir.

2.1. Veri kiimeleri (Datasets)

Siber giivenlik saldir1 tespiti arastirma ve gelistirmesi i¢in yaygin
olarak kullanilan birkag veri kiimesi vardir. Popiiler veri
kiimelerinden bazilar1 sunlardir: KDD Cup 1999, NSL-KDD,
DEFCON, CDX, Kyoto 2006+, DARPA IDS, CICIDS2017, ISCX-
IDS2012 ve UNSW-NBI5. Bu bolimde arastirma igin
kullanacagimiz Veri kiimesinin arka plani ve ozellikleri 6zetlenmisgtir
ve bu veri setlerini segmemizin nedeni, arastirma alanindaki
popiilerliklerinden kaynaklanmaktadir:

NSL-KDD: Bu veri kiimesi, KDD Cup 1999 veri setinin, orijinal veri
setinin bazi sinirlamalarini gidermek igin ¢esitli modifikasyonlarla
gelistirilmis bir versiyonudur. Normal ve saldir1 verilerinin daha
dengeli bir karigimini igerir ve daha az gereksiz ve ilgisiz 6zellige
sahiptir [20].

DEFCON: DEFCON veri seti, her yil diinyanin en biiyiik hacker
konferanslarindan biri olan DEFCON konferansinda ortaya ¢ikmuisgtir.
Bu veri seti DEFCON ag trafigi analizi yarismasinin bir parcasi olarak
yayinlanmaktadir. Veri kiimesi, hem normal hem de kotii amagli trafik
dahil olmak iizere konferans sirasinda yakalanan ag trafigi verilerini
icermektedir. Ancak, DEFCON veri kiimesinin nispeten kiigiik bir
veri kiimesi oldugunu ve gercek senaryolarda meydana gelebilecek
tim olast saldir1 ve tehdit tiirlerini temsil etmedigini gdz Oniinde
bulundurmak gerekmektedir. Herhangi bir veri setinde oldugu gibi,
DEFCON veri setindeki IDS performanst gergek performansla
uyusmayabilir [21].

CDX: CDX (Siber Savunma Tatbikati) veri seti, DARPA (Savunma
Ileri Arastirma Projeleri Ajansi) Siber Genom Programu igin iiretilmis
bir ag trafigi veri setidir. Veri seti, IDS ve kotii amagli yazilim analizi
aragtirmalarini desteklemek igin olusturulmustur. CDX veri seti,
gergek diinyadaki bir siber saldir1 senaryosunu simiile eden bir siber
savunma tatbikati sirasinda toplanan ag trafigi verilerinden olusur.
Veri kiimesi, SQL enjeksiyonu (veri tabanina dayali uygulamalara
saldirmak icin kullanilan bir atak teknigidir), siteler arasi komut
dosyasi c¢aligtirma ve arabellek tasmasi saldirilart gibi gesitli saldirt
tirleri ve izinsiz girislerle birlikte hem normal hem de saldin
trafiginin bir karisimini igermektedir [22].
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Ozellik ¢ikarma ydntemleri, orijinal dzellikleri birlestirerek boyut
azaltmay saglar. Bu nedenle, genellikle daha ayirt edici 6zelliklere
sahip bir dizi yeni ozellik yaratabilirler. NSL-KDD, DEFCON ve
CDX'in her biri sirastyla 41, 10 ve 874 6zellige sahiptirler.

2.2. CNN Mimarisi (CNN Architecture)

Son yillarda, giliniimiizde bilgisayar sistemlerinin sundugu giiclii
hesaplama hiz1 varhiginda iyi bir performans saglayan gesitli CNN
mimarileri gelistirilmigtir. Bu arastirmada bu alanda 6nde gelen ii¢
popiiler 6nceden egitilmis mimari deneylerde kullanilmugtir.

VGG16: VGG16, Oxford Universitesi'nde Visual Geometry Group
(VGQG) tarafindan 2014 yilinda tanitilan derin bir evrisimli sinir ag1
mimarisidir. Gorlintii  smiflandirma goérevleri i¢in popiiler bir
mimaridir ve lizerinde iyi sonuglar elde etmistir. VGG16 mimarisi 16
katmandan olusur, ilk 13 katman evrigimli katmanlar ve geri kalan 3
katman tamamen baglantili katmanlardir. Agin derinliklerine
inildikge evrigimli katmanlardaki filtre sayis1 artar. VGGI16
mimarisinin en 6énemli 6zelliklerinden biri sadeligi ve tekdiizeligidir.
Evrigsimli katmanlar, sabit bir filtre boyutuna sahiptir ve siralt bir
sekilde diizenlenerek farkli veri kiimeleri ve gorevler i¢in mimarinin
¢ogaltilmasin1 kolaylastirir. Mimari ayrica giris gorlintiisiindeki
karmagik ozellikleri yakalayacak olciide derindir, ancak kaybolan
gradyan (ag1 glincellemek i¢in kullanilan gradyanlarin ¢ikis
katmanlarindan 6nceki katmanlara geri yayildigi igin ¢ok kiigiik hale
geldigi veya "yok oldugu" derin sinir aglarinin egitimi sirasinda ortaya
¢ikan bir olgudur), probleminden muzdarip olmayacak kadar derin
degildir [23]. ResNet50: ResNet50, Microsoft Research tarafindan
2015 yilinda tanitilan derin bir evrigimli sinir ag1 mimarisidir. "Artik
Ag" anlamia gelen ResNet mimarisinin bir ¢esididir ve ¢ok derin
sinir aglarinda kaybolan gradyanlar sorununu ¢6zmek igin
tasarlanmigtir. ResNetS0 mimarisi, katmanlarin ¢ogu evrisimli
katmanlar olan 50 katmandan olusur. Mimari, ¢ok derin aglarin
egitimini saglamak i¢in tasarlanmig artik bloklar icerir. Her artik blok,
bir veya daha fazla katmam atlayan kisayol baglantilariyla iki veya
daha fazla evrisimli katman igerir. Kisayol baglantilari, gradyanlarin
ag lizerinden daha kolay yayilmasina izin vererek yok olan gradyan
sorununu ¢dzmeye yardimer olur [24]. ResNet50 mimarisinin en
6nemli 6zelliklerinden biri, derin sinir aglarin egitebilme yetenegidir.

EfficientNet: EfficientNet, Google tarafindan 2019'da kullanima
sunulan bir derin sinir ag1 mimarileri ailesidir. EfficientNet mimarisi,
hesaplama ve bellek gereksinimleri agisindan son derece verimli
olurken goriintii siniflandirma goérevlerinde son teknoloji performans
elde etmek i¢in tasarlanmstir. EfficientNet mimarisi, agin derinligini,
genisligini ve ¢oziiniirliiglini ilkeli bir sekilde dlgeklendiren bilesik
bir 6lceklendirme yontemine dayamr. Olgeklendirme, optimum
performans ve verimlilik elde etmek i¢in dengeli bir sekilde
gerceklestirilir. Mimari, agin hesaplama ve bellek gereksinimlerini
azaltmak i¢in tasarlanmig evrigimli katmanlar, darbogaz katmanlar ve
ters artik bloklar1 igermektedir [25, 26].

2.3. Metasezgisel Algoritmalar (Metaheuristic Algorithms)

Metasezgisel algoritmalar, karmasik optimizasyon problemlerine
polinom zamanda ¢oziimler bulmak i¢in kullanilan optimizasyon
algoritmalar1 smifidir. Bu algoritmalar, evrim, siirii davranisi ve
fiziksel siiregler gibi dogal olaylardan esinlenmistir. C6ziilmekte olan
problemin  matematiksel =~ modellerine  dayanan  geleneksel
optimizasyon algoritmalarinin aksine, metasezgisel algoritmalar
modelden bagimsizdir ve problemin herhangi bir 6zel yapisin
varsaymazlar. Bu, onlari daha saglam ve daha genis bir sorun
yelpazesine uygulanabilir hale getirir. Bu ¢alismada asagida belirtilen
metasezgisel algoritmalar kullanilmigtir.
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MOPSO: MOPSO (Cok-Amagli Pargacik Siirii Optimizasyonu), ¢ok
amagli optimizasyon problemlerini ¢ozmek i¢in kullanilan
metasezgisel bir algoritmadir. Cok amagli optimizasyon, hedeflerin
birbiriyle celisebilecegi durumlarda birden ¢ok hedefi ayni anda
optimize etmeyi amaglamaktadir.

GWO: GWO (Gri Kurt Optimizasyonu), gri kurtlarin sosyal
davraniglarindan ilham alan metasezgisel bir algoritmadir. Gri Kurt
optimizasyonu algoritmasi, Mirjalili vd. (2014) tarafindan toplu
avlanmalarina dayali olarak Onerilmistir. GWO, tek amagh bir
optimizasyon algoritmasidir.

NSGA-II:  NSGA-II  (Bastirilmamis  Smiflandirmali  Genetik
Algoritma II), cok amagli optimizasyon problemlerini ¢ézmek icin
kullanilan genetik algoritmaya dayali popiiler bir metasezgisel
algoritmadir.

3. Onerilen Yéntem (Proposed Method)

Bu bdlimde makalede kullanilan yontem agiklanmaktadir. Onerilen
yontem 4 asamay1 i¢ermektedir ve Sekil 1'de gosterilmistir. Bu
yontemin arkasindaki ana fikir, bir veritabanindaki en etkili 6zellikleri
bulmak ve dogrulugu artirmak i¢in bunlart CNN mimarilerinin son
katmanlarinda yeniden kullanmaktir. Dért asamali yontem 6n igleme,
On egitim, egitim ve testten olusmaktadir. Nihai hedef, saldirty1 tespit
etmek i¢in kullanilacak bir CNN modeli egitmektir. Veri 6n isleme
asamasinda, veri seti Ozellik segme algoritmasina ve ayrica CNN
algoritmasina beslenmek iizere hazirlanmalidir. Segilen veri
kiimelerinin &zellik vektorii, dizi, tamsay1 veya boolean gibi farkli

veri tiirlerini icerir. Bu baglamda tiim 0zellikleri sayisallastirma
gerekliligi ortaya cikmistir. Ayrica degisken araliklara sahip
olabildikleri i¢in, 6zelliklerin normallestirilmesi de gerekmektedir.
Normallestirilmis ozellikler, 6zellik secim algoritmalari tarafindan
kullanilacaktir. Ancak 1 boyutlu 6zellik vektorii, CNN algoritmalart
icin uygun degildir. Boylece, tek boyutlu 6zellikleri iki boyutluya
doniistiirmek i¢in bir doniigiim gergeklestirilir.

On egitim asamasinda, CNN'nin son katmania eklenmek iizere en
degerli ozellikler se¢ilmektedir. Bu, metasezgisel ve karar agaclarini
birlestiren bir algoritma tarafindan gergeklestirilmistir. Daha sonra
egitim veri seti lizerinden egitim yapilmig ve son olarak, elde edilen
sonuclart  degerlendirmek ve incelemek igin test setinden
yararlanilmigtir.

3.1. Veri On Isleme (Data Preprocessing)

Her veri kiimesinin, bir makine 6grenimi algoritmasini beslemeden
6nce On islemeye ihtiyaci vardir. NSL-KDD veri setini drnek alirsak
hem sayisal hem de kategorisel oOzelliklere sahiptir. Temelde,
kategorik 6zelliklerin sayisala ¢evrilmesinin gerekliligi durmaktadir.
Diger bir konu da bazi sayisal zelliklerin kesikli, bazilarinin ise
siirekli olmasidir. Ayrica, 1D giris verilerini 2D goriintiilere
doniistiiren yeni bir CNN algoritmast uygulanmistir. Bu nedenle,
kategorik ve siirekli Ozellikleri ayrik Ozelliklere doniistiirmek
gerekmektedir. Bunu yapmak igin, stirekli 6zellikleri ayrik olanlara
doniistirmek i¢in “binning” islemi ve ardindan 6zellikleri sayisal
uzaya eslemek igin “one-hot” kodlama algoritmasi kullanilmustir.
Sekil 2 sayisallagtirma siirecini gostermektedir [14].

Veri On Isleme On Egitim

Egitim Testing

Veri Kiimesi

1 ;

Oznitelik Se¢imi

Egitim Testi Deneme Seti

| l

Son Model

|

Degerlendirme

Metasezgisel
Sayisallagtirma
Karar Agaci
! |, NN
Normallesme J
J Ozellikler —
1D'den 2D'ye

Sekil 1. Saldir tespiti i¢in metasezgisel algoritmalart ve CNN’1 birlestirmek i¢in Onerilen yontem
(Proposed method to combine metaheuristic algorithms and CNN for intrusion detectio)

Kategorik
Ozellikler

TCP:[1,0,0,0]

One-hot Encoding |7

UDP:[0,1,0,0]

(e.g. TCRUDP,
ICMP)

Kategorik

Ozellikler Bining

(e.g. Gecikme)

ICMP:[0,0,1,0]

Delay:[0,0,0,1]

Sekil 2. Binning ve one-hot kodlama kullanarak sayisallastirma ((Digitization using binning and one-hot coding))
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“Binning”, sayisal degiskenleri kategorik karsiliklaria doniistiirme
islemidir. Bu siireg, veri kiimesindeki giiriiltiiyli veya dogrusal
olmamay1 azaltarak tahmine dayali modellerin dogrulugunu artirir.
One-hot kodlama, kategorik girdi o6zelliklerini bir vektorle ifade
etmenin bir yoludur; burada kategorinin konumu yer tutucu olarak "1"
olarak isaretlenir. Ayrica, CNN modellerini beslemek igin
ozelliklerden goriintiiler ¢ikarilmasi gerekir. Bunu yapmak igin her 8
bitlik gri tonlamal1 gériintii bir piksel olarak degerlendirilir.

3.2. On egitim (Pre-training)

On egitim asamasinin temel amaci, bir veri kiimesindeki en etkili
ozellikleri bulmaktir. Bu baglamda, dogrulugu en ist diizeye
¢ikarmak ve segilen 6zelliklerin sayisini en aza indirmek i¢in bir karar
agacinin dongiisiinde metasezgisel algoritmalar kullanilmistir.
Boylece, Es. 1 ve Es. 2 ile verilen bir hedef fonksiyonu

tanimlanmistir.
F = a; * (1 — Dogruluk) + a, * SF, 1)
SF = secilen 6zelliklerin sayist (2)

tum 6zelliklerin sayist

Burada a1 ve az, dogruluk ve secilen 6zelliklerin sayisi arasinda degis
tokus yapmak igin kullanilan ayar parametreleridir. Bu asamanin
¢iktisi, vektor formatindaki en etkili 6zellikleri icermektedir.

3.3. Egitim (Training)

Karar Agaci ve metasezgisel algoritmalarin kombinasyonunun
sundugu en etkili ozelliklere sahip olduktan sonra, CNN model
egitimine gecilmistir. Burada dikkat edilmesi gereken husus, 1D (6n
egitim asamasimndan gelen) ve 2D (orijinal veri setinden gelen)
Ozelliklerin  birlestirilmesidir. Makine Ogreniminde ve derin
o6grenmede birlestirme, daha biiyiik bir tensér olusturmak igin iki veya
daha fazla tensorii veya vektorii belirli bir boyut boyunca birlestirme
islemidir. Ornegin, sirastyla (2, 3) ve (2, 4) sekillerine sahip iki A ve
B tensoriin varlig: halinde, bunlar1 ikinci boyut boyunca birlestirerek
(2, 7) seklindeki yeni bir tensér elde etmek miimkiindiir.
Birlestirmenin avantajlart sunlari igerir:

1. Artillmis Model Kapasitesi: Birden ¢ok tensorii veya vektorii
birlestirerek, elde edilen tensor daha biiyiik bir boyuta sahip olur ve
bu da modelin kapasitesini artirabilir. Bu, modelin girdiler ve

2. Ozellik Kombinasyonu: Birlestirme, girdi verilerinin birden gok
ozelligini veya temsilini birlestirmek i¢in kullanilabilir, bu da daha
bilgilendirici ve anlamli ozelliklerin yakalanmasma yardimci
olabilir. Bu, modelin performansim artirabilir ve daha 1iyi
genellemeye yol agabilir.

3. Bilginin Korunmasi: Birlestirme, ortaya ¢ikan tensore tiim geler
dahil edildiginden, orijinal tensorler veya vektorlerdeki bilgileri
korur. Bu, girdilerin sirasin1 ve baglamini korumanin 6nemli oldugu
dogal dil isleme veya zaman serisi verileri gibi sirali verilerle
calisirken faydali olabilir.

4. Esneklik: Birlestirme, ¢esitli sekillerde ve modelin farkli
asamalarinda kullanilabilir. Ornegin, bir sinir agmin birden ¢ok
katmaninin ¢iktisin1  birlestirmek veya bir topluluk modeli
olusturmak i¢in farkli modellerin ¢iktilarini birlestirmek igin
kullanilabilir.

Sekil 3, genel birlestirme prosediiriinii gostermektedir. Burada
ozellikleri diiz veya tek boyutlu olduklarinda birlestirdigimiz Sekil
3’ten  goriilebilmektedir. Bu nedenle, CNN  modellerinde
birlestirmenin gerceklestii tam baglantili katmandan Once bir
diizlestirme katmani eklenmistir. Ilgili sekil, 6zellik haritalar1 diiz
veya tek boyutlu oldugunda birlestirmenin nasil uygulandigini
gosterir. Bagka bir deyisle, 6zellik haritalari, muhtemelen havuzlama
veya alt Ornekleme islemleri yoluyla, tek boyutlu bir temsille
sonuglanan bir miktar uzamsal azalmaya maruz kalmstir.

Burada birlestirme siirecini kolaylastirmak icin CNN modellerinde bir
"diizlestirme katmani1" sunulmaktadir. Bu diizlestirme katmani,
evrisim ve havuzlama katmanlarindan sonra uygulanir ve mekansal
olarak indirgenmis Ozellik haritalarim1 tek boyutlu bir formata
doniistiiriir. Bunu yaparak, farkli katmanlardan gelen 6zellikler tek bir
boyuta gore hizalanabilir ve bu da bunlarin birlestirilmesini miimkiin
kilar.

Birlestirme, diizlestirilmis 6zellik haritalarinin tam bagl katmana
ulastigi noktada gergeklesir. Tam bagli katman, birlestirilmis dzellik
vektoriinii igleyen ve son simiflandirma veya regresyon gorevlerini
gerceklestiren geleneksel sinir agi mimarilerinde tipik bir bilesendir.

Model, tam bagh katmandan once farkli katmanlardaki ozellikleri
birlestirerek, birden ¢ok soyutlama diizeyinden gelen bilgileri
kullanabilir. Bu, CNN'nin veriler i¢indeki daha karmagik kaliplar1 ve
iligkileri 6grenmesini saglayarak goriintii siniflandirma veya nesne
algilamada geligmis performansa yol acgar. Genel olarak, makaledeki

¢iktilart  arasindaki daha karmagik iliskileri 6grenmesini Sekil 3, onerilen CNN modelindeki kritik birlestirme adimim
saglayabilir. gostermektedir. Diizlestirme katmanmin tanitilmasi, modelin ¢ok
ResNet 50 Model Mimarisi
5 - —_ =] w =] 5 _ =1 .
= = = 0 I I == = T = I = v =] | Izinsiz
1 I e = | 2 > | @ z S .. . 72| ciris
O © = < &3 Z o T N Birlestirme
a & = > 2 - = a
<||&]|= S
7 el =
e

Sekil 3. Birlestirme iglemi: Bagli katmandan dnce bir diizlestirme katmani ekleyerek, 6zellikler birlestirmistir
(Concatenating process. By adding a flattening layer before fully connected layer, it is possible to concatenate features)
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diizeyli 6zellikleri verimli bir sekilde birlestirmesine ve kullanmasina
olanak taniyarak nihai olarak hedef sorunu ¢ézmeye katkida bulunur.

4. Deneysel Metot (Experimental Method)
4.1. On egitim (Pre-training)

Tablo 1, meta-sezgisel algoritmalar ve Karar Agaci algoritmasini
birlestirerek en etkili Ozelliklerin secilmesini igeren On egitim
sonuglarini  gostermektedir. Denklem 1°de ifade edilen hedef
fonksiyonu ayar parametreleri a1=1 ve a2=0,75'e gére tanimlanmustir.
Bu testler, GWO, MOPSO ve NSGA-II dahil olmak {izere ii¢ meta-
sezgisel algoritma i¢in yapilmustir.

Segilen ozellikler listesinde 2. ve 11. ozellikler ortaktir. Toplam
Oznitelik sayisinin %30'undan azi her ii¢ algoritma i¢in se¢ilmistir.
Tablo 2, ayni deneyi, ancak CDX olan farkli bir veri kiimesi igin
gostermektedir. Ayni sekilde, Tablo 3 DEFCON veri seti i¢in egitim
oncesi asama sonuglarmi gostermektedir. Bu asamanin amaci,
tamamen bagli katmandan 6nce CNN algoritmalari tarafindan iiretilen
ozelliklerle birlestirilecek giiclii 6zellikleri belirlemektir.

4.2. Test

Egitilmis modelleri dogrulamak igin, test veri seti kullanilmistir.
Degerlendirmek i¢in temel metrikler kullanilmistir. Bu metriklerde,
Gergek Pozitif (TP), Yanlis Pozitif (FP), Yanlis Negatif (FN) ve True
Negative (TN) ile ifade edilirken metrikler asagida listelenmistir.

a)Dogruluk (accuracy) bir modelin bagarisii 6lgmek igin gok
kullanilan ancak tek basina yeterli olmadig1 goriilen bir metriktir.

Dogruluk degeri modelde dogru tahmin etti§imiz alanlarin toplam
veri kilmesine orani ile hesaplanmaktadir.

b)Kesinlik (Precision) ise pozitif olarak tahminledigimiz degerlerin
gercgekten kag adedinin pozitif oldugunu gostermektedir.

¢) Ozgiilliik (spesifite): Testin, gercek saglamlar icinden saglamlar
ayirma yetenegidir.

d)F1 Skor degeri bize Kesinlik (Precision) ve Duyarlilik (Recall)
degerlerinin harmonik ortalamasini gostermektedir.

Basit bir ortalama yerine harmonik ortalama olmasinin sebebi ise ug
durumlari da g6zardi etmememiz gerektigidir. Eger basit bir ortalama
hesaplamasi olsaydi Precision degeri 1 ve Recall degeri 0 olan bir
modelin F1 Skor’u 0,5 olacaktir ve bu sonu¢ yanilticidir. Dogruluk
(Accuracy) yerine F1 Skor degerinin kullanilmasimin en temel sebebi
esit dagilmayan veri kiimelerinde hatali bir model se¢imi
yapmamaktir. Ayrica sadece yanlis negatif ya da yanlis pozitif degil,
tim hata maliyetlerini de igerecek bir Olgme metrigine ihtiyac
duyuldugu i¢in F1 Skor ¢ok 6nemlidir.

TP+TN

Dogruluk = ————— o
Ozgiillik = TNT:’FP “
Duyarlilik = TPT+PFN o
Flgy, = ZKesintik-Duyarliti o

Kesinlik+Duyarlilik

5. Deneysel Sonuclar ve Tartigmalar
(Experimental Results and Discussions)

Bu c¢alismada, EfficientNet, ResNet50 ve VGG-16 kullanilarak CNN
modelleri, Sekil 3'te 6nerilen yaklagima gore farkli veri kiimeleri igin

egitilmistir. Test verileri {izerindeki sonuglara gore, dnerilen yontem
izinsiz giris tespitinde kabul edilebilir derecede etkili olmustur. CNN
tabanli  modeller  asagidaki  performans  kriterleri  ile
degerlendirilmistir: Dogruluk, Duyarlilik, F1-Skor ve Ozgiilliik dahil
olmak iizere dort temel kriter tizerinden analiz edilmistir.

Sekil 4, CNN algoritmalari, GWO metasezgisel algortimasi ile NSL-
KDD, DEFCON ve CDX, veri kiimeleri i¢gin test edilmistir. Sonuglar
asagidaki gibidir:

1. GWO algoritmasi kullanilan NSL-KDD veri seti, elde edilen
sonuglara gére EfficientNet ve ResNet50 VGG16'dan ¢ok daha iyi
performans gostermistir, en iyi performans %86.2 dogruluk oram
ile EfficientNet gostermistir.

2.GWO algoritmas1 kullanilan DEFCON veri seti, elde edilen
sonuglara gore en iyi performanst %74,0 dogruluk oram ile
EfficientNet saglamstir.

3. GWO algoritmas1 kullanan CDX veri seti, en iyi performans1 %78,1
dogrulukla EfficientNet ile ilgilidir.

Sekil 5, CNN algoritmalari, MOPSO kullanarak NSL-KDD,
DEFCON ve CDX, veri kiimesi igin ¢aligtirtlmistir. Sonuglarin kisa
Ozeti asagidadir:

1. MOPSO algoritmasi kullanilan NSL-KDD veri seti, elde edilen
sonuglara gore EfficientNet ve ResNet50 VGG16'dan ¢ok daha iyi
performans gdstermistir, en iyi performans %87,3 dogruluk oram
ile EfficientNet iiretmistir.

2. MOPSO algoritmasi kullanilan DEFCON veri seti, elde edilen
sonuglara gore VGG16 ve EfficientNet, ResNet50'den ¢ok daha iyi
performans gostermis, en iyi performanst %62,5 dogrulukla ile
VGG16 saglamustir.

3.MOPSO algoritmas: kullanan CDX veri seti, en iyi performans
%41,5 dogruluk ile EfficientNet saglamistir.

Sekil 6, CNN algoritmalar;, NSGA-II kullanarak NSL-KDD,
DEFCON ve CDX, veri kiimesi igin test edilmistir. Performans
Ozetleri asagidaki sunulmugtur:

1. NSGA-II algoritmasi kullanilan NSL-KDD veri seti igin elde edilen
sonuglara gére EfficientNet ve ResNet50 VGG16'dan ¢ok daha iyi
performans gostermistir, en iyi performans %85.2 dogruluk orani
ile EfficientNet saglamustir.

2. NSGA-II algoritmasi kullanilan DEFCON veri seti igin elde edilen
sonuglara gore EfficientNet ve VGG16, ResNet50'den ¢ok daha iyi
performans gdstermistir, en iyi performanst %67,5 dogruluk orani
ile EfficientNet sunmustur.

3.NSGA-II algoritmas1 kullanan CDX veri seti, en iyi performans
78,8 dogruluk orani ile EfficientNet saglamistir.

Tablo 4 EfficientNet ve ResNet50’in VGG16’dan ¢ok daha iyi
performans gosterdigini gostermektedir. EfficientNet ve ResNet50 iyi
performans gosterirken, EfficientNet, farkli veri kiimeleri igin birgok
kriterde ResNet50'den daha yiiksek performans gostermistir. Ayrica
DEFCON veri seti, NSL-KDD ve CDX ile karsilastirildiginda zorlu
bir gorev gibi goriinmektedir. Bunun nedeni, bu veri kiimesinin
icerdigi sinirl sayida dzelliktir.

Tablo 4, farkli testlerden elde edilen tiim sonuglari icermektedir.

Sonug olarak, farkli veri kiimeleri i¢in birgok kriterde EfficientNet’in
performansi ResNet50'den ¢ok daha yiiksektir.

5.1. Karsilastirma Calismast (Comparison Study)

Calisma [27]'te yazarlar, 6zellikleri resimlere doniistiirerek saldirt
tespiti igin CNN tabanli bir yontem 6nerilmektedir. CNN mimarisi ve
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Sekil 4. CNN algoritmalari, GWO kullanarak NSL-KDD, DEFCON ve CDX, veri kiimesi i¢in test sonuglari
(CNN algorithms test results for NSL-KDD, DEFCON and CDX dataset using GWO)
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Sekil 5. CNN algoritmalari, MOPSO kullanarak NSL-KDD, DEFCON ve CDX, veri kiimesi i¢in test sonuglart
(CNN algorithms test results for NSL-KDD, DEFCON and CDX dataset using MOPSO)
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Sekil 6. CNN algoritmalari, NSGA-II kullanarak NSL-KDD, DEFCON ve CDX veri kiimesi igin test sonuglar1
(CNN algorithms test results for NSL-KDD, DEFCON and CDX dataset using NSGA-II)

Tablo 1. Karar Agacina gére NSL-KDD ig¢in 6n egitim sonuglart (Pre-training results for NSL-KDD by Decision Tree)

Metasezgisel algoritma Ozellik sayis1  Ozellik Secimi Ozellik Secimi (%)
GWO 41 [2,4,22,11, 34,37, 39] 17,1
MOPSO 41 [1,2,5,10,11, 16,20, 21,29, 34, 37] 26,3
NSGA-II 41 [2,3,4,11,16,28] 14,6

NSL-KDD veri seti igin ResNet50 kullanarak %79,2 dogruluk elde
edilmigtir. Ancak, bu ¢alismada onerilen modelde GWO tarafindan
secilen ek ozelliklerle yaklasim zenginlestirilmistir. Sonug olarak
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%81,3 dogruluk elde edilmistir. Caligma [28] 'da CNN'leri kullanan,
egitim ve test icin NSL-KDD veri setini kullanan bir izinsiz giris tespit
sistemi sunulmustur. Yazarlar, veri kiimesindeki sinif dengesizligi
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Tablo 2. Karar Agacina gore CDX i¢in 0n egitim sonuglari (Pre-training results for CDX by Decision Tree)

Metasezgisel algoritma Ozellik say1st Ozellik Segimi Ozellik Secimi (%)
GWO 41 [1,6,8, 15,21, ..] 243
MOPSO 41 [1,5,8,34,42,45, ...] 10,3
NSGA-IL 41 [0,1,6,7,10, 14, ...] 39,1

Tablo 3. Karar Agacina gore DEFCON igin 6n egitim sonuglari (Pre-training results for DEFCON by Decision Tree)

Metasezgisel algoritma Ozellik sayisi Ozellik Segimi Ozellik Secimi (%)
GWO 41 [1,6,9] 30
MOPSO 41 [6,8] 20
NSGA-II 41 [2,9] 20

Tablo 4. Farkli veri kiimeleri, CNN mimarisi ve meta-sezgisel algoritmalar i¢in yapilan testlerin sonuglar
(The results of tests for different datasets, CNN architecture and meta-heuristics alohorithms)

Metasezgisel ~CNN

Dogruluk [NSL-KDD, Duyarlilik [NSL-

KDD, DEFCON,CDX]

Ozgiilliik [NSL-KDD, F1_Skore [NSL-KDD,

DEFCON,CDX]

DEFCON,CDX]

algoritma Mimarisi DEFCON,CDX]
EfficientNet [96.2,74.5,78.1]
GWO ResNet50 [81.3,63.2,75.5]
VGG-16 [43.8,63.0,25.1]
EfficientNet [87.3,54.0,41.5]
MOPSO ResNet50 [81.3,25.0,25.0]
VGG-16 [43.8,62.5,25.0]
EfficientNet [95.3,67.5,78.8]
NSGA-II ResNet50 [81.3,25.0,75.2]
VGG-16 [43.8,62.5,50.5]

[91.1,66.7,91.3]
[74.0,47.5,95.1]
[40.0,43.1,52.3]
[71.2,61.2,62,1]
[68.7,42.7, 51.2]
[43.8,42.7,51.2]
[91.3,40.5,82.1]
[68.3,42.7,83.9]
[43.1,42.7,72.2]

[98.6,54.9,90.6]
[89.5,47.3,91.5]
[43.8,47.5,52.5]
[95.2,89.1,91.1]
[92.2,84.7,88.3]
[85.8,85.7,88.0]
[93.1,68.3,95.4]
[92.1,84.7,95.9]
[85.8.,85.7,93.1]

[76.8,55.8,93.3]
[74.2,47.2,95.2]
[51.2,43.0,52.1]
[75.2,46.7,55.0]
[68.7,38.6,51.2]
[43.1,42.7,51.2]
[75.2, 54.8,87.2]
[68.32,38.6,83.9]
[43.1,42.7,72.2]

sorununu ele almak igin, 6n egitim siirecini optimize etmek ve en
etkili egitim verileri yeniden 6rnekleme agirliklarini elde etmek igin
“Meyve Sinegi Optimizasyonu” (Fruit Fly Optimization Algorithm-
FOA) algoritmasini kullanmiglardir. NSL-KDD ig¢in bu makaleden
elde edilen sonuglar, EfficientNet dahil CNN mimarisinde de
onerdigimiz yaklagimdan daha diisiik olan %95,6'ik bir dogruluk
ortaya koymaktadir. Sonug olarak %96,2 dogruluk elde edilmistir.
Calisma [29] 'de bir SDN ortaminda akis tabanli anormallik tespiti i¢in
derin bir 6grenme yaklagimi uygulanmistir. Saldirt tespit sistemi igin
Derin Sinir Ag1 (DNN) modeli olusturulmus ve model NSLKDD Veri
Kiimesi ile egitilmistir. DNN yaklagimi ile NSL-KDD veri setinin
smiflandirmasini yaptiklarinda %75,75 dogruluk elde ettiklerini
gozlemlemislerdir. Bu sonug bu ¢caligmada ulagilan dogruluktan daha
diigiiktiir. Calisma [30] 'de yazarlar, izinsiz giris tespiti igin birkag
asamali bir derin Ogrenme yaklagimi ileli siirmiiglerdir. Bu
arastirmada hem KDD 99, hem de NSL-KDD veri setleri igin
siniflandiricilar kullanilmigtir. Veri seti sonuglarina gére 1-NN ve
SVM mimarisi ve KDD 99 veri seti igin %65,83 ve %64,05, 1-NN ve
SVM mimarisi ve NSL-KDD veri seti i¢in %53,84 ve %56,609
dogruluk elde edilmistir. Onerilen yéntemin performanst KNN ve
SVM algoritmalarindan ¢ok daha iyidir. Calisma [14] 'de genetik
algoritma kullanilarak KDD99 veri setinde 6zellik se¢imi yapilmig ve
secilen ozellikler kullanilarak anomali belirlemede optimal bir &zellik
alt kiimesi elde edilmeye ¢aligilmistir. En iyi sonuglar, bu makalenin
sonuglarindan ¢ok daha iyi olan %97 ile J48 simiflandiricili NSGAIL
algoritmasi kullanilarak elde edilmistir. Ancak NSL-KDD, KDD'99
veri setinin genisletilmis versiyonudur. Ilgili veri seti izinsiz giris
tespit yoOntemlerinin karsilastirmasina yardimci olan etkili bir
kiyaslama veri setidir.

6. Sonuclar (Conclusions)

Bu calismada, izinsiz giris tespiti uygulamasinda farkli veri
kiimelerindeki en onemli Ozellikleri segmek igin {iglincii kararla
birlestirilmis metasezgisel tabanli bir 06zellik se¢gme yOntemi
Onerilmistir. Bu 6zellikler ResNet50, VGG16 ve EfficientNet dahil
olmak iizere Evrisimli Derin Sinir Ag modelleri ile kullanilmustir.
Onerilen dznitelik se¢im ydntemi, giiglii girdi 6zniteliklerinin elde

edilmesine ve CNN modelinin dogrulugunu yiikseltmeye imkan
vermigtir. Deneysel sonuglarimiz, onerilen o6zellik se¢im yontemi,
CNN kombinasyonunun bazi veri kiimelerinde ve CNN
mimarilerinde verimli olabilecegini gdstermistir. Genel olarak
bulgularimiz, dnerilen yontemin ag trafigindeki izinsiz girisleri etkili
bir sekilde belirleme ve siiflandirma potansiyeline sahip oldugunu
gostermektedir.

Gelecekteki arastirmalar kapsaminda, Onerilen yontemin diger
alanlarda uygulanabilirligi aragtirilacak ve ozellik se¢imi i¢in diger
metasezgisel algoritmalarin adaptasyonu ilizerinde ¢alisilacaktir. Ek
olarak, Onerilen yOntem, izinsiz giris tespit sistemlerinin
performansim1 daha da iyilestirmek igin diger makine &grenimi
algoritmalarmni ve farkli derin 6grenme mimarilerini icerecek sekilde
genisletilecektir.
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