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HiBRIiT TEHDITLER ve AVRUPA BIRLIGI
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OZET

Gilnimazin c¢ok aktorll, cok yonlu, cok faktorlli ve cok boyutlu
giivenlik ortaminda hibrit tehditler giivenlik politikalarinin vazgegilmez bir
faktorii haline gelmistir. Glindelik yasantida da giderek artan dijitallesme, hibrit
tehditler arasinda siber saldirilari ayr1 bir konuma yiikseltmektedir. Avrupa
Birligi tlyesi devletler i¢in de durum farkli degildir. Bu durum agisindan,
aragtirmanin sorusu da Avrupa Birligi’nin hibrit tehditler ile miicadelede nasil bir
ortak politika Grettigidir. Arastirmada test edilecek hipotez ise Avrupa Birligi’nin
hibrit tehditler ile, ulusal emniyet teskilatlari, istihbarat servisleri, Europol,
ENISA (Avrupa Birligi Siber Giivenlik Ajansi) gibi resmi kurumlar haricinde
siber glivenlik kurumlari, siber giivenlige dair 6zel sirketler vasitasiyla bilhassa
istihbarat paylasimi ile miicadele etmeyi sectigi yoniindedir. Caligmanin hipotez
testinde bir konuyu genis kapsamli ele alip degerlendirmede avantajli
oldugundan nitel yontemler tercih edilmistir. Bilhassa yabanci literatiir temel ve
resmi kaynaklar {izerinden taranmistir. Elde edilen bulgular sayisal veriler ve
ornek olaylarla da test edilerek hipotez ispatinda kullanilmigtir. Arastirma
neticesinde ulagilan sonug ise Avrupa Birligi’nin, yurdrliikte olan Siber Giivenlik
Kanunuyla (The EU Cybersecurity Act) birlikte, ENISA icin yeni bir donemin
baglamig oldugudur. Bu kanun ENISA’ya Avrupa Birligi iiye iilkelerinin hibrit
tehditlerle miicadelesinde yardimci olmasini saglayan daha fazla sorumluluk
yiiklenmis ve kaynak ayrilmistir. ENISA Avrupa Birligi’nin hibrit tehditlere
karst gelistirdigi politikalarin merkezi konumunu Oniimiizdeki donemler de
stirdurecektir.
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HYBRID THREATS and the EUROPEAN UNION
ABSTRACT

In today's multi-actor, multi-directional, multi-factor and multi-
dimensional security environment, hybrid threats have become an indispensable
factor of security policies. Increasing digitalization in daily life has elevated
cyber-attacks to a special position among hybrid threats. The situation is no
different for the member states of the European Union. In view of this situation,
the question of the research is how the European Union produces a common
policy in the fight against hybrid threats. The hypothesis to be tested in the
research is that the European Union has chosen to combat hybrid threats through
cyber security institutions, cyber security institutions, cyber security private
companies, especially intelligence sharing, apart from official institutions such as
national law enforcement agencies, intelligence services, Europol, ENISA
(European Union Cyber Security Agency). In the hypothesis testing of the study,
qualitative methods were preferred as they are advantageous in addressing and
evaluating an issue comprehensively. In particular, foreign literature was
reviewed through primary and official sources. The findings were tested with
numerical data and case studies and used to prove the hypothesis. The conclusion
of the research is that a new era has begun for ENISA with the EU Cybersecurity
Act. This law has given ENISA more responsibilities and resources to help
European Union member states combat hybrid threats. ENISA will continue to
be at the center of the European Union's policies against hybrid threats for the
foreseeable future.

Keywords: Hybrid Threats, EU Cyber Security Act, ENISA, EEAS,
ECSO.

1. GIRIS

Hibrit tehdit kavrami ilk kez Hoffman tarafindan 2007 yilinda
“Hibrit Savas” tanimlamasi yapilirken ortaya atilmistir. Hoffman
bildigimiz manada savasi konvansiyonel savas olarak niteleyip asimetrik
catisma, siber savas, catisma sirasinda sahte haberler gibi yontemlerle
harmanlanan bir askeri strateji olarak hibrit savag kavramini tanimlamistir
(2007: 28-31). Bu manada hibrit tehditler ilk olarak silahli ¢atisma
hallerine varmayan ancak silahli ¢atigmalar sirasinda veya Onsesi ya da
sonrasinda kullanilan askeri catigma taktikleri olarak nitelenmislerdir.
Hibrit tehditlerin, tehdit olusturabilme potansiyelleri ile savasin veya
toplumsal yasantinin dijitallesmesi arasinda dogru bir korelasyon vardir.
Hayatin dijitallesmesin uluslararasi giivenlik aktdrlerinin de ¢esitlenmesi,
yani tehdidin ve glivenligin yegane aktoriiniin devletler olmaktan ¢ikmasi
eslik edince gelecegin diinyasinda artik tehditlerin giderek artan oranda
hibrit olmasi1 muhtemeldir.
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Gilivenlik kavrami tehditler ile tanimlanan bir kavramdir.
Tehditler degistikce giivenlik politikalarinin, tanimlamalarinin = da
degismesi s6z konusu olur. Avrupa Birligi Bakanlar Konseyi de bu
degisimin farkinda olarak hibrit tehditlerle miicadele kapasitesinin
artirtlmasini; bunu yaparken de iiye iilkelerin siber, stratejik iletisim ve
kars1 istihbarat gibi konularda hibrit tehditlerin belirlenmesi, 6nlenmesi
ve bunlara karsilik verilmesi yoniinde c¢aligmalara hiz vermeleri
gerektigini belirtmektedir (EU Comission, 2018). Ciinkil hibrit tehditlere
yenilik¢i bir giivenlik anlayisi ile miidahale edilmelidir (Portman, 2018:
41). Avrupa Birligi (AB) hibrit tehditlerin giiniimiizde daha yogun bir
sekilde siber alem vasitasiyla gerceklestigi 6n kabuliinden hareketle, bu
tehditler ile micadelede 6n cephe olarak da siber guvenlik 6nlemlerini
gormektedir demek ¢ok da yanlis olmayacaktir.

Avrupa Birligi’ne gore iiye devletlerde internetin giivenilirligini
ve karsilikli ¢alisabilirligini siirdiirmek, ¢evrimici diinyada temel haklara
saygmin devamliligini ve bu haklarin korunmasini saglamak, ayrica
internete giivenli olarak erisimin ve bilgilerin gizliliginin garantisini
vermek gibi Ozglrlik ve glvenlik konularinda ©6nemli rolleri
bulunmaktadir (European Comission, 2013). Diger bir degisle Avrupa
Birligi i¢in yeni bir giivenlik konusu olarak belirtilen siber dlem, hibrit
tehditlerin de oncelikli saldir1 alanidir (Eren, 2016: 51). Bu varsayimdan
hareketle aragtirmada cevap aranan soru hibrit tehditlere karsi Avrupa
Birligi’nin  savunma stratejisi nedir? Sorusudur. Bu soruya dair
arastirmada test edilen temel hipotez Avrupa Birligi’nin hibrit tehditlerle
biylk o6lcude siber givenlik politikalar1 gelistirerek miicadele ettigidir.
Bu genel soru ve genel hipotez yaninda arastirmada hibrit tehditlere karsi
siber  guvenligin  gelistirilmesinde  nasil ~ bir  hareket tarzi
benimsenmektedir sorusuna cevap aranacaktir. Bu alt soruya dair test
edilecek alt hipotez ise Avrupa Birligi’nin siber giivenlik politikalarini
onlemede bilhassa aktorler arasi istihbarat paylagimi yontemini tercih
edip etmedigidir.

Bu arastirmada sorularin cevaplanmasinda ve hipotezlerin test
edilmesinde nitel arastirma yontemleri tercih edilmistir. Bu tercihin
altinda nitel yontemlerin, toplumsal bilimlerde ihtiya¢ duyulan esnekligi
karsilamasi ve sosyal konularda genel durumun nitelenmesi hususunda
kolaylik saglamasi yatmaktadir. Hipotezlerin test edilmesinde kullanilan
bilimsel veriler kapsamli bir literatiir arastirmasi ile elde edilmistir. Bu
konudaki temel veri kaynagi olarak Avrupa Birligi’nce yapilan kurumsal
acgiklamalar, ¢alisma raporlar1 ve alinan hukuki kararlar dikkatlice tasnif
edilerek ve degerlendirilerek yerli literatiire de bu hususta ek bir katki
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yapilmasi hedeflenmistir. Caligmada Oncelikli olarak birincil kaynaklara
ulasilarak giincel ve somut bilgilere yer verilmistir. Belgesel kaynak
incelemelerinde, daha 6nce yapilan ¢alismalarda AB ve siber giivenlik
politikalarinin ~ hibrit  tehditler =~ kapsaminda  degerlendirilmedigi
goriilmiistiir. Dolayisiyla bu ¢alisma, AB Calismalar1 disiplinindeki bu
eksik yonleri giincel bilgilerle tamamlamak adina, gelecekte yapilacak
aragtirmalara katkida bulunmay1 hedeflemektedir

Bu cercevede ilk baslik altinda hibrit tehdit kavrami ele alinmaya
calisilmistir. Kavramsal tanimlamanin 6tesinde bu kistmda AB’nin hibrit
tehdit tanimi nedir sorusu da cevaplanmaya calisilmistir. ikinci baslik
altinda ise AB’nin hibrit tehditlerle miicadele amaciyla yaptig1 ¢aligsmalar
nelerdir, bu c¢aligmalarin kapsami nedir ve siber gilivenlik ile hibrit
tehditlerle miicadele arasinda nasil bir baglant1 vardir sorularina yanit
aranmustir. Ugiincii baslikta ise, hibrit tehditlerle ncelikli bir miicadele
tercihi olarak benimsendigi soylenebilecek siber giivenlik politikalarinin
dayandigi Avrupa Birligi’nin Siber Giivenlik Kanun ele alinarak siber
giivenlik anlaminda hibrit tehditlerle miicadelede neler 6ngdriilmiis, nasil
diizenlemeler gelistirilmis sorularina yanitlar ortaya konusmaya
caligtlmustir.

2. HIBRIT TEHDIT KAVRAMI

Hibrit tehditler, cogu zaman savas olarak nitelenemeyen, ancak
belirli amaglara ulagsmak i¢in devletlerin ya da devlet dis1 aktorlerin hem
savas hem de baris zamanlarinda kullanabildigi diplomatik, askeri,
ekonomik, teknolojik vb. geleneksel ya da geleneksel olmayan metotlarin
bir araya getirildigi, ayn1 zamanda da ¢esitli sekillerde siddet iceren ve
yikict eylemleri nitelemek i¢in kullanilmaktadir (Giannapoulos, 2023).
Baris donemlerinde gergeklestirilen suikastlar, casusluklar, topluma
yonelik  yapilan manipiilasyonlar, dezenformasyonlar, ekonomik
saldirilar, her tirlii siber saldirilara kadar bir¢gok 6rnek hibrit tehditlerin
ne oldugu konusunda bize bilgi verebilir (Gressel, 2019). Hibrit tehditler
terimi ile bir bakima giiniimiiz diinyasinin etkili ve belki de 6ngoriilemez
saldirilarim nitelemektedir. Bir smiflama yapmaya c¢alisacak olursak
aslinda fi¢ tiir hibrit tehditten bahsetmek miimkiindiir. Bunlardan birincisi
devletlere yonelik olarak gergeklestirilen, ekonominin kullanilarak
demokratik toplumlar1 baskilamak igin kullanilan tehditlerdir. ikincisi,
askeri olarak yapilan ve kurumlari, ulasim aglarini, limanlari, iletisim
kanallarm etkileyen tehditlerdir. Ugiinciisii ise, en ucuz ydntemlerin
kullanildig1, toplumlar1 kutuplastirmayr ve zayiflatmay1r amaglayan,
giivensizlik ve korku ortam1 yaratan yasadisi tesebbiislerdir. Ozellikle,
sosyal biitlinliigiin temel unsurlarindan olan 6zgiir ve adil segimlere,
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kritik altyapilara, Bilisim Teknolojilerine, haber ve bilgi giivenirligine,
mali islemlere kars1 yiirtitiilen planli saldirilardir (Shea, 2018: 6).

Hibrit tehditleri tanimlamak aslinda oldukg¢a gii¢ bir istir. Bu
giicligiin altinda aslinda iki sebep yatmaktadir denilebilir. Bunlarda
birincisi bu tehdit yontemlerinde kullanilan araglarin gelisen teknoloji ile
paralel bir sekilde her gecen giin degismesi var farklilasmasi gergegi.
Ikincisi ise bu tehditlerin siyasi, ekonomik, askeri, sivil ya da siber, aym
zamanda da kasith olarak demokratik devletlerin ve kurumlarin giigsiiz
taraflarim1 hedef alan es giidiimlii ve es zamanli eylemler olabilme
olasiligidir. Aymi zamanda hibrit tehditler, yerel, bolgesel veya kurumsal
diizeyde ve hatta devlet i¢inde karar alma mekanizmalarini etkilemek ya
da onlara zarar vermek amaciyla yapilan eylemler seklinde de olabilirler.
Ozellikle hibrit tehditler bir iilkede genellikle yasanmis olumsuzluklari,
etkili olmayan yasal yapiyl, ge¢cmiste basarisiz olan uygulamalari,
jeostratejik faktorleri, toplumda var olan giiclii kutuplagmalari, ideolojik
farkliliklar1, teknolojik olarak geri kalmisligi, kisacas1 giigsiizliikleri ve
psikolojik olarak savunmasizliklari hedef almaktadir (Hybrid Coe, 2023).

Diger devletlerin ve uluslararasi orgiitlerin oldugu kadar hibrit
tehditler, giderek artan oranda Avrupa Birligi’nin en kritik glivenlik
sorunlarindan birisi haline gelmektedir (Fiott & Parkes, 2019: 2). Bu
cercevede Avrupa Birligi’nin hibrit tehditlerle miicadele politikasmnin ilk
adimi bu tehditlerin tanimlanmasina yonelik adimlar atilmasi seklide
olmustur. Ancak Birlik, hibrit tehditlerin dogalar1 geregi tamimlarmin
degisiklik gosterdigini ve devamli gelisen dogalarina sabit, sinirlandirici
bir tammmin karsilik veremeyecegini kabul ederek bu konuyu ele
almaktadir. Bu yaklasimda yapilan ilk tanimlarindan birisini 2016 yilinda
Avrupa Komisyonu tarafindan hazirlanip yaymlanan “2016 Hibrit
Tehditlere Kars1 Ortak Cergeve” raporunda (2016 Joint Framework on
Countering Hybrid Threats) yer almaktadir. Avrupa Birligi’ne gore hibrit
tehdit kavrami geleneksel ve geleneksel olmayan (6rnegin diplomatik,
askeri, ekonomik, teknolojik) yontemlerin bir karigiminin zorlayict ve
yikici faaliyetlerde kullanilmasini ifade eder. Buna gore hibrit tehdit
olarak kabul edilebilecek eylemler savasa varmayan yontemler olarak
belli birtakim hedeflere ulasmak i¢in devletler veya devlet dis1 aktorler
tarafindan yer yer koordineli bir sekilde gerceklestirirler. Avrupa
Birligi’ne gore hibrit tehditler genellikle hedefin aciklarinin {izerine
gitmeyi, toplum i¢inde belirsizlik yaratmayi1 ve karar verme siireclerini
engellemeyi  hedefler.  Siyasi  sOylemleri  yonlendirmek veya
radikallestirmek, vekil aktorler kullanmak, kitlesel dezenformasyon igin
sosyal medyayr kullanmak gibi araglar kullanilabilir (European
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Commission, 2016a). Ancak hibrit tehditleri yine de ve bu sekilde basitce
nitelemek olduk¢a zordur. Ciinkii bu tehditler, kritik ve hassas noktalar
hedef alirken, ayn1 zamanda da etkili ve hizli karar almay1 engellemek
icin kargasa ortami yaratmaya calisirlar ve tabiidir ki yontemleri ve
hedefleri konjonkture gdére her zaman degismektedir (EEAS, 2018a).

Ancak yine de tanimlama konusundaki bu karmasikliktan sikayet
etmek yerine hibrit tehditler karsisinda AB iilkeleri ve kurumlari, bir
yandan teriminin igerigini somutlagtirma konusunda adimlar atarken, ayni
zamanda da bu tehditlerle nasil miicadele edilmesi gerektigi konusunda
calisgmalar yapmaktadirlar (Fiott & Parkes, 2019: 4). Birlik, Ortak
Giivenlik ve Savunma Politikas1 (OGSP), Ozgiirliik, Giivenlik ve Adalet
Alanlari, son olarak da Giivenlik Birligi lizerine yapilan caligmalarda
hibrit tehditleri oldukg¢a kritik bir konu olarak ele almaktadir (European
Commission, 2017a). Avrupa Birligi hibrit tehditler ile miicadele adina
farkli seviyelerde oldukca gesitli politikalar iiretmektedir. Uretilen bir
politikalara alinan 6nlemlere bakildiginda, bunlarin ¢ogunlukla ve ilk
etapta siber giivenlik alaninda oldugu goriilebilir. Yani diger bir degisle
hibrit tehditler Birlige gore agirlikli olarak siber uzay iizerinden
gerceklesmektedir bir diger ifadeyle AB’ye gore siber uzay hibrit
tehditlerin temel hareket alani olarak ele alinmalidir (Eren, 2016: 51). Bu
nedenle Birligin siber giivenlik politikalara hibrit tehditler gozligi ile
bakmakta yarar vardir.

3. AVRUPA BIRLiGi’NIN HiBRIT TEHDITLERLE
MUCADELE POLITiKASI ACISINDAN SiBER
GUVENLIK

Avrupa Birligi’nin siber givenlik politikasinin  kurumsal
yapilanmasi olarak 2004 yilinda “AB Siber Giivenlik Ajansi” (ENISA)
kurulmustur. ENISA, iki ya da daha fazla AB iiye iilkesini eszamanli
etkileyen sinir 6tesi siber olaylara miidahale edilmesine katki saglayan bir
AB kurumudur. Avrupa Parlamentosu ve Bakanlar Konseyi Karari ile
kurulan 6zerk bir Birlik organi olarak ENISA, iiye iilkelerle yakin ig
birligi i¢inde, siber suglarin hibrit tehditlerin araci olarak kullanilmasina
kars1, bu Glkelerin micadele kapasitelerini artirmaya yonelik tavsiye ve
cozumler Uretmektedir ve uygulamalarin takibinde de bulunmaktadir
(ENISA, 2023). Kuruldugu doénemde hibrit tehdit kavrami heniiz
literatirde yer almadigindan ENISA 2007 sonrasi donemde kademeli
olarak siber giivenlik agisindan hibrit tehditlere yonelik politikalarin
yuritilmesinde de aktif roller tstlenecektir.

2007 yilinda “hibrit tehdit” kavrammin da literatiirde
tammlanmasinin  ardindan 2009 yilinda Kritik Bilgi Yapilarmin
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Korunmasi Uzerine Bildirim (CIIP) ile Birlik hibrit tehditlere kars: siber
giivenlik politikalarint giincellemeye ¢alismistir. CIIP, AB’yi genis ¢apl
siber saldirilardan ve yikimlardan korumay1 amaclayan, bunu yaparken
de gilivenligi, hazir bulunurlugu ve hibrit tehditlere karsi toplum direncini
artirmay1l hedefleyen bir politika ilam1 olarak tanimlanabilir. Bilgi ve
iletisim teknolojisi yapilar1 olarak nitelenebilecek kritik bilgi yapilarinin
korunmasi iizerine yapilan bildirim, Birligin CIIP’i hedef alan su¢ ve
teror faaliyetlerini 6nlemek, onlarla micadele etmek ve bu suglari yargiya
tasimak icin c¢alisgan bir yapiya sahip olmasini 6ngOrmektedir
(Commission of the European Communities, 2009).

Bu konudaki bir sonraki adim AB Komisyonu ve AB Dis Iliskiler
ve Giivenlik Politikas1 Yiiksek Temsilcisi tarafindan 2013’te Birlik igin
bir “Siber Giivenlik Stratejisi”, ilan edilmesidir. Bu Strateji ile AB,
cevrimici platformlarda Avrupa Birligi vatandaglarinin haklarini, giiglii
ve etkin bir sekilde korumay1 hedeflemistir. Bunun yaninda, siber uzayda
yliksek risk alanlariin belirlenerek, bunlarla miicadelede 6zel egitimlerin
verilmesine odaklanan stratejiye gore, Uye devletlerin savunma ve ulusal
giivenlik ¢ikarlarini desteklemesi, bilgi ve iletisim sistemleri konusunda
vatandaglarin bilin¢lendirmesi, bu suglara karsi psikolojik direncin
artirmast da onemli bir faktor oldugu belirtilmistir (European
Commission, 2013).

2015 yilma gelindiginde ise Birlik “Avrupa Giivenlik
Gilindemi”ni olusturmustur. Gilindem ile AB’nin var olan giivenlik
politikalarinin etkinliginin artirilmasi igin, kilit 6neme sahip bes ilke
belirlenmistir. Bunlardan birincisi, giivenlik ve temel haklarin
korunmasinin birbirinin alternatifi gibi goriilmemesi ve sanal alemdeki
haklarin da aymi sekilde korunarak giivenlik oOnlemlerinin hayata
gecirilmesidir. Ikincisi, herkesin ayni oranda cevrimici platformlara
ulasabildigi, daha fazla agikligin, ulasilabilirligin, demokratik kontroliin
oldugu sanal bir ozgiirliik, giivenlik ve adalet alaninin olusturulmasidir.
Ugiinciisii, var olan Birlik hukuk kurallarinin daha iyi bir sekilde
uygulanabilir oldugunu garanti edilmesidir. Bu ilke ile AB, var olan bilgi
paylasim araclariin tamamen kullanildigi konusunda iiye iilkelerin
karsilikli  giiven ortaminin olusturulmasina yardimer olmaktadir.
Dordiinciisti, AB’nin giivenligin tim kurumlar ve sektorler katilimi ile
saglanacagl yaklasiminin benimsemesidir. Bu ilke bir bakima siber
giivenligin ¢ok aktdrlii ve cok boyutlu yapisinin kabul edilerek
onaylanmasidir. Besinci ve son ilkede, giivenligin i¢ ve dig boyutlarinin
bir araya getirilmesine yer verilmistir. Buna gore, guvenlik demek
yalnizca, AB’nin dis smirlarmin giivenligi anlamma gelmemelidir
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(European Commission, 2015). Ulusal smirlart olmayan siber uzayda
tehditlerin de bir ulusal niteligi yoktur (Bilecka, 2019: 67). Glvenlik
Giindemi bu smirsiz siber uzayda AB givenligi i¢in i¢ 6nemli 6ncelikli
miicadele alani belirlemistir: terdrle, organize suglarla ve siber suclarla
mucadele (European Court of Auditors, 2019).

2016 yili ise Avrupa Birligi’nin hibrit tehditlerle miicadele alt
yapisi ve siber guvenlik stratejileri i¢in adeta bir doniim noktasi olmustur.
Gunumuizde var olan siber guvenlik yoluyla hibrit tehditlerle micadele
yaklagimiin kurumsal ve hukuksal temelleri bu sene iginde atilan pek
¢ok adimla olusturulmustur denilebilir. Bu yil iginde hibrit tehditlerle
miicadele adina atilan ilk adim “AB Ag ve Bilgi Gilivenligi Direktifi”
(NIS) olmustur. AB Siber Giivenlik Stratejisi’nin bir parcasit olan bu
direktif, AB’nin kapsamli siber giivenlik yasasmin ilk asamasi olarak
kabul edilebilir. Direktif, G¢ boélumden olusmaktadir. Birincisi, ulusal
miicadele kapasitelerinin artirilmasidir. Ikincisi, {iye devletler aras1 ve
birlik kurumlar1 ile tiye devletlerin kurumlari sinir Gtesi is birliginin
gelistirilmesidir (European Parliament and Council, 2016a). Ugiincii
bolimde ise kritik sektorlerin siber giivenlik agisindan iye ilkeler
tarafindan izlenmesi gerektigi belirtilir (ENISA, 2016).

2016 yilinda atilan ikinci adim ise “Hibrit Tehditlerle Miicadele
Uzerine Ortak Cergeve” metninin AB ve NATO tarafindan kabuliidiir.
Ortak Cergeve’nin amaci, AB ve iiye iilkelerde hibrit tehditlerle miicadele
etmek, bunu yaparken de hibrit tehditlerin hedefinde olan agiklar
gidermek, psikolojik dayanikliligi artirmak, krizleri Onlemek ve
yonetmek, bununla birlikte farkindalik olusturmak ve NATO ile oldugu
kadar diger ortak orgiitlerle de is birliginde bulunmaktir (European
Commission, 2016b). Bu dogrultuda, yine hibrit tehditlerle etkili bir
sekilde miicadele etmek icin toplumlarin ve kritik yapilarin
dayanikliliginin (hem psikolojik hem teknik olarak) artirilmasi oldukga
onemli bir adim olarak vurgulanmistir (European Commission, 2016c¢).
Ortak Cergeve’de yer verilen Hibrit Fiizyon Hiicresi ise, devletlerin veya
devlet dis1 aktorlerin neden oldugu hibrit tehditlerle iligkili giivenlik
problemlerinin belirlenmesine yardimci olan, ayn1 zamanda da AB’nin
iiye iilkelerle uyumlu galigabilmesini saglayan onemli bir calismadir.
Gunkd, hibrit tehditlerle mucadelede etkili olabilmek igin istihbarat ve
bilgi paylasimi olduk¢a gereklidir. Hibrit Fiizyon Hiicresi, iiye devletler,
Avrupa Dis Iliskiler Servisi (EEAS), AB Delegasyonlari, AB Komisyonu
ve diger kurumlan ile hibrit tehditlerle ilgili uyaranlart ¢ok 6nceden
belirlemek, analiz etmek ve bilginin kaynagini bulmak igin ¢alisir. Hibrit
Fiizyon Hiicresi, AB Istihbarat ve Durum Merkezi (INTCEN)’in bir
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pargasi olarak kurulmustur (European Commission, 2016a: 4). INTCEN,
Hibrit Fiizyon Hiicresi’nin de AB’nin hibrit tehditlerle miicadeleyi siber
giivenlik calismalar1 baglaminda ele aldigin1 gosteren bir politikadir.
Soyle ki, INTCEN iiye iilkelerin hibrit tehditlere kars1 giivenligini medya,
web siteleri, ¢gevrimigi bloglar, internet aglar1 gibi acik kaynaklardan elde
ettigi bilgilere bagli olarak sundugu analitik raporlarla saglamaktadir
(EEAS, 2015). Dolayisiyla, yapilan istihbarat ¢alismalarinda artik ilk
olarak siber uzaya basvurulmaktadir. Buradan elde edilen bilgilerle, hibrit
tehditlerle micadele edilmektedir. Ortak Cergeve kapsaminda yapilan
diger bir calisma AB Hibrit Tehditlerle Micadele Mikemmeliyet
Merkezi’nin  kurulmasidir. Bu merkez, AB lyesi (lkelerin ve
kurumlarimin hibrit tehditleri 6nceden belirlemesi ve bunlara karsi bir
savunma olusturmasint amaglamaktadir. Bu a¢idan, alaninda uzman
kisilerden olusan uluslararasi bir yapist vardir. Ayni zamanda, bu
merkezin kurulusunda AB ve NATO Ortak Bildirisi’nin uygulanmasi i¢in
bir dizi ortak hedef de belirlenmistir (Hybrid CoE, 2023a). Bu noktada,
siber savunma, stratejik iletisim, sivil ve askeri is birligi, enerji ve kriz
miidahalesi gibi alanlarda yakin is birligi ile hibrit tehditlere Kkarsi
miicadele edilmesi amag¢lanmistir (European Commission, 2016a).

2016’da atilan Tig¢iindi adim ise Genel Veri Koruma
Diizenlemesi’dir (GDPR) (European Commission, 2016d). Bu duzenleme
siber uzayda sirketlerin ve kamu kurumlarinin uymasi gereken kurallari
belirlerken,  temel  hak ve  oOzgurliklerin  guclendirilmesini
amaclamaktadir. Bununla birlikte GDPR, 1994 yilinda yiiriirliige giren
Avrupa Ekonomik Bolgesi Anlagsmast (EEAA) ile de uyumludur
(European Commission, 2018b). Internet kullaniminin artmastyla birlikte
hem kisisel verilere erisilmesi daha da kolay hale gelmis hem de
dezenformasyon yoluyla hibrit tehditlerin etki alan1 artmistir. Bu agidan
GDPR, ozellikle hibrit tehditlerin hedefinde olan psikolojik dayanikliligin
en biiylik diigmani1 manipiilasyonlar ve dezenformasyonlarla miicadelede,
kisisel verilerin yanlis kullanimi ve dogru olmayan veri toplama
eylemlerine kargililk O6nemli bir yaptinm mekanizmast gdrevi
gormektedir. Bu noktada verilen cezalar caydirict nitelikte olurken, bir
sirketin yillik cirosunun %4’ kadardir. Bu da 20 milyon avrodan fazla
olabilmektedir (Fiott & Parkes, 2019: 40).

2016°da atilan dordiincii adim Emniyet Yetkilileri Veri Koruma
Direktifi’dir (European Parliament and Council, 2016b). Bu direktifin
amaci, SU¢ kurbanlarinin, sahitlerin, siiphelilerin terérizm ve diger
suglarda sinir otesi is birligi durumlarinda emniyet yetkilileri tarafindan
kullanilan  kisisel ~verilerinin gilivenligini saglamaktir (European
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Commission, 2018b). Buradan Veri Koruma Direktifi hibrit suclarla
miicadelede nasil yardimci olur? Sorusu akillara gelebilir. Soyle ki;
AB’nin Glvenlik Gindemi, hibrit tehditlerle 6zellikle de terdrizm,
organize suclar ve siber suclarla micadelesinde yeni bir strateji
benimsemistir. Bu strateji, hibrit tehditlerle miicadelede hem AB
seviyesinde hem de uluslararasi seviyede daha etkili olabilecek veri
paylasimini gerektiren ayni zamanda sinir 6tesi guven ve yasal kesinligini
(hukuki giivenligi) saglayacak bir caligmadir. Bu sliregte ise hibrit
tehditlerin belirlenmesi, sorusturulmasi, Onlenmesi gibi asamalarda
zamandan ve paradan tasarruf edilirken, glcli bir uluslararas: is birligi
saglanarak hem kisisel veriler korunmakta hem de daha etkili miicadele
edilmektedir (Jourova, 2016).

2016’da atilan besinci adim Yolcu Isim Kaydi Sistemi (PNR),
sisteminin uygulamaya konulmasidir. Terdrist suglarla birlikte diger ciddi
suclarin kovusturulmasinda ¢ok ciddi bir 6nleme, belirleme ve arastirma
calismasi olarak belirtilen PNR, bu agidan hibrit tehditlerle* de miicadele
etmeyi amaglamaktadir. PNR sistemi, uluslararas: hava sahasinda seyahat
eden yolcularin, sadece kimlik bilgilerinin degil ayrica iletisim bilgileri,
kart bilgileri, uguslarinin saati, bagaj numaralar1 ve sayisi, koltuk
secimleri, yanlarinda varsa kisi sayilari ve hatta yolculuk esnasinda
yiyecekleri ve igecekleri her seyi kayit altina almaktadir (Unal Sakalli,
2019: 93).

AB’nin hibrit tehditlerle miicadelesinde, bir énemli sene 2018
yilidir. Bu yil iginde ilk olarak ENISA, EDA, Europol Siber Glvenlik
Merkezi (EC3) ve AB kurumlari, ajanslar1 ve organlari igin ¢alisan AB
Bilgisayar Acil Durum Midahale Ekibi (CERT-EU) arasinda Mutabakat
Antlasmast  (MoU) imzalanmistir. Bu anlagsma, imzalayan taraflar
arasinda bilgi paylagim agii giiclendirirken ayni zamanda ortak egitim
ve tatbikat galigmalarini artirmayir ve is birligi gergevesi olusturmayi
amaclamaktadir.

Ikinci olarak ise, siber savunma konusunda ortak egitim ve
tatbikat caligmalarimi artirmak amaciyla Avusturya Savunma Bakani,
EDA ve NATO’nun Cokuluslu Kapasite Gelistirme Girisimi (MCDC),
ayn1 yil haziran ayinda Ortak Giivenlik ve Savunma Politikas1 (OGSP)
misyonu ve operasyonlar1 ile uyumlu olan miisterek bir siber savunma
plan1 olusturmus ve tatbikat diizenlemislerdir. Avusturya’nin Walls-

4 Verilen tehditlerin listesi, EUROPEAN PARLIAMENT and COUNCIL, “Directive
on Passenger Name Record”, 2016, s. 18, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016L0681&from=EN (Erisim Tarihi:
08.10.2019).

[400]



Hibrit Tehditler ve Avrupa Birligi

Siezenheim sehrinde yapilan bu planin son sekli “Siber Falanks 2018”dir.
Siber Falanks 2018, hem AB’nin hem de liye iilkelerin, somut siber
tehditlerle miicadele kapasitesini artirmayi, birlikte calisabilirligi
saglamayi, siber tehditlere karsi dayanikliligi (resilience)® artirmayi,
bununla birlikte yapilan operasyonlarda ve misyonlarda siber durum
farkindaliginin  kritik Oneminin anlagilmasini amaglamaktadir (EDA,
2018).

Uclincii olarak bu yol icinde “AB Hibrit Tatbikat1” adiyla onemli
bir sivil-askeri kriz yonetim tatbikati daha olusturmustur. Bu tatbikatla
birlikte, siber ve enerji kaynakli olmak tizere ODGP igin kritik olan i¢ ve
dis giivenlik konular1 ile baglantili hibrit tehditlere karsi bircok AB
kurumu ve orgam sdzde kriz yOnetim senaryolarina karsit bir araya
gelmigtir. AB’nin yapmig oldugu bu tatbikat, NATO nun yiirittiigii
Paralel ve Esgiidiimlii Tatbikat olan PACE’e benzer niteliktedir ve onun
gudiminde gerceklesmistir (Fiott & Parkes, 2019: 40). Avrupa Birligi,
ilk defa bu 6l¢iide bir tatbikat ile kriz yonetimini ele almistir. AB Entegre
Siyasi Kriz Miudahale Mekanizmasi (IPCR), AB Sivil Koruma
Mekanizmasi gibi mevcut tiim kriz mekanizmalarini kullanarak ciddi bir
hibrit tehditle karsi karsiya olan hayali iilkeye yardimda bulunma
kapasitelerini test etmislerdir (EEAS, 2018c).

Dordiincu olarak 2018 yili iginde Cevrimigi Dezenformasyonlarla
Mducadele Bildirimi, vyaymlanarak AB vatandaglarinin  g¢evrimigi
platformlardan yayilan dezenformasyonlara karsi toplum bilincinin
artirilmasini, bu amacla da bazi ilke ve amaglarin belirlenerek, AB
Komisyonu’nun bu baglamda ele aldigi diger spesifik 6nlemlere de
rehber olmayi hedeflenmistir (Fiott & Zeiss, 2019). Bu Bildirim ile
ayrica, vatandaslar ve ti¢lincii iilke vatandaslari ile goriismeler yapilarak
gelistirilmis olup, 2017 yilinda olusturulmus olan Yiiksek Seviye Uzman
Grubu (HLEG) tarafindan verilen tavsiyelerle de desteklenmektedir. Bu
dogrultuda HLEG, 2018 yilinda bir rapor yaymlamistir (European
Commission, 2018c). Bu rapora gobre, sunulan analizlerle
dezenformasyonu anlamamiza yarayan ‘“sahte haberler” teriminin
aciklamasi yapilmistir (European Commission, 2019a). Bununla birlikte,
Avrupa haber medyas1 ekosisteminin ¢esitliliginin ve siirdiiriilebilirliginin
korunmasi, ayn1 zamanda da gerekli miicadelenin verilebilmesi icin farkli
aktorler tarafindan aliman Onlemlerin Avrupa’da degerlendirilmesini
saglayacak dezenformasyonlarin etkisi {izerine arastirmalarin devam
ettirilmesi gerektigini belirtmektedir (European Commission).

5 Burada gegen siber tehditlere kars1 dayaniklilik (resilience) kavramu, psikolojik olarak
giicliiliigli ve direnci ifade etmektedir.
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Avrupa Birligi’nin uzun donem proje temelli bir giivenlik
yapilanmasi olan PESCO kapsaminda da hibrit tehditlere karsi siber
guvenlik galismalar1 yaptigim belirtmek gerekir. Ozellikle PESCO ve AB
ile NATO is birligindeki Hibrit Tehditlerle Micadele Miikemmeliyet
Merkezi giiniimiizde meydana gelen ve kademeli olarak artan ayni
zamanda da degisen hibrit tehditlere karsi birlikte hareket eden
calismalardir (EuropeNow Journal, 2018). PESCO’nun hibrit tehditlerle
miicadele caligsmalari kapsaminda degerlendirilebilecek olan Siber
Tehditler ve Olaylara Midahale Bilgi Paylasim Platformu (PESCO
Projects) tiye iilkelerden olusan istihbarat paylasimimi Ongdren bir
internet platformudur. Bir diger ¢alisma, yine internetin kot amaclarla
kullanilmasini 6nlemeyi amaglayan, Siber Giivenlik i¢in Acil Miidahale
ve Miisterek Yardim Ekipleri (CRRT) (PESCO Projects) ile lye llkelerin
ortak c¢alistigi siber savunmanin glglendirilmesi g¢aligmasidir. Hibrit
tehditlerle siber tehditlerin i¢ ige gegcmis yapisi bir dizi kapsamli taktikle
miicadeleyi  gerektirmektedir., Bu agidan CRRT Litvanya’'nin
onciiliigiinde diger sekiz AB iiyesi iilke, Estonya, Ispanya, Hirvatistan,
Polonya, Hollanda, Fransa, Romanya ve Finlandiya’nin siber savunma
alaninda Uye (Ulkeler arasinda uzmanlarin bir araya getirilmesini
amaglamaktadir  (Dowdall, 2019). Hibrit tehditlerin dogasinin
ongoriillemez oldugu disiiniildiigiinde yapilan bir diger PESCO projesi,
AB Askeri Uzay Gozetim Farkindalik Agi olan EU-SSA-N’dir. Hatta
belki de AB’nin hibrit tehditlerle miicadelede vizyonunun ¢ok kapsamli
oldugunu gosteren bu calisma, uzaydan gelebilecek hibrit tehditlere karsi
gelistirilecek ve teknolojinin gelismisliginden son derece faydalanilacak
uygun servislerin gelistirilmesini amaglamaktadir (Unal Sakalli, 2019:
133).

Anlasilmaktadir ki Birlik agisindan hibrit tehditlerle miicadelede
oncelikli alan siber uzaydir. Bu nedenle Avrupa Birligi’nin siber giivenlik
konusunda atmis oldugu ve politikalarinin temelini olusturan gelismeye
ayr1 bir baslik agmakta yarar olduguna inanmaktayiz.

4. AVRUPA BIRLIiGI SIBER GUVENLIK KANUNU

Hibrit tehditler hem geleneksel hem de geleneksel olmayan
eylemlerin bir araya geldigi, ayn1 zamanda da belirli siyasi amaglar
basarmak amaciyla devletlerin ya da devlet dis1 aktorlerin kullandigi bir
yontemdir. Bunun yani sira, hibrit eylemler politika olusturma siireglerini
etkilemeyi, toplumlar1 zayiflatmay1 ve AB’nin biitiinliiglinii baltalamay1
amaglamaktadir. Bunlar1 gerceklestirirken de hibrit tehditler, siber
saldirilar1, dezenformasyon kampanyalarini ve segimlere miidahale etme
yollarmi kullanmaktadir (EU2019FI, 2019). Bu acidan AB, hibrit
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tehditlerle micadele ederken siber giivenlik konusunu glndeminde
tutmaktadir.

Siber Giivenlik Kanunu’na kadar gecen siirecte yasananlar
kronolojik olarak ele alindiginda ilk olarak 2014 yilinda, AB ve Bati
diinyasina karsi Rusya’nin sergilemis oldugu saldirgan tutum ve Kirim’1
ilhak etmesi, AB c¢apmnda bir korku yaratmisgtir. Bunun yani sira
Turkiye’nin ISID’in eylemlerine maruz kalmasi, AB’nin hem bu
olaylarin topraklarina sigramasi konusundan endiselerini artirmistir. AB
bu amagcla hareket ederken, tam da hibrit tehditlerin dogasina uygun bir
sekilde siber glvenlik konusunda da somut iyilestirme adimlar1 atmasi
gerektigini diisinmeye baglamistir. Yani bir yandan sosyal medya
araglarinin ve internet aglarinin terdristlerce kullanilarak, yaptiklar
eylemlerin AB topraklarina yonelecegi diislincesi ile, diger yandan da
Birlik vatandaglarinin internet ortami iizerinden siyasi radikallestirilmesi
amaciyla kullanilacagi korkusu ile siber glivenlik konusunu giindeme
almigtir (European Commission, 2017b).

2015 yilina gelindiginde, AB Bakanlar Konseyi tarafindan kabul
edilen “Siber Diplomasi” kararlar1 ile (Council of the European Union,
2015), AB ve uye Ulkelere siber gtvenlik kapsaminda 6zgiirliik, giivenlik
ve refahin saglanmasina uygun hareket edilmesini baglayicit sekilde
kararlagtirmigtir. Bu baglamda 6zellikle siber suglarla micadele, kapasite
gelistirme, hlkimet ve kritik altyapt sistemlerinin ve aglarinin
korunmasi, uluslararasi is birligi, dijital pazarda rekabet edebilirlik, insan
haklarimin devamliligy, kilit ortaklarla stratejik anlagmalarin yapilmasi ve
internet yoOnetimi gibi konularda AB ve (e devletlere 6nemli
sorumluluklar yiiklenmistir. 2017 yilinda siber giivenlik konusunda aldigi
kararla AB Bakanlar Konseyi miicadelenin ulusal degil kiiresel seviyede
strddrilmesinin gerekli oldugunun altini ¢izmistir. Bu agidan ayni yil AB
Bakanlar Konseyi, Kotii Niyetli Siber Eylemlere Karsi AB’nin Ortak
Diplomasi Tepki Stratejisi ile “kotii niyetli siber eylemler, hibrit tehditler
baglaminda degerlendirilmelidir” sonucuna ulasilmigtir (Council of the
European Union, 2017).

2018 yilinda ise yine AB Bakanlar Konseyi, Siber Diplomasi
Takiminin pratikte kullanimina katki saglayacak ayn1 zamanda da siber
saldirilarla miicadelede ek ¢aligmalarin yapilmasina yardimei olacak
hibrit tehditlerle miicadele kapasitesini artirmay1 hedefleyen, kotii niyetli
siber eylemler Uzerine bir sonug bildirgesi kabul etmistir. Bu bildirge,
AB’nin ODGP kapsaminda ko&tii niyetli siber eylemleri 6nleme ve
bunlarla miicadele etme kapasitesini artiran kisitlayict tedbirler
olugtururken ayni1 zamanda da siber alemde yasanan c¢atismalari
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Onlemeyi, bu konuda is birligi saglamay1 ve Birlik iginde istikrarin
devamliligin1 amaglamaktadir (Council of the European Union, 2018).

2019 yili mayis ayma gelindiginde AB Bakanlar Konseyi, hem
Birlik iiyesi devletleri hem de AB’yi tehdit eden ve hibrit tehditlerden biri
olarak degerlendirilen siber saldirilara karsilik verilmesi igin, gerekli
yasal diizenlemelerin cergevesini c¢izen bir taslak kabul etmistir
(European Parliament, 2019). 2019 yili haziran ayinda nihayet bu taslak
diizenlenmis ve Siber Giivenlik Kanunu olarak kabul edilmistir. Bir tiir
diizenleme metni olan ve kanun (act) olarak adlandirilan bu metin,
esasinda ENISA’nin giincellenmesi anlamina gelmektedir. Bu dlizenleme
ile, oncelikli olarak siber giivenligin sadece teknoloji ile ilgili bir konu
olmadigi, ayn1 zamanda da insan davranislarinin 6nemli oldugu bir alan
oldugunun alt1 ¢izilmektedir. Bu acidan siber saldirilar, daha giiglii
savunma gerektiren tehditlere ve saldirilara karsi savunmasiz olan
ekonomi ve topluma bagl olarak gerceklesmektedir. Ancak, siber
saldirilar sinirlar 6tesi meydana gelebilen tehditler oldugu igin, siber
giivenlik uzmanlari1 ve emniyet yetkililerinin kabiliyetleri ve bu tehditlere
verilen siyasi yanitlar ¢ogunlukla ulusaldir. Bu ylizden, genis capl
olaylarda bazen Birlik hiikiimleri yikilabilir, dolayisiyla Birlik
seviyesinde etkili ve koordineli bir kriz yonetimi gerekir. Dahasi, politika
olusturucular i¢in de Birlik’in psikolojik agidan zorluklar1 yenme giicii ve
tiye devletlerin siber giivenliklerinin diizenli olarak degerlendirilmesinin
yapilmasi da olduk¢a 6nemlidir. Siber Giivenlik Kanunu’nda, siber
giivenlik alaninda ulusal kapasiteyi artirmak i¢in gerekenler belirlenirken
ilk olarak, {iye ilkeler arasinda stratejik ve operasyonel diizeyde is
birligini gelistirecek mekanizmalarin kurulmasi gerektigi belirtilmistir.
Sonrasinda, enerji, ulasim, igme suyu tedariki ve dagitimi, bankacilik,
mali pazar altyapilar, saglik ve dijital altyapt sektorlerine yonelik
giivenlik  Onlemlerinin  alinmast  konusunda iiye devletlerin
yukdmlultklerinin oldugu vurgulanmigtir (European Parliament and the
Council, 2019). Bu noktada, dogrudan bahsedilmemis olsa da siber
giivenlik sadece siber alemin giivenligine ve oradan gelebilecek tehditleri
onlemeye yonelik olarak degil, hibrit bir tehdit olarak diger alanlarinda
giivenligini ve olusturabilecekleri tehditleri cok daha kapsamli olarak ele
almak amaciyla olusturulmustur.

2019 yilindan bu yana, yani Siber Giivenlik Kanunu yiiriirliige
girdiginden beri ENISA, Dijital Tek Pazar’i destekleyen iiriinlerin ve
hizmetlerin belgelendirilmesine temel olusturmay1 amaglayan bir Avrupa
Siber Giivenlik Sertifika Programi hazirlamakla gorevlendirilmistir.
Ancak ENISA zaten, ag ve bilgi sistemlerinin giivenligi ile ilgili
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konularda AB politikalarimin  ve kanunlarimin gelistirilmesini  ve
uygulanmasin1 ~ desteklemektedir (ENISA). Bu a¢idan kisacasi,
ENISA’nin hibrit tehditlerle miicadelede sorumluluklarinin kapsami bu
kanun ile genisletilmistir. ENISA uygulamalar konusunda da iiye iilkeleri
desteklemektir. Bununla birlikte, siber tehditler kuresel bir konudur.
Dolayisiyla ENISA, siber giivenlik standartlarinin gelistirilmesi, ortak
kiiresel yaklasimin benimsenmesi, uluslararasi standartlarin kullanilmasi,
bilgi paylagiminin artirilmasi i¢in ii¢iincii tilkelerle is birligi yapmaktadir.
Hatta bu baglamda tgiincii ilkelerin Katilimma da agiktir. Ancak
ENISA’nin, tam anlamiyla amagclarina ulasabilmesi icin ilgili AB
yonetsel yetkilileri, CERT-EU, EC3, EDA, Avrupa Kiiresel Navigasyon
Uydu Kurumu (GNSS), Elektronik iletisimciler igin  Avrupa
Duzenleyiciler Kurumu (BEREC), Avrupa Bankacilik Otoritesi (EBA),
Avrupa Merkez Bankasi (ECB), Avrupa Veri Koruma Kurumu, Avrupa
Enerji Diizenleyicileri Kurumu (ACER), AB Havacilik Giivenligi
Kurumu (EASA), Avrupa Birligi, Ozgiirliik, Giivenik ve Adalet Alaninda
Biiyiik Olgekli Bilisim Teknolojileri Sistemlerinin Operasyonel Yo6netimi
Kurumu (eu-LISA) ve siber giivenlikle ilgili AB’in diger kurum ve
organlart ile birlikte hareket etmesi gerektigi belirtilmistir (European
Parliament and the Council, 2019). Bununla birlikte, bahsedilen tim bu
kurumlar hibrit tehditlerle siber giivenlik ¢alismalar1 dogrultusunda
mucadele etmektedir. Siber Guvenlik Kanunu da hibrit tehditlerle siber
giivenlik calismalar1 kapsaminda miicadele ettigini vurguladigimiz, NIS
Direktifi'ni desteklemekte, Ortak Cergeve’yi giiglendirme Yyollari
aramakta ve GDPR’nin c¢alismalarini AB {ilkelerinde daha etkili bir
sekilde uygulamaktadir (Reuters, 2019: 1). Dolayisiyla, AB’nin hibrit
tehditlerle biiylik dlciide siber giivenlik politikalar gelistirerek miicadele
ettigini sdylemek miimkiindiir.

5. SONUC

Hibrit tehditler giderek artan oranda ulusal ve uluslararasi
giivenlige yonelik ilk tercih edilen tehditler arasinda iist siralara
yukselmektedir. Konvansiyonel tehditler artik yenilikgi gilivenlik
tehditleri ile harmanlandig1 adeta desteklendigi oranda etki yaratmaktadir
denilebilir. Bu hibrit tehditleri miimkiin kilan ve her gegen giin giivenlige
yonelik risk olma potansiyelini artiran faktor ise her alanda yasanan
dijitallesme ile insan hayatinin adeta siber uzaya kademe kademe
tasinmasidir.

Artik insanlar siber uzayda sosyallesmekte, siber uzayda finansal
varliklarini muhafaza etmekte, siber uzay (zerinden iletisim kurmakta,
siber uzay uzerinden belli oranda diplomatik faaliyetler yuritilmekte,
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terorizm eylemleri gerceklestirilmekte ve hatta savaslarda belli oranda ve
yontemlerle siber uzay (izerinden saldirilar gergeklestirilmektedir. Oyle ki
savaglarda silahlar internet ve siber uzay (zerinde uzaktan
yonetilebilirken savag sirasinda veya bagka zamanlarda internet tizerinden
saldirilar da gergeklestirilmektedir. Diger bir degisle yasadigimiz hayatta
herkesin su ya da bu sekilde bir dijital ayak izi de bulunmaktadr. iste bu
durum konvansiyonel givenlik tehditleri arasina siber tehditlerin de
eklenmesini dogurmaktadir.

Gunlimuzde, teknoloji artik uzaktan kontrollii kumandalar gibi
yasantimizi yonlendirmekte, hatta kullandigimiz her cihaz birilerinin bizi
uzaktan izlemesini miimkiin kilmaktadir. Hatta ve hatta bizim igimizi
kolaylastirdigin1 diistindtigiimiiz e-banka, e-ticaret ve daha bircok “e” 6n
ekli (cevrimici) hizmetler giderek yayginlasmaktadir. Tiim bu hizmetler
ise kisilerin, sirketlerin, kurumlarin ve devletlerin dahi verilerinin
elimizdeki cihazlarla bu mobil servis merkezlerine akisi anlamina
gelmektedir.

Iste bu nedenle Avrupa Birligi konvansiyonel tehditlerin yaninda
yeni tir tehditlerin kullanilmasi olarak nitelenebilecek “hibrit tehdit”
kavramini Oncelikli olarak dijital-siber tehditler olarak tanimlayarak
calismalarina buradan baslamistir. Bu nedenle Avrupa Birligi’nin hibrit
tehditler ile miicadele politikasini hali hazirda ve oncelikle siber glivenlik
politikalarinin gii¢lendirilmesi olarak tanimlamig ve politikalarin1 bu
yonde gugclendirici adimlar atmigtir.

Bu sekilde hibrit tehditler ile micadele politikas: olarak siber
giivenligin giiglendirilmesine odaklanan Avrupa Birligi, siber giivenligin
guclendirilmesinde birtakim ilkeler ve yaklagim tarzlari belirleyerek
hareket etmistir. Bu noktada AB siber giivenligin ¢ok aktorll ve ¢ok
boyutlu niteliginin farkinda olarak tye devletlerle sik1 bir is birligi i¢inde
calismanin &tesine gecerek NATO ile ve diger devletler ile de is birlikleri
yaparak meseleye, tehdidin 0ziine uygun bir sekilde kiiresel olarak
yaklagmustir.

Ayrica Birlik siber giivenligin temininde istihbaratin 6nemine
vurgu yaparken bunun temel haklara ve 6zgurliklere saygi gosterilerek
yapilmasi gerektigi hususunda bir tavir gelistirmistir. Bu gergevede hibrit
tehditler ile miicadelede siber giivenligin giiglendirilmesine yonelik
politikalar1 hayata gegirilirken goz ardi edilmemesi gereken husus
insanlarin gergek hayatlarinda oldugu gibi siber uzayda da haklarina ve
ozgiirliiklerine saygi gosterilmesi gerektiginin alt1 ¢izilmistir. Bu manada
Avrupa Birligi’nin hibrit tehditler ile miicadelede giivenligin insan
haklar1 boyutunu da goz ardi etmedigini sdylemek miimkindar.
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Ancak bu caligmada ele alinmaya ¢alisilan husus birligin hibrit tehditler
konusunda giivenlik alt yapisini nasil olusturdugudur. Olusan bu alt yap1
hibrit tehditlerin dogasina uygun bir sekilde degismektedir. Tehditlerin
degisken dogas1 geregi hibrit tehditler ile miicadele politikalar1 ve
stratejileri de degiskendir. GOrlindugii sekliyle siber diinyanin sinirsiz
hizmetleri gelecekte de durdurulamayacak bir hal almaktadir. Bu da siber
temelli hibrit tehditlerin de genisleyecegi ciddiyetini artiracagi seklinde
yorumlanmalidir. Bu agidan Avrupa Birligi, gelecekte belki de OGSP
kapsaminda daha ¢ok oranda siber giivenlik 6nlemeleri Gizerine politikalar
Ureten bir yap1 haline gelecektir.
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