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Veri ihlal bildirimi, kisisel veri ihlalinin ger¢ceklesmesini takiben veri koruma otoritelerine yapilmak tizere; veri
sorumlularia getirilmis olan bir yiikiimliiliiktiir. Bildirimin yapilmasi otoritelerin kendi formatlarina ve yasal
stireye tabidir. Ancak hem bildirim kaynaklarinin hem de siirenin baglangicinin tayini i¢in, veri ihlalinin dogru
tespit edilmesi ve kategorilendirilmesi 6nem arz etmektedir. Veri ihlal tiirlerinin belirli olmamast ve somut
olaya gore degiskenligi sebebiyle, veri ihlal bildirim yiikiimliiliigii ve siiresi; veri sorumlular1 nezdinde soru
isareti uyandirmaktadir. Veri ihlalinin tespitine iliskin ¢6ziim Onerilerinin tartisildigi bu ¢alismada, veri ihlal
bildirimi ve veri koruma otoritelerine yapilacak bildirim siireleri; 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ile Avrupa Birligi Genel Veri Koruma Tiiziigii diizenlemeleri kapsaminda karsilagtirmali olarak ele
almacaktir.

Anahtar Sozciikler: veri ihlal bildirimi, veri giivenligi, veri ihlal bildirim siiresi

Comparative Evaluation of Data Breach Detection and Notification Period
in the EU and Turkish Law

ABSTRACT

Data breach notification to data protection authorities is a legal obligation of data processors which starts from
the occurrence of a data breach. The notification is subjected to the legal time period and format of the
authorities. However; it is crucial to detect and categorize the data breach correctly in order to identify the
beginning of the notification documents and time period. Due to the fact that the types of data breach are not
specific and vary according to the concrete case, the data breach notification obligation and its duration raise a
question mark among data controllers. In this study, in which the solutions for the detection of data breach will
be discussed, data breach notification and notification periods to data protection authorities will be evaluated
comparatively within the scope of the Personal Data Protection Law No. 6698 and the European Union General
Data Protection Regulation.
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GIRIS

Veri ihlal bildirimi, kisisel veri ihlalinin gerceklesmesinden sonra veri koruma otoritelerinin
gecikmeksizin haberdar edilmesi, gerekli Onlemlerin alinmasi ve ilgili kisilerin bilgilendirilmesi
amaciyla, veri sorumlularina getirilmis olan bir yiikiimliiliiktiir. Bu yiikiimliiliigiin yerine getirilebilmesi
icin, veri sorumlularmin veri ihlalinin mevcudiyetini ve baslangicini dogru tespit etmesi gerekmektedir.
Mevzuatta veri ihlal tiirlerinin agik¢a diizenlenmemis olmasi ve ihlal bildirimi i¢in 6ngoriilen yasal
stirenin ihlalin boyutu veya teknik gerekliliklerine her durumda uymamasi; veri sorumlularinin alacagi
Onleyici aksiyonlarda karigikliga neden olmaktadir.

Veri ihlali kavrami, 2016/679 sayil1 Avrupa Birligi Genel Veri Koruma Tiiztigii’'nde (“GVKT”) 6698
sayil1 Kigisel Verilerin Korunmasi Kanunu (“KVKK”) hiikiimlerine kiyasla daha detayli diizenlenmis
olmasina karsin; veri ihlal bildirimine iliskin usul ve siire biiyiik oranda ortiismektedir. Nitekim, iki
mevzuatta da ihlal tiirlerinin detaylandirilmamig ve bildirim siiresinin somut olaya iliskin kararlarda
esnetilmesine ragmen degerlendirmedeki kriterlerin listelenmemis olmasi, veri ihlal bildiriminin nihai
amacina ulagmasina engel olabilmektedir.

Bu makalede, veri ihlali kavrami KVKK ve GVKT uyarinca karsilastirilmali olarak ele alinacak, ikinci
boliimde ise veri ihlalinin farkli senaryolarda tespitine iligkin degerlendirmelerde bulunulacaktir. Veri
ihlalinin tespitini takiben, veri koruma otoritesine bildirim sekli ve bildirim siiresi incelenecektir.

VERI iIHLALI KAVRAMI

Veri sorumlusunun KVKK ve GVKT kapsaminda en temel yiikiimliiliiklerinden biri, isledigi kisisel
verilerin idari ve teknik boyutta giivenligini ve gizliligini temin etmektir. Yasal yiikiimliiliikk olarak
diizenlenen ve ihlali halinde yiiksek yaptirimlar 6ngériilen bu yikiimliliigiin ihlali halinde, veri ihlali
ortaya ¢ikmaktadir. Bu nedenle, veri ihlalini tanimlamak i¢in, ilk 6nce veri giivenligini incelemek
gerekir.

KVKK’nin veri giivenligini diizenleyen 12.maddesi kapsaminda, veri sorumlusu; veri isleme
faaliyetlerinde gerekli giivenligi saglamakla yiikiimliidiir. Veri sorumlusu tarafindan islenen kisisel
verilerin kanuni olmayan yollarla iiglincii kisilerce ele gegirilmesi halinde, veri giivenligi yiikkimlaligi
ihlal edilmis sayilmaktadir. Bu durumda, veri sorumlusu ihlali en kisa siirede ilgilisine ve Kisisel
Verileri Koruma Kurul’'una (“Kurul”) bildirmelidir. Bu haliyle diizenleme, veri ihlalinin meydan
getirecei zarar1 bir an 6nce dnlemeyi amaclamaktadir. isbu hiikiimdeki “kanuni olmayan” yollardan
anlagilmasi gerekenin ne oldugu, ti¢lincii kisilerin kimi ifade ettigi ve veri ihlalinin yalnizca elde edilme
halinde mi gerceklesecegi hususu; KVKK ve GVKT kapsaminda karsilastirilmali  olarak
degerlendirilecektir.

KVKK’nin 12. maddesinde bahsi gegcen “kanuni olmayan yollarla” ibaresinden kasit hukuka uygun
olmayan tim durumlar1 kapsamaktadir. Bu bakimdan; kisisel veriler ile ilgili diizenlemeler yalnizca
KVKK kapsaminda yorumlanmamali; aksine Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda
Yonetmelik, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y onetmelik,
Sosyal Yardim Verilerinin Kaydedilmesi ve Paylasiimasma Iliskin Yénetmelik gibi diizenlemelere
aykirilik halleri de kanuni olmayan yollara tabi kilinmalidir. Dolayisiyla veri ihlali yiirtirliikteki tiim
diizenlemelere aykir1 davraniglar sonucunda da meydana gelebilecektir (Diilger, 2019).

KVKK kapsaminda veri ihlalinin ne oldugu ve tiirleri hakkinda agik bir diizenleme bulunmamaktadir.
Herhangi bir sayma veya drneklendirme yoluna gidilmemistir. Bu kapsamda kiiciik ya da biiytik 6l¢ekli,
onemli ya da 6nemsiz boyutta olmasi fark etmeksizin; amagsal yorum ile her tiirlii veri ihlalinin Kurul’a
ve ilgili kisilere bildirilmesi gerekecektir. (Cekin, 2020).
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Kald1 ki, KVKK kapsaminda sayilan diger veri giivenligi tedbirleri; kisisel verilerin muhafazasini
saglamakla birlikte uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri de igermektedir. Dolayisiyla bu yiikiimliiliiklerin ihlali halinde de veri ihlali glindeme
gelebilecektir. Bu sebeple, kisisel verilerin mahremiyetinin ihlal edilmesi veya ihlal edilme tehlikesi ile
kars1 karsiya kalmasi hallerinde Kurul ve ilgili kisinin bilgilendirilmesi gereklilik arz edecektir.

Ote yandan, ilgili diizenlemenin lafzina bakildiginda; KVKK uyarinca veri ihlalinin mevcudiyeti igin,
kisisel verilerin baskalari tarafindan elde edilmesi gerekliligi arandig1 goriilmektedir. Diizenlemenin bu
haliyle GVKT’ye nazaran olduk¢a dar yorumlandig1 sdylenebilecektir. Oyle ki, GVKT’ nin Tanimlar
baslikl1 4. maddesinde veri ihlalinin tanimi yapilmakta ve veri ihlal tiirleri dort kategoride sayilmaktadir.
Bu kategoriler agagidaki gibidir (Veri Koruma Komisyonu, 2019):

Kisisel verilerin kasten veya kasit olmaksizin imha edilmesi,
Degistirilmesi,

Yetkisiz sekilde agiklanmasi

Kisisel verilere erisim imkani saglanmasi

Gortildiigi iizere, GVKT kapsaminda veri ihlalinin somut olaya uyarlanabilir bigimde alt kirilimlara
ayrildig1 goriilmektedir. Oyle ki, KVKK agisindan veri ihlalinin meydana gelebilmesi icin {igiincii kisiler
tarafindan kisisel verilerin elde edilmis olmasi gerekliyken, GVKT kapsaminda veri sorumlusunun
kasten veya sehven yaptig1 degistirilme, imha edilme, kendisi ya da biinyesindeki kisiler tarafindan
yetkisiz olarak agiklanma ve tiglincii kisilerin kisisel verilere erismesinin oniiniin agilmast hususu da
veri ihlali olarak sayilmaktadir.

Devamla, GVKT kapsaminda sayilan ihlal tirleri; gizlilik ihlalleri, biitinliik ihlalleri ve erisilebilirlik
ihlalleri olmak iizere ii¢ kategoride toplanmaktadir. ilk olarak, gizlilik ihlali; kisisel verilerin kasit
olmadan veya yetkisiz sekilde ifsa edilmesi ya da erisime agilmasini ifade ederken biittinliik ihlali kisisel
verilerin yetkisiz veya kasit olmadan degistirilmesini ifade eder. Erisilebilirlik ihlali ise, s6z konusu
kisisel verilerin imha edilmesi veya kaybedilmesini kapsamaktadir. (Tosoni, 2020).

Gizlilik ihlalleri ve biitiinliik ihlallerini saptamak somut olay bazinda erisilebilirlik ihlallerine nazaran
daha kolay olmakla beraber, bir uyusmazlikta kalici olarak bir kisisel veri imhasi ya da kaybi s6z konusu
ise, bu durumda erisilebilirlik ihlalinin giindeme gelme ihtimalinden genel olarak bahsedilebilir. Ancak
s0z konusu ihlal tiiri her ne kadar genellikle kalic1 kayip veya imhalarda giindeme gelse dahi, hastane
gibi 6zel nitelikli kisisel verilerin bulundugu isletmelerde kisisel verilere erisimin gecici siireligine
engellenmesi durumu da veri ihlaline sebebiyet verebilecektir. Bu noktada kalict olarak erisim engeli
olmasini aranmamaktadir. (Avrupa Veri Koruma Kurulu, 2022)

Erisilebilirlik ihlaline 6rnek olarak, bir sirkete yapilan siber saldir1 sonucunda sirkette yer alan kisisel
verilere veri sorumlusu tarafindan ulasim saglanamamasi durumu verilebilir. Bu sekilde gergeklesen bir
saldir akabinde kisgisel veriler liglincii kisilerin eline gegmemis olsa dahi, bu durum veri sorumlusu
bakimmdan GVKT kapsaminda erisilebilirlik ihlali olup, veri sorumlusunun veri ihlal bildirim
yukimliligiiniin dogmasina sebebiyet verebilecektir. Somut olay, ilgili KVKK hiikkmiiniin dar
yorumuyla birlikte degerlendirildiginde, herhangi bir kisisel veri iigiincii kisilerin eline gecmedigi igin
ve sadece veriye erisim engelledigi i¢in, veri sorumlusunun Kurul’a ve ilgili kisiye veri ihlal
bildiriminde bulunmasi gerekmeyecektir. Zira, KVKK hitkmii dar yorumlanir ise, GVKT’de yer alan
kategorilerden yalnizca gizlilik ihlalini kapsamakta, diger ihlal tiirlerini kapsamamaktadir. Bu hususta
doktrinde kabul edilen genel goriise gore, KVKK uyarinca veri ihlali gizlilik, biitiinliik ve erisilebilirlik
ihlallerini kapsayacak sekilde genis yorumlanmalidir.
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Ayni sekilde, KVKK’daki veri ihlalinin dar sekilde tanzim edilmis olmasina karsin, genis yorumlanma
zorunlulugu ticari hayatin gerekliligi haline de gelmistir. Oyle ki, Avrupa diizenlemelerine uygun
sekilde hareket etmek isteyen ve ticari itibarini diisiinen veri sorumlularinin sadece bagkalar1 tarafindan
elde edilen kisisel veri ihlallerinde degil; ayn1 zamanda GVKT kapsaminda sayilan kategorilerde de
Kurul’a veri ihlal bildiriminde bulunmasi gerekecektir (Diilger, 2019).

VERI IHLALININ TESPITI

Veri ihlali, bir 6nceki boliimde ele alindig1 lizere, somut olaya 6zgii olarak tanimlanmamais veya tek tek
listelenmemis olup hem KVKK hem de GVKT uyarinca kategorilere dayandirilmistir. Bu nedenle, veri
ihlalinin taniminin genis, kapsamli ve kismen belirsiz olmasi sebebiyle; kisisel veri lizerinde veya kisisel
veriyle ilgili bir islem veya olayin ihlal teskil edip etmedigi hususu 6nem arz etmektedir.

Benzer olarak, veri ihlali bildirim yilikiimliiligiiniin de tespitten itibaren basladig1 diisiiniildiigiinde,
ihlalin tiir ve zaman bakimindan tespiti iizerinde durulmas1 gerekmektedir. Oyle ki, somut olaym
herhangi bir kategoriye dahil olmasi halinde; 6rnegin verilerin digaridan erisilebilir hale gelmesi halinde,
bu sefer de ihlalin kim tarafindan tespit edildigi, ne zaman ve hangi noktada gerceklestigi sorunu
giindeme gelecektir.

KVKK’nin 12. maddesinin 5. fikras1 geregince, islenen kisisel verilerin kanuni olmayan yollarla
bagkalar1 tarafindan elde edilmesi halinde, veri sorumlusunun bildirim yiikiimliiligii mevcuttur.
24.01.2019 tarih ve 2019/10 sayili Kurul kararinda ise bu yiikiimliiliigiin baslangici, ihlalden haberdar
olma hali olarak belirlenmistir. Kisisel Veri Ihlali Bildirim Formu Kilavuzu’nda ise ihlalin baslangic
tarihi, “veri sorumlusu tarafindan yapilan incelemeler sonucunda veri ihlalinin basladig: tarih” olarak
ifade edilmistir. Bu nedenle potansiyel ihlalin incelenmesi sonucunda ulasilacak tespit, veri ihlalinin
tespitidir. Ancak bu tespitin nasil yapilacagina iliskin ¢ercevesi belirli bir kilavuz veya kontrol listesi
bulunmamaktadir.

GVKT’nin 33. maddesi uyarinca, yine haberdar olma hali bildirimde esas alinmistir. Buna gore, veri
sorumlusu; veri ihlalinden haberdar olmasini takiben gecikmeksizin ve en ge¢ 72 saat iginde veri ihlal
bildirimi gergeklestirmelidir. Ancak bir veri ihlalinin tespiti i¢in, oncelikle somut olayin veri ihlali tegkil
edip etmedigine karar verilmelidir. Yukarida izah edildigi lizere, kisisel verilerin hukuka aykir1 veya
kazara imhasi, kaybi, degistirilmesi, yetkisiz kisilere erigilebilir kilinmasi halleri veri ihlali
sayilmaktadir. Dolayisiyla veri sorumlusu, somut olaym hangi kategoriye dahil olduguna karar vermek
suretiyle ihlali tespit etmelidir. Bu kategorilerden herhangi birinin gerceklestigine iliskin maku! bir kan
bulunmasi halinde veri ihlali gerceklesmis sayilir. Bu kaninin olusmasi ise haberdar olma kriterinin
saglandiginin ve ihlalin tespit edildiginin gostergesidir (Room, 2019).

Bir baska ifadeyle, GVKT’da veri ihlalinin tespiti; potansiyel ihlalin somut olay bazinda incelenmesi,
kategorilendirilmesi ve tespiti olmak iizere ii¢ adimda gergeklestirilmektedir. KVKK’da ise yine
potansiyel ihlalin incelenmesi ve tespiti mevcut iken, GVKT’deki gibi sinirlari belli bir kategorilendirme
mevcut degildir.

Avrupa Veri Koruma Kurumu’nun rehberi (“WP29”) uyarinca, veri ihlalinin tespiti; ihlalin veri
sorumlusu tarafindan dogrudan tespiti, {iglincii kigilerin bildirimi lizerine 6grenilmesi veya veri isleyen
tarafindan tespiti seklinde farkl tiirlerde gergeklesebilir (Avrupa Veri Koruma Kurumu, 2022).

Ihlalin Veri Sorumlusu Tarafindan Dogrudan Tespiti

Potansiyel ihlalin {igiincli kisiler, medya, kurumlar gibi dis kaynaktan bilgilendirilme disinda, veri
sorumlusu tarafindan dogrudan fark edilmesi, kesfedilmesi veya tespiti halinde, 6ncelikle ihlalin mevcut

@ KVKI( KiSISEL VERILERi KORUMA DERGISI 5(1) 15



SEVINDI ve ORDU; AB ve Tiirk Hukukunda Veri ihlalinin Tespiti ve Bildirim Stiresinin Karsilastwmali Degerlendirmesi

olup olmadiginin, somut olay 6zelinde degerlendirilmesi gerekmektedir. WP29 uyarinca, somut olaym
ihlal tanimindaki hallerden sayilip sayllmayacagina bakilmalidir. Ornegin, bir e-ticaret platformunda
miisteri verilerinin erigilebilir hale gelmesi; kisisel verilerin yetkisiz kisilere erisilebilir kilinmasi
anlamina gelmektedir. Bu nedenle somut olay ile ihlal tanim1 Srtiismektedir.

Ek olarak, s6z konusu ihlalin neticesi, biytikligi, ilgili Kisilerin temel hak ve 6zgiirliiklerini etkileyip
etkilememesi gibi faktorlerin, degerlendirmede 6nem arz ettigi vurgulanmustir. Oyle ki, bildirim
asamasinda ihlale iligkin bilgi ve belgeler derlenip raporlanacagindan, ihlalin ¢ergevesinin ¢izilmesi
gerekmektedir.

Veri ihlali bildirim yiikiimliiliigii, ihlalin tespitinden itibaren baslamaktadir. Nitekim, tespit edilemeyen
ihlaller bildirim konusu yapilamayacagindan; tespit edilememe veya haberdar olmama gerekceleriyle
bildirim yiikiimliligiiniin veri sorumlular1 tarafindan goéz ardi edilme riski mevcuttur. Bu riski
engellemek adina hem GVKT hem de WP29 kapsaminda, veri sorumlulari ihlal tespit prosediirleri
gelistirmekle ve kullanmakla ylkiimlii kilimustir.

Ozellikle WP29 metninde 6rneklendirilen ihlal tespit prosediirlerinde, veri ihlal tespit programlar
kullanimu, sirket ici raporlama ve loglama gibi 6rnekler veri sorumlularina yol gostermektedir. Bu
nedenle, vuku bulmus bir veri ihlalinin bildirilmemesi halinde, ilgili teknik veri giivenligi tedbirlerinin
almmamasi; bildirim yiikiimliiliigiiniin ihlalinde gdsterge olacaktir (Burton, 2020).

Benzer olarak, KVKK’nin 12. maddesinde diizenlenen veri sorumlusunun yiikiimliiliikklerinde, kisisel
verilerin hukuka aykiri olarak islenmesini ve erigilmesini 6nleme, kisisel verilerin muhafazasini saglama
ylkiimliiliikleri; veri ihlalinin engellenmesi icin teknik ve idari tedbirlerin alinmasi gerekliliginin
gostergesidir. Bu nedenle KVKK kapsaminda da bildirim yiikiimliiliigiiniin yam sira ihlali vuku
bulmadan engellemeye yonelik tedbirleri alinmasi yiikiimliiliigi mevcuttur.

Ihlalin Dis Kaynaktan Ogrenilme Yoluyla Tespiti

Potansiyel ihlalin iigiincii kisiler, medya, kurumlar gibi dis kaynaktan bildirim veya tesadiifi yolla
dgrenilmesi hali de ihlalin tespitinde &nemli rol oynamaktadir. Ozellikle veri sizintisi ile sonuglanan
veri ihlallerinde ihlalin dogrudan tespitinden énce 6grenilmesi muhtemeldir. Ogrenme halinde somut
olayin nitelendirilmesi ve degerlendirilmesi, dogrudan tespit haline gore daha detayli olabilmektedir.

Oyle ki, dis kaynaktan dgrenilen ihlalin, gergekten mevcut olup olmadig: ve ihlal teskil edip etmedigi
hususunun veri sorumlusu tarafindan teyit edilmesi gerekir. Bu nedenle kapsamli bir arastirma
gerekecektir. WP29 uyarinca, veri sorumlusu; ihlalin teyit edilmesi halinde ihlalden haberdar olmus
sayilir. Dolayisiyla bildirim siiresi de teyitten itibaren baslayacagindan, otoriteye yapilacak bildirimde
ihlalin teyidi i¢in yapilacak olan arastirmalar da kapsama dahil edilmelidir.

KVKK tarafindan yayimlanan Kisisel Veri ihlali Bildirim Formu Kilavuzu’nda, veri ihlalinin tespit
tarihi, ihlalden haberdar olma tarihi olarak tamimlanmigtir. Bu tamimdan ¢ikarimla, dig kaynaktan
ogrenilme yoluyla ihlalden haberdar olma hali, veri ihlalinin tespit edildigi ve bildirim yiikiimliiliigiiniin
basladig1 anlamina gelebilecektir. (KVKK, Kisisel Veri ihlali Bildirim Kilavuzu)

ihlalin Veri isleyen Nezdinde Gergeklesmesi
KVKK uyarinca veri igleyen, veri sorumlusunun verdigi talimatlar dogrultusunda kisisel verileri isleyen

kisiyi ifade eder. Veri isleyen, veri sorumlusu adina hareket etmekte; veri sorumlusu veri isleme
faaliyetlerine iliskin islem ve yetkilerinin tamamim veya bir kismim veri isleyene devretmektedir.
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Nitekim, veri isleyen ve veri sorumlusu arasindaki hukuki iligki sebebiyle, veri sorumlusunun kanundan
kaynaklanan yiikiimliiliikkleri devam etmektedir (Diilger, 2019).

Benzer olarak, GVKT uyarinca veri isleyen, veri sorumlusu adina hareket eden kisiyi ifade eder. Fakat
bu tanim KVKK’ya kiyasla daha genis yiikiimliiliiklerle desteklenmistir. Oyle ki, veri isleyen ve veri
sorumlusu arasinda sozlesmesel iligki bulunmasi, veri isleyenin yalnizca talimata dayali olarak veri
islemesi ve gerekli veri glivenligi tedbirlerini almas1 zorunludur. Veri sorumlusunun ise gozetim ve
denetim yikimliligii devam etmektedir (Article 29 Data Protection Working Party, 2010).

Veri igleyenin faaliyetleri esnasinda veri ihlalinin gergeklesmesi miimkiindiir. Veri ihlalinin veri isleyen
nezdinde gerceklesmesi halinde, veri isleyenin s6z konusu ihlali tespit ettigi an, ihlalin basladig andir.
Nitekim yukarida ifade edildigi tizere, KVKK uyarinca esas olan haberdar olma kriteri oldugundan,
veri isleyenin veri sorumlusuna ihlal hakkinda bildirimde bulundugu tarih haberdar olmanin
gergeklestigi tarih sayilacaktir (Room, 2019).

Veri ihlalinin veri isleyen nezdinde gerceklesmis olmasi halinde, Kurul’a yapilacak bildirimlerde, veri
isleyenin ihlali tespit tarihi ve veri sorumlusuna bildirim tarihi formda ayr1 ayr1 yer almaktadir. Sonraki
boliimde incelenecek olan bildirim siiresinde bu farkliligin 6nem arz ettigi gortilecektir. Zira veri
ihlalinin ilk gerceklestigi tarih ile veri sorumlusuna bildirim tarihi arasinda ciddi bir zaman farki
bulunabilir. Bu da bildirimin 72 saatlik siire i¢inde yapilip yapilmadig:1 hususunda kritik bir konudur
(Bakarel, 2021).

GVKT’nin 33. maddesi uyarinca, veri isleyen; veri ihlalini tespit etmesi halinde, veri sorumlusuna
derhal bildirimde bulunmakla yiikiimliidiir. Veri isleyen ve veri sorumlusu arasindaki s6zlesmesel iliski
kapsaminda, bildirimin nasil ve ne zaman yapilacag: belirlenmekte, bildirimin yapilmamasi halinde
yaptirimlarin cezai sart veya riicu iligkisine baglandig1 goriilmektedir (Carey, 2020).

Veri ihlalin tespitinden hemen sonra; ihlale iliskin bilgi ve belgelerin kayit altina alinmasi, ihlal veri
isleyen nezdinde gerceklestiyse bilgi ve belgelerin temin edilmesi gerekmektedir. Ilgili kayitlarin Kurul
incelemesine hazir tutulmasi gerekmektedir. Mevcut idari ve teknik veri giivenligi tedbirleri de
raporlanmak suretiyle, 6nleyici ve geciktirici tedbirler hayata gecirilmelidir.

Bir sonraki boliimde, veri ihlalinin tespit edilmesini takiben gergeklestirilmesi yasal yiikiimliiliik olan
ihlal bildirim usulii incelenecektir. Bildirim ylikiimliligiiniin baslamasi ile, KVKK ve GVKT
kapsaminda belirlenen bildirim siiresi ve siirenin uygulanma big¢imi karsilastirmali olarak ele alinacaktir.

VERI IHLAL BIiLDiRiMi

KVKK ve GVKT uyarinca, veri ihlal bildiriminin amaci birbiriyle paraleldir. Buna gore, yukarida
aciklanmig bulunan veri ihlal tiirlerinden herhangi birinin meydana gelmis olmasi dolayisiyla ortaya
cikan veya cikabilecek zararin bir an dnce engellenmesi ya da artmasini engelleyecek onlemlerin
alinmasi esas amagtir. Oyle ki, kisisel verilerin baska kisilerce elde edilmesi ya da GVKT kapsaminda
veri ihlaline sebebiyet verecek fiillere maruz kalmasi neticesinde, ilgili kisiler gerek ekonomik gerek
sosyal gerekse de fiziksel zararlara maruz kalabileceklerdir. Ornegin, Cambridge Universitesi
caligsanlarinin kisgisel verilerinin bir platformda yayinlanmasi neticesinde {iniversite ¢alisanlar1 hayvan
haklar1 savunucularinin hedefi haline gelmis ve zarar gérmislerdir. (Kiizeci, 2010)

KVKK ve GVKT agisindan yukarida anlatildig {lizere, veri ihlalinin tespit edilmesi iizerine, ilgili veri
koruma otoritesine ve ilgili kigilere mevcut olan en kisa siirede bildirimde bulunulmasi gerekmektedir.
Bu kapsamda GVKT ile karsilastirmali olarak KVKK diizenlemesini incelemekte fayda olacagi
diistincesindeyiz. KVKK’nin 12. maddesi uyarinca, veri ihlali gergeklestirince bu ihlalden hem Kurul
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hem de ilgili kisinin bilgilendirilmesi gerekmektedir. Kanun lafzinda Kurul’a ve veri sahibi olan ilgili
kisiye bildirilecek olan veri ihlalleri agisindan bir farklilik aranmamig olup, her tiirlii veri ihlalinin hem
Kurul’a hem de ilgili kisiye bildirilmesi gerekmektedir. Bu hiikiim isbu haliyle elestiriye agiktir.
Ornegin, bir sirkette yer alan miisteri verilerini bir calisanin yanlishkla silmesi durumunda, silinen
verilerin geri getirilme ihtimali olsa dahi KVKK geregince hem Kurul’a hem de ilgili Kisiye bildirimin
yapilmasi gerekecektir (Avct, 2019).

GVKT agisindan ise, bildirimin kapsami farklilik arz etmektedir. Bu farklilifi ortaya koymak igin,
GVKT’nin veri ihlalini diizenleyen 33 ve 34. maddelerinin incelenmesi gerekmektedir. Bu hiikiimlere
gore, GVKT’de temel hak ve ozgiirliiklere zarar veren veri ihlalleri sebep olacagi zarar boyutu
bakimindan riskli ve yiiksek riskli olarak iki kisma ayrilmaktadir. Bu ayrim, esasen otoriteye ve ilgili
kisiye bildirilecek olan veri ihlallerinin ayrismasim saglamaktadir. Bu sebeple GVKT, KVKK’nin
aksine, her veri ihlalinin otoriteye ve ilgili kisiye bildirilmesini zorunlu kilmamaktadir. GVKT
kapsaminda veri ihlalinin mevcudiyeti halinde, sadece veri koruma otoritesine bildiriminin yapilacagin
diizenlenmekteyken, temel hak ve ozgiirliikklere zarar verme olasiligi yiiksek olan veri ihlali
durumlarinda ilgili kisiye bildirim yapilmasi zorunlulugu getirilmemistir. Bu nedenle, GVKT’nin 34.
maddesi uyarinca bildirimin; veri ihlalinin temel hak ve 6zgiirliikler bakimindan yiiksek riske yol actig
ya da agacagl durumlarda yapilacagi diizenlemesi, KVKK’ya gore farklilik arz etmektedir (Yorik,
2019).

Bildirim yiikiimliliikleri arasindaki farki daha detayli incelemek gerekirse; GVKT’nin 33. maddesi ise,
bir kisisel veri ihlalinin hangi sartlarda ve hangi usulde denetim makamina bildirilecegi hususunu
diizenleyen hiikiimdiir. isbu madde hiikmiince bir veri ihlali temel hak ve dzgiirliiklere zarar verecek
nitelikte ve riskli ise, veri sorumlusu; veri koruma otoritesine veri ihlalinden haberdar olma anindan
itibaren gecikmeksizin ve eger uygunsa en ge¢ 72 saat igerisinde bildirimde bulunmakla yiikiimliidiir.
GVKT’nin 34. maddesi ise, ilgili Kisinin veri ihlali hakkinda bilgilendirilmesini diizenleyen bir
hiikiimdiir. Bu iki hiikiim arasindaki en temel farklilik ise, veri ihlalinin meydana getirecegi ya da
getirebilecegi zarar tehlike seviyesidir. GVKT’nin 34. maddesi uyarinca, temel hak ve 6zgirliiklere
zarar veren veri ihlalinin meydana getirebilecegi zarar seviyesi yliksek riskli olarak degerlendirildigi
durumlarda veri sahibi durumdan haberdar edilmelidir. Bu nedenle aksi durumlarda ilgili kisiye veri
ihlal bildirimi yapilmayacagi hususu da ilgili maddede diizenlenmistir. (Avrupa Veri Koruma Kurulu,
2022) Bu diizenleme ile ulasilmak istenen nihai amag, veri ihlallerinden temel hak ve 6zgiirliikleri zarar
goren ilgili kigilerin kendi 6nlemlerini alarak zarar1 ya da artmasini alacaklar1 6nlemlerle engellemelerini
saglamaktir.

Veri ihlal bildirimi hususunda sonug olarak, KVKK kapsamindaki diizenlemeler, GVKT’ye kiyasla
daha ylizeysel olup her tirli veri ihlalinin Kurul’a ve ilgili kisiye bildirilmesi gerektigini
diizenlemektedir. Ancak GVKT kapsaminda veri koruma otoritesine ilgili kisiye bildirilecek veri
ihlalleri agisindan net bir ayrima gidilmis olup, temel hak ve 6zgiirliikklere zarar verecek mahiyette olan
veri ihlallerinin sebep olacagi tehlike boyutu riskli olarak nitelendiriliyor ise otoriteye; ¢ok riskli olarak
nitelendiriliyor ise, hem otoriteye hem de ilgili kisiye bildirim yapilmasit gerektigi hususlar
diizenlenmektedir.

VERI IHLAL BILDIiRiIMINiN SURESI

Onceki boliimlerde agiklandig: iizere, veri ihlallerinin tespit edilmesi ve gerekli kosullarin olusmasi
halinde, veri ihlal bildiriminin yapilmasi yasal bir yiikiimliliktiir. Zira gerek KVKK kapsaminda
gerekse de GVKT kapsaminda veri ihlal bildiriminin amaci ve énemi vurgulanmis, gergeklesmeden
engellenmesi veya gerceklestikten sonra etkisinin azaltilmasi amaciyla miimkiin olan en kisa siire
Kurul’a ve ilgili kisiye veri ihlal bildirimde bulunulmasi gerektiginden bahsedilmistir. Bu bildirim ile
gerek veri sorumlusu gerek ilgili kisi gerekse de Kurul veri ihlalinden haberdar olacak ve alinmasi
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gereken Onlemler alinarak zararin ya da zararin artmasinin 6niine gecilmeye calisilacaktir. Dolayistyla
bildirimin yapildig1 an ve siire kritik 6neme sahiptir. Bu bolimde, KVKK ve GVKT kapsaminda
bildirim stiresine iliskin inceleme yapilacaktir.

KVKK’nin 12. maddesinin 5. fikras1 uyarinca, “Islenen kisisel verilerin kanuni olmayan yollarla
bagkalar1 tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir.” diizenlemesi ile, bildirimin en kisa siirede yapilmasina kanaat edilmistir. Bu siire, Kisisel
Verileri Koruma Kurulu’nun 24.01.2019 tarih ve 2019/10 sayili karari ile Kisisel Veri Ihlali Bildirim
Usul ve Esaslarma iliskin Duyuru vasitasiyla 72 saat olarak belirlenmistir (Kisisel Veri Ihlali Usul ve
Esaslar1 Hakkinda Duyuru, 2019).

Bu agidan hem kanun hitkmii hem de kararin yorumlanmasi ile, veri ihlalinin gergeklesmesi durumunda,
veri sorumlusu veri ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saatte veri ihlal
bildiriminde bulunmalidir. Nitekim, 72 saatlik bildirim siiresi Kurul’a yapilacak bildirime has olup ilgili
kisiye yapilacak olan bildirimde makul olan en kisa siirenin dikkate alinmasi1 gerekmektedir. Ancak 72
saat kurali somut olaya gore esnetilebilmekte olup, mutlak algilanmamalidir. Oyle ki, veri
sorumlusunun veri igleme faaliyetlerinin hacmi ve ihlalden etkilenen kisi sayis1 gibi unsurlar da goz
Online alinarak siirenin uzayabilecegi uygulamada kabul edilmektedir. Asagida siirenin degerlendirildigi
kararlar incelenecektir.

Ilk olarak, Kurul’un 08.12.2020 tarih ve 2020/934 sayil kararinda siirenin somut olaya gore
degerlendirilmesine hiikmedilmistir. Ilgili kararda dzetle; bir sirkette yer alan egitim sorumlusu gercek
kisi, sirket biinyesinde bazi belgelere ulasim saglayacak kisileri gdsteren bir irtibat listesi
olusturmaktadir. Isbu irtibat listesinin yer aldig1 klasor ise sirkette gorev alan simirh sayidaki iist diizey
yOneticinin erisimine acik olarak olusturulmustur. Sirket iist diizey yetkililerinden biri igbu klasore
girdiginde irtibat listesinde yanliglikla platform kullanicilarinin agik bir sekilde sifrelerinin, isimlerinin
ve e-posta adres bilgilerinin yer aldigini fark etmektedir. Kurul tarafindan yapilan incelemede, ihlalden
etkilenen kisi sayisinin iki oldugu ve en fazla sekiz sirket iist diizey yoneticisinin kisisel verilere ulagmis
olabilecegi saptamasinda bulunulmaktadir. S6z konusu veri ihlali 16.09.2019 tarihinde tespit edilip
24.10.2019 tarihinde Kurul’a veri ihlal bildiriminde bulunulmustur.

Kurul vermis oldugu kararda, veri sorumlusu sirket her ne kadar 72 saatlik veri ihlal bildirim siiresine
uymamis olsa dahi veri sorumlusunun ¢ok uluslu bir sirket olmasi, ihlalden etkilenen iki kisinin tabi
olduklan {ilke tespiti ve ilgili lilkedeki kigisel veri koruma yiikiimliiliiklerinin tespit edilmesi zaman
alabileceginden kaynakli olarak 72 saati agan ve veri ihlalinden yaklasik bir buguk ay sonra gergeklesen
veri ihlal bildirimini hukuka aykiri olarak kabul edilmemesi gerektigine hikkmetmektedir. Dolayisiyla
hacim ve ¢ok ulusluluk halleri, 72 saatlik veri ihlal bildirim siiresinin esnek degerlendirilmesinde rol
oynamaktadir.

GVKT’de ise, veri ihlal bildirimi siiresi GVKT’nin 33. maddesinde diizenlenmistir. isbu diizenlemeye
gore, ilgili kisinin temel hak ve 6zgiirliikklerine zarar verecek oOlglide riskli olan bir durumdan veri
sorumlusu gecikmeye mahal vermeden ve durumu uygunsa veri ihlalinden haberdar olunmasindan
itibaren en ge¢ 72 saat icerisinde veri koruma otoritesini veri ihlali hakkinda bilgilendirmekle
yiikiimliidiir. lgili hiikiimdeki haberdar olma kavrami, veri sorumlusu nezdinde makul bir kan
bulunmasi anlamina gelmektedir (Burton, 2020).

Veri ihlaline iliskin kanimin olugmasi ise somut olaya gore degisebilmekte ve veri ihlalinin tespiti
zorlasabilmektedir. Ornegin, sirket icerisinde icinde kisisel verilerin oldugu bir tasinabilir bellegin
kayboldugu durumda, taginabilir bellegin kimin eline gectigi ve igerisinde yer alan kisisel verilerin bagka
kisilerce elde edilip edilmedigi hususunun belirlenmesi zor olabileceginden, USB bellegin kaybedildigi
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an haberdar olma ani olarak kabul edilmelidir. Bu sebeple her somut olay kendi 6zelinde incelenmeli ve
72 saatlik siire haberdar olma anindan baslatilmalidir. (Avrupa Veri Koruma Kurulu, 2022).
KVKK’ya benzer olarak, GVKT kapsaminda da 72 saatlik siire mutlak bildirim siiresi degildir. GVKT
uyarinca, bildirimin 72 saat dolduktan sonra yapilmasi, makul bir gerek¢eye dayanmasi halinde ihlal
sayllmayacaktir. Ornegin veri ihlalinin ¢ok karmasik bir yapida islenmesi ve tespitinin zor oldugu
durumlarda, makul bir gerekge varligina kanaat edilebilecektir.

Yukarida detayli olarak incelendigi tizere, GVKT kapsaminda veri ihlal bildirimlerinde otoriteye
yapilan bildirimler ile ilgili kisiye yapilan bildirimler farkli maddelerde diizenlenmektedir. Bu kapsamda
ilgili kisiye yapilacak olan veri ihlal bildirimi hakkinda GVKT’nin 34 hilkmiinde KVKK’ya benzer
sekilde herhangi bir siire ismi zikredilmemis olup, makul siireden bahsedilmektedir. Makul siirenin
belirlenmesinde veri ihlalinin nasil gerceklestigi, kimleri etkiledigi, sebep oldugu ya da olacag1 zararin
biytikliigii unsurlarinin goz 6niinde bulundurulmasi gerekmektedir. (Avrupa Veri Koruma Kurlu, 2022).
Bildirime esas bilgi ve belgelerin sunulmasi gerekli i¢in siire icin KVKK ve GVKT diizenlemeleri
paralellik gostermektedir. Zira hem KVKK hem de GVKT uyarinca veri sorumlusu veri ihlal
bildiriminde bulunurken, veri ihlalini tam olarak analiz etmesi kendisinden beklenmemektedir. Veri
sorumlusunun yiikiimliiliigd, veri ihlaline yonelik toplayabilecegi bilgi ve belgeleri otorite ile paylasip,
sonradan edindigi bilgi ve belgeleri de ileri tarihte bildirim konusu yapabilecektir.

Yukaridaki agiklamalar 1s18inda, KVKK ve GVKT’deki veri ihlal bildirim siireleri benzerlik
gostermektedir. Ayni sekilde, belirlenen 72 saatlik siire kesin bir siire olmay1p, makul bir siire i¢erisinde
ve makul bir gerek¢e ile yapilan bildirimlerin de bildirim yiikiimliligliniin siiresi iginde
gergeklestirildigi manasina gelebilecegi goriilmektedir.

SONUC

Veri ihlali kavrami, KVKK kapsaminda ilgili kisilerin kisisel verilerinin bagka kisilerce hukuka aykir
yollardan elde edilmesi iken, GVKT kapsaminda daha genis kapsamli diizenlenmekte ve kisisel verilerin
kasten veya sehven imha edilmesi, degistirilmesi, yetkisiz sekilde agiklanmasi, kisisel verilere erigim
imkan1 saglanmasi durumlar da veri ihlali olarak nitelendirilmektedir. Ote yandan, veri sorumlusunun
veri giivenligi ylikiimliiliigliniin kapsami g6z oniinde bulunduruldugunda; KVKK uyarinca dogrudan
veri ihlali sayilmayan bu hallerin de ilgili kisi ve Kurul’a yapilacak veri ihlal bildirimlerine esas teskil
etmesi gerektigi degerlendirilmelidir.

Kisisel verilerin 6nemi ve mahiyeti distiniildiigiinde, veri ihlali gerek ilgili kisi, gerek veri sorumlusu,
gerekse ekonomik bakimdan birgok farkli zararin dogmasina neden olabilecektir. Bu sebeple, KVKK
uyarinca en kisa siirede ve 72 saat i¢inde bildirim ylikiimliligii diizenlenmis iken; GVKT uyarinca ise,
veri sorumlularinin veri ihlali meydana geldikten sonra ilgili kisiye en kisa siirede, veri koruma
otoritesine veya Kurul’a ise 72 saat igerisinde veri ihlal bildiriminde bulunulmasi diizenlenmistir. Bu
siirelerin baslangicinda esas ise veri ihlalinden haberdar olma halidir. Nitekim, her veri ihlalinin farkli
bicim ve mabhiyette oldugu degerlendirildiginde, haberdar olma halinin yeknesak bir bi¢iminin
bulunmamasi, bildirim yiikiimliiliigiiniin baslangici ve dolayisiyla da siirenin belirlenmesi bakimindan
belirsizlige neden olmaktadir.

Benzer olarak, bildirim yiikiimliiliigline iliskin en kisa siire ve 72 saatlik siire kesin siire olmayip,
bildirimin gecikmesinde makul siire bulunmasi halinde, Kurul ve veri koruma otoriteleri tarafindan
esnek degerlendirilebilmektedir. Ancak bu durum veri sorumlularinin yiikiimliiliigiinii belirsiz kilmakta
ve yapilan bildirimin gegerliligine istinaden siipheye mahal vermektedir. Bu nedenle, Tiirk hukukunun,
AB mevzuati ile uyumlu hale getirilerek, Kurul’a yapilacak veri ihlal bildirimi ile ilgili kisiye yapilacak
veri ihlal bildirimi arasinda ayrima gidilmesi gerekmekte olup, her iki mevzuatta da makul gerekgelere
iligkin kriterlerin tayini siirenin belirlenmesinde dnem arz etmektedir.
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