BILISIM TEKNOLOJILERI DERGISI, CILT: 16, SAYI: 3, TEMMUZ 2023 221

Siber Giivenlik Arastirmalarina Kiiresel Bir Bakis: Yayimn
Trendleri ve Arastirma Y onelimleri

Arastirma Makalesi/Research Article

Tugee KARAYEL?, "5/Adem AKBIYIK?

Y 6netim Bilisim Sistemleri, Sakarya Universitesi, Sakarya, Tiirkiye
2 Yénetim Bilisim Sistemleri, Sakarya Universitesi, Sakarya, Tiirkiye
tugce.aslan2@ogr.sakarya.edu.tr, adema@sakarya.edu.tr
(Gelis/Received:03.05.2023; Kabul/Accepted:21.06.2023)
DOI: 10.17671/gazibtd.1291783

Ozet--Makale, Web of Science'in veritabaninda indekslenen siber giivenlik ve bilgi giivenligi aragtirmalarinin kapsamli
bir bibliyometrik analizini sunmaktadir. Siber giivenlik, son zamanlarin ilgi odagi olan popiiler bir arastirma
konusudur. Alandaki kiiresel arastirma verimliligini ve gelisimini incelemek igin 1980 ve 2021 yillar1 arasinda yayinlanan
4252 makale R tabanli Biblioshiny paket programu ile analiz edilmistir. Siber giivenlik alanindaki yayinlanan arastirmalar
yillara gore giderek artan bir egilim gosterirken bilgi giivenligi ile ilgili olan yayinlar giderek azalan bir egim gostermistir.
Alanin kavramsal yapisi incelediginde, son donemin en dikkat gekici aragtirma konular1 “siber giivenlik farkindaligi” ve
“siber fiziksel sistemler” oldugu bulunmustur. Ek olarak alanin tematik ag haritasi incelendiginde bilgi giivenligi temasi
alanin sosyal boyutunu ifade eden bilgi giivenligi farkindalig, bilgi giivenligi yonetimi, bilgi glivenligi politikalar, bilgi
giivenligi kiiltlirii konulariyla daha ¢ok caligilmistir. Siber giivenlik temast ise alanin teknik tarafini ifade eden yapay
zeka, biiyiik veri, blokzincir, makine 6grenmesi ve derin 6grenme gibi konularla daha ¢ok calisildig ortaya ¢ikmustir.
Calismanin bulgulari, arastirmacilara, bilgi teknolojisi uzmanlarina ve bilgi uzmanlarina, siber giivenlik alanindaki

aragtirma ilerlemesine ve yeni arastirma konularini belirlemede yardimci olabilecegi 6n goriilmektedir.
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A Global Perspective of Cybersecurity Research:
Publication Trends and Research Directions

Abstract-- The article presents a comprehensive bibliometric analysis of cybersecurity and information security research
indexed in the Web of Science database. Cybersecurity is a popular research topic that has been the focus of recent
attention in recent times. To examine the global research efficiency and development in the field, 4252 articles published
between 1980 and 2021 were analyzed with the R-based Biblioshiny package program. While cybersecurity-related
publications have shown an increasing trend over the years, publications related to information security have shown a
decreasing trend. When the conceptual structure of the field was examined, the most notable research topics in recent
years were found to be "cybersecurity awareness"” and "cyber-physical systems. Additionally, when the thematic network
map of the field was examined, it was observed that topics related to the social dimension of information security such as
information security awareness, information security management, information security policies, and information security
culture are studied more. On the other hand, it was revealed that topics related to the technical side of cybersecurity such
as artificial intelligence, big data, blockchain, machine learning, and deep learning are studied more. The findings of the
study are expected to help researchers, information technology experts, and information professionals in advancing
research in the field of cybersecurity and identifying new research topics.

Keywords—cyber-security, information security, information systems security, bibliometry, biblioshiny


https://orcid.org/0000-0002-5556-225X
mailto:tugce.aslan2@ogr.sakarya.edu.tr
mailto:adema@sakarya.edu.tr
https://orcid.org/0000-0001-7634-4545

222

1. GIRIS (INTRODUCTION)

Kurumlarin, bireylerin ve toplumlarin siber saldirilar
tarafindan tehdit edildigi modern diinyada [1] siber
saldirilara karg1 miicadele etmek ve saldirilarin hizina
ayak uydurmak her gecen giin daha da zorlasmaktadir
[2], [3]. Statista’min hazirlamis oldugu bir rapora gore,
diinya niifusunun yaklasik %62'si interneti aktif olarak
kullanmaktadir [4]. Internet kullanicilarmin internete
erismek i¢in kullandiklart cihazlar incelendiginde
kullanicilarin neredeyse %91'inin akilli telefonlar
kullandigini, %71'inin laptop ve/veya masaiistii
bilgisayarlarini, %30'unun akillt TV'leri ve %14'{iniin
diger akilli ev cihazlarint kullandigini bulunmustur [5].
Internete baglanan bilgi islem cihazlarmin artmasiyla
giivenlik sorunlari da artmaktadir [6]. Genel olarak
kiiresel internet kullanicilarinin yarisindan fazlast siber
saldir1 yasamistir [7]. Operasyonel teknoloji saldirilari
yildan yila %2.000 artmaktadir [8]. Siber giivenlik, siber
saldirilar1 onlemeye yardimci olabilecegi i¢in su anda
genis bir paydas yelpazesinde biiyiik ilgi goren ve dikkat
¢eken, sonuglari ve etkileri kiiresel olan bir alandir [9].
Bu nedenle, s6z konusu bu alandaki bibliyometrik
degerlendirmelerin yapilmasi biiyiik 6nem tagimaktadir.

Calisgmanin  amaci, siber giivenlik ile ilgili alan
dinamiklerini ve son arastirma egilimlerini ortaya
koymaktir. Makalede arag¢ olarak Web of Science Core
Collection veri tabani1 kullanilmustir. Web of Science
Core Collection veri tabanindan elde edilen veriler, siber
giivenlik alaninin zaman iginde gelisimini detayli bir
sekilde inceleme imkani sunmakta ve konuyla ilgili
bilimsel haritalamay1 ortaya ¢ikarmaktadir. Calismanin
amact, siber giivenlik ile ilgili alan dinamiklerini ve son
aragtirma egilimlerini ortaya koymaktir. Bu amag
dogrultusunda  alanin  performans  gostergeleri,
kavramsal ve tematik yapisi incelemek ve anlamak igin
bibliyometrik analiz yapilmistir. Bu aragtirmacinin
amact dogrultusunda asagidaki sorulara cevap
aranacaktir;

e Siber giivenlik ile ilgili yayinlarin kavramsal
yapist nasildir ve on plana ¢ikan unsurlar
nelerdir?

e  Siber giivenlik ile ilgili yayinlarin performans
gostergeleri nelerdir? (En ¢ok katki sunan
yayinlar, dergiler, iilkeler, atif alan yazarlar)

o Siber giivenlik ile ilgili yaymlarin tematik
gelisim haritasinda 6n plana ¢ikan unsurlar
nelerdir?

Arastirma sonuglarinin siber giivenlik alanina ve ilgili
alanda ¢aligan aragtirmacilara giiniimiiz ve gelecege dair
ipuglar1 sunarak katki saglayacag diigiiniilmektedir.

Siber giivenlik ile ilgili farkli iilkelerden yazarlar
tarafindan alanin mevcut yapisinin derinlemesine
incelenmesini  saglayan bibliyometrik  ¢aligmalar
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2. LITERATUR INCELEMESI (LITERATURE
REVIEW)

2.1. Siber Giivenlik (Cyber Security)

Dijital cagda kurumlardaki bilgisayarlarda ve diger
cihazlarda depolanan veri miktarlari ¢ok biiyiik
boyutlara ulasmistir. Artan veri miktar1 beraberinde
giivenlik sorunlarini da getirmistir. Siber giivenlik
kiiresel bir sorundur ve uzmanlar, giin gectikge artan
giivenlik sorunu ile kars1 karsiya kalmaktadir [10].
Siber giivenlik i¢in farkli ve bir¢ok tanimlama vardir,
bunlardan biri de Kaspersky’nin tanimidir. Kaspersky
siber giivenligi, bilgisayarlari, sunuculari, mobil
cihazlari, elektronik sistemleri, aglar1 ve verileri kotii
niyetli saldirilara karsi koruma uygulamasi olarak
tanmimlamaktadir. Bilgi teknolojisi giivenligi veya
elektronik bilgi giivenligi olarak da bilinir [11], [12].
Uluslararas1 Telekomiinikasyon Birligi (ITU) siber
giivenligi su sekilde tanimlamaktadir: Siber giivenlik,
organizasyonu ve kullanici varliklarii korumak igin
kullanilabilecek araglar, politikalar, giivenlik 6nlemleri,
yonergeler, risk yonetimi yaklagimlari, eylemler, egitim,
en iyi uygulamalar, giivence ve teknolojilerin biitiintidiir
[13]. Organizasyon ve kullanicinin varliklari, bilgi islem
cihazlarini,  personeli, altyapiyi, uygulamalari,
hizmetleri, telekomiinikasyon  sistemlerini ve  siber
ortamda iletilen veya depolanan verileri/bilgileri
icermektedir. Bagka bir tanimlamaya gore ise, siber
giivenlik, siber ortamdaki ilgili giivenlik risklerine kars1
kurulusun ve kullanici varliklarinin giivence altina
almmasini ve bu giivencenin siirdiiriilmesini saglamaya
caligir [14]. Kisaca siber giivenlik, bilgi islem cihazlarimi
veya kullanict varliklarmi yetkisiz erisime veya
saldirilara karst korumak icin aliabilecek giivenlik
onlemlerinin biitiinii olarak tanimlanmaktadir [2].

Bilgi teknolojisi giivenligi veya elektronik bilgi
giivenligi olarak da bilinen siber giivenligin temel
amaci, isletmenin bilgi teknolojileri altyapisini ve
glinliik operasyonlar igin gerekli bilgilerini korumaktir.
Kurumlar i¢in siber giivenlik, bilgisayar giivenligi, bilgi
giivenligi, bilgi sistemleri gilivenligi gibi ¢esitli
bicimlerde ele alinabilmektedir. Giivenli bir bilgisayar
sistemi, bilgilerin gizliligini, kullanilabilirligini ve
bitiinligiini  saglamalidir.  Bilgisayar  sisteminin
giivenligi, yetkisiz kisi veya program araciligiyla
bilgisayara veya aga zarar vermek veya normal faaliyet
akigim1 bozmak amaciyla tehlikeye girebilir [2]. Soz
konusu bu tehlikeleri yok etmek igin siber gilivenlik
saglanmalidir.

2.2. Siber Giivenlik ve Bibliyometrik Analiz (Cyber
Security and Bibliometric Analysis)

yapilmigtir. Tablo 1’de literatiirde hangi ¢alismalarin
yapildigi, arama stratejisi ve yil aralifi gibi detayl
bilgiler paylasilmaktadir.
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Tablo 1. Siber Giivenlik ve Bibliyometrik Analiz ile ilgili Yaynlar
(Publications on Cyber Security and Bibliometric Analysis)
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Yazar | Zaman Kaynak Yay1 | Arama Stratejisi
Arahgi n
Sayis
1
Jalali 1966-2017 | Web of | 472 “Health*” AND “Cybersecurity” OR “Cyber Security” OR
ve Science ve “Cyber Attack*” OR “Cyber Crisis*”” OR “Cyber Incident*” OR
ark.(20 Pub Med “Cyber Infrastructure*” OR “Cyber Operation*” OR “Cyber
19) Risk*” OR “Cyber Threat*” OR “Cyberspace*” OR “Data
Breach*” OR “Data Security*” OR “Firewall*”” OR “Information
Security*” OR  “Information Systems Security*” OR
“Information Technology Security*” OR “IT Security*” OR
“Malware*” OR “Phishing*” OR “Ransomware*” OR “Security
Incident*” OR “Information Assurance*”
Taylor | 2015-2018 | IEEE, 655 “blockchain” OR “block-chain” OR “distributed ledger” AND
ve ScienceDir “cyber Security” OR “cybersecurity” OR “cyber-Security”
ark.(20 ect,
20) SpringerLi
nk, ACM
Digital
Library,
Google
Scholar
Rahim | 2003-2020 | Scopus 606 “cyber threat*, cyberthreat*, cyber-threat*, cyber attack*,
(2021) cyberattack*, and cyber-attack*”
Elango | 1999-2020 | Web of | 989 “CyberSecurity” OR “Cyber Security” OR “Cyber-Security” OR
ve ark. Science ve “Cyber incident management” OR “Cybersafety” OR “Cyber
(2022) Scopus crisis management” OR “Cyber defense” OR “Cyber threat
management” OR “Cyber Safety”
Loan 2011-2020 | Web of | 1171 | “CyberSecurity” OR “Cyber-Security” OR “Computer Security”
ve Science OR “Information security” OR “Web Security” OR “Network
ark.(20 Security” OR “Internet safety”
22)
Sharma | 2011-2021 | Web of | 9152 | “online” AND “fraud” OR “anomaly” OR “malware” AND
ve ark. Science “detection” OR “cyber” AND “forensics” OR “attack” AND
(2023) “machine OR deep” AND learning”
Bu 1980-2021 | Web of | 4252 | “Cyber Security” OR “cybersecurity” OR “cyber-Security” OR
makale Science “Informations systems Security” OR “Informations technology
Security” OR “IT Security” OR “Information security” OR
“computer Security”
Jalali ve ark. (2019) siber giivenlik ve saglik ilgili oldugu bulunmustur. Ikinci siradaki en popiiler

hizmetlerinin bibliyometrik bir analizini sunmaktadir.
Calisma, siber giivenlikle ilgili makalelerin ¢ogunun
teknolojiye odaklandigimi gostermektedir. Kimeleme
analizlerinde, teknoloji odakli makaleler tiim kiimelerin
yarisindan fazlasimi olustururken, yonetim makaleleri
yalnizca %32'sini olusturdugu bulunmustur. Siber
giivenligin teknolojik yonlerine odaklanan ¢aligmalarin
sayica ¢ok olmasi, teknolojik olmayan degiskenlerin
(insan temelli ve organizasyonel yonler, strateji ve
yonetim) yeterince incelenmedigini gostermektedir
[13]. Taylor ve ark. (2020) blokzincir ve siber giivenlik
temalarinin bibliyormetrik incelemesini ¢aligmigtir. Bu
arastirmada en dikkat ¢ekici bulgu, blok zincir ve siber
giivenlik uygulamalarina iligkin tim c¢aligmalarin
neredeyse yarisinin (%45) IoT cihazlarinin giivenligi ile

tema ise veri depolama ve paylasma bulunmustur [16].

Rahim (2021) siber tehditler ve siber saldirilar iizerine
bibliyometrik bir inceleme gerceklesmistir. Bu ¢alisma
sonuclarina gore, siber saldirilar ve siber tehditlerle ilgili
literatiiriin yazarlign ve kiiresel dagiliminda ABD'nin
yazarlik agisindan en fazla yayma ve etkiye sahip
oldugu, gelismekte olan iilkelere odaklanan arastirma
sayisinin az oldugu bulunmustur[17]. Elango ve ark.
(2022) Hindistan’da yayinlanan sSiber giivenlik
calismalarina odaklanmigtir.  Bu aragtirmada 989
makale incelenmis olup bu makalelerde en ¢ok
arastirtlan anahtar sozciikler kriptografi, akilli sebeke,
giivenlik, ag glivenligi, bulut bilisim, makine 6grenimi
ve saldirt tespiti olmustur [18]. Loan ve ark. (2022)
siber giivenlik ileilgili toplamda 1171 ¢alisma ile
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bibliyometrik analiz yapmistir. Bu ¢aligma sonuglarina
gore alandaki kiiresel dagilimindaki en yiiksek pay1
ABD ‘nin aldigi bulunmustur [19]. Sharma ve ark.
(2023) siber giivenlik ve siber adli tip alanlarinda
yazarlar, dergiler, tilkeler, anahtar kelimeler, kaynaklar
ve makaleler agisindan  bibliyometrik  analiz
gergeklestirmigtir. Arastirma sonuglarina gore "Koti
amacli yazilim algilama" anahtar kelimesi, 2012-2018
déneminde en cok arastirilan anahtar kelime oldugu
tespit edilmistir. Siber giivenlik ve siber adli tip alaninda
en ¢ok arastirma yayinlayan dergi ise “IEEE Access”
dergisi olmustur [20].

3. YONTEM (METHODOLOGY)
3.1. Veri Kaynaklar: (Data Sources)

Bu c¢aligmada Web of Science'in veritabaninda
indekslenen siber giivenlik ve Dbilgi giivenligi
konularinda yayinlanan makaleler bibliyometrik analiz
yontemiyle incelenmektedir. Bibliyometri, herhangi bir
alan ile ilgili yayimlanmig aragtirmalar1 nicel olarak
analiz etmek icin matematiksel ve istatistiksel yontemler
kullanan disiplinler arasi bir disiplindir. Bir alanin
gelisimi ve egilimleri bibliyometrik analiz yontemle ile
incelenmektedir. Gorsellestirme araglari ile degerli
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bilgileri ¢ikarmak i¢in veri madenciligi tekniklerini
kullanirken ayni zamanda elde edilen bilgileri farkli
boyutlarda goriintiilenmesini saglamaktadir. Elde edilen
analiz sonuglarina gore alandaki akademik tretkenligi
degerlendirmek, alandaki 6nemli konular1 6zetlemek ve
egilimleri  tahmin  etmek  miimkindir  [21].
Bibliyometrik  analizlerden  performans analizi,
kavramsal yapt ve tematik gelisim haritas
gerceklestirilmistir. Verilerin elde edilme asamalar1 su
sekilde gergeklesmistir;

Ik olarak, WOS veri tabanindan “Title” sekmesinde
“cyber security” OR “cybersecurity” OR “cyber-
security” OR “informations systems Security” OR
“informations technology security ” OR “IT security”
OR “information security” OR ‘“‘computer Security”
terimleri ile yapilan aramada 1980-2021 yillar1 arasi
analize dahil edilmis olup toplamda 10.477 yaym
bulunmustur. Veri tabanina 11 Haziran 2022'de
erisilmistir ve eksik veri seti nedeniyle 2022 yili harig
tutulmustur. Tkinci olarak, dokiiman tipi olarak “Article”
ve “Review Article” se¢ilmistir. Toplamda yayin sayisi
4484°¢ diismiistiir. Son olarak ise, dil kategorisinden
“English” dili se¢ilmis olup yayin sayist 4252 olmustur
(Sekil 1).

Arama Terimlerinin
Girilmesi ve Yil Secimi
(n=10477)

Dokiiman Tipi Olarak
"Article ve Review"
secilmesi (n=4484)

Dil Secimi Olarak
"English"
Secilmesi(4252)

Sekil 1. Arastirma Verilerinin Elde Edilmesinde Izlenen Yol Haritasi
(Roadmap for Obtaining Research Data)

3.2. Veri Analizi (Data Analysis)

Standart bibliyometrik analiz siireci ii¢ adim igerir; veri
toplama, veri analizi, veri gorsellestirme (Sekil 2).
Bibliometrix yazilim paketi, Profesér Massimo Aria
tarafindan 2017 yilinda R diline dayali olarak
gelistirilmis bir bibliyometrik yazilim paketidir. Scopus
veya Web of Science veritabanlarindan alinan makaleler
uzerinde istatistiksel analiz, veri 6n isleme, birlikte
olusum matrisi olusturma, ortak alint1 analizi, eslestirme
analizi, es kelime analizi ve kiime analizi gibi ¢esitli
analizler gergeklestirilebilmektedir. Cesitli bilimsel
haritalama araglarinin  gorsellestirme yeteneklerini
birlestiren bibliometrix, literatiir hakkinda detayli bilgi
analizine ve sonuglarm gorsellestirilmesine olanak
saglar. Massimo Aria, R dili yazilim paketi kullanarak
Bibliometrix'in ikinci bir siirlimii olan biblioshiny
uygulamasini gelistirmistir. Iki yazilim arasindaki fark,
“pibliometrix” c¢alisma modunun kod komutlarindan

olusmasi, “biblioshiny” ise kullanicilarin etkilesimli bir
web araylizii {izerinde ilgili bibliyometrik ve gorsel
analizler yapmasina izin veren kod komutlarina ihtiyag
duymayan bir programdir. Biblioshiny kullanicinin bilgi
giris yogunlugunu ve program kullanimini bilyiik 6l¢iide
kolaylastirmaktadir [22]. Bu makalede, siber giivenlik
alanindaki arastirma durumunu ve arastirma egilimlerini
analiz etmek ve gorsellestirmek igin bibliometrix ve
biblioshiny yazilim paketleri kullanilmistir. Web of
Science veritabanindan elde edilen veri seti R (4.0.3.)
programi (paket olarak kurulan Bibliyometrix ve
biblioshiny) ile analizi yapilmistir. Analiz agamasinda
ilk olarak bibliometrix R paketi R Studio araciligiyla
kurulmug ve yiiklenmistir. Daha sonra R programlama
konsolunda  «bibliometrix::biblioshiny()»  komutu
girilerek biblioshiny uygulamasi baglatilmistir. Son
olarak veri dosyasi Biblioshiny arayiiziine yiiklenmistir.
Daha sonra ¢alismanin amacina ve arastirma sorularina
uygun olan analizler gerceklestirilmistir.
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)

Data
Collection

N/

Data
Analysis

Data Loading (from web of
science)

Descriptive Bibliometric Matrix Creation

lizati
Analysis (Documents Attribute) Normalization

Network Matrix Creation Data Reduction

Mapping

I }

Thematic Map
Ward Cloud Evolution Map
Trend Topic Network Map

Trend Analysis Three Area Graphs

Sekil 2. Bibliyometrik Analiz Siireci
(Bibliometric Analysis Process)

4. BULGULAR (FINDINGS)

Bu béliimde siber giivenlik alaniin genel yapisinm ve
kavramsal yapisini ortaya koymak adina literatiirde bu
konu iizerine yazilmis 4252 yayina ait analiz sonuglarina
yer verilmistir. Alandaki yayinlarin, dergilerin,
aragtirmacilarin ve {ilkelerin performans analizleri,
alaninin entelektiiel yapisim kesfetmek icin, siber
giivenlik arastirmalarinin tematik gelisimi, arastirma,
odaklar1 ve giincel trendleri tespit edilmistir.

4.1. Siber Giivenlik ile Ilgili Yayinlarin Performans
Gostergeleri (Performance Indicators of Publications
Related to Cyber Security)

Siber giivenlik ve bilgi giivenligi temasi altinda en fazla
atif alan 10 yayinin bilgileri Tablo 2’ de yer almaktadir.
Bu bulgulara gore en fazla atif alan yaymin (n=933)
Buczak ve arkadaslar1 tarafindan 2016 yilinda IEEE
Communications Surveys & Tutorials dergisinde
yayimlanan “A Survey of Data Mining and Machine
Learning Methods For Cyber Security Intrusion
Detection” adli calisma oldugu goriilmektedir. Bu
calismada, saldir1 tespitini saglayan makine 6grenimi ve
veri madenciligi yontemlerine yonelik bir literatiir
arastirmas1 yapilmistir. Her iki yontem iginde siber
saldir1 tespit sorunlarina yonelik gesitli uygulamalari
aciklanmistir. Farkli makine 6grenimi/veri madenciligi
algoritmalar1 tanitilmis ve bu ydntemler igin bir dizi
karsilagtirma kriteri sunulmustur. Ayrica, makale
¢Oziilmesi gereken siber sorunun o6zelliklerine bagl
olarak kullanilacak en iyi yontemler hakkinda 6neriler
sunmaktadir [23]. Bu g¢alisgmaya atif veren makaleler

incelendiginde ise genelde saldiri tespiti, anomali tespiti
ve saldir1 tespit sistemi konularim ele alan teknik
aragtirmalar oldugu gorilmistiir. En ¢ok atif alan ikinci
yayin (n=762) Bulgurcu ve ark. tarafindan 2010 yilinda
MIS Quarterly dergisinde yayimlanan “Information
Security Policy Compliance: An Empirical Study of
Rationality-Based Beliefs and Information Security
Awareness” baslikli calismadir. Bu ¢aligma, bir
kurulusun calisanlarinin bilgi giivenligi politikasina
uyumlulugunun dnciillerini aragtirmigtir. Planli davranis
teorisine dayanarak, normatif inan¢ ve 6z-yeterlik ile
birlikte, bir ¢alisganin uyumluluga yoénelik tutumunun
bilgi gilivenligi politikasina uyma niyetini etkileyip
etkilemedigine bakilmistir. Ayrica, bilgi giivenligi
farkindaliginin bir ¢aliganin bilgi giivenligi politikasi ile
uyumluluguna yonelik tutumu iizerindeki etkisini de
arastirilmistir. Calisma sonuglarinda, bir ¢alisanin bilgi
giivenligi politikasina uyma niyetinin, tutum, normatif
inanglar ve 6z yeterlilikten 6nemli dl¢iide etkilendigini
bulunmustur [24]. Bu makaleye atif veren c¢aligmalar
incelediginde genellikle bilgi giivenligi politikast,
koruma motivasyon teorisi, bilgi giivenligi farkindalig
ve bilgi giivenligi politikasi uyum gibi daha ¢ok sosyal
konular1 aragtiran makaleler oldugu goriilmiistiir.

En ¢ok atif alan ii¢iincii ¢alisma (n=553) Wang & Lu
(2013) tarafindan Computer Networks dergisinde
yayimlanan “Cyber Security in The Smart Grid: Survey
and Challenges” baglikl1 aragtirmadir. Bu yazida, akilli
sebeke i¢in siber glivenlik sorunlarina odaklanmis olup
ozellikle, akilli sebekelerdeki giivenlik gereksinimlerini,
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ag agiklarini, saldir1 karst 6nlemlerini , giivenli iletigim
protokollerini ve mimarilerini incelenmistir [25]. Bu
aragtirmanin atif ag1 incelendiginde akilli sebekeler,
akilli sayaglar, siber fiziksel sistemler, kimlik
dogrulama konular1 6n plana ¢ikmaktadir.

Dordiincti siradaki ¢alisma, Johnston ve Warkentin
(2010) tarafindan MIS Quarterly dergisinde yayimlanan
“ Fear Appeals and Information Security Behaviors: An
Empirical Study” ¢aligmadir. Bu c¢alisma, korku
¢ekiciliginin, tehditlerin azaltilmasma yonelik belirli
bilgisayar giivenlik eylemlerini uygulamada son
kullanicilarin  uyumu iizerindeki etkisini aragtirmak
icindir. Teknoloji benimseme ve korku cekiciligi
teorilerinin bir karigtmini temsil eden kavramsal bir
model test edilmistir. Caligma sonuglarina gore, korku
cekiciliginin, Onerilen bireysel giivenlik eylemlerine
uyma konusundaki son kullanic1 davranissal niyetlerini
etkiledigi bulunmustur [26]. Bu makaleye atif veren
¢aligmalar incelediginde genellikle koruma motivasyon
teorisi, uyum, planli davramg teorisi, bilgi giivenligi
politikasi gibi sosyal konular1 ¢aligan makaleler oldugu
gOriilmistiir.

En ¢ok atif alan besinci ¢alisma (n=507) Jain ve ark.(
2006) tarafindan IEEE Transactions on Information
Forensics and Security dergisinde yayimlanan
“Biometrics: A Tool For Information Security” baslikli
aragtirmadir. Bu yazida, bir kisiyi fiziksel veya
davranigsal Ozelliklerine gore tanima bilimi olarak
tanimlanan biyometri bilgi giivenligi agisindan
incelenmektedir. Biyometrik taramanin bilgi giivenligi
ile ilgili sorunlarin ¢ézlimleri, biyometrik sistemlerin
karsilagtigi temel zorluklar, biiyikk o6lg¢ekli kimlik
dogrulama sistemlerinde 6lgeklenebilirlik ve giivenlik
sorunlarma iligkin ¢oztimler tartisilmaktadir[27]. Bu
arastirmanin atif ag1 incelendiginde yiiz tanima, parmak
izl tanima, goz tanmima, kimlik dogrulama konular1 6n
plana ¢ikmaktadir.

Puhakainen ve Siponen  (2010) tarafindan MIS
Quarterly  dergisinde = yayimlanan  “Improving
Employees” Compliance Through Information Systems
Security Training:” baglikli caligma atif siralamasi
tablosuna gore altinci sirada yer almaktadir (n=506). Bu
caligmada, iki teoriye dayanan bir egitim programi
onerilmektedir. Bilgi sistemleri giivenlik politikasi
uyum egitimi i¢in egitim programi eylem arastirmast
projesi yapilmigtir. Eylem arastirmasi, teoriye dayali
egitimin olumlu sonuglar verdigini gostermistir.
Calisma sonuglarinda egitim uygulamasinda ¢alisanlari
motive eden icerik ve yontemlerin kullanilmasi
gerektigi Onerilmektedir. Ek olarak bu c¢alisma,
caliganlarin  bilgi sistemleri giivenlik politikas1

BILISIM TEKNOLOJILERI DERGISI, CILT: 16, SAYI: 3, TEMMUZ 2023

uyumlulugunu iyilestirmek igin siirekli bir iletigim
stirecinin de gerekli oldugunu ortaya koymustur [28].

En ¢ok atif alan yedinci ¢aligma (n=375) Herath ve Rao
(2009) tarafindan Decision Support Systems dergisinde
yayimlanan  “Encouraging  Information  Security
Behaviors in Organizations: Role of Penalties, Pressures
and Perceived Effectiveness” baslikli aragtirmadir. Bu
calismada, caliganlarin bilgi giivenligi politikalarina
uyumu konusunda cezalarin tesvik edici etkileri {izerine
teorik bir model Onerilmektedir. Calisma sonuglarina
gore, glivenlik davranislarinin hem i¢sel hem de digsal
motivasyonlardan etkilendigini gostermektedir. Oznel
normlar ve akranlar tarafindan uygulanan baskilar,
calisanlarin bilgi giivenligi davraniglarini
etkilemektedir. Fakat cezanin gilivenlik davranig
niyetlerini olumsuz etkiledigi bulunmustur [29].

En ¢ok atif alan sekizinci ¢alisma (n=354) Yan ve ark.
(2012) tarafindan IEEE Communications Surveys &
Tutorials dergisinde yayimlanan “A Survey On Cyber
Security For Smart Grid Communications” bashikli
arastirmadir. Bu ¢alisma, akilli  sebeke iletisim
sistemlerindeki giivenlik agiklarinin ve potansiyel siber
saldirilarin bir &zetini sunmaktadir. Ayrica, akilli
sebeke iletisim sistemlerinde siber giivenligin baglica
zorluklarini ve mevcut ¢oztimlerini tartismaktadir [30].

Crossler ve ark. (2013) tarafindan Computers &
Security dergisinde yayimlanan “Future Directions For
Behavioral Information Security Research” baglikli
calisma atif siralamasi tablosuna gore dokuzuncu sirada
yer almaktadir (n=331). Bu makalede, davranigsal bilgi
glivenligi arastirma alani igin karsilagilan zorluklar ve
gelecekteki yonelimleri literatiir taramasi yontemiyle
aciklanmugtir [31].

Ifinedo (2012) tarafindan Computers & Security
dergisinde yayimlanan ‘“Understanding Information
Systems Security Policy Compliance: An Integration of
The Theory of Planned Behavior and The Protection
Motivation Theory” baslikli ¢aligma atif siralamasi
tablosuna gbre onuncu sirada yer almaktadir (n=324).
Bu arastrmada, planli davranig teorisi ve koruma
motivasyon teorisinden yararlanilarak bilgi sistemleri
giivenlik politikasina uyumlulugu test eden bir model
Onerilmistir. Anket, isletme yoneticisi ve bilgiislem
uzmani olan 124 kisiye uygulanmistir.  Calisma
sonuglarina gore, 6z yeterlilik, uyumluluga yonelik
tutum, Oznel normlar, yanit etkinligi ve algilanan
giivenlik agig1 faktorlerinin ¢alisanlarin bilgi sistemleri
politikasina uyum niyetlerini olumlu yonde etkiledigi
bulunmustur. Fakat algilanan dnem ve yanit maliyeti
faktorleri ¢alisanlarin bilgi sistemleri politikasina uyum
niyetleri tizerindeki etkisi bulunamamustir [32].
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Tablo 2. En Cok Atif Alan Yaymlar

(Most Cited Publications)
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Nu | Yaza | Dergi Yil Bashk Atif
r

1 Bucz | leee Commun | 2016 | A Survey of Data Mining and Machine Learning Methods 933
ak ve | Survey Tut. For Cyber Security Intrusion Detection
ark.

2 Bulgu | MIS 2010 | Information Security Policy Compliance: An Empirical 762
rcu ve | Quarterly Study of Rationality-Based Beliefs and Information Security
ark. Awareness

3 Wang | Comput Netw. | 2013 | Cyber Security in The Smart Grid: Survey and Challenges 553
ve Lu

4 Johns | MIS Quarterly | 2010 | Fear Appeals and Information Security Behaviors: An 540
ton ve Empirical Study
ark.

5 Jamn leee T Inf. 2006 | Biometrics: A Tool For Information Security 507
ve Foren Sec.
ark.

6 Sipon | Mis Quarterly | 2010 | Improving Employees’ Compliance Through Information 506
enve Systems Security Traming
ark.

7 Herat | Decision 2009 | Encouraging Information Security Behaviors In 375
h ve Support Organizations: Role Of Penalties, Pressures and Perceived
ark. Systems Effectiveness

8 Yan leee Commun. | 2012 | A Survey on Cyber Security For Smart Grid 354
ve Surv. Tut. Communications
ark.

9 Cross | Computer 2013 | Future Directions For Behavioral Information Security 331
ler ve | Security Research
ark.

10 | Ifined | Computer 2012 | Understanding Information Systems Security Policy 324
oP. Security Compliance: An Integration of The Theory of Planned

Behavior and The Protection Motivation Theory

Sekil 3 1980 — 2021 yillar1 arasinda yillara gore yayin

yayimlandigi gozlenmektedir.

Son yillarda, ozellikle

sayisint sunmaktadir. Buna gore, bu konudaki yayinlar
2015 yili itibariyle ivme kazanmis ve 2021 yilinda bu
alanla ilgili 688 calisma yaymlanmistir. Son 5 yilda
toplam  yayin sayisinin  yarisindan  fazlasinin
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dijital doniisimiin yayginlagsmast beraberinde siber
giivenlik konusuna olan ilgiyi de artmistir. Bu nedenle,
hakemli yayinlardaki artig, arastirmacilara ve diger
paydaslara etkileri olan kiiresel bir arastirma alanina
isaret etmektedir.

_1
[=]
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Sekil 3. Yillara Gore Yayin Sayisi
(Number of Publications by Years)



228

Sekil 4’ te en ¢ok yayin yapan 20 iilke atif alma sirasina
gore listelenmistir. Bu baglamda siber giivenlik
konusunda en ¢ok atif alan iilke siralamasinda birinci
sirada  yer alan ABD yaklagik 20000 atif
almustir. Bilgisayar biliminin mense iilkesi olan ABD
[33] ile diger tilkeler arasindaki atif sayis1 farki oldukga
fazladir. ABD siber giivenlik ve bilgi gilivenligi

Most Cited Countries

Usa
CHINA
UNITED KINGDOM
SOUTH AFRICA
CAMADA
AUSTRALIA
FINLAND
KOREA
SWEDEN
INDIA
TURKEY

Countries

SINGAPORE
MNORWAY
ITALY
MALAYSLA
GREECE
GERMANY
SPAIN
JAPAN
SAUDI ARABIA

o-----...lIIIIIII

=
=2
=
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konusunda yapilan caligmalarla kiiresel ¢apta lider
oldugu Sekil 2’den anlagilmaktadir. Atif siralamasinda
ikinci swrada 4458 atif sayisiyla  Cin  oldugu
goriilmektedir. Bu ilkeleri sirasiyla Birlesik Krallik,
Giiney Afrika ve Kanada tilkeleri takip etmektedir.
Tiirkiye ise on birinci sirada yer almaktadir.

10000 15000 20000
N. of Citations

Sekil 4. En Cok Atif Alan Ulkeler
(Top Cited Countries)

Siber giivenlik aragtirmalarina uluslararasi yazarlar da
dahil olmak tizere toplam 8736 yazar katilmustir. Sekil
5°te siber giivenlik ¢aligmalarina yonelik en ¢ok atif alan
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Authors
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20 yazar listelenmektedir. Buna gore ilk ii¢ sirada olan
yazarlar sirasiyla Siponen M.(n=18), Von Solms R.
(n=32) Ve Cavusoglu M. (n=12) dir.

'S
8
=}
@
S
8

Citations

Sekil 5. En ¢ok atif alan yazarlar
(Most cited authors)

4.2. Siber Giivenlik ile Ilgili Yayinlarin Kavramsal
Yapis: (Conceptual Structure of Publications on Cyber
Security)

Anahtar kelimeler, makalelerin 6zetini temsil eder bu
nedenle anahtar kelimelerin ¢ikarilmasi ve sistematik
olarak siniflandirilmast, arastirma alaninin
dinamiklerinin ve egilimlerinin ortaya c¢ikarilmasi
acisindan 6nemlidir [34]. Sekil 6, siber giivenlik ve bilgi
giivenligi  konularindaki ~ makalelerinin  anahtar
kelimelerinde en sik kullanilan kelime gruplarina

yonelik kelime bulutunu gostermektedir. Kelimelerin
sikliklarina gore bityiikliiklerinin belirlendigi bu kelime
bulutu gorseline gore; en sik kullanilan anahtar kelime
“siber giivenlik”, ikinci en sik kullanilan anahtar kelime
“bilgi giivenligi” ve en yaygin igiincii kelime
“giivenlik” tir. Bu kelimeleri, “risk yonetimi”, “bilgi
giivenligi  yonetimi”, “risk degerlendirme”, “bilgi
giivenligi politikas1” takip etmistir. Bu gorselden ¢ikan
sonuglara gore yaymlarin bilimsel faaliyet alanlarinin
hangi temalar lizerinde agirlikli oldugu gorilmektedir.
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Sekil 6. Kelime Bulutu
(Word Cloud)

Tablo 3’te siber giivenlik alaninda yapilan yayinlarin
trend olan arastirma  konular1  yillara  gore
gosterilmektedir. Bu tabloda 2016-2021 yillarina ait ve
en fazla 6n plana g¢ikan trend bagliklar siralanmistir.
2016 yilindaki en trend aragtirma konulari sirasiyla risk
yonetimi, risk degerlendirme, risk, bilgi giivenligi
farkindalig1 ve risk analizidir. 2017 yilinda yayinlanan
caligmalarda trend konular; oyun teorisi, ag giivenligi,
kirilganlik, anomali teshisi ve bilgi korumadir. 2018
yilindaki en popiiler bagliklar bilgi giivenligi politikasi,
bilgi giivenligi kiiltiirii, veri koruma, veri madenciligi ve
tehditlerdir. 2019 yilinda en trend basliklar olarak akilli
sebekeler, farkindalik, uygunluk, siber uzay ve egitim

Tablo 3. Yillara Gore Trend Konular
(Trending Topics by Years)

Yil | Konu (Eng) Konu (Tr)
Phishing Oltalama
Cyber-Physical Security Siber Fiziksel Giivenlik
§ Analytical Models Analitik Modeller
o Cyber Resilience Siber Esneklik
Organisational Culture Kurumsal Kiiltiir
Intrusion Detection Saldir Tespiti
Cyber-Attacks Siber Saldirilar
§ Cyber-Physical Systems Siber Fiziksel Sistemler
N Malware Koti Amagh Yazilim
Intrusion Detection Saldir1 Tespit Sistemi
System
Smart Grid Akilli Sebeke
Awareness Farkindalik
% Compliance Uyum
Cyberspace Siber Uzay
Education Egitim
Information Security Bilgi Giivenligi Politikasi
X Policy
& | Information Security Bilgi Giivenligi Kiiltiirii
Culture

konularinin 6n plana ¢iktig1 goriilmektedir. 2020 yilinda
ise saldir1 tespit, siber saldirilar, siber fiziksel sistemler,
viriisler ve saldirt tespit sistemi gibi daha ¢ok teknik
aragtirma konular1 en trend baslik olarak karsimiza
cikmaktadir. 2021 yilina gelindiginde oltalama, siber
fiziksel giivenlik, analitik modeller, siber dayaniklilik ve
organizasyonel kiiltiir konularinin popiiler arastirma
konular1 oldugu goriilmektedir. 2021 yilimin en ¢ok
caligilan aragtirma konusu “oltalama”, 2020 yilinin
“saldirt tespiti”, 2019 yilinin “akilli sebekeler”, 2018
yilinin “bilgi giivenligi politikas1”, 2017 yilinin “oyun

teorisi”, 2016 yilinin ise “risk yonetimi” dir.

Data Protection Veri Koruma
Data Mining Ver Madenciligi
Threats Tehditler
Game Theory Oyun Teorisi
Network Security Ag Giivenligi

% Vulnerability Kirilganlik
Anomaly Detection Anomali tespiti
Information Protection Bilgi Koruma
Risk Management Risk Yonetimi
Risk Assessment Risk Degerlendirme

g Risk Risk

N Information Security | Bilgi Giivenligi Farkindaligi
Awareness
Risk Analysis Risk Analizi

4.3. Siber Giivenlik ile Tlgili Yaymlarin Tematik
Yapis1 (Thematic Structure of Publications on
Cyber Security)

Sekil 7 yillara gore anahtar kelimelerin tematik
gelisimini gosteren bir sankey diyaragramidir. Siber
giivenlik temalarinin yillara gore nasil gelistigini
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incelemek i¢in sankey diyagramlarindan yararlanilarak
Tematik Evrim Haritasi olusturulmustur. Sankey
diyagrami ile tema kiimelerinin olusumu ve kiimelerin
zaman icinde birbirleriyle nasil etkilesime gegtigi
incelenir. Bu diyagramda tema kiimeleri birbirleriyle
boylamsal bir ¢ergeve igerisinde etkilesime girerler ve
bu diyagram temalarin ana evrimsel yollarini saptamaya
olanak saglar. Her bir diigim noktasi, en yiiksek
frekansa ve ayn1 zamanda uyumlu oldugu alt doneme
karsilik gelen bir anahtar kelimeyle etiketlenen tema
kiimesini olusturur. Diiglimiin boyutu ilgili tema
icerisindeki anahtar kelimelerin sayis1 ile dogru
orantilidir.  Diigiimler noktalar1 arasindaki akis,
temalarin evrimsel yoniinii gdstermektedir. Kenar
genisligi birbirine baglh iki temanin toplam kadardir.

80-2013

D risk assessment--1980-201.

D certification--1980-2013

ystems--1980-20

machinge learning--2019-2020

cyber security--2019-2020

cybersecurity--2014-2018

internet of t

security--2014-2018,

ecurity--2019-2020 .
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Farkli donemler boyunca gelisen bir grup tema, tematik
bir kiime olarak kabul edilebilir [20]. Siber giivenlik
yayinlarinda kullanilan anahtar kelimeler ile olusturulan
bu evrim haritasi yayin sayilarina gore esit bir sekilde
dagillan dort doneme ayrilmigtir. Dort  doneme
yayilmasinin sebebi zaman igerisindeki degisiklikleri
net bir sekilde gorebilmektir.

ik dénem olan 1980-2013 arasinda 10 tema varken bu
temalar son dénem olan 2021-2022 déneminde 7 tema
altinda toplanmugtir. {lk donemde bilgi giivenligi
agirlikli tema iken son donemde siber giivenlik temasi
agirliklidir. Tk dénemde hi¢ bulunmayan siber giivenlik
farkindaligi ve siber fiziksel sistemler temalar1 son
donemde etkin tema olmustur.

cyber security--2021-2022

25--2019-2020

Sekil 7. Tematik Evrim Haritasi(Sankey Diyagrami)
(Thematic Evolution Map (Sankey Diagram))

Anahtar kelimeler, yazarlar ve dergiler arasindaki iligki
ii¢ alan grafigi Sekil 8’de gosterilmistir. Buna gore; siber
giivenlik alaninda yapilan c¢aligmalarin en ¢ok
yayimlandig1 dergiler, bu dergilere en ¢ok katki
saglayan yazarlar ve yazarlarin en ¢ok kullandig:
anahtar kelime temalar1 gosterilmektedir. Grafikte yer
alan diigimlerin boyutunun biiytikliigii veya kiigtikligi
bu 6gelerle iliskili yayin sayisiyla orantilidir. Ug alan
grafiginin solunda yazalar anahtar kelimeleri yer
almakta ve bu alanda 20 farkli anahtar kelime
listelenmektedir. Buna goére en ¢ok kullanilan anahtar

kelimelerin bilgi giivenligi, bilgi giivenligi politikasi,
bilgi giivenligi yonetimi, bilgi giivenligi farkindaligi,
bilgisayar giivenligi oldugu goriilmektedir. Grafigin
ortasinda ¢alismalarin en ¢ok yayimlandig1 yayinladigi
dergiler yer almaktadir. Buna gore siber giivenlik
alaninda en ¢ok yayim yapilan dergilerin “computers &
security”, “ieee access”, “information and computer
security” oldugu gbze carpmaktadir. Grafigin sag
tarafinda ise bu alanda yayin yapan yazarlar yer
almaktadir. Gri ¢izgiler ise digiimler arasindaki
iliskileri gostermektedir.
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ekil 8. Anahtar Kelimeler, Dergiler ve Yazarlar Arasindaki Iliskinin U¢ Alan Grafigi
kil 8. Anahtar Kelimeler, Dergil Y lar Arasindaki Ilisk Ug Alan Grafig
(Three Area Graphs of Relationship Between Keywords, Journals, and Authors)

Yazar anahtar kelime analizine dayali yillara gore
aragtirma egilimleri Sekil 9°da gésterilmektedir. Bu
grafige gore siber gilivenlik anahtar kelimesi giderek
artan bir kullamimi varken bilgi giivenligi anahtar
kelimesinin yavag ve 2020 yili itibari daha dengeli bir
diizeyde ilerleme gostermektedir. Bilgi giivenligi

120 -

yonetimi,  bilgi  giivenligi  politikas1  anahtar
kelimelerinin ise 2000 yillar O6ncesinde daha az
calisilmig iken 2000 yillar sonrasinda ivime kazandigi ve
bu anahtar kelimelerin yayinlarda kullanim sikliginin
arttig1 Sekil 9° da goriilmektedir.

CYBERSECURITY

1992199419961998200020022004200620082010201220142016201820202022

Sekil 9. Yillara Gore Anahtar Kelimelerin Egim Analizi
(Slope Analysis of Keywords by Year)

Yazar anahtar kelimelerinin birlikte kullanimini
inceleyebilmek i¢in esdizimlilik agina ait grafik Sekil
10’da sunulmaktadir. Esdizimlilik ag1 sik sik birlikte

kullanilan anahtar kelimeleri bir kiime iginde
gruplandiran bir analizdir. Alanin tematik yapisini
ortaya koyan bu grafikte her bir renk bir kiimeyi temsil
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etmektedir. ilk kiime olan “information security” temasi
igerisinde “bilgi giivenligi yoOnetimi, bilgi giivenligi
farkindalig, giivenlik yonetimi, bilgi giivenligi kiiltiiri,
bilgi giivenligi politikasi, risk yOnetimi, risk
degerlendirme, risk analizi” gibi kavramlar ana tema ile
yogun bir iliski igerisindedir. Mavi renk ile kiime
grubunun temel odak noktasi “cyber security” baghgidir.
Bu temada “biiyiik veri, siber suglar, akilli sebekeler,

BILISIM TEKNOLOJILERI DERGISI, CILT: 16, SAYI: 3, TEMMUZ 2023

nesnelerin interneti, saldirt tespiti, makine d6grenmesi,
derin 6grenme, yapay zeka, bulut bilisim, siber uzay,
blok zincir’ kavramlar1 yer almaktadir. Ugiincii kiime
ise kirmiz1 renk ile belirtilen “security” kiimesidir. Bu
baslik altinda “kriptografi, bilgisayar suglari, 6grenme,
egitim, gizlilik, savunmasizlik, ag giivenligi, bilgisayar
giivenligi, oyun teorisi, insan faktorleri, risk” kavramlari
ile iligkiler yer almaktadir.

Sekil 10. Anahtar Kelimeler Gore Esdizimlilik Ag1
(Collocation Network by Keywords)

5. TARTISMA VE SONUC (DISCUSSION and
CONCLUSION)

Bu ¢aligmanin amaci, siber giivenlik ile ilgili alan
dinamiklerini ve son arastirma egilimlerini ortaya
koymaktir. Bu amag¢ dogrultusunda alanin performans
gostergeleri, kavramsal ve tematik yapisi incelemek ve
anlamak i¢in bibliyometrik analiz  yapilmustir.
Arastirmanin amact dogrultusunda “Siber giivenlik ile
ilgili yaymlarin performans gostergeleri nelerdir?”,
“Siber giivenlik ile ilgili yayinlarin kavramsal yapisi
nasildir ve 6n plana ¢ikan unsurlar nelerdir?”, “Siber
giivenlik ile ilgili yayinlarin tematik gelisim haritasinda
on plana ¢ikan unsurlar nelerdir? “arastirma sorularina
cevap aranmigtir.

Arastirma Sorusu 1: Siber giivenlik alam ile ilgili
yayinlarin performans gostergeleri nelerdir? (En ¢ok
katki sunan yaymnlar, dergiler, iilkeler, atif alan
yazarlar)

Siber giivenlik ilgili literatiiriin yazarligi ve kiiresel
dagilimi incelediginde, ABD'nin atif agisindan en fazla
yayina ve etkiye sahip oldugunu goriiliirken, gelismekte
olan iilkelerin arastirma atif sayisinin az oldugu

goriilmiistiir. Dolayisiyla gelismekte olan {ilkelerde
aragtirma sayisinin arttirilmasi ve arastirmacilarin bu
konuya ydnelmesine alanin gelismesi i¢in  ihtiyac
duyulmaktadir. Bulgular, bu konudaki literatiiriin 1980
yilinda basladigini ve 2021'de 688 yaymla zirveye
ulastigini, s6z konusu bu yillar arasinda toplam 4252
caligmanin yayinladigini gostermektedir. Buna gore, bu
konudaki yayinlar 2015 yil1 itibariyle ivme kazanmistir
(Sekil 3). Son bes yilda toplam yaym sayisinin
yarisindan fazlasinin yayimlandigi goézlenmektedir.
Analizler neticesinde siber giivenlik ile ilgili literatiiriin
kiiresel dagiliminin  smirlt  kaldignr — goriilmiistir.
Ozellikle ABD, Cin gibi gelismis iilkelerdeki yayin
sayist gelismekte olan {ilkelere kiyasla yiiksek
seyretmistir [17], [19]. Siber giivenlik tilke sinirlarimi
asan kiiresel bir fenomen oldugu i¢in bireylerin siber
uzay ortaminda giivenliginin nasil  saglanacagi
konusunda ortak is birlikli aragtirmalar yiiriitiilmesi
alanin gelisimi adina 6nemli olacaktir.

Arastirma Sorusu 2: Siber giivenlik alam ile ilgili
yaymlarim kavramsal yapisi nasildir ve on plana
c¢ikan unsurlar nelerdir?
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Alanin kavramsal yapisi yillara gore incelediginde her
yil ayr1 ¢aligma temalarinin ortaya ¢iktig1 gorilmektedir.
Anahtar kelime analizine gore yazarlar tarafindan
aragtirtlan en ¢ok kullanilan anahtar kelimeler yillara
gore kategorilestirilmigtir (Tablo 3). 2016 yilinda
yayinlanan aragtirmalarda en ¢ok tekrar eden anahtar
kelimeler sirasiyla risk yonetimi, risk degerlendirme,
risk, bilgi giivenligi farkindalig ve risk analizidir. 2017
yilinda yayinlanan arastirmalarda en ¢ok tekrar eden
anahtar kelimeler; oyun teorisi, ag giivenligi, kirilganlik,
anomali teshisi ve bilgi korumadir. 2018 yilindaki en
popiiler basliklar bilgi giivenligi politikasi, bilgi
giivenligi kiiltlirli, veri koruma, veri madenciligi ve
tehditlerdir. 2019 yilinda yaymlanan arastirmalarda
akilli sebekeler, farkindalik, uygunluk, siber uzay ve
egitim konularinin 6n plana ¢iktig1 goriilmektedir. 2020
yilinda ise saldirt tespit, siber saldirilar, siber fiziksel
sistemler, viriisler ve saldir1 tespit sistemi gibi daha ¢ok
teknik arastirma konular1 en trend bashk olarak
karsimiza ¢ikmaktadir. 2021 yilinda oltalama, siber
fiziksel giivenlik, analitik modeller, siber dayaniklilik ve
organizasyonel kiiltiir konularinin popiiler arastirma
konular1 oldugu goriilmektedir. 2021 yilinin en ¢ok
caligilan arastirma konusu “oltalama”, 2020 yilinin
“saldin tespiti”, 2019 yilinin “akilli sebekeler”, 2018
yilinin “bilgi giivenligi politikas1”, 2017 yiliin “oyun
teorisi”, 2016 yilinin ise “risk yonetimi” olmustur. Tiim
bu anahtar kelimeler siber giivenlik ile baglantilidir. Bu
anahtar kelimelerden “saldir1 tespiti” ve “akill
sebekeler”  onceki  calismalarin  bulgulart  ile
ortiismektedir [18], [20]. Bu ¢alisma ortaya ¢ikardigi
diger anahtar kelimeler ile mevcut literatiirden
ayrigmakta ve bu yoOniiyle alana oOnemli katki
sunmaktadir.

Arastirma Sorusu 3: Siber giivenlik alam ile ilgili
yaymlarin tematik gelisim haritasinda on plana
¢ikan unsurlar nelerdir?

Siber giivenlik alaninin tematik gelisim haritast
incelediginde 1980-2013 arasinda 10 tema varken bu
temalar son donem olan 2021-2022 déneminde 7 tema
altinda toplannustir (Sekil 7). Ilk donemde bilgi
giivenligi agirlikli tema iken son donemde siber
giivenlik temast agirhiklidir. 1k dénemde hig
bulunmayan siber giivenlik farkindaligi ve siber fiziksel
sistemler temalar1 son dénemde etkin tema olmustur.
Onceki galismalar siber giivenlikle ilgili makalelerin
¢ogunun teknolojiye odaklandigini, alanin sosyal
boyutunu temsil eden insani ve organizasyonel yonlerin
yeterince incelenmedigini ortaya ¢ikarmistir [35]. Bu
arastirma bu bulgular1 desteklemekte olup son yillarda
arastirmacilarin teknik konulardan artik davranigsal
sosyal konulara kaydigini, giinlimiizde artik siber
giivenligin sosyal boyutunun one ¢iktigi yapilan
analizler neticesinde goriilmektedir. Siber giivenlik
olaylarinin biiyiik bir ¢ogunlugunun sebebi insan
faktoriidir. Bu nedenle gelecek caligsmalarin siber
giivenligin  insani ve organizasyonel yonlerinin
aragtirilmasi dnerilmektedir.

233

Alanin tematik yapisini ortaya koyan es dizimlilik ag1
incelediginde “information security” temasi igerisinde
“bilgi giivenligi yonetimi, bilgi giivenligi farkindaligi,
giivenlik yOnetimi, bilgi giivenligi kiltiiri, bilgi
giivenligi politikasi, risk yonetimi, risk degerlendirme,
risk analizi” gibi kavramlar ana tema ile yogun bir iligki
icerisindedir. Diger bir tema ise “cyber Security”
basligidir. Bu temada “biiyiik veri, siber suglar, akilli
sebekeler, nesnelerin interneti, saldir1 tespiti, makine
Ogrenmesi, derin dgrenme, yapay zeka, bulut bilisim,
siber uzay, blokzincir” kavramlari yer almaktadir.
Uciincii tema ise “security” kiimesidir. Bu baslik
altinda “kriptografi, bilgisayar suglari, 6grenme, egitim,
gizlilik, savunmasizlik, ag giivenligi, bilgisayar
giivenligi, oyun teorisi, insan faktorleri, risk” kavramlari
ile iligkiler yer almaktadir. Sonug olarak, bu grafikte
arastirma alaniyla ilgili en 6nemli kavramlar ve birbiri
ile yakin bir sekilde iliskili olan kavramlar
kiimelenmislerdir (Sekil 10). Bu bulgulardan hareketle
aragtirma alaninin temel yapitaglart goriilebilmektedir.

5.1. Teorik ve Pratik Katkilar (Theoretical and
Practical Implications)

Bu calisma, siber giivenlik konusunda teorik ve pratik
olarak alana katki verecektir. Ilk olarak arastirmanin
kullandig1 arama stratejisi, yil kapsami ve makale sayist
acisindan mevcut calismalardan ayrisarak literatiire
katki saglayacaktir. Arastirma, Tirkiye’de siber
giivenlik ve bilgi giivenligi alanindaki literatiiriin gesitli
bibliyometrik  indekslerini analiz  eden ilk
arastirmalardan biri olarak alana katki sunacaktir.
Pratikte ise, arastirmacilarin ve bilim uzmanlarinin siber
giivenlik alanina yonelik farkindalik diizeyini artirmak
ve bu alandaki ¢aligmalara yol gosterici katkisi olacagt
diistintilmektedir. Yeni teknolojiler ortaya ¢iktik¢a siber
saldirilarin  boyutu ve yontemi degismektedir. Bu
nedenle siber giivenlik aragtirmalarinin yeni teknolojiler
baglaminda (6rn. Yapay zeka, Metaverse) inceleyen
calismalara daha ¢ok ihtiya¢ duyulmaktadir.

5.2. Swrhiliklar ve Gelecek Arastrmalar Icin
Oneriler (Limitations of the Study and Directions for
Future Studies)

Bu aragtirmada her arastirmada oldugu gibi bazi
sinirliliklara sahiptir.  Gelecek arastirmalar i¢in bu
sinirhiliklar birer avantaj haline doniistiiriilerek alana
daha derin katkilar saglanabilir. ilk olarak kullanilan
veri tabani nedeniyle bazi smurhiliklar vardir. Bu
aragtirmada Web of Science veri tabaninda veriler elde
edilmistir. Web of Science, bilimsel dergiler, kitaplar ve
konferans bildirileri de dahil olmak iizere hakemli
literatiir i¢in en biiyiik 6zet ve alint1 arsivi olmasina
ragmen tiim dergileri ve yayinlar1 arsivleyememektedir.
Bu nedenle bazi dergilerdeki yayinlar arastirma kapsami
disinda kalmis olabilir. Gelecek arastirmalar, siber
giivenlik konusunda yaymlanmis ¢aligmalar hakkinda
tam ve ayrintili bulgular elde etmek i¢in ek veri tabanlari
kullanilarak yeni c¢aligmalar yapilabilir. Cesitli veri
tabanlarindan elde edilen bulgular arasindaki
paralellikleri ve tutarsizliklart tespit etmek igin
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genellikle  karsilastirmali  arastirmalar  yapilmasi
onerilmektedir. Ek olarak, gelecekteki aragtirmalar,
zengin bilgi elde etmek igin goriismeler, grup
tartigmalari, anketler veya diger yaklasimlar gibi bir dizi
aragtrma  teknigini  kullanarak alanin  detayli
incelemesini yapabilirler.  ikincisi, bu makalede
yaymlarin  bagliklarina, Ozetlerine ve  anahtar
sozciiklerine dayali analizler yapilmustir. Ugiinciisii,
yillara gore veri tabani siirekli olarak degistiginden,
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