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Gunimuiz bilisim dinyasinda mobil cihazlar, gin gectikge artan yetenekleri sayesinde bilgisayar
sistemlerinin yerini almaya baglamigtir. Farkli donanimsal 6zelliklere ve fonksiyonellige sahip mobil
cihazlarin kullanimi giin gegtikge artmaktadir. Mobil cihazlarin kullanimindaki bu artis, s6z konusu
cihazlara yonelik gergeklestirilen saldirilarda da ayni oranda artisa neden olmustur. Saldirganlar
tarafindan mobil cihazlara yonelik olarak gerceklestirilen saldirilardan biri de mobil uygulamalarin
icerisine zararl yazilimlarin enjekte edilmesidir. Bu galismada mobil cihaz kullaniminin artisina ve séz
konusu cihazlarin saldirganlar tarafindan hedef alinmasina deginilmis, saldirganlar tarafindan
gelistirilen zararl yazilim tirleri incelenmistir. Calismada ayrica son giinlerde mobil cihaz kullanicilari
arasinda en popller uygulamalardan biri olan Pokemon Go uygulamasi incelenmis, s6z konusu
uygulama igerisine enjekte edilmis olan Droidjack zararli yazilimi analiz edilmigtir. Gergeklestirilen
calisma mobil cihaz kullanicilarina yénelik givenlik dnlemlerinin sunulmasi ile tamamlanmistir.

Anahtar Kelimeler: Mobil uygulama, malware, pokemon go, droidjack

Usage of Mobile Applications As a Malware Spreading Tool:
Pokemon Go Example

ABSTRACT

Nowadays in the world of informatic, mobile devices have begun to take place of computer system due
to ever increasing capabilities. The use of different hardware features and functionality of mobile
devices is increasing day by day. This increase in the use of mobile devices, in attacks that also for
such devices has led to an increase in the same ratio. One of the attacks carried out by attackers for
mobile devices is to also inject malicious software into mobile applications. In this study, mentioned
increasing use of the mobile devices and to be targeted these devices by the attackers. In this study
also examined that Pokemon Go application is one of the most popular applications among mobile
users in recent days and malware Droidjack which is injected into this application was analyzed. This
research was completed by presenting security measures for mobile users.

Keywords: Mobile application, malware, pokemon go, droidjack

GIRIS

Yakin gegmise kadar, bilisim dinyasinda zararli yazilimlar (malware) olarak nitelendirilen solucan,
trojan, viris ve reklam igerikli yazilimlar saldirganlar tarafindan kisisel ya da kurumsal bilgisayarlara
yonelik olarak geligtirilmistir (Schmid et al., 2009). Gunimuzde mobil cihazlar, iletisim kurmanin
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otesinde birgok farkl islemi gergeklestirebilecek teknolojiye ulagsmistir. Mobil cihazlarin yeteneklerinde
meydana gelen bu artig, s6z konusu cihazlarin kullaniminda da ayni oranda artisa neden olmustur.
Mobil cihazlarin kullaniminda meydana gelen artisin bir diger nedeni de; mobil cihazlar kullanilarak
geleneksel masaulstlu sistemler ile gergeklestirilebilen islemlerin bircogunun halledilebilmesi, mobil
cihazlarin tasima vb. yonlerden daha kullanigl sistemler olmasidir.

GiUnudmuzde akilli telefonlar olarak nitelendirilen mobil cihazlar araciligi ile bankacilik islemleri, sosyal
medya kullanimi, mail génderme ve alma, kisisel verileri saklama, kisisel multimedya verilerinin
saklanmasi gibi birgok islem gerceklestirilebilmektedir. Firmalar galisanlari arasinda haberlesmeyi,
kurduklari eposta sunuculara bagh akilli telefonlar ile gergeklestirmekte, bankalar ise musterilerini
mobil internet bankacihdi kullanmalari yoninde tesvik etmektedir. Mobil bankacilik islemleri
kullanicinin olusturdugu sifrelerin yani sira kullaniciya iletilen tek kullanimhk SMS parolalari ile
yapilmaktadir.

GUnimuz bilisim dinyasinda mobil cihazlarin bu denli yliksek énem iceriyor olmasi, mobil cihazlar
siber saldirganlarin en énemli hedeflerinden biri haline getirmistir. Saldirganlar tarafindan gelistirilen
zararli yazilimlar onceleri sadece bilgisayarlar igin tehditken simdilerde mobil cihazlar iginde ciddi
tehdit olusturmaktadir. Mobil cihazlara bulasan s6z konusu zararli yazilimlar tim rehber bilgisini ele
gecirebilmekte, kullaniciya ait mesajlari okuyabilmekte, resim, video ve ses gibi multimedya
dosyalarina erigebilmekte ve kullaniciya ait konum bilgisini saldirganlara iletebilmektedir. Ayrica
sisteme bulagsmis olan zararli yazilimlar, sahip olduklari yeteneklere gore; telefon gérugmelerini anlik
olarak dinleme, kullanicinin bulundugu ortamin dinlemesi, internet aktivitelerinin takip edilmesi gibi
islemleri gerceklestirebilmektedir (Ekim, 2013).

Dinya genelinde 2014 yilinda kisisel ya da is amacli olarak dinyada 5.6 milyar mobil kullanici
bulunmaktadir. 2018 yilinda s6z konusu miktarin 6.2 milyara ulasmasi 6n gorulmektedir. Bu veriler
2018 yihinda diinya nifusunun %84'niin mobil cihaz kullanicisi olacadi anlamina gelmektedir. Tablo 1°
de yillara ait bilinen ve gelecek yillar igin beklenen mobil kullanici ve mobil cihaz sayisi
gosterilmektedir (Akalin ve Uluyol, 2016).

Tablo 1. Yillara Gdre Toplam Mobil Cihaz ve Toplam Kullanici Sayilar

2014 2015 2016 2017 2018
Toplam Mobil Cihaz 5,674 5,808 5,945 6,085 6,228
Kullanicisi Sayisi
Toplam Mobil Cihaz 7,733 8,627 9,628 10,825 12,165
Sayisi

Mobil uygulamalar araciligi ile kullanicilara ait bu denli kritik verilere erisilebiliyor olmasi saldirganlarin
istahini kabartmis, mobil cihazlara yonelik farkh yeteneklerde zararli yazilimlarin geligtiriimesinde
artisa sebep vermigtir. Saldirganlar gelistirmis olduklari zararli yazilimlari, kullanicilarin  mobil
cihazlarina bulastirabilmek icin bilinen klasik sosyal muhendislik yontemlerini kullanmiglardir.
Saldirganlar gergeklestirdikleri sosyal muhendislik saldirilarinda kullanicilara, tiklandiginda zararl
yazilimin sisteme indiriimesine neden olan URL'ler igeren oltalama mailleri géndermiglerdir. Fakat
glinimizde kullanicilarin oltalama maillerine karsi gegmise gore nispeten daha bilingli olmalari
nedeniyle saldirganlar yeni ydntem arayisina girmiglerdir. Saldirganlar Google Playstore’ da yer alan
uygulamalara ait dosyalarin igerisine gelistirmis olduklari zararli yazilimlari enjekte ettikten sonra, s6z
konusu uygulamalari kendi web sitelerinde “lcretsiz API” adi altinda paylasmislardir. Google Play
icerisinde Ucretli olarak sunulan uygulamalari, Ucretsiz olarak s6z konusu web sitelerinden indiren
kullanicilar, ilgili uygulamalarin icerisine enjekte edilen zararli yazilma maruz kalmaktalardir.
Gergeklestirilen bu ¢calismada, giinUmuz siber dinyasinda saldirganlarin kurban mobil cihazlara zararl
yazilim bulastirabilmek amaciyla mobil uygulamalari kullanmalari incelenmistir. 1. Bélimde zararh
yazilim tirleri siralanmis ve s6z konusu zararli yazilimlar davranigsal olarak incelenmistir. Ill. Bolimde
gecmisten ginumuize kadar zararli yazihmlarin mobil cihazlara bulastiriimasi amaciyla saldirganlar
tarafindan izlenen politikalar incelenmistir. IV. Bélumde ginidmiz mobil cihaz kullanicilari arasinda en
populer uygulamalardan biri olan Pokemon GO uygulamasinin Google Play disinda internet
sitelerinden elde edilen API dosyasi Uzerinde gergeklestirilen malware analiz islemi anlatiimis ve elde
edilen sonuglar detayli olarak paylasiimistir. Gergeklestirilen calisma elde edilen sonuglarin
paylasiimasi ile tamamlanmigtir.
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MALWARE TURLERI

Gunimizde mobil uygulamalar (zerinde farkh amaglari gerceklestirebilmek adina saldirganlar
tarafindan gelistirilmis farkli tirde zararh yazilimlar bulunmaktadir.

S0z konusu zararl yazilimlara verilebilecek ilk 6rnek bilgi hirsizhd amaci ile gelistiriimis olan
malware’lardir. S6z konusu zararli yazihmlar bulagtiklar sisteme zarar vermek yerine s6z konusu
sistem Uzerinden bilgi toplamaylr amacglamaktadir. Bu tip zararlilara 6rnek olarak keyloggerlar,
bilgisayardan 6nemli parolalar toplayan zararli yazilimlar ve ag icerisindeki trafigi dinleyerek veri
kaciran zararllar 6rnek gdsterilebilmektedir.

Saldirganlar tarafindan gelistirilen bir diger malware tiri ise, zararli yazilim yukleyicilerdir. S6z konusu
malwarelar bulastiklari sisteme saldirganlar tarafindan belirlenmis diger bir zararli yazilimin indiriimesi
icin kullaniimaktadir. Bu malware tiri gogunlukla sisteme erisim hakki kazanan saldirganlar tarafindan
yuklenmektedir.

Arka kapilar (backdoor) bir sisteme erisim saglayan bir saldirgan tarafindan, s6z konusu sisteme
istenildigi zaman erisim saglanabilmesi amaci ile kullaniimaktadir.

Saldirganlar tarafindan kullanilan bir diger malware tirt Botnet’ lerdir. Botnetler, arka kapilar ile gérev
itibariyla benzerlik gostermektedir. Ancak botnetleri, arka kapilardan ayiran en temel 6zellik, tek bir
komuta merkezinden ele gegirilen tim sistemlerin es zamanl olarak ayni gorev igin kullanilabilmesidir.

Launcher isimli zararli yazilimlar ise, bulasmis olduklar sistemler Uzerinde diger zararli yazilimlarin
baslatiimasi igin kullaniimaktadir. S6z konusu zararl yazilimlar gizli olmay! ve hedef alinan sisteme
daha kalici erisim saglamayl amaglayan saldirganlar tarafindan yayllma stratejisi olarak
kullaniimaktadir.

Rootkitler hedef alinan sistem (zerinde galismakta olan zararli yaziimlarin varliginin gizlenmesi
amaciyla tasarlanmis zararli yazilmlardir. Saldirganlar tarafindan kullanilan son malware tirl ise
solucanlardir. Solucanlar bulasmis olduklari sistem igerisinde kendilerini farkli noktalara ya da ayni
networkte yer alan bir bagka bilgisayara kopyalama yetenegine sahiptir.

ZARARLI YAZILIMLARIN YAYILMA STRATEJILERI

Saldirganlar gelistirmis olduklar zararli yazilimlari hedef aldiklari sistemlere bulastirmak amaciyla
farkl stratejiler uygulamaktadirlar. Bu stratejiler;

1) E-mail vektora tabanli yayllma teknikleri

a) Oltalama (phishing) mailleri

b) Sahte URL igeren mailler

¢) Zararh ek dosyalar ( zip, apk dosyalari vb.) igeren mailler
2) Web vektoru tabanl yayiima teknikleri

a) Web lzerinden yayilan exploit kitler

b) Tarayici (browser) istismari

c) DNS ybnlendirme
3) Diger yayilma vektorleri

a) Sosyal miUhendislik saldirilar

b) Isletim sistemlerinin istismari

c) Donanimsal saldiri cihazlari olarak grup ve alt gruplara ayrilmaktadir.

Mobil cihazlarin kullaniminin gin gectikge artmasi saldirganlari, s6z konusu cihaz kullanicilarina
yonelik farkl stratejiler gelistirmeye itmistir. Ginimuzde saldirganlar tarafindan mobil cihazlara yénelik
olarak kullaniimakta olan en temel strateji, mobil uygulama APK’ larinin igerisine zararh yazilimlarin
eklenmesidir. Cogunlukla uygulama marketinde yer alan ucretli yazilimlarin APK dosyalari icerisine
zararli yazilimi enjekte eden saldirganlar, s6z konusu uygulama APK’' sini “Ucretsiz’ adi altinda
internet ortaminda paylasmaktadir. Markette Gcretli olan bir uygulamanin, internet tzerinden Ucretsiz
oldugunu goéren kullanicilar, insan dogasi geredi s6z konusu APK dosyalarini mobil cihazlarina
indirmekte ve calistirmaktadir. Zararli yazilim enjekte edilmis APK dosyasinin mobil cihaz Gzerinde
calistirimasi sonrasinda s6z konusu zararli yazilim ilgili mobil cihaza bulagsmakta ve saldirgana hizmet
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vermeye hazir duruma gelmektedir. Bu galismanin bir sonraki béliminde ginimuz mobil oyunlari
icerisinde en popller uygulamalardan biri olan Pokemon GO uygulamasi ve icerisine enjekte edilmis
Droidjack malware’ 1 analiz edilmigtir.

POKEMON GO MOBIL UYGULAMASININ ANALIiZ EDILMESI

Pokémon GO Niantic firmasi tarafindan gelistirilen ve The Pokémon Company tarafindan yayimlanan,
iOS ve Android tabanh bir artirimig gerceklik oyunudur (Anderton,2016). Pokemon GO uygulamasi
Google Play iizerinde Latin Amerika, Avustralya, Belgika, Kanada, Almanya, ispanya, Fransa, italya,
Hollanda, Portekiz, Rusya, Birlesik Krallik, irlanda ve Amerika Birlesik Devletleri’ nde yasayan mobil
kullanicilar tarafindan indirilip kullanilabilmektedir. Diger dinya Ulkeleri Uzerinde yer alan kullanicilarin
ise s6z konusu uygulamayi kullanabilmeleri icin Google Play disinda, internet lzerinde yer alan
uygulamaya ait APK dosyasini indirmeleri ve yiiklemeleri gerekmektedir. internet iizerinde giivenilir
olmayan kaynaklarda yer alan bu APK dosyalari igerisinde zararl yazilim enjekte eden saldirganlar,
kullanicilarin s6z konusu uygulamaya olan ilgilerini, onlara karsi kullanmaktalardir. Sekil 1° de
“Pokemon Go” anahtar kelimesinin en ¢ok arandidi lkeler listelenmektedir.

Balge| 5
Hollanda 71—
Fanama 70—
Kanada AL —
Filipinles 65
Haomduras 62 -
ABD |

Sekil 1. Pokemon Go Anahtar Kelimesinin En Cok Arandigi Ulkeler

Listelenen Ulkeler icerisinde Panama, Filipinler ve Honduras’ da Pokemon Go uygulamasi Google
Play’ den indirlememektedir. Dolayisiyla s6z konusu ulkedeki kullanicilar ilgili uygulamayi givenilir
olmayan kaynaklardan indirmektedir. Bir bagska Google Trend verisi ise igerisinde “Pokemon go”
ifadesi iceren Google aramalaridir. Sekil 2’ de s6z konusu arastirmaya ait Google Trend verileri
gOsterilmektedir.

Saorgular Liste Bagi Yikselen
apk pokemon go 100 o—
download pokemon go 70—

pokemon go android 55 .
pokemon go ios 30
pokemon go iphone

pokemon go release 25

Sekil 2. Pokemon Go Anahtar Kelimesi Kullanilarak Yapilan Aramalar

Sekil 2’ de gosterilmekte olan Google Trend verileri incelendigine, igerisinde “Pokemon go” ifadesini
iceren aramalarin blyuk ¢ogunlugu s6z konusu uygulamaya ait APK dosyasinin indiriimesi amaciyla
gercgeklestirilmistir. Ilgili veriler, Google Play disinda yer alan APK dosyasi igerisinde zararli yazilim
oldugu varsayilirsa, s6z konusu zararl yazilimin ne kadar genis kitlelere yayildigini géstermektedir.
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Gergeklestirilen calismada, Google Trend verilerinin incelenmesinden sonra, s6z konusu APK dosyasi
indirilerek laboratuvar ortaminda calistirilmistir. ilk olarak s6z konusu uygulamanin yiiklenmesi
sirasinda erigim izni istedigi noktalar incelenmistir. Sekil 3’ te ilgili APK’ nin ylklenmesi sirasinda
istedigi erisim izinleri gosterilmektedir.

£ se B ¥ A8 1023PM

Pokémon GO

L ANCEL N l J

Sekil 3. Zararli Pokemon Go Uygulamasinin Kurulum Esnasinda istedigi izinler

S6z konusu zararli yazilim tarafindan istenen izinler incelendiginde dogrudan farkli numaralarin
aranmasi, SMS ve MMS mesajlarinin okunmasi, degistiriimesi ve alinmasi, SMS mesaj
goénderilebilmesi, ses kaydi yapilabilmesi, rehberde yer alan kisilerin gérintilenmesi ve degistiriimesi
ve son olarak da arama gec¢misinin okunabilmesidir. S6z konusu izinler incelendiginde, guvenilir bir
uygulama tarafindan istenmeyen, kusku uyandirici izinler oldugu gérilmektedir.

Bu calisma kapsaminda gerceklestirilen malware analiz isleminde sirasi ile Apktool, Dex2Jar, MOBSF,
Jd-gui ve Androguard analiz araglari kullaniimistir. Gergeklestirilen analizler kapsaminda ilk olarak ilgili
uygulama Dex2jar araci ile agilarak .jar uzantili dosyasi elde edilmistir. S6z konusu .jar uzantili dosya
daha sonra Jd-gui araci ile incelendiginde, glvenilir kaynaklardan indiriimeyen Pokemon Go
uygulamasi igerisinde Droidjack adli bir zararli yaziimin belirtileri gézlemlenmistir. Jd-gui aracindan
elde edilen ekran goruntisu Sekil 4’ te gésterilmektedir.
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classes_dex2jarjor =

|» @&a

> 8 androd.sucoont
> @b
» @ bitter.jnibridge

> @ com

* & spacemadneéss. com unarconsole

Sekil 4. Jd-gui Araci ile Pokemon Go Uygulamasindan Elde Edilen .jar Dosyasinin incelenmesi

Gergeklestirilen analiz islemlerine Apktool araci ile devam edilmistir. S6z konusu arag¢ kullanilarak
Pokemon Go uygulamasi decompile edilerek kaynak kodlarina erisim saglanmistir. Uygulama
icerisinde yer akan “AndroidManifest.xm|” dosyasi incelendiginde Droidjack yaziliminin, Pokemon go
yazilimina ek olarak bir takim izinlerin istendigi gérulmastur.

Apktool araci kullanilarak belirlenen, Droidjack zararli yaziliminin istedigi izinler;
« 'android.permission.READ_SMS',
'android.permission.RECEIVE_SMS',
'android.permission.RECORD_AUDIO',

‘android.permission. ACCESS_WIFI_STATE',
‘android.permission.READ_PHONE_STATE',

‘android.permission. WRITE_SMS',

'android.permission. WRITE_CONTACTS',
‘android.permission.READ_CONTACTS,
‘android.permission.SEND_SMS',
'‘android.permission.READ_CALL_LOG',

* 'android.permission. WRITE_CALL_LOG',

» 'com.android.browser.permission.READ_HISTORY_BOOKMARKS',
* 'android.permission.RECEIVE_BOOT_COMPLETED',

* 'android.permission.CALL_PHONE',

* 'android.permission.GET_TASKS',

+ 'android.permission.CHANGE_NETWORK_STATE',

+ 'android.permission.CHANGE_WIFI_STATE' seklindedir.

S6z konusu zararli yazihm tarafindan istenen izinler incelendiginde, cihazin wifi, ag durumunun
degistiriimesinden, sms alip okuma, génderme gibi islemler bulunmaktadir.

Gergeklestirilen analiz islemlerine, Apktool araci kullanilarak uygulama kaynak kodlarinin analiz
edilmesi ile devam edilmistir. Sekil 5’ te Droidjack zararli yazilimina ait bir kaynak kod pargasi
gOsterilmektedir.

package net.droidjack.server;

public class br

{

protected static String a = "pokemon.no-ip.org";
protected static int b = 1337;
protected static byte ¢ = -1;
}
Sekil 5. Droidjack Zararh Yazilimina Ait Kaynak Kodlari
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Sekil 5’ te gosterilmekte olan kaynak kodlar incelendiginde, mobil sisteme bulasmis Droidjack yazilimi,
s6z konusu kodda gdsterilmekte olan hostun ilgili portuna baglanti gerceklestirmektedir. Bu bilgilerden
sonra Apktool araci kullanilarak zararli yazilima ait kaynak kodlarin analiz edilmesi islemine devam
edilmigtir. Sekil 6’ da Droidjack yazilima ait bir baska kaynak kod pargacigi gosteriimektedir.

private static boolean g()
= {
try
= {
boolean bool = mew File("/systen/app/Superuser.apk”).exists();
return bool;
}
catch (Exception localException) {}
ratiirn _Fal g

Sekil 6. Droidjack Zararl Yazilimina Ait Kaynak Kodlari

Sekil 6’ da gosterilmekte olan kaynak kodlar incelendiginde, Droidjack zararli yazilimi sisteme bulasip
Sekil 5" te gosterilen host ile baglanti kurduktan sonra ilk olarak bulasmis oldugu mobil cihazin root
erisiminin olup olmadigini kontrol etmektedir. S6z konusu zararli yazilim root yetkisine erismesi
halinde gergeklestirebilecegi eylemlerde artis meydana gelmektedir. Gergeklestirilen calisma kaynak
kodlarin analiz edilmesi islemi ile devam etmistir. Sekil 7° de Droidjack zararli yazilimina ait bir baska
kaynak kod parcasi gosteriimektedir. Sekil 77 de gdsteriimekte olan kaynak kodlar incelendiginde
Droidjack  yazihmi  sisteme  bulastiktan sonra  dUreticii, model, versiyon bilgilerini
“http://droidjack.net/storeReport.php” adresine gondermektedir. Bu islem sayesinde zararli yazilm
bulastigi sistem hakkinda saldirgani bilgilendirmektedir.

Saldirgan Droidjack tarafindan aldi§i bilgilere gére kullanacagi exploitleri ve gerceklestirecegi islemleri
segebilmektedir.

StringWriter localStringWriter = mew StringWriter():
paraaThrowable.printStackTrace (new PrintWriter(localStringWriter)),
String strl = localStringWriter. toString():

ArrayList localArraylist = mew Arrayllsti):

DefaultHttpClient localbDefaultHttpClient = new DefaultHttpClient():
HitpPost localktipPest = new HitpPost(“http://eeeidroidjack.net/storeReport.php® )
localArrayList.clear();

String str2 = Build.BRAND;

String str3 = Build.MODEL;

String strd = Build. VERSION. RELEASE:

localArrayList.add (new BasicMameValuePair(“manufacturer®, str2));
localarrayList.add (new BasicHameValusPair({"model”, str3)):
localArraylist.add (new BasicMameValuePair(“version®, sird)):
localArrayList.add (new BasicMameValuePair({"stacktrace”, strl)):
localHttpPost. setEntity (new UrlEncodedFormEntity(localArrayList)):
localDefaultHttpClient . execute (localHttpPast)

raft orn-

Sekil 7. Droidjack Zararl Yazilimina Ait Kaynak Kodlari

Droidjack yazilimina ait kaynak kodlari incelendiginde bulagtigi android cihazin uzaktan kontrol
edilmesi amaciyla kullanilan bir zararli yazihm oldugu goértulmustir. Droidjack araci kullanarak
saldirganlar mobil cihazlar tzerinde

SMS'’ lerin ydnetilmesi,

Cihaz Uzerinde yer alan dosyalarin yénetilmesi,

Arama kayitlarina dogrudan erisim saglanmasi

Kisi rehberinin yénetilmesi,

On ve arka kamera aracilidi ile fotograf ve video gekilmesi,

internet tarayicinin yénetilerek tarama gegmisinin listelenmesi

istenilen bir web ardesinin tarayici araciligi ile agiimasi

Cihazin GPS' inin aktiflestirilerek lokasyon bilgisinin alinmasi

Cihaza ait IME, MAC adresi gibi bilgilerin gcalinmasi islemlerini gergeklestirebilmektelerdir.
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Sekil 8 de Droidjack zararli yaziliminin kontrol paneli gosteriimektedir. Saldirganlar s6z konusu
kullanici ara yuzi sayesinde ¢ok gesitli saldirilari kolaylikla gerceklestirebilmektedir.

=y _
Devices [ Generate APKI' [ Tneme@b [ Anout@[ Lounge‘ ‘

| Model | Manufacturer | Version | IP Address

kyocera

’?g File Voyager
SAMSUNG-SM-N90... sams OSHSTfekker 70.49.11
vl

@ Call Manager

WhatsApp Reader
Cﬁ‘ Contacts Browser
@ Browser History

u App Manager
2 GPS Pinpointer

9 Remote Ears

g Remote Eyes

e Browser

= Message Toaster

Poit: 1337 Status: Listening for ne @ Detailed Info Reception ‘ (Elg on l

A Settings

D ResetDJ Server

DroidJack says: Wanna suggestireporticomment anything? Write to mel:)

Sekil 8. Droidjack zararli yazilimi kontrol paneli (Cluley, 2015)

SON KULLANICI ODAKLI SAVUNMA ONERILERI

GunUmuUzde mobil cihazlarin tim alanlarda etkin olarak kullaniimasi, s6z konusu cihazlari saldirganlar
tarafindan kullanilan en 6nemli saldiri vektérlerinden biri haline getirmistir. Saldirganlar mobil cihazlar
hedef almak amaciyla bilinen en poptler uygulamalara ait APK dosyalarinin igerisine zararli yazilim
enjekte etmekte ve bu zararli yazilimlarin mobil cihazlara bulagmasiyla hedeflerine ulasmaktadirlar.
S6z konusu saldirilara karsi mobil cihaz kullanicilarinin dikkat etmesi gereken bir takim islemler
bulunmaktadir. Ginimuz mobil cihazlarinda bilinmeyen kaynaklardan uygulama kurulmasini énlemek
amaciyla bir glvenlik 6nlemi varsayllan olarak aktiftir. Kullanicilarin bilinmeyen kaynaklardan
uygulama kurmak amaciyla bu guvenlik énlemini pasiflestirmemesi gerekmektedir.

Mobil cihazlarda yer alan USB hata ayiklama segenegdi ¢odunlukla uygulama gelistiricileri tarafindan
mobil cihazlara yazilim yuklemelerinde kullaniimaktadir. Yazilm gelistirme amaci gutmeyen
kullanicilarin USB hata ayiklama segenegini pasiflestirmesi gerekmektedir.

Kullanicilarin ayrica cihazlarina mobil uygulama yikleme esnasinda, uygulama tarafindan istenen
erisim izinlerine dikkat etmesi gerekmektedir. Kullanicilar, uygulamalar tarafindan kullanilan standart
izinler digsinda herhangi bir izin talebi ile karsilasirsa, s6z konusu uygulamalarin guvenilir olduguna
emin olana kadar uygulamalari yiklememeleri gerekmektedir.

Google Play igerisinde yer alan uygulamalar igerisinde zararli yazihlm bulunma ihtimallerine
taranmaktadir. Bu nedenle Google Play disinda bir kaynaktan ylklenen uygulamalar i¢erisinde zararli
yazilim olma ihtimali ylksektir.

Bu nedenle mobil cihaz kullanicilari, uygulama ylkleme i¢in sadece Google Play’ i tercih etmeli, bunun
disinda internet tzerinde yayinlanan uygulama APK’ larini kullanmamalilardir.

SONUCLAR
Ginumuz teknoloji dinyasinda mobil cihazlar yavas yavas bilgisayarlarin yerini almaya baslamistir.

Mobil cihazlar sayesinde kullanicilar, sosyal medya takibi, mail takibi, bankacilik iglemleri, oyun
oynama, fotograf ve video c¢ekme, film izleme gibi farkh alanlarda birgok iglemi
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gercgeklestirebilmektedirler. Mobil cihazlarin kullaniminin bu denli artmasi, s6z konusu cihazlarin
saldirganlar tarafindan hedef alinmasina neden olmustur. Giinimiize kadar saldirganlar tarafindan
bilgisayar sistemlerine yonelik olarak gelistirilen zararli yazilimlar, giinimuzde mobil cihazlar i¢inde
gelistiriimeye baslanmistir. Saldirganlar mobil cihazlar igin gelistirmis olduklari zararl yazilimlari s6z
konusu cihazlara bulastirabilmek igin cesitli yontemler gelistirmislerdir. S6z konusu yontemlerden biri,
populer ya da ucretli uygulamalarin igerisine gelistirmis olduklari zararli yazilimi ekledikten sonra,
uygulama APK’ larini internet Gzerinde “Ucretsiz” adi altinda yayinlamaktir. Google Play igerisindeki
Ucretli bir uygulamayi, Ucretsiz oldugu igin internet tzerinden indiren kullanicilarin sistemleri, zararli
yazilimlara maruz kalmaktadir. Gergeklestirilen bu ¢alismada, mobil cihazlarin bilgisayar sistemlerinin
yerini alma surecine deginilmis ve s6z konusu sistemler icin saldirganlar tarafindan gelistirilen zararl
yazilim tirleri listelenmistir. Gergeklestirilen ¢alisma, mobil uygulamalar igerisine zararli yazihmlarin
gbmiilmesine en glincel érneklerden biri olan Pokemon Go uygulamasinin analiz edilmesi ile devam
etmistir. Analiz edilen Pokemon Go APK’ si igerisinde Droidjack isimli zararli yazilim tespit edilmistir.
Tespit edilen zararli yazilim gesitli malware analiz araglan kullanilarak, istedigi izinler, davranigsal
olarak yetenekleri ve sistem Uzerinde olusturabilecedi hasarlar yoninden incelenmistir. Calismamiz,
malware yayma amaciyla mobil uygulamalarin kullaniimasina yénelik olarak kullanicilara savunma
onerilerinin sunulmasi ile tamamlanmisgtir.
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