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0zet

Cesitli sistemlerin gercek zamanli izlenmesini ve yénetimini sunma kapasitesi nedeniyle,
Kablosuz Algilayict Ag (Wireless Sensor Networks-WSN) ve Nesnelerin Interneti (Internet of
Things-1oT) teknolojileri, askeri ve giivenlik alanlarinda giderek daha popiiler hale
gelmektedir. Akilli gozetim sistemleri, video analitigi, akilli ev uygulamalart ve savunma ve
giivenlik sistemleri, gozetim uygulamalari i¢in loT kullammindaki giincel gelismelerden
bazilaridir. Bununla birlikte, IoT alaninda birtakim zorluklar vardir ve bu zorluklar kabaca
iki suifa ayrilabilir: kaynak sinirlamalar bivinci smif, gizlilik ve giivenlik konulari ise ikinci
smiftir. Kaynak agisindan zengin ag gecidi diigiimleri veya ag omriinii artirmaya ¢alisan etkili
algoritmalar gibi farkli stratejiler olusturulmus ve kaynak sinirlamalarinin iistesinden gelmek
icin temel arastirma ¢abalari haline gelmistir. Buna ilave olarak, loT alaminda gizlilik ve
giivenlik endiselerini gidermeye yonelik ¢ok sayida éneri literatiirde yer almaktadir. Ancak,
bunlarin ¢cogu WSN ve 10T alaninin kendine 6zgii ozellikleri nedeniyle beklentilerin altinda
kalmigtir. Alanmin bu benzeri goriilmemis zorluklarini géz oniinde bulunduran bu ¢alisma,
oncelikle savunma ve giivenlik alaninda WSN ve IoT kullammina iligkin literatiirii kapsaml
bir sekilde gozden gegirmekte ve ardindan simir giivenligi uygulamalary i¢in Blokzincir tabanl:
IoT kullanarak etkili ve giivenli bir ¢oziim onermektedir. Oneri, konsept dogrulama ve
bagimhilik yonlerinden deneysel testlere tabi tutulmug ve testlerden elde edilen bulgular
onerilen yaklasimin uygunlugunu ve fizibilitesini dogrulamaktadir.

Abstract

Due to its capacity to offer real-time monitoring and management of diverse systems, Wireless
Sensor Network (WSN) and Internet of Things (loT) technologies are becoming more and
more popular in the military and security fields. Smart surveillance systems, video analytics,
smart home applications, and defense and security systems are some of the current
developments in loT utilization for surveillance applications. However, there are a number of
difficulties in the loT area, and these difficulties may be loosely divided into two classes:
resource limitations are the first class, and privacy and security issues are the second.
Different strategies, such as resource-rich gateway nodes or effective algorithms that strive
to increase network lifetime, have been created and have become the key research efforts in
order to overcome resource limitations. Additionally, numerous proposals to address privacy
and security concerns of the 10T domain reside in the literature. However, most of them fell
short of expectations because of the domain's particular features. Considering these
unprecedented challenges of the domain, this study initially reviews the literature extensively
on the usage of WSN and 10T in the defense and security domain and then proposes an effective
and secure solution using Blockchain-based loT for border security applications. The
proposed approach was put through experimental testing for concept validation and reliance,
and the obtained results of the tests supports its applicability and viability.
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1. GIRIS

Savunma ve giivenlik alani; askeri teghizat, sinir giivenligi, kritik altyap1 gibi ¢esitli tesis ve sistemlerin
stirekli izlenmesini ve kontroliinii gerektiren bir alandir. Son yillarda, bu tip tesis ve sistemlerin gergek
ya da yakin ger¢ek zamanli olarak izlenmesini ve kontroliinii saglama yetenekleri nedeniyle Nesnelerin
Interneti (Internet of Things- 10T) teknolojisi bu alanlarda én plana gikmaktadir.

IoT terimi, ilk olarak 1999 yilinda ¢evredeki nesnelerin algilayicilar1 ve haberlesme teknolojileri ile
birbirine ve internete baglanabildigi bir ekosistemi tanimlamak i¢in kullanilmis ve aslen GSM,
Bluetooth, Zigbee ve Wi-Fi gibi farkli baglanti imkan ve kabiliyeti olan nesnelerin bu ekosistem
icerisindeki durumunu ifade eden bir paradigmadir. Paradigma ayni1 zamanda, algilayicilar (sensorler),
calistiricilar (aktiiatorler) ve iletisim yetenekleri ile gémiilii, birbirine bagli fiziksel nesnelerden olusan
bir ag1 da tanimlamaktadir. Nesneler, cesitli sistemlerin gercek zamanli izlenmesini ve kontroliinii
saglamak icin birbirleriyle ve bulutla (Ing. Cloud) iletisim kurar. Bu yoniiyle, IoT nin etkin ve 6nemli
bilesenlerinden birini Kablosuz Algilayici Aglar (ing. Wireless Sensor Networks- WSNS)
olugturmaktadir. WSN’ler, algilama, isleme ve iletisim yetenekleri ile donatilmig sensor diigiimleri adi
verilen diisiik maliyetli ve fiziksel olarak kiiciik otonom cihazlardan olusur. Diiglimler birbirleriyle
kablosuz olarak iletisim kurar ve ortak bir hedefe ulasmak icin bir ag olustururlar. Bu yonlerden
bakildiginda, farkli haberlesme teknolojileri ile baglanan cihazlarin giiniimiiz ve yakin gelecegin dnemli
teknolojileri arasinda yer aldig1 ifade edilmekte (Yagoob vd., 2017) ve gelecek internet uygulamalari
icin IoT nin bir paradigma degisimi getirdigi belirtilmektedir (Agrawal ve Das, 2011).

Sayisiz uygulama alanina sahip olan IoT cihazlar; ¢evre izlemede (Hassan vd., 2020), endiistriyel
makine performanslarinin degerlendirilmesinde (Saez vd., 2018), trafik yogunlugunun takip
edilmesinde (Labib vd., 2019), deprem tespit ve erken uyari sistemlerinde (Wu vd., 2021) ve diger
benzer birgok alanda karsimiza ¢ikmaktadir. Kullanim alanlarina bakildiginda veri toplama, isleme ve
farkli haberlesme teknolojilerine sahip cihazlarin ortak bir amaca (iist seviye anlamsal bilginin

iiretilmesine) hizmet ettikleri goriilmektedir.

loT nin giiniimiiz itibariyle gelisen bir teknoloji oldugu degerlendirildiginde, mimari yapist konusunda
literatiirde olgunlasms ve genel kabul goren fikir birligi olmamakla birlikte yapilan caligma ve
arastirmalar iki temel tasarim etrafinda sekillenmektedir. Bunlardan ilki, ii¢ katmanli yapinin esas aldig1
tasarimdir (Jammes ve Smit, 2005). Aslen servis tabanl olarak gergek zamanli gomiilii ag uygulamalari
icin ortaya konan ve esasen loT i¢in tasarlanmayan bu yaklasim; baglanti, soyutlama ve uygulama
katmanlarim igermektedir. Belirtilen model, IoT yapisin1 daha standart bir mimari {izerine insa etmek
icin, Yang ve digerleri (2011) tarafindan, ag, uygulama ve algilama katmanlarmi igeren bir tasarim
olarak giincellenmistir. Bu yapida algilama katmani, Radyo Frekans Tamimlama (Radio Frequency
Identification- RFID) ve WSN gibi algilayic1 ag teknolojileri vasitasiyla olgularin algilanmasini ve
gevresel olaylarin olusturdugu verilerin toplanmasini saglamaktadir. Ag tabakasi, toplanan verilerin

Internet Protokol (IP) adreslerini saglayip kullaniciya servis saglamak icin kurallara dayali olarak
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uygulama tabakasia iletmekte ve uygulama tabakasi ise gelen verinin ¢dziimlenmesi sonrasi son

kullanicilar i¢in servis saglamaktadr.

R. Khan ve digerleri (2012) tarafindan yapilan ve giiniimiizde de kabul géren bes katmanli yapiya 151k
tutan arastirmada, loT i¢in her nesneyi birbirine baglamay1 amaglayan yeni bir katmanlt mimari model
sunulmustur. Bu model; is, uygulama, ara katman, ag ve algilama (duyarga) katmani olarak bes

seviyeden olusmaktadir ve Sekil 1°de 6zetlenmistir.

is Katmam

= Is Modelleri
* Akis Diyagramlari

Uygulama Katmam

* Uygulamalar ve Ydnetimi

Ara / Orta Katman

= Servis Y dnetimi
= Veri Tabam ve Veri [sleme

Ag Katmam

» Iletisim Teknolojileri (3/4/5G, Kizildtesi (IR), BlueTooth, Wi-Fi, Zigbee,
6LoWPAN ve digerleri)

Algilama / Duyarga Katmam

» Sensorler (RFID, NFC, PIR ve digerleri)

Sekil 1: IoT mimari yapist.

Algilama Katmani fiziksel katman olarak da bilinir. Bu katman, ¢evre hakkinda bilgi almak ve toplamak
icin sensorlere sahip olan fiziksel katmandir. Gomiilii algilayicilari ve ¢alistiricilart igerir. Bu katman,
iki boyutlu barkod etiket ve okuyucular1, RFID etiketleri ve okuyucu-yazicilar, kamera, GPS, sensorler,

terminaller ve sensor agini igerir.

Tletim katman1 olarak da bilinen ag katmani; agda bulunan diger nesnelere, ag cihazlarina ve sunuculara
baglanmaktan sorumludur. Ana islevi, algilama katmanindan gelen bilgileri iletmek ve islemektir. Iletim
ortami1 kablolu veya kablosuz olabilir ve diigiim cihazlarma bagl olarak 3/4/5G, Wi-Fi, Bluetooth,

ZigBee ya da benzeri haberlesme teknolojilerini kullanabilir.

Ara/Orta Katman (Middleware) tizerindeki cihazlar farkli tiirde hizmetler saglarlar. Her cihaz, yalnizca
ayni hizmet tiriini uygulayan diger cihazlarla baglanir ve iletisim kurar. Bu katman hizmet
yonetiminden sorumludur ve bilgileri ag katmanindan alarak veri tabaninda saklamakta; bilgi isleme ve

hesaplama yaparak sonuglara gore otomatik karar vermekten sorumludur.

Uygulama Katmani, uygulamaya 6zel hizmetleri kullaniciya sunmaktan sorumludur. Akilli evler, akilli

sehirler ve akilli saglik gibi IoT ile ilgili farkli uygulamalar bu katman igerisinde tanimlanmaktadir.
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En iist katman olarak tasarimlanan is katmani, uygulamalar ve hizmetler dahil olmak iizere genel IoT
sisteminin yonetiminden sorumludur. Uygulama katmanindan alinan verilere gore is modelleri,

grafikler, akis semalar1 ve benzeri bu katman igerisinde olusturulur.

Mimari tasarima iligkin yaklagimlardan da goriilecegi ilizere gelismekte olan bir teknoloji olmasi
nedeniyle IoT, oncelikle cihazlarin (diigiim noktalar1) birbirleri ile goriisebilmesi {izerine kurgulanmis
ve “once tamamiyet sonra miitkemmeliyet” yaklagimina da uyacak sekilde giivenlik gereksinimlerini ilk
calismalarda g6z ardi etmistir. Halbuki, bu calismanin da konusunu olusturan sinir giivenligi gibi
alanlarda ve gorev kritik (Mission Critical) uygulamalarda kullanildiginda, verinin dogru ya da diger bir

ifadeyle istenilen/dogru noktalara iletimi olduk¢a 6nemlidir.

Siir giivenligi, giiniimiiz diinyasinda iilkeler icin biiyiik bir endise kaynagidir. Terérizm, yasadisi gog
ve kagak¢iligin artmasiyla birlikte, sinirlarin giivenligini saglamak devletler i¢in en kritik giivenlik
onceliklerinden biri haline gelmistir. Bu maksatlarla kullanildiklarinda, 10T ve WSN teknolojilerinin
siir giivenligi uygulamalarinda ¢esitli avantajlar1 vardir. Davetsiz misafirler, araglar ve hayvanlar da
dahil olmak iizere ¢ok ¢esitli tehdit tiirlerini izleyebilir ve tespit edebilirler. Bunun yan1 sira, sinir
giivenliginden sorumlu giivenlik kurumlarinin bilingli (karar destek sistemleri ile desteklenen) kararlar

almasina yardimci olabilecek verileri toplayabilir ve analiz etmek i¢in de kullanilabilirler.

Smir giivenligi uygulamalari i¢in IoT kullanimi ve etkinligi lizerine ¢esitli arastirma calismalari
yapilmistir. Fiziksel ve silahli devriyeyi gelismis gozetim teknolojisiyle degistiren yerlesik bir uyart
sistemine sahip 'Akilli Simir' olarak da ifade edilen ve fiziksel engellere yeni bir alternatif olarak 10T
kullanimi dnerilmistir (Fatima vd., 2021). Bu sistem, fiziksel engellere ve teknolojik kaynaklara zarar
veren agir silahli devriyelere ihtiya¢ duymadan sinir giivenligi sorunlarina ¢6ziim olarak énerilmis ve
Makine Ogrenmesi (Machine Learning — ML) teknikleri kullanilmistir. Gelistirilen sistemde, izinsiz
giris yapanlari tespit etmek igin giivenlik kameralar1 ve termal goriintiileme ile birlikte sensorler

kullanilmig ve yar1 otonom bir sistem tasarlanmustir.

Sinirlarm farkli tiirde 6zellikleri g6z 6niinde bulundurularak yapilan ¢aligmalar sinir giivenligine yonelik
olarak sekillendirilmis, asir1 iklim kosullarina, gesitli arazi arizalarma, nehir yataklarina ve bu yonii
itibariyle fiziksel olarak izleme ve takibi zor olan, erisilemeyen yogun orman alanlarina sahip tehlikeli
siir bolgelerinin glivenligini saglamak i¢in akilli IoT tabanli bir sistem de probleme ¢6ziim olarak
onerilmistir (Bhattacharya ve Roy, 2020). Tasarlanan sistem, algilanan verileri 6riin (web) ve masaiistii
uygulamast kullanilarak bir baz istasyonu vasitasiyla bulut sunucusuna aktarabilmektedir. Sistem
vasitastyla algilanan veriler islenerek baz istasyonuna uyart da gonderilebilmektedir. Ayrica,
kullanicinin yani egitimli giivenlik personelinin algilayicilardan biri olan kameray1 kontrol etmesine ve

uzaktan veri erigsimine olanak taninmistir.

Genel olarak, WSN'ler ve IoT uygulamalari, ag1 olusturan bir veya daha fazla diigiim noktasina iliskin
kaynak ya da kaynaklar iizerinde kisitlara (sinirliliklara) sahiptir. Bu agidan degerlendirildiginde 10T,

cesitli agilardan diisiik performans gosteren farkli tip diigiim noktalar1 igermekte ve kaynak kisitlamalari,
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ozellikle kablosuz cihazlar i¢in kritik hale gelmektedir. Bir kaynak baskisi, bant genigligi gibi agin ana
ozelliklerinde ortaya cikabilecegi gibi, kablosuz cihaz bilesenlerinin bir 6zelligi olan besleme (gii¢ ya
da enerji) olarak da giindeme gelebilmekte ve &zellikle enerji baskisi, IoT uygulamalarinin

faydali/kullanilabilir 6mriini ciddi sekilde etkilemektedir.

Kaynak kisitli yapilart nedeniyle IoT cihazlar igin dnerilen bilgi giivenligi ¢dzlimlerinin, bu kisitlara
riayet edecek sekilde ve karmagik yapida olmamasi aranan 6zelliklerdendir. Bilgi glivenligi agisinda ele
alindiginda IoT giivenlik gereksinimleri; ag giivenligi, kimlik yonetimi ve dogrulama, gizlilik, giiven ve
esneklik olarak oOzetlenebilir. Bununla birlikte, kaynak kisitlarryla beraber degerlendirildiginde,
literatiirde yer alan ya da onerilen ¢oztiimlerin belirtilen tim gereksinimleri birlikte karsilayabilmesi
durumu, giiniimiiz teknolojik ve bilimsel gelismeleri 15181nda hentiz miimkiin degildir. Bu nedenle bu
calismada, belirtilen faktorler goz onilinde bulundurularak, sinir giivenligi icin etkin ve giivenli bir
¢oziim olarak Blokzincir tabanli ToT onerilmektedir. Diigiim kimlik dogrulama sorununu dagitik bir
yaklasimla ¢6zmeyi Oneren bu arastirma ile ¢ok seviyeli bir blokzincir tabanli diigtim kimlik dogrulama

stratejisi ortaya konularak IoT igerisinde giivenli veri iletimi saglanabilmektedir.

Calismanin geri kalani su sekilde diizenlenmistir: Gegmis ve ilgili calismalar B6liim 2'de sunulmaktadir.
Boliim 3’de, onerilen yontem ve uygulama mimarisi detaylariyla ele alinmaktadir. Boliim 4'de deneysel
caligsmalar yapilarak 6neri degerlendirilmekte ve gecerliligi tartisilmaktadir. Son boliim olan Bolim

5’de, sonuglar ve gelecek arastirma alanlari ile olast ¢calisma konular1 yer almaktadir.

2. GECMIS VE iLGILi CALISMALAR

Akilli gbzetim sistemleri, ¢esitli nesne ve olaylarin gercek zamanli izlenmesini ve kontroliinii saglama
yetenekleri nedeniyle giderek daha popiiler hale gelmektedir. Giiniimiiz teknolojisinde bu sistemler,
verileri toplamak ve islenmek iizere buluta iletmek i¢in sensor diiglimleri, kameralar ve ag gegitleri gibi
cesitli IoT cihazlarini kullanmaktadir. Islenen veriler daha sonra normal dis1 durumlari tespit etmek ve
boyle bir hususun tespiti durumunda uyar tetiklemek i¢in kullanilmaktadir. Bu agidan incelendiginde
video analitigi, video verilerini gercek zamanli olarak analiz etmek i¢in kameralar gibi IoT cihazlarim
kullanan gozetim endiistrisinde son donemde ortaya ¢ikan yeni bir egilimdir (Yazici vd., 2019). Video
analitigi, endiistriyel acidan bakildiginda kalabalik yonetimi, trafik izleme ve yliz tamima gibi ¢esitli
uygulamalar i¢in kullanilmakla birlikte; savunma ve giivenlik agilarindan incelendiginde gézetim ve

takip operasyonlarinin verimliligini artirmaya yonelik gorev almaktadir.

IoT'nin savunma ve giivenlik uygulamalarinda kullanimi son yillarda biiyiik ilgi gérmiistiir (Laouira vd.,
2021). Ozellikle savunma ve kamu giivenligi icin IoT kullanimi hakkinda kapsamli bir literatiir taramasi
yayinlanarak ToT nin artan kullamimina dikkat ¢ekilmistir (Fraga-Lamas vd., 2016). Calismanin girig
boliimiinde de belirtildigi tizere 0T cihazlari, islevlerini sinirlayan kisith enerji, islem kapasitesi ve bant
genisligi gibi diisiik performans gostermelerine sebep olan Ozelliklere sahiptir. Genellikle bu cihazlar,

diisiik kapasiteleri nedeniyle verileri islenmek tizere baz ya da diger adiyla merkez istasyona (base
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station) veya bulut gibi bir kaynaga iletmek i¢in kullanilirlar. Bu durum, sinir giivenligi gibi iletisim
baglantisinin ve cihazlara erigimin simrli oldugu uzak noktalarda etkin kullanimlarini oldukga
kisitlamaktadir. Bu nedenle merkez istasyona erisimin kisith oldugu ve islem giiciiniin gerektirdigi

durumlarda yiik dagitim i¢in kiimele ve islem degisim uygulamalart mevcuttur (Sert vd., 2018).

Laouira ve digerleri (2021) tarafindan yapilan ¢alismada, sinir giivenligi uygulamalari i¢in WSN tabanl
bir sistem onerilmistir. Onerilen sistem ile, simirda izinsiz girigleri tespit etmek igin kademeli/katmanl
yapida sensor kullanimindan yararlanilmis ve yeni bir mimari sunulmustur. Calismada, sistemin émrii
ile ilgili kaygilardan dolay1 diiglim noktalarinin konuslandirma stratejileri ve aktivasyon hususlarina
onem verilmekle birlikte diigiim noktalar1 arasinda giiven iliskisine ve diigiimlerin dogrulanmasi gibi

giivenlik sorunlarina odaklanilmamustir.

Ani ve digerleri (2019) tarafindan yapilan ¢alismada ise, kritik altyapt koruma yaklagimlari gozden
gecirilmis ve loT’nin artan kullanimi vurgulanarak dinamik modelleme ortamina yanit verilerek

giivenligin artiritlmasi gerekliligi vurgulanmustir.

Siir giivenligi maksadiyla kullanildiginda IoT nin en biiyiik bilesenlerinden biri glinlimiiz teknolojisi
icerisinde WSN’lerdir. Literatiirde farkli tanimlamalarla yer almakla birlikte 6rnek WSN konuslandirma

mimarileri Sekil 2°de sunulmustur.

ACIKLAMALAR
@ AZ Gegidi
R Baz Istasyonu
J Diigiim
e A WA Noktast
)« Patika/ Yol

L lieiAlam

@_g Son Kullanie:

Mobil Baz

ﬁf?" Istasyonu

o Kablolu
Baglanti

% Bulut Baglant

@ ® © > muw

Sekil 2: 10T konuslandirma mimari yapisi.

Sekil 2°de goriilecegi iizere; alan (a) ya da kritik tesis/altyap1 (b) izleme igin konuslandirildiklarinda IoT
cihazlar1 genellikle dortgen alan igerisinde gorev almakla birlikte sinir giivenligi gibi hat ya da yol
giivenligi (¢) maksatlariyla konuslandirildiklarinda daha siklikla serit tipi konuslandirma mimarisi tercih

edilmektedir.
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Serit tipi konuglandirma mimarisinde ve 6zellikle uzun hatlar boyunca kullanilmasi nedeniyle siir
giivenligi uygulamalarinda, dikkate deger hususlarin en 6nemlilerinden biri konuslandirilan her diigiim
noktasinin dogrudan ana istasyon ile irtibat kuramamasi durumudur. Bu durum; diigiim noktalarinin
sahip oldugu iletisim teknolojilerinin menzili ile ilgili olarak teknolojik yetersizlikler kaynakli olabildigi
gibi, teknolojik olarak miimkiin olsa da enerji tasarrufu ve ag Omriiniin uzatilmas: gibi ihtiyaglar

nedeniyle beliren kiimeleme ihtiyaglar kaynakli da olabilir.

Kiimeleme, konuslandirilan 10T igerisinde yer alan WSN diigiim noktalarinin enerji, ana istasyona
uzaklik ve diger parametreler kullanilarak mekénsal olarak gruplanmasi islemine denir. Kiimeleme
islemi sonucunda; konuslandirilmis diigiimler bir ya da daha fazla sayida olusan kiimelerden birinin
icerisinde ya normal diigiim ya da kiime bas1 (Ing. Cluster Head — CH) tanimlamasiyla yer alirlar.
Kiimelenmis WSN’lerde enerjinin etkin ve dengeli kullanim amaglarina uygun olarak, normal diigiimler
algilanan veriyi liye olduklar1 kiime igerisinde yer alan kiime basina gonderir ve kiime baslar1 da ana
istasyona dogrudan erisebilme imkanina sahip ise dogrudan, degil ise diger kiime baslar {izerinden
atlamal1 olarak (Ing. multi-hop) ulastirirlar. Literatiirde kiimeleme algoritma ve yaklasimlari ile ilgili
oldukga fazla sayida aragtirma bulunmakla birlikte, 6nerilen ¢alismanin ana konusu ve katkilarindan bir
tanesi olmamasi nedeniyle, kiimeleme algoritma ve yaklasimlari kapsam diginda tutularak detayli olarak

incelenmemis; arastirmacilara bilgi vermesi agisindan temel unsurlart yoniiyle 6zetlenmistir.

Kiimelenmis WSN’lerde, ¢cogunlukla birden fazla atlamanin neden oldugu enerji sorunlarimi (kiime
baslar1 tizerinden yogun veri trafigi akisi ya da sicak noktalar problemi ve benzeri) 6nlemek i¢in, son
donemdeki arastirmalar, kaynak agisindan zengin (kisit bulunmayan) bir veya daha fazla Mobil Baz
(merkez) Istasyonunun (MBI) IoT entegrasyonuna yonelmistir. MBI, 6zellikle kablolu bir altyap:
kurmanin zor veya imkansiz oldugu alanlarda gérev yapan WSN'lerin kritik bir bilesenidir ve literatiirde
cevresel izleme, afet miidahalesi ve askeri operasyonlar dahil olmak iizere mevcut enerjinin etkin
kullaniminin zaruri oldugu ¢esitli uygulamalarda kullanilmistir. Popescu ve digerleri (2019) tarafindan,
etkin gozetleme i¢in mobil (kara ve hava) istasyon kullanimina iligkin literatiir taramas1 yapilarak i¢ ve

iilke giivenligi konularinin 6nemli uygulama alanlar1 arasinda oldugu vurgulanmustir.

Insans1z Kara Arac1 (IKA) ya da robot gibi karasal olan MBi’lere ilave olarak son dénemde 6zellikle
karasal ulasimin zor ya da imkéansiz oldugu noktalarda baz istasyonu gorevi gérmek iizere Insansiz Hava
Araglar1 (IHA, Ing. Unmanned Aerial Vehicles- UAVs) da siklikla kullamlmaktadir. MBI olarak THA
kullanim, 6zellikle diiglim noktalarinin hizli ve zamaninda konuslandirilmasi gereken ya da gercek veya
yakin gergek zamanl gozetim ve gilivenlik uygulamalarinda oldukca kullanighdir. Buna ilave olarak IoT
kapsaminda {HA'lar, MBI gérevleri disinda mevcut altyapinin kapsamadig: alanlarda gegici kapsama

saglamak i¢in diigiim noktasi olarak da kullanilabilmektedir.

Tazibt ve digerleri tarafindan yapilan ¢alismada, diigiimlerin enerji tilketimi sorununa, kaynak agisindan
zengin ag gecidi diigiimlerine gore IHA kullaniminin nispeten daha iistiin bir ¢dziim sunmakta oldugu,

ayrica ag enerji dengesine ve dmriine katkida bulundugu belirtilmistir (Tazibt vd., 2017). WSN'lerdeki
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MBI’lere yonelik literatiirdeki son dénemdeki egilimler, otonom MBI'leri, IHA destekli MBI'leri, hibrit
(otonom ve IHA destekli) MBl'leri ve enerji hasat (Ing. Harvesting) yeteneklerine sahip MBI'leri igerir.
Bu egilimler incelendiginde, WSN kapsama alanini iyilestirme, toplanan verinin kalitesini artirma ve ag
kurulum ile bakim maliyetlerini azaltma ihtiyaglarmin, MBI kullaniminin ana nedenleri arasinda oldugu

goriilmektedir.

[HAlarin MBI olarak kullanimi, smir gdzetleme uygulamalarinda WSN'lerin performansini
artirmaktadir. Bu kapsamda yapilan bir ¢alismada, THA destekli WSN kullaniminin 6zellikle engebeli
arazide enerji efektif ve hizli veri toplanmasina imkan veren bir kullanim oldugu sonucuna ulasilmistir
(Nazib ve Moh, 2021). Bu agindan incelendiginde IHA'lar, karasal WSN'leri tamamlayabilmekte ve
siirin kugbakist goriintiisiinii de gergek zamanli olarak saglayarak WSN'nin kapsama alanini artirabilen
mobil diigiimler olarak da gérev yapabilmektedir. Bir IoT uygulamasinda MB1’lerin say1s1, uygulama

alanina ve yedeklilik gereksinimlerine bagli olarak degisebilmektedir.

[HA’larin MBI olarak kullanimin bir sonucu olarak arastirma alanlari, mobil diigiim noktas1 veya mobil
istasyon mevcut olan durumlar igin, yeniden bu aglarin giivenlik 6zelliklerine gevrilmistir. WSN ve IoT
alanindaki giivenlik arastirmalar1 literatiirde yogun olarak calisilan konular arasindadir ve cesitli
giivenlik saldirilar1 ve uygulanabilen tedbirlerin 6zetlendigi ¢aligmalar bulunmaktadir (Sert vd., 2015).
Yakin dénemde, Mobil Tasarsiz Aglar (Ing. Mobile Ad hoc Networks — MANETS) i¢in giincel giivenlik
aciklari, problem sahalar1 ve saldirilar ile ilgili literatiir taramasi da yayimlanarak alanin ihtiyaclari ve

giincel gelismeler 6zetlenmistir (AlRubaiei vd., 2020).

[zleme uygulamalarinda IoT kullanimindaki en biiyiik zorluklardan biri, teknolojiyle ilgili gizlilik ve
giivenlik endiseleridir. Baglanan cihaz sayisi arttik¢a siber saldir1 ve veri ihlali riski de artmaktadir. Bu
durum kisi ve kurum mahremiyeti ve giivenligi icin dnemli bir tehdit olusturmaktadir. Ozellikle
giivenlik uygulamalarinda IoT kullanimindaki bir bagka zorluk ise endiistride standardizasyon
eksikligidir. Farkli IoT cihazlari tarafindan kullanilan farkli protokoller ve standartlar mevuttur ve bunun
dogal bir sonucu olarak da bu cihazlarin birlesik sekilde entegre edilmesi ve yonetilmesi karmagik bir
problem haline déniismektedir. Bu ise, birlikte calisabilirlik (ing. Interoperability) sorunlarna yol

acabilmekte ve [oT tabanli sistemlerinin 6l¢eklenebilirligini azaltmaktadir.

MBI olarak THA kullamlan durumlarda; kablosuz diigiimler, kimlik dogrulama (Ing. authentication)
kullanilarak kiminle baglanti kurdugundan emin olabilir. Kimlik dogrulama ve giiven ydnetiminden
sorumlu bir ana ya da merkezi otoritenin varligi dikkate alindiginda, agda yiiksek derecede gizlilik ve
giivenlik kolaylikla garanti edilebilir ve literatiirde bu tiir kimlik dogrulama konusunda c¢ok sayida
calisma vardir. Bununla birlikte, merkez1 otoritenin ag glivenliginin odak noktasi haline gelmesi ve onu
ayn1 zamanda hayati bir giivenlik ag181 noktasi ve agin tek hata noktasi (ing. Single Point of Failure —
SPoF) haline getirmesi bakimindan 6nemli bir sorundur. Buna ilave olarak merkezi yontemler, her
zaman aga baglantiyr garanti edebilecek bir digiim olmadigi igin ger¢cek yasam kosullarinda

uygulanabilirligi kisitlamaktadir.
500



Sert, Savunma Bilimleri Dergisi, 43(2): 493-517 (2023)

IoT diigiim kimlik dogrulamasmi ve veri biitiinliigiinii (Ing. Integrity) hedefleyen aktarim katmani
giivenligi (Ing. Transport Layer Security- TLS) tabanli ydntemler literatiirde (Kothmayr vd., 2013;
Panwar ve Kumar, 2015) tasvir edilmistir. Bu ¢alismalarda, bir Agik Anahtar Altyapisinin (A3, Public
Key Infrastructure- PKI) yonettigi ve sagladig: sertifikalar kullanilmistir. Bu yontemler, giivenli veri
aktarimi ve giivenilir kimlik dogrulama saglayabilmektedir ancak Rivest Shamir Adleman (RSA)
(Rivest vd., 1978) ve diger asimetrik algoritmalarin yiiriitiilmesi igin kaynak kisitli olan IoT ve benzeri
aglarda 6nemli miktarda zaman ve enerjiye ihtiya¢ duyulmaktadir. Belirtilen kaynak kisitinin sebep
oldugu olumsuz durumun iistesinden gelebilmek icin Kisitli Uygulama Protokolii (Ing. Constrained
Application Protocol- CoAP) (Shelby vd., 2014) ile Eliptik Egri (Ing. Elliptic Curve- EC) (Hankerson
vd., 2004) kombinasyonu, 6zellikle enerji tiiketim sorununun istesinden gelmek igin kullanilmigstir
(Capossele vd., 2015). Bununla birlikte, sistemin ¢ok yonliligii ve olgeklenebilirligi, gereksinim

duyulan merkezi kok sertifika yetkilisi (Ing. Root Certification Authority) nedeniyle azalmistir.

Literatiirde, tek kullammlik serit (Ing. One Time Pad — OTP) teknigi tabanli bir mekanizmadan
yararlanan On Paylasimli Anahtar (ing. Pre-Shared Key- PSK) yontemi ¢dziim olarak onerilen
calismalar arasindadir (Hammi vd., 2017). Buna ek olarak, Gelismis Sifreleme Standardi (Ing.
Advanced Encryption Standard- AES) i¢in Galois/Saya¢ Modu, veri gizliligini ve biitiinliigiinii garanti
etmek icin ise Sayac Sifre Blok Zincirleme (Cipher Block Chaining-CBC) Ortam Erisim Kontrolii
(Medium Access Control-MAC) ¢alisma modlart kullanilmigtir (Dworkin, 2007). Belirtilen yontemler,
enerji kullamim agisindan giivenilirliklerini, taginabilirliklerini ve etkinliklerini kanitlamistir. Ancak,
Onceden paylasilan anahtarlarin dagitimi ve hareketli diigiimlerin desteklenmemesi nedeniyle esneklik
kisitlanmaktadir. Buna ilave olarak, geleneksel WSN ve IoT kimlik dogrulama protokolleri, giivenilir
ticlincti taraf (Trusted Third Party- TTP) uygulamalarina ihtiyag duymasi nedeniyle ¢esitli hata
noktalarina da duyarli hale gelmektedir (Cui vd., 2020).

Ozetlenen calismalarin birgogu 6zellikle sinir giivenligi gibi gorev kritik gergek yasam uygulamalarinda
beklenen katkiy1 sunamanustir. Buna ilave olarak, MBI kullanimi nedeniyle ag siirlarinin genislemesi,
geleneksel merkezi giivenlik dnlemlerinin yerine merkezi olmayan (diger bir ifadeyle dagitik) dnlemlere
olan ihtiyac1 daha da belirgin hale getirmis ve Blokzincir teknolojisi bu konuda uygulanabilir bir ¢6ziim

olarak ortaya ¢ikmistir.

Bitcoin, 2008 yilinda Satoshi Nakamoto adiyla agiklanan, esler arasinda (Ing. Peer-to-Peer) bir
elektronik para birimi semasidir (Nakamoto, 2008). Semanin sunuldugu ¢alismadaki Satoshi Nakamoto
admin tek bir kisiyi mi yoksa bir grubu mu tasvir ettigi heniiz bilinmemektedir. Yapilan ¢aligmada,
Blokzincir, agdaki giivenilirligini garanti etmek i¢in, finansal islemleri, eslik eden bir protokolle birlikte
tutmak i¢in yeni bir veri formati olarak tamtilmistir. Calismanin yazar(lar), Blokzincir’i, siirekliligi
(Ing. Continuity) ve degismezligi (Ing. Immutability) saglamak igin, her biri 6nceki ve mevcut bloklara
karsilik gelen kriptografik dzetler (Ing. Hash) igeren ve dogrusal bir blok dizisi tarafindan modellenen

bir veri tabani olarak nitelendirmistir. Finansal islemleri kayit altina almak ic¢in Bitcoin tarafindan
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Blokzincir kullanilmaktadir. Sistem kullanilarak islemler, ii¢ilincii bir otoriteye giiven yerine elektronik
kanitlara dayanilarak, dogrudan ve giivenli bir sekilde iletisim kuran esler arasinda merkezi olmayan
(ing. Decentralized) bir sekilde yapilabilir. Bu yapi, blokzincirde dagitilmis defterler olarak
tanimlanmaktadir ve her diigiimde islemlerin kayitlar1 yer almaktadir. Bu sayede tiim diigiimler
blokzincirin dogrulugunu ve degismezligini dogrulayabilmektedir. Blokzincirde islemlerin bloklara
yazilmasi i¢in dogrulanmasi gerekmektedir. Bu dogrulama islemi fikir birligiyle yapilmakta ve
uzlasma/fikir birligi (Ing. consensus) algoritmalar1 olarak tamimlanmaktadir. Uciincii bir otoriteye
ihtiya¢ duymadan diigiimlerin yapilan islemleri dogrulugu iizerinde fikir birligine erismeleri, geleneksel
fikir birligi algoritmalarina benzemekle beraber otonom olarak kriptografik temellere dayali olarak
yapilmaktadir. Dagitilmis bir defter araciligiyla blok zincirine giic saglayan fikir birligi siirecinin,
Bitcoin'in gergekte nasil ¢alistiginin temeli oldugu belirtilmektedir (Eyal vd., 2016). Bu defter kayitlari,
baglantili bloklar olduklar1 i¢in silinmeye, degistirilmeye ve kurcalanmaya karsi korunan veriler

icermektedir (lansiti ve Lakhani, 2017).

Blokzincir teknolojisi, Bitcoin tizerinden sanal para transferi maksadiyla gelistirilmistir. Yani blokzincir
temeliyle Bitcoin aginda sadece para transferi miimkiindiir. Blokzincir teknolojisinin kullanim alanlari
ve etkinligi gorildiikge, Bitcoin ekosisteminin disinda bir¢ok alanda kullanimi ve ¢esitli varyasyonlari
ortaya ¢ikmig literatiirde yaygin olarak yer bulmaya devam etmektedir. Bu agidan Blokzincir, esler
olarak da bilinen bir diigiim koleksiyonu {izerine kopyalanan ve dagitilan bir iglem veri tabani olarak
karakterize edilebilir. Bu veri tabani, islemler olarak bilinen bir veri defterini tanimlamaktadir.
Zincirdeki her blok bir gévde ve basliktan olusmaktadir. Gévde olarak bilinen islem grubu, agik metin
(Ing. Plaintext) veya sifreli metin (ing. Ciphertext) bigiminde tutulabilmektedir. Buna karsilik, baslik,
blok numarast, siiriim, zaman damgasi ve 6nceki blok 6zeti gibi blok 6gelerinin hesaplanan karma degeri
olan Merkle kokii (Ing. root) gibi ayrmntilart igerir (Bitcoin Developer Guide, b.t.). Her bir blok
kendisinden 6nce olusan blogun 6zet (hash) degerini tutar, bu sayede; dogrusal olarak siralanmis ve
birbirine bagl bloklar seklinde olusan organize zincir serisi olusur. Ozet algoritmalarmin temelinde
geriye dondiiriilemezlik (Ing. irreversibility) yani 6zet degerinden orijinal degerin elde edilememesi
vardir. Sabit boyutta ¢ikti vermesi ve degisiklige karst dayanikli, yani en kiiciik bit degisikliginde
tamamen farkl1 bir sonug elde edilmesi ise diger 6zelliklerindendir. Bu zincirde olusan bir bloktaki tek
bir islemin bile degistirilmesi, kendisinden sonra gelen tiim bloklarin degistirilmesini gerektirmektedir.
Bu nedenle blokzincirin giivenligi diiglimlerin fazlaligindan ve dogrulugunda gelmekle beraber, ayni
zamanda zincir boyutunun biiylimesiyle, islemlerin degistirilmesi de o kadar zorlasir. Bir saldirgan
bloktaki herhangi bir islemi degistirmeye c¢alisirsa, tek bir bitin degismesi sonucu baslik 6zetinin
degismesi nedeniyle diger tiim bloklar1 degistirmek zorundadir. Blokzincir temsili yapist Sekil 3’de

verilmistir.
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Sekil 3: Blokzincir temsili yapisi.

Blokzincir, endiistri ve akademide; kaynak takibi (Zhu vd., 2018), akilli ev mimarisi (Moniruzzaman
vd., 2020) ve tedarik zinciri yonetimi (Dujak ve Sajter, 2019) konularinda yogun olarak kullanilmakta;
WSN ve IoT giivenligine iligkin ¢aligmalarin 6nemi giderek artmaktadir (Faris vd., 2023). Bu baglamda,
WSN ve IoT aglarinda, diigiim kimlik dogrulamasi icin giivenli ve merkezi olmayan bir teknigin
kullanilmas1 kismen bir zorunluluk ve amag haline gelmis; Blokzincir teknolojisi, merkezi olmayan,
yiiksek veri giivenligi ve sistem ¢apinda bir bakis agis1 saglayarak uygun bir secenek haline ve gelecek

vaat eden bir ¢6ziime doniismistiir (A. Khan vd., 2022).

Mevcut ¢oziimlerin ¢ogu genelde statik topolojilere odaklanmis ve diigiimlerin dinamik davranigini
biiyiik 6l¢iide g6z ard1 etmistir. Bununla birlikte, bir esler aras1 (P2P) agda ve 6zellikle IoT ortamlarinda,
bant genisligi ve depolama kisitlari tistesinden gelinmesi gereken iki zorluktur ve herhangi bir blokzincir

uygulamasinin bu sorunlar1 goz ardi etmemesi gerekliligi literatiirde belirtilmistir (Liu vd., 2019).

Blokzincir teknolojisi, IoT aglarinda, ¢ok sayida diiglim noktasinin tiim defteri kopyalamasi
gerekliliginden dolay1 olusturulan verinin etkin yonetimi konusunda (6zellikle depolama alani ve
hesaplama maliyeti yonleriyle) problem yasamaktadir. Bu da blok zinciri mimarisine baglh olarak
diigiimlerde biiyiik depolama kapasitesi gereksinimini beraberinde getirmektedir (Uddin vd., 2019). Bu
cihazlarin kisitlari nedeniyle, blokzincir kayitlarinin birebir yerel bir kopyasini olusturmak da genellikle

miimkiin veya pratik degildir (Danzi vd., 2019).

Bahsedilen veri depolama sorunlari, WSN ve [oT ortamlarinda Blokzincir kullanimi igin hala gegerli
olsa da oOnerilen ¢6ziim, literatiirde yer alan ¢alismalarda (Mubarakali, 2021; A.U. Khan vd., 2022)
oldugu tizere, 6nemli 6lglide daha az veri gerektiren diigiim kimlik dogrulamasi maksadiyla blokzincir
teknolojisini kullanmaya odaklanmistir. Bu ¢alisma agisindan bakildiginda, degismezlik ve merkezi
olmayan operasyon mimarisi gibi blokzincirin faydali 6zellikleri, teknolojiyi bu ¢alismada Gnerilen sinir

giivenligi uygulama alaninda 6nemli bir arag¢ ve One ¢ikan bir ¢6ziim haline getirmistir.
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Uygulama detaylar1 bir sonraki boliimde verilecek olmakla birlikte bu galigma, literatiirde yer alan
hiyerarsik blokzincir yapisina (Ahmed vd., 2022) benzer bir yaklagim olup diigiim kimlik dogrulama

caligmasinin (Sert, 2023) kiime iiye diigiim sayis1 iizerinde kisit bulunmayan genisletilmis stirimiidiir.

3. YONTEM

3.1 Sistem Modeli

Oneri, temel unsurlar1 ve varsayimlar1 asagida detaylariyla verilen sistem modeli {izerine tasarlanmustir.
Ayni model, karsilastirilan yontemlerin degerlendirilmesinde de kullanilmaktadir. Sistemde; normal
diigimler, elde ettikleri verileri bagl olduklar1 kiime baglarina (CH) aktarir. Her kiime igin toplanan

veri, dogrudan iletim yontemiyle, MBIye iletilir.

Sekil 4'de bir WSN’nin temsili konuslandirilmasi gosterilmektedir. Sekilde goriilecegi gibi, deneylerde
kullanim kolaylig1 i¢in tiim diigimler x ve y diizlemleri iizerindeki koordinatlariyla temsil edilen
konuglandirma alani icerisinde bulunmakta ve enerji etkin bir ¢aligma i¢in kiimeleme yaklagimindan

yararlanilmaktadir.

100 ,
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Sekil 4: Temsili WSN konusglandirma.

Sekil 4’de, kiime baslar1 mavi daireler olarak betimlenmis, belirlenen kiimedeki bagli/normal diigiimler
koyu yesil gemberler olarak ¢izdirilmistir ve gesitli nedenlerle kullanim dis1 kalan diigiim noktalari ise
carp1 ile tasvir edilmistir. Konuslandirma alam siir giivenligi uygulamalarinda da c¢ogunlukla
uygulandig: sekliyle geniglik (y diizlemi) olarak goreli kisa ve uzunluk olarak (x diizlemi) yiiksek
mesafededir (x > y). Bu durumda MBI olarak ge¢mis ¢alismalarda da belirtildigi iizere karasal araglarin
kullanimindan ziyade mesafenin artisina bagli nedenle IHA kullanimu tercih edilir bir kullanim haline

gelmektedir.
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Sistem modeline iliskin varsaymmlar su sekilde agiklanabilir: Diigiimler ve IHA'lar (birden fazla
oldugunda) &zellikleri yéniiyle birbirlerinin aynidir ve IHA'lar haricinde konuslandirilan diigiimler
hareketsizdir. Yer diigiimlerinin konuslandirilmasi, Sekil 4’de belirtilen WSN konuslandirma alani (x >
y) esas alinarak tek bigimli (uniform) dagitim modeli izlenerek yapilmistir. Diigiim noktalar1 yeterli veri
depolama alani ile donatilmistir. Deneysel degerlendirmeye esas olmak {izere, esler (iletisim kuran
diigiim noktalar1) arasinda direk (dogrudan) iletisime engel olabilecek bir ariza/yeryiizii sekli
bulunmadig1 ve THA ugus irtifasin operasyon boyunca degismeyerek belirlenen her bir kiimenin

Agirlik Merkezinin (Ing. Center of Gravity- CoG) tam olarak iizerinden ugtugu varsayilmistir.

Miiteakip alt bagliklarda agiklanan ¢ok diizeyli blokzincir yapisinin gerceklenebilmesi i¢in dncelikle

kiimeleme yaklasimi takip edilerek kiimelenmis bir ag kurulmasi ve ardindan blokzincir uygulamasina

gecilmesi gerekmektedir.
3.2 Cok Diizeyli (Multi-Level) Blokzincir Yapisi

Cok diizeyli blokzincir yapisini uygun bir yontem haline getiren baglica ii¢ temel 6zellik vardir. Bunlar;
ozellikle enerji tasarrufu yapmak i¢in uygulanan kiimeleme yaklasimlari sonucunda olusan agag yapisi
¢ok diizeyli Blokzincir yapisinin kullanimina uygun bir ortam hazirlamaktadir. Bununla birlikte, 10T
veya WSN ortamlarindaki kaynak kisitlar1 nedeniyle blokzincir kaynakli sisteme getirilen yiik
(depolama ve veri isleme) kontrollii bir seviyede tutulmaktadir. Son olarak da MBI varlig1 nedeniyle yer
degistirebilen diigiimlerin ag diizeyindeki kimlik dogrulamasi kolaylikla saglanabilmektedir. Onerilen
yapi, Sekil 5'de sunulmustur. Bu nedenle, IHA gibi bir MBI'nin varhginda ag diizeyinde kimlik
dogrulamasi fonksiyonu saglayabilmek igin, hiyerarsik yapidaki kiimelenmis WSN'ler igin ¢ok diizeyli

bir Blokzincir tabanl diigiim kimlik dogrulama y&netiminin kullanilmasi umut veren bir se¢imdir.
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Sekil 5: Cok diizeyli blokzincir yapisi.
Birinci diizey (ilk seviye) zincir, kiime seviyesinde olusturulur. Her kiime, kiime bagi ve kiime iiye

diigiimleri arasinda kendi yerel zincirine sahipken, her bir WSN, gésterilen CH ve kendi MBI olan
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[HA’s1 arasinda kirmizi kesik ¢izgilerle betimlendigi sekliyle ikinci diizey zinciri olusturur. Bu ikinci
diizey zincir, bir MBI mevcudiyeti oldugunda tek bir WSN'de diigiim kimlik dogrulamas icin genellikle
yeterlidir. MBI’ler arasinda iigiincii diizey zincir gerekliligi, cok sayida WSN'nin ayn1 amag igin
kapsama alanini genisletme gibi nedenlerle birbirine yakin konuslandirilmasi veya tek hata noktasi
durumundan ka¢inmak i¢in birden fazla hareketli mobil baz istasyonuna sahip olmasi durumundan
kaynaklanmaktadir. Bu iiciincii diizey zincir, sekildeki IHA'lar arasinda dogrudan iletim (turuncu diiz

¢izgi) yoluyla tasvir edilmistir.

Kiime tiyesi (normal) diigiimler, tasvir edilen CH'leri ile diigiimlerin Kimliklerini (authentication)
dogrulamak i¢in kullanilan bu ¢ok diizeyli zincirin yalnizca ilk diizeyinde bulunur. Birinci ve ikinci
diizey zincirler iiye olarak CH diiglimlerini icerir. Birinci diizey zincirin amacinin kiime icerisinde
kimlik dogrulamasi oldugu belirtilmistir. CH'lerin THA ile tek bir WSN'de kimligini dogrulamak icin,
CH'ler ile IHA arasinda ikinci diizey zincir kullamlir. Ugiincii diizey zincirin islevi, kiiresel diigiim
kimlik dogrulamasi icin farkli WSN'lerdeki MBI'lerin ve gerektiginde WSN’lere sonradan katilacak

diigiimlerin kimligini dogrulamaktir.
3.3 Uygulama Detaylan

Bu calismanin temelini olusturan ¢ok seviyeli blokzincir ¢aligmasinda (Sert, 2023) diiglimlerin sabit
sayida olma ve yer degistirmeme kisit1 bulunmaktadir. Bu nedenle bu galisma, belirtilen kisitlart ortadan
kaldirmaya odaklanarak yapilmistir. Bu ¢alismanin literatiire katkisinin ortaya konabilmesi maksadiyla,
miiteakip alt boliimlerde kaynak c¢alismanin uygulama esaslari verilerek yapilan giincelleme

karsilagtirmalar vasitasiyla vurgulanmustir.
3.3.1 Temel Uygulama

Aciklanan sistem modeli ve ¢ok diizeyli blokzincir yapisi gereksinimlerine uygun olarak, kimlik

dogrulama stratejisi asagidaki sekilde uygulanabilir:
e Baslatma: Bir WSN'nin pargasi olan herhangi bir IHA'nin veya CH'nin ayarlarinin baslatiimas:

gerekir. Baslatma islemi iHA'lar icin MBI, CH'ler igin ikinci seviye blokzincirdeki iHA (lar)

tarafindan yapilir,
e Kayit: Her diigiimiin kriptografik adresi (Id) ilgili zincire kaydedilir ve tutulur,

e Kimlik Dogrulama: Cok seviyeli blokzincir yaklagimi, ilgili zincirde tutulan kriptografik

adresleri kullanarak kimlik dogrulama isteklerini dogrular ve onaylar,
o Sonlandirma: Hasar alan, enerji titkketimi nedeniyle kullanim dis1 kalan her diigiim agdan ayrilir.

Ethereum blokzincir, Truffle ger¢evesi ve Ganache kullanilarak onerinin dogrulanmasi igin simiile
edilebilir. Calisma kapsaminda Ethereum, akilli sozlesmeleri desteklemesi ve islemleri daha hizli
gerceklestirmesi nedeniyle tercih sebebidir. Buna ilave olarak, Ganache ve Truffle, Ethereum Blokzincir

icin gelistirme ortami1 sunmasi ve canli kullanim igin uygun olmamasina ragmen aninda kesinligi (Ing.
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immediate finality) desteklemesi nedeniyle dogrulama testlerinde tercih edilmistir. Cok diizeyli zincir

yapist, bu agiklamalara uygun olarak belirtilen uygulama platformunda gelistirilebilmistir.

Gergek yasam kosullarinda, zincirler, fiziksel adreslerini kullanan digiimler tarafindan olusturulur.
Ancak, test ortaminda, herhangi bir diigiim (normal diigiimler, CH'ler veya IHA'lar) son kullanict
tarafindan atanan tekil (benzersiz) bir adres verilerek bu degere sahip olur. Simiilasyona dahil her
diigim, kimlik dogrulama islemi baslamadan 6nce Eliptic Curve algoritmasini kullanarak bir anahtar
cifti olusturur. Eliptic Curve sifreleme algoritmasi PKI’ya dayanan bir algoritmadir. PKI’da agik
(public) ve gizli (private) anahtar ¢ifti iiretilir. Acik anahtar herkes tarafindan erisilebilir ve imza
dogrulamasi gibi sahibini dogrulama islemlerinde kullanilir. Gizli anahtar ise sadece kullanici tarafindan
bilinen ve sifreli mesajlarin iletilmesinde kullanilan anahtardir. Uretilen acik anahtar kullamlarak elde
edilen adres bilgisi zincirin digiim tanimlamasi i¢in kullanilir. Bu islem, ag diigiimlerinin anonimligini
korurken, merkezi olarak yonetilen bir anahtar olusturma yetkilisi gereksinimini de ortadan

kaldirmaktadir.

Ayni kiimede olmadiklarinda her bir normal diiglim, belirlenmis CH’leri ile farkli bir birinci seviye
blokzincir olusturur. Bu ilk (birinci) diizey zincir i¢in olusum (ing. Genesis) bloklar1, o kiimelerin
CH'leri tarafindan saglanir. Bu durum ayni zamanda, ortamdaki CH'ler olusum 0&zetini (hash)
saglaymcaya kadar herhangi bir kiimenin iiye diigiimleri tarafindan blok olusturulamayacagini da
gostermektedir. Ayrica, bu ¢alisma modu, ayni kiimedeki CH ve diger normal diiglimlerin, s6z konusu
kiimeye baglanan her yeni normal diiglimii de yetkilendirmesi gerekliligini saglamaktadir. CH olusum
blogunu elde etmeden dnce zinciri gatallamak (Ing. forking) imkansiz oldugundan, bu durum ayni
zamanda, gdlgede birakma (Ing. eclipsing) tip saldir1 cabalarin1 da engellemektedir. Blokzincir islemleri
icin bir Ethereum ciizdanmi gereklidir, Truffle'in kendi olusturdugu hesaplar ve yonetim secenekleri
sayesinde PKI anahtar giftlerini depolamak i¢cin Metamask veya benzeri herhangi bir tiglincii taraf araci

kullanim gerekliligi ortadan kalkmaktadir.

Kablosuz diiglimlerin sinirh yetenekleri goz oniine alindiginda, temel ¢calismada izlenen yaklagim, WSN
alaninda blokzincir kullanmak i¢in etkin bir yol sundugu testler ile ortaya konulmustur (Sert, 2023). Bu,
blokzincirin ¢ok diizeyli yapisini kiimelenmis ag mimarisi ile birlestirerek miimkiin olmaktadir.
Belirtilen temel calismada IoT diiglim kimlik dogrulama islemleri i¢in kimlik dogrulama tablosu
kullanilmistir. Bu ¢alismada, konsept dogrulamasi gereklilikleri nedeniyle ii¢ diizeyli blok zinciri yapisi

gosterilmektedir.

Asagidaki senaryo, cok diizeyli zincir yapisinin detayli bir aciklamasimi yaparak diigiim kimlik
dogrulamasi i¢in kullanim seklini gdstermektedir. Onerilen yaklasim dogrulama testleri yapilmasi
nedeniyle canh ortamda test edilmemis, ancak kurulan deneysel ortam ile gelecek ¢aligmalarin temeli
olusturulmustur. Senaryodaki temel amag, WSN ve IoT aglarinda kullanima uygun olabilmesi igin,
blokzincir yapisinin degismezliginden (immutability) yararlanarak dagitik ozelligini 6n plana

¢ikarmaktir.
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Kiimeleme islemi, dnerinin uygulanmasindaki ilk agamadir. Agda hiyerarsik bir yap1 olusturmak igin
bir mobil baz istasyonu bulunan WSN'de literatiirde yer alan bir kiimeleme teknigi kullanilabilir.
Sunulan yaklasim kiimeleme algoritmalarindan bagimsiz olarak ¢alisabilmektedir. Ornekte, WSN'lerin
kurulumundan sorumlu olan ve aga bagli yiiksek islem kabiliyetine sahip son kullanicinin hiyerarsinin
en lstiinde oldugu ve tglincii seviye zincirin baslaticis1 olarak gorev yaptigi varsayilmistir. Kendi
WSN'leri igin ikinci seviye zincirin olusturuculari olarak gorev yapan IHA'lar, iigiincii seviye

baslatildiginda kendileri ile o WSN'de tasvir edilen CH'ler arasinda ikinci seviye zinciri baslatir.

Ag lizerinden veri gondermek icin once bir cihazin kimliginin dogrulanmasi gerekir. Bu, diiglimiin
kimligini ve atanan CH'yi kimlik dogrulama tablosunda saklanan degerlerle karsilastirarak ve ayrica
kimlik dogrulama talebinin blok 6zetini kiime blokzinciri blok 6zeti ve karsilik gelen blok endeksi ile
karsilastirarak yapilir. Bu islem, diger ag kiimelerinde yer alan diigiimler i¢in de yapilir. Ayrica, tim
agn hiyerarsisini dogrulayan ek zincirler (bu 6neride tigiincii seviye zincir) olusturmak igin ayni islem

tekrarlanabilir ve kimlik dogrulama tablosu degerleri ile kontrol edilerek dogrulanabilir.
3.3.2 Genigsletilmis Uygulama

Ozeti aciklanan temel calismada kimlik dogrulama, blokzincir {izerinde tutulan ¢ok seviyeli kimlik
dogrulama tablo yapisi kullanilarak yapilmis; bu yontem ise sinir giivenligi uygulamalarinda diigiimlerin
devre dis1 kalmasi ya da yer degisikligi sonucu dogrulanamama nedeniyle baglanti kisitin1 da
beraberinde getirmistir. Bununla birlikte her ne kadar kiimeleme yaklagiminin 6neri {izerinde herhangi
bir etkisi olmadigi belirtilmisse de yaklasim degisikligi ile kiimelere iiye olan diigiim sayis1 degisiklikleri
nedeniyle ¢ok seviyeli dogrulama tablosunun giincellenmesi geregini de beraberinde getirmistir. Bu
nedenle bu ¢alisma; belirtilen problemlerin iistesinden gelmek igin Sekil 5'de sunulan blokzincir
yapisinda; gercek yasam kosullari ile de uyumlu olarak detaylar1 asagidaki paragraflarda agiklanan bir

yaklasimla tasarlanmigtir.

Ik seviye blokzincir belirtildigi {izere her bir kiime icerisinde CH ile o kiimeye dahil diigiim
noktalarindan teskil edilir ve bu zincirler {izerinde sadece bu diigiimlerin kriptografik Id degerleri
tutulur. ikinci seviye blokzincir CH’ler ile WSN kapsaminda gorevli IHA arasinda kurulur. Ugiincii
seviye blokzincire dahil diigiimler olan MBI ve IHA’larda herhangi bir kaynak kisit1 bulunmamasi
nedeniyle, smr givenligini merkezi olarak kontrolden sorumlu olan MBI, birden fazla
konuslandirildiginda tiim WSN’lerdeki konuslandirilan IoT diigiim cihazlarmin Id degerlerini

konuslandirma esnasinda {igiincii seviye olan bu blokzincirde tutar ve gerektiginde giinceller.

Dogrulama tablosundan yukarida belirtilen caligma esaslarina gegis ile birlikte belirtilen kisitlar ortadan
kalkmakta ve sinir giivenligi uygulamalari igin elverigli bir ortam olugmaktadir. Bu ¢alisma mimarisinde
periyodik veri iireten loT diigimlerinde temel olarak degisiklik olabilecegi (kullanim dis1 kalma ya da
farkli kiimeye dahil olma) varsayimi yapilmistir. Boylelikle, literatiirde belirtilen g¢esitli kiimeleme
yaklasimlarinin tur basina kiime olusturmasi ya da iiye diigiimlerin kiimelerinin degistirilmesi ya da

digiim ilavesi durumlarina kars1 dayaniklilik hedeflenmistir.
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4. DENEYSEL DEGERLENDIRME

Bu boliimde, sinir giivenligi uygulamalari igin etkin ve giivenli bir ¢6zlim olarak &nerilen blokzincir
tabanli nesnelerin interneti yaklagimi deneysel olarak degerlendirilmis, elde edilen bulgular sunularak
performans analiz sonuglar tartisilmistir. Bir onceki alt boliimde gereksinimler perspektifinden
detaylandirilan kiimeleme siireci bu ¢aligmanin kapsami diginda oldugundan, bu ¢alismada herhangi bir
kiimeleme performans analizi yapilmamus; blokzincir  iizerine

deneysel  degerlendirme

odaklandirilmustir.

Onerinin performans analizi iki senaryo dahilinde icra edilmistir. Bunlardan ilki senaryo kiimeleme
yaklasimindan bagimsiz olarak smir giivenligi maksadiyla konuslandirilan IoT’nin kimlik dogrulama
konsept gegerlemesidir; ikinci senaryo ise, dogrulanan konseptin kiimeleme yaklasimlar: bagimliligim

ve performansini incelemeye yoneliktir.
4.1 Senaryo 1 (Konsept Gegerleme)

Testlerin gerceklestirilmesi maksadiyla ii¢ seviyeli blokzincir yapisina uygun olarak senaryolarin
olusturulmasi igin uygulama gelistirilmistir. Gelistirilen test uygulamasi yordamiyla Tablo 1’de verilen
esik degerlerinde (ing. threshold) ¢ok seviyeli blokzincir yapisina uygun olarak rastgele (ing. random)
WSN’ler olusturulmustur. Bu sayede kiime yapisindan bagimsiz olarak testlerin yapilmas: miimkiin

olmustur.

Tablo 1: Esik Degerleri

3. Seviye | 2. Seviye | 1. Seviye
Enaz 2 2 8
En cok 4 10 72

Senaryo amacinin konsept dogrulamasi olmasi nedeniyle, ¢ok seviyeli blokzincir yaklagiminin degisen
sayida diigiim cihaz1 igeren WSN’ler iizerindeki ¢aligsma ve performans analizi bu senaryo kapsaminda
incelenmistir. Uygulama kapsaminda 6zellikleri degisen farkli yapidaki on adet test durumu ele alinmis
ve durumlar senaryo yapilandirmasi olarak Tablo 2’de verilmistir. Depolama ve dzellikle enerji kisiti,
birinci seviye diigiimlerde daha fazla dem arz etmektedir. Bu nedenle, kimlik dogrulama i¢in kullanilan

bu diigiimlerde ¢ok seviyeli blokzincir yapisinin depolama alani tizerindeki etkisi degerlendirilmistir.

Tablo 2: Senaryo 1 Test Durumlari

Durum | wsN | Usiinci Seviye | Ikinci Seviye )\ Birinci Seviye | o0 pyiisiim
Nu Sayisi Diigiim Diigiim Diigiim Noktasi Sayis1
Noktas1 Sayisi Noktas1 Sayisi Noktas1 Sayisi
1 2 7 57 110
6 36 110
2 17 98
2 2 2 9 66 98
5 14 79
3 2 9 47 79
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Durum | wen | Usiineil Seviye | ikinciSeviye | Birinci Seviye | o) psim
Nu Sayisi Diigiim Diigiim Diigim Noktas1 Sayisi
Noktasi Sayisi Noktasi Sayisi Noktas1 Sayisi

4 24 118

4 3 2 12 118
3 8 59 118

8 30 128

5 3 3 8 128
10 60 128

3 21 204

3 26 204

6 4 10 60 204
7 58 204

10 44 223

7 50 223

! 4 9 63 223
5 19 223

10 43 203

9 72 203

8 4 4 2 14 203
7 30 203

8 55 216

4 40 216

o 4 7 63 216
2 21 216

5 29 133

2 8 133

10 4 6 33 133
5 29 133

(6) numarali durumun gésterimi Sekil 6’da verilmistir.
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Sekil 6: Durum 6 6rnek gosterim.

Yapilan testler, blokzincirin tek ve ¢ok seviyeli olmasi durumlarina gére yapilarak depolama alanindaki
degisim (kazanim yoniiyle) Sekil 7°de verilmistir.
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Sekil 7: Senaryo 1 test sonuglari.

blokzincir uygulamasina gore depolama maliyeti yoniiyle ortalama tiim senaryolarda %76 gibi biiyiik
bir azalig getirdigi goriilmektedir. Detayli inceleme sonuglarina gore; iki WSN konuslandirilan ilk ii¢
durumda birinci seviye diigiim sayist azaldik¢a bu seviyelerde tutulmasi gereken blokzincir boyutunun
da azaldig1 ve bdylelikle depolama maliyetinin diistiigii / kazanimin arttig goriilmektedir. U¢ WSN
konuglandirilan dort ve besinci durum ile dort WSN konuslandirilan diger durumlarda da depolama
maliyet azalisi dogrulanmaktadir. Bununla birlikte alti, yedi, sekiz ve dokuzuncu durumlarda
konuslandirilan diigiim sayisi1 artisinin ¢ok seviyeli blokzincir uygulamasim destekledigi ve sik (Ing.
dense) diigiim noktasi konuslandirilan aglarda dnerilen yaklasim sonucu kazanimin oldukga arttigi tespit

edilmistir.

4.2 Senaryo 2 (Bagimhilik ve Performans Analizi)

Onerilen yontemin, kiimeleme yaklasimi kaynakli herhangi bir hassasiyetinin olup olmadig1, literatiirde
karsilagtirmalarda siklikla kullanilan iki yontem olan Diisiik-Enerji Adaptif Kiimeleme Hiyerarsisi
(Low-Energy Adaptive Clustering Hierarchy-LEACH) algoritmasi (Heinzelman vd., 2000) ile Bulanik
Mantik Kiime Bag1 Se¢imi (Cluster Head Election using Fuzzy) algoritmasi (Kim vd., 2008) kullanilarak

analiz edilmistir. Yapilan degerlendirmeye esas senaryo yapilandirmasi Tablo 3’de verilmistir.
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Tablo 3: Senaryo 2 Yapilandirma

llgi (Kor:;zl::lndlrma) Kiimeleme Algoritmasi Toplam Diigiim Sayisi
LEACH (Heinzelman vd.,
1000 x 1000 (m.) 2000) 100
CHEF (Kim vd., 2008)

Cok seviyeli blokzincir yonteminin belirtilen yaklasimlarda degerlendirilebilmesi maksadiyla, kaynak
calismalardan farkli olarak her iki yaklasim icin baz istasyonlar1 MBI olacak sekilde ve CH ile MBI
arasi iletisim dogrudan (direkt) yapilacak sekilde giincellenmistir. Literatiirde siklikla basvurulan bu
yaklagimlar, kiime ve kiime basi se¢imini her tur (round) igin tekrarlamalar1 nedeniyle periyodik veri
toplayan uygulamalar i¢in tasarlanmistir. Bu nedenle yapilan testler sonucu bulgular; yaklagimlarin her
tur (ing. round) kiime sayilarinin degismesi nedeniyle, konuslandirilan biitiin diigiim noktalarimin ¢aligir
durumda oldugu (devre dis1 kalmadigi) bir tur degeri baz alinarak birinci ve ikinci seviyelerdeki

blokzincir depolama alanindaki degisim yoniiyle Sekil 8’de gosterilmistir.

® Birinci Seviye Diigiim Noktalarn m ikinci Seviye Diigiim Nokatalar
5 =
= 2
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|
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|
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< -~
=
<
-
2 -
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LEACH . CHEF
KUMELEME YAKLASIMLARI

Sekil 8: Bagimlilik ve performans analizi sonuglari.

Sekil 8 bagimlilik ve performans analizi sonuglari incelendiginde, LEACH ve CHEF yaklasimlarinin
her ikisinde de ¢ok seviyeli blokzincir yaklagimi olumlu sonuglar vererek depolama maliyetini
diistirmiistiir. Depolama maliyet azalisi, CHEF algoritmasi i¢in her iki seviyede de LEACH
algoritmasina gore iistlinlilk gostermistir. Yapilan analiz sonucu belirtilen istiinliigiin algoritmalarin
calisma sekilleri geregince olusturduklar1 kiime sayilar1 farkliligindan kaynaklandigi; daha fazla kiime
olusturan CHEF yaklagiminda birinci seviye diigiim sayis1 degerinin azaldig1 ve bu nedenle kazanimin

da dogru orantili olarak arttig1 yapilan tespitler arasindadir.

512



Sert, Savunma Bilimleri Dergisi, 43(2): 493-517 (2023)

Elde edilen bulgulara gore; onerinin CHEF algoritmasi tarafinda daha iyi sonuglar vermesi, 6nerinin
CHEF’e daha uygun olmasindan ziyade bu yaklagimin {iirettigi kiime sayisindaki artisa baglidir.
Algoritma degisikligi sonucunda CHEF yaklasim1 yerine farkli bir kiimeleme algoritmasi da kullanilsa,
WSN igerisinde ayni/benzer sayida kiime iiretiyor ise benzer sekilde birinci seviye (iiye) diigiim sayis1

azalarak ayni ya da benzer depolama alan1 maliyet azalis1 elde edilecegi degerlendirilmektedir.

5. SONUCLAR

Blokzincir teknolojisi kullanilarak IoT aglar1 ve 6nemli bir bileseni olan WSN’lerdeki gilivenlik
sorunlarinin bir kismi dagitik (merkezi olmayan) bir yaklasimla ¢oziilebilmektedir. Bu ¢alismada, sinir
giivenliginde etkin ve giivenli bir ¢oziim olarak blokzincir tabanli nesnelerin interneti kullanimi
Onerilmistir. Yapilan 6nerinin, deneysel olarak degerlendirilmesi ve elde edilen bulgular sonucunda timit
vaat eden bir yaklasim oldugu sonucuna varilmistir. Bununla birlikte, ger¢ek hayatta genel kullanim
olan tek seviyeli / katmanli blokzincir kullaniminin yetersiz olabilecegi ve gercek hayattaki vakalarin
¢ogunda enerji tiiketimi ile depolama ve islem giiciiniin birincil belirleyici olmasi durumunda en iyi

secenek olmayabilecegi de gosterilmistir.

Caligsmanin bulgulari, depolama ihtiyaglar1 yoniiyle 6neriyi gegerlemektedir. Kiimeleme yaklagimi, ¢ok
seviyeli blokzincir i¢in birincil 6n kosul olan bir diigim hiyerarsisi olusturdugu stirece, uygulanacak
kiimeleme yaklagimina bir bagimlilik tespit edilmemistir. Bununla birlikte, her ne kadar bir bagimlilik
olmasa da kiimeleme metodolojisi kaynakli olarak kiimelerin iiye diigiim sayis1 degisiklikleri nedeniyle,
farkli seviyelerdeki zincirlerin boyutlar1 da kiimeleme yaklasimina uygun olarak degisecektir. Diigiim
sayisinin artmasina bagli olarak blokzincir saklama alami ihtiyaci artmasina ragmen, testlerde de
goriildiigli lizere diigiim sayisinin artmasiyla dogrulama tablosu boyutu artmaktadir. Bu nedenle
blokzincir boyutunun artis seviyesinin ihmal edilebilir seviyede oldugu degerlendirilmekle beraber agik

arastirma sahasi olarak karsimiza ¢ikmaktadir.

Gelecek arastirma alanlari yoniiyle onerinin olgeklenebilirlik analizini hedefleyen yogun aglar igin
zincir olusturma ve gilincelleme siirelerine iliskin deneyler yapilabilir. Ayrica, 6zellikle periyodik veri
toplayan IoT ve WSN’ler i¢in, kiimeleme hiyerarsisinin farkli seviyelerinde elde edilen verinin
blokzincir iizerinde tutulma maliyeti ve 6zellikle kétiiciil (Ing. malicious) diigiim oldugu durumlarda
cok seviyeli blokzincir ve kimlik dogrulama yaklasiminin WSN veri iletimindeki verim (ing.
throughput) ve gecikme (Ing. latency) iizerine etkileri ile islem giicii gereksinimleri ve enerji tiikketimine

etkileri gelecek arastirma konular1 arasindadir.

TESEKKUR

Bu ¢alismanin yapilarak genigletilmis siiriimiin hazirlanmasi yoniinde yapici elestirileri i¢in Havacilik
ve Uzay Teknolojilerindeki Son Gelismeler (Iing. Recent Advances in Air and Space Technologies) 2023

(RAST23) Konferansi'nin anonim elestirmenleri ile Blokzincir verimliligi konusunda deneysel
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yardimlari, konsept dogrulama tartigmalar1 ve taslagi biiyiik olgiide gelistiren katki ve yorumlari i¢in

Hacettepe Universitesi Bilgisayar Miihendisligi doktora 6grencisi Ozan Zorlu’ya tesekkiir ederim.
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