HAZINE BILISIM SISTEMLERI DENETIM RAPORU* (OZET)

u raporda, Hazine Mustesarliy bilistm sistemlen tarafindan tretilen
bilgilerin givenilir olup olmadif sorusuna cevap aranmaktadur.

Hazine Mustesarligy, 1983 yilindan baslayarak bilm teknolojilerme dayali
olarak faaliyet gostermek tzere cesith projeler uygularmus ve yatmlar yapriustr.
Bu cergevede devletin bor¢ stokuna iligkin tim bilgiler bilgisayar sistemlenne
alctanlarak bu sistemler tzennden yénetilmeye baglannustr. Bugin gelinen
noktada Hazine Mistesadigrnin bilisim faaliyets, kurumun temel fonksiyonlannm
icra edilebilmest 1¢in vazgecilmez hale gelrmistir.

Hazine Mistesarhigr Devlet Borglant Saymanlif tarafindan takip edilen Dis
Borclara iliskin hesaplar, 1995 yilindan 1tibaren, tam, dogru ve uygun olmadiklar
gerekcestyle reddedilrmistir. Reddedilen hesaplada igih olarak yapilan calismalar,
1997 yilindan itibaren duzenlt olarak hazidanan “Tazine Hesaplan Izleme
Rapotlan™ ile Meclise bildinlmustir. Bu raporlarda Hazine Mustesatifimn i¢
kontrol sisterminden ve borglann takip edildift bilzisayar sisteminden kaynaklanan
sorunlar tizeninde hassasiyetle durulmustur.

Hazine Miustesarlifi, uzun stiredir bilisim  sistemlerini  yeniden
yapdandimmaya yonelik caligmalar yapmaktadic. Bu caligmalar sirasinda halen
uygulanan sistermun bir ¢ok cksifn tespit edidmus ve yern gelistinlmekte olan
sistemde bunlara liskin énlemler alinmigtir.

Mustesarikta yemn bir sistemme gegme caligmalannin  devam  ettif

gozoéninde bulundurularak, bilisim sistemlenmin denetinm, 1¢ kontrollerle ilgili
degerendimmelere yonelik bir cercevede gerceklestinlmistir. Meveut sistemde yer
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alan bir ¢ok guvenlik acifinin yern sistemle mdenlmes: hedetlendifimden, bunlara
liskin detayls testlere gunlmermstir.

Hazine bilistm sistemlen denetuminde, sistemin 15lem ve uygulamalannm
gliivenlifini ve givenilirliini saglayan i¢ kontroller meelenmustir.

Hazine bilisim sistemlennin denetiminde dért agamali sk tabanlt bir

denetun yaklagim uygulannustir Bu baglamday

1. Bilisin sistemunm karst karsiya kaldify nsk wve tehditler belirlenmis,
meydana gelebilecek hata tirlen ve dizensizlikler géz éntnde bulundurulmustur.

2. Bu hata ve duzensizlikler1 énlemek veya tespit etmmek icin gereken
kontrol siireclent belidenmistir.

3. Bu gerekli siireclenn sisternde tanumlamp tanumlanmadifn ve uygun bir
sekilde caligtp calismadidy incelenmustir.

4. Kontrol siregleniyle ilgili zaaflar tespit edidmus ve kontrol sisterninin
risklent minimize etmek 1¢in yeterlt olup olmadif degedendinlrmstir.

Denetim  ¢aligmalannda, Hazinede kurulmass gercken kontroller,
uluslararast alanda genel kabul gérmuas standartlar ve 1yt uygulama érmeklen
1s1finda belirflenmistir. Belirlenen ana denetun konulart icin hazidanan knter setlen,
denetimin ¢ercevesini olugtummakta ve Hazinede kurulmasi gereken 1¢ kontroller
1¢in asgari yapuyt belirlernektedir.

Kuater setlert Hazinede yapilan toplanti ve miilakatlada ele alinmmus, yapilan
gozlem ve testlede elde ediden bulgular Hazine yonetwmn e  budikte
degerlendinlmustir.

Tim bu caligmalar gergeklestinlitken denetun faaliyetiun uluslararass
standartlara uygunlugunu saglamak ve bir kisum teknik testlen gerceklestirmek
amaciyla, uluslararass denetun  firmalanndan  PriceWaterhouse Coopers’tan

danigmanlik hizmett alimnustir.

BULGULAR

Hazine Mistesarliginm 1¢ kontrol yapisi, Hazine bilisim sstemlen
tarafindan Uretilen cetvel ve raporann givelithfim etkileyen énemli zaaflar
tagumaktadir. Ancak bu husus degerlendinilicken, Mistesadifin bu zaaflann énernli
bir kisrunuin farkinda oldugu ve sorunlann ¢ézami 1an buyik bir gayret gdsterdifn
gozoéninde tutulmalidir.

Denetin sirasinda, Hazine bihsim sisternlen, kapsamh bir kater setine
uygunluk bakimundan mncelenmustir. Meveut yapmun kullanilan kriter setini dnemli
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sletde karsdadify, ancak asafida tespit ediden konularda zafivetler icerdip
belitlenrmistir. Raporda sadece olumsuz bulpulara ver venlmmstir.
RiSK GRAFIKLERI

Sekil 1°de, bu raporda ortaya konulan toplam 48 bulgunun % 35mmn
yiksek nisk olusturdugu gériilmektedir.

Sekil 1 Risklerin dagihnm

21%
35%
’ W Y lksek Risk
O Orta Risk
O Cusiik Risk
44%

Asapnda yer alan 2. sekilde de, bulgulada ilgih nisklenn konulara gére
daplimi g riilmektedir. Omegin, defisim yoénetimiyle ilgili olarak tespit edilen 8
bulgunun 571 yiksek nsk, 3’0 orta dazeyde nsk olustunmaktadir.

Sekil 2 Risklerin konulara gére dagilum:

B Y lksek Risk
B Crta Risk
O Duguk Risk

g Denetim

Belgeleme Pdlitikalari
Personel ve Egitim Pdlitikalari
Girdi Kontrolleri

Degisim Yonetimi

Yazilim Gelistirme

Fiziksel Erigim Kontrolleri

Mantiksal Erigim Kontrolleri

Guvenlik Yonetimi
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GUVENLIK YONETIMINE ILISKiN BULGULAR

Guvenlk yonetrni, kurumla deal nskler géz éntnde bulundurularak,
hizmetlerin ~ streklilifini = saglayacak bir kontrol  yapisiin kurulmasim ve
stirdiiriilmesint hedefler.

Bu konuda su bulgular elde edilmustir:

* Hazine Mustesachfmn karsi karsiya bulundugu nsklerin belirlenmesine
ve bunlara kargt bir givenlik plaru hazrlanmasma ihiskin herhangs bir ¢alisma

yapilmamaktachr.
* Kururnda bilgt glivenhifn dle ileah standartlar belidenmermsgtir,

* Kurumun bir “Acil Durum Eylem Plary™ ve “Krnz Yéneturu Pland™

bulunmamalktadir.
» Kummun bir “E Surekliligi Plant™ bulunmamaktadir.

MANTIKSAL ERISIM KONTROLLERINE ILISKIN
BULGULAR

Bir bilgisayar sistermunde yer alan programlann kullanum, bu prograrlar
vasitasiyla ulagidabilecek bilgilerin  yetkisiz kigiler tarafindan géralmesini veya
degistinlmesini engellemek amactyla kisitlanmahdir. Mantiksal ensim kontrollen,
bu amagla, kullamialann ve sistem yoneticleriin programlan  kullanmalanm

kontrol altina almak 1¢in uygulanan mekarzmalardir.
Bu konuda su bulgular elde edilmmustir:

* Hazinede kullarulan, Gretilen ve muhafaza edien kaynaklar énemlenne
ve gzhliklenne bagh olarak siuiflandinlmanustir.

® Hazine bilisim sistemlerinin sifreleme ve giivenlikle ilgli standartlan

belitlenmenustir ve uygulamadak: ayarlar veterh gliivence saglamamalktadir.

® Gorev yert defisen veya isten aynlan personelin sistemmlere ensim

yetkilennin derhal kaldindmas: saglanamamaktadir.
= [Qullameldann sisteme engimlen yetks ve sorumluluklarnna bagl olarak

strurlandinlmamaktadir.

= [Cullamer bilgmsayadannin actk birakilarak belirh bir sire kullanidmadig

durumlarda  bagkalan  tamafindan  kullandmasiu  énleyecek  kontroller

kullanilmamaktadir.
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* Kullamcilann sisterne, ay anda, aymu kullamer adi ve sifresiyle degasik

bilgisayardardan baglanmas: mumkandr.
* Isletim sisteminde, af altyapisinda ve yazihmlarda degsiklikler

yapildigmda, sistermn  givenlifinin  énceden  belidennus  standartlarda  tekrar

saflanmast 1o, mantiksal ensun yollan analizi giincellenmemektedir.

* Kullanwmina son vernlen veya bagka bir yere gonderilen bilgisayar
malzemeleri Gzerinde yer alan hassas venlenn ve yazlumin silinmesim éngoren
yazilt bir sire¢ bulunmamaktadir.

® [Quruma digandan yetkisiz ensimu kontrol etmek icin kurulan kontrol
mekamizmalan  tarafindan  belirlenen  ve engellenen  saldinlar  yonetime
rapodanmamaktadr.

® Sisteme uzaktan ¢evirmeli baglant kullanlmak suretiyle saglanabilecek
ensimlede 1lgl veterh giivenlik énlemlen bulunmamaktadir.

FiIZIKSEL ERI$IM KONTROLLERINE ILISKIN BULGULAR

Fiziksel ensim kontrollen, kuruma ait bilgr sistemlenmin ve kullarueilann
bulundugu binalara ve odalara fiziki olarak ulagilmasiu kontrol altinda tutmaya
yonelik olarak uygulanan kontrollerdir. Ayrica bu kontroller ile bilisim sistermnin
yangin, su baskini, nem, elektrik kesintist gibi gevreden gelecek risklere larst
korunmast da amaclamir.

Bu konuda su bulgular elde edilmmistir:

® Hazine bilisim sisten donanmmlanmm yer aldigy binalara ginslerin
kontrol edilmesi 1cin kurulan sistemler etkin bir sekilde calismamaktadir.

* Bilgi Islern Merkez, Hazine Mistesaclis ve Dis Ticaret Mustesarlif
personelt tarafindan birlikte kullaruldifindan sistem odasina engumin sadece Hazine

tarafindan kontrol edilmest mirmkiin bulunmarmaktadir.

YAZILIM GELISTIRMEYE ILISKIN BULGULAR

Yazilun  gelistinme  Uzenndeks  kontroller,  kurumlann  ginlik
operasyonlanm yiratmek icin kullandiklan yazilimlann olusturulmas: esnasinda
kullanilan kontrol mekanizmalandir.

Bu konuda su bulgular elde edilmuistir:

® Yazlmlann gelistinmesine ve uygulamaya konmasina thiskin faaliyetlerin
sistematik bir sekilde yuritilmes: glivence altina alinmarmgtir.
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® Bilisun sistermuyle tloal projelenn fizibilite caligmalaninin yetedr kalitede

yapimasiu giivence altina alacak stirecler kullarulmamaktadir.

* Projelenn kurumun amaclan ile uyumlu olmasiu saglayacak vyetedi
kontroller bulunmamaktadir.

® Projelerin kalite kontroli i¢in kullarulan siirecler vetersizdir.

" Yazilimlann nasil test edilecegiu belirleyen standartlar

bulunmarmalktadir.

* Kurumnda gelistinlen yaziumlada ilgili tekrik belgelenn hazidanmas: ve
giincellenmes: giivenceye baglanmarmstir.

= [Qurumda gelistinlen yazilunlarla gl kullanier doktmanlan zamaninda

haziflanmamakta ve gincellenmemektedir.

* Gelstinlen yazinlann hangt sartlan  yemne getirmes: durumunda

uygularnaya sokulaca@ belirflenmermustir.

* Yeru yazilunlar uygulamaya alindiktan sonra, bunlar tizennde herhangy

bir denetim veya inceleme yapilmamaktadir.

= [Qurumda etkin bir kittitk yénetim metodolojist kullantlmamaktadir.

DEGISIM YONETIMINE iLiSKiN BULGULAR

Degisun yonetunu, kurum tarafindan hazidanan programlar tizennde,
kullarucilann ihtiyaglan veya sistermuin gereklilikler: sonucu yapilmasi gereken
degisikliklerin kontrolli bir sekilde gerceklestinlmesini hedefler. Bu degisikliklerin
bilgd sistemlennin genel isleyist ve genel giivenlik sewiyesi tizennde herhangt bir
olumsuz etki yapmamasiu saflamak amacyla cesith kontrol mekamzmalan

kurulur.
Bu konuda su bulgular elde edilmmustir:

* Hazine Miustesathfnnun  yazili bir  defisun  yoneturu metodolojist
bulunmamaktadir.

® [Qurumda biligim sistemleriyle iloli tim degisiklik isteklennim tek bir
merkezde toplandifn, takip ediddif ve raporandif bir yap: bulunmamaktadir.

* Degisikliklenn ne sekilde test ediecefini ve belgelenecefini gdsteren
standartlar bulunmamaktadir.

® Sadece onaylanmis ve test edidmug yazbmlann uygulama ortarmna
alctanldifint giivence altina alacak yeterli kontroller bulunmamaktadir.
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® Yazlm gelistiren personelin uygulama ortarmina ensmelen ve uygulama
ortarmunda  yazibm  defisiklign  yapmalan  engellenmermistir.  Programcilann,
programlar ve venler Uzerinde yaptiklan degisiklikler log dosyalannda takip

edilmemektedir.

® Tum kullamicilarda aym versiyon programin calismasiu saglayan bir
uygularna bulunmamaktadir.

* Yazhmlar tzennde acilen yapilan defsiklikler log dosyalannda takip
edilmemekte, bunlara iliskin ézel bir raporlama ve gozetin mekanizmast

bulunmamalktadir.

® Yazlm kodlarmin korunmasi, programlann smuflandinlmas ve degisik
versiyonlannin  muhafaza  edidmes: de ilgili  yetedi kontrol mekamzmalan

bulunmarmalktadir.

GIRDI KONTROLLERINE ILISKIN BULGULAR

Sisterne ginst yapilan venler, sisternler tarafindan tretilen her tida bilginin
ve raporun temnelin teskil etmnektedir. Venlenn sisterne yalmzea yetkah kisiler
tarafindan, dogru kaynaklara dayanarak ve dogru bir sekilde girlmesini saflamak
tizere olusturulan kontroller girdi kontrollen olarak adlandinlmaktadsr.

Bu konuda su bulgular elde edilmustir:

® Sistemnde yer alan venler tizennde yapilan degisiklikler belgelenmemekte
ve yeterli sekilde kontrol edilmemektedir.

® Sisteme  kaydedilecek  venler igin  standart ven gmng  formlanm
kullarulmamaktadir. Venlenn kaydedilmesiru takiben, iloili belgelenin onaylanarak

saymanlifa intikal ettinlmesine tliskin sirecler yetersizdir.
® [{aynak mtehiginde olmayan belgelede kayit yapilmasiu engelleyecek
prosediider gelistinlmenustir.

® Ay vennn sisteme miukerrer kaydedimesi dnleyecek otomatik uyan
mekanizmalan kurulmamistr.

PERSONEL VE EGITIM POLITIKALARINA iLISKIiN
BULGULAR

Bilisim sisternlennin kaynaklanan sorunlann biyik bir kismu insanlar
tarafindan yapian hata, ithmal ve swstimallerden kaynaklanmaktadir. Bu nedenle
kurumlann, personelin hata yapma nskini dugtrecek kontroller kurmalan énem
kazanmaktadir.
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Bu konuda su bulgular elde edilmuistir:
= [Qurum ¢alisanlanmin kist bazimnda gdrev tarumlan bulunmamaktadsr.

® [Qurumda birbinyle bagdasmayacak niteliktekt gérevler belidenmens ve
bunlann farkl kigiler tarafindan yuritilmes: glivence altina alinmarrustir.

» Kilit konumdaki personelin 1zin kullanmasini veya rotasyona tabi
tutulmast zorunlu kilan politika ve prosedarler bulunmamaktadir.

® Personel tenuni ile iloli genel uypulamalar, bilistm sisteminin thtiyact
olan mitelikli 15 giictintn termin edilmestri giclestirmektedir.
BELGELEME POLITIKALARINA ILISKIN BULGULAR

Kurmumun belgeleme politikalarin yetersiz olmasy, personelin hatali veya
yvetlisiz 15lem yapma riskini yikseltebilir. Ayrica, sistemde bir hata meydana geldig
zaman, efer 15lemler yeterl bir sekilde belgelenmerugse, hatanin sebebirun tespiti
de giiclesebilir.

Bu konuda su bulgular elde edilmuistir:

* Kururnda, termel konulardaki politikalann belidenmesine yénelik olarak
alinan karardar, yeterh sekilde belgelenmernektedir.

® [Qurumda yiritilen stregler (i akislart) yeterli sekilde belgelenmemekte,
teamtllere ve kisilere bagh olarak yuratilmektedir.

* Bilgi Tslem Merkezinin faalivetleriyle ilgili belgeleme usuller yeteri
degldir.
= Sisteme ginlen verlerle bu venlenn kaynafm olusturan belgeler arasinda

uygun bir irtibat kurulmamaktadir.

® Sistemndeki vernlenn kaynagini olusturan belgelenin argivlenmesiyle ilgilt

duzenlemeler yetersizdir.

IC DENETIME ILISKIN BULGULAR

Tc denetim, bir kurum yonetimince gérevlendinlen denetim elemanlan
tarafindan, kurumun sistem  ve usullenni  deferlendirmek  ve hesaplardak:
yolsuzluk, madd: hata, yanhshk ve vemmsiz uygulama ihtumallenmi asganye

indirmek amaciyla yapilan denetindir.
Bu konuda su bulgu elde edilrmstir:

® Kurumnda ¢ denetim mekanizmast calismamaktadir.
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Hazine bilisim sistemlerinin denetirnt sonucunda tespit edilen nsklere lgqli

grafikler agagida venlimustir.
SONUC

1. Hazine Mustesarligmda su anda kullamlmakta olan bilisim sistenunin
hesaplara esas olan cetvellen gtvernlir bir sekilde Gretmeye vetedi olmadif tespit
edilmistir.

2. Yeniden tanzim edierek Sayistaya venlen 1995-2002 willarina ait dis

bor¢ hesaplan, tam, dogru ve uyoun olmadiklan gerekcesiyle Sayistay Genel
Kurulunun 06.10.2003 tanh ve 5071/1 sayili karan ile reddedilmustir.

Reddedilen Hazine hesaplanna uygunluk venlebilmesi igin;

* Hazine biisim  sisternlenmin yeruden  yapilandinlmasi  ¢alismalan

tamamlanmalidir,

® Yeni sisternde, Hazine Bilisim Sistemlen raporunda deginilen ve

ststernin giventlirligig zedeleyen kontrol zaaflan gydenlmelidir.

Sistern tarafindan tretilen cetvel ve bilgiler, 2003 yili uygunluk bildirimu
calismalarmdan énce, Hazine Mustesatifiun da gériisi alinmak suretiyle Sayistay
Genel Kurulu tarafindan belirlenecek  esaslar cercevesinde, Devlet Borglan

Saymanlifina intikal ettinilerek Sayistaya venlmelidir.
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