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Radyo Frekans Tanimlama olarak da bilinen RFID sistemleri, temel olarak radyo frekansi ile kimlik
olarak adlandirilan sayisal kodlarin tasinmasi ve okunmasi olarak nitelendirilebilir. Bu sistemlerin
glnimizde yogun bir kullanim alani vardir. Toplu tagima, koépru gegisleri, personel mesai takibi,
kitiphane 6ding verme sistemi, dokiim takibi gibi kullanim alanlari érnek olarak verilebilir. Diger kimlik
okuma sistemlerinden farkli olarak uzak mesafeden tanima yapabilmesi, temassiz olmasi, genis bellek
alanina sahip olmasi, yiksek okuma dogruluguna sahip olmasi ve birden fazla kimligin ayni anda
okunabilmesi RFID sistemlerinin avantajlaridir. Bu galismada egitim kurumlarinda personelin ulasmak
istedigi odalara, laboratuvarlara ve 6zel alanlara kurum kimlidi ile rahatga giris ¢ikis yapabilmesi igin
kayit alabilen bir RFID Kkilit sisteminin kurulumu amaglanmistir. Kurumda gegici olarak c¢alisan ve
kimligi olmayan personeller icin ise 6zel RFID anahtarliklar kullaniimistir. Sistem gercek zamanl
olarak kayit alabilmekte ve odaya en son giris yapan kisi bilgisini de ekranda vermektedir. Bu sayede
sinif, oda ve laboratuarda hangi personelin bulundugu da disaridan goérilebilmektedir. Her bir odaya
istenildigi anda yeni personel izni eklenilip ¢ikarilabilmektedir. Kilit sisteminin kontrol merkezi Arduino
tabanhdir.

Anahtar Kelimeler: RFID, Arduino, Kartli Gegis

Staff Room, Classroom and Laboratory Access Control with RFID
Card System

ABSTRACT

RFID systems, also known as Radio Frequency ldentification, can basicially be described as the
transport and reading of digital codes by radio frequency which are called identification. These
systems have an intensive use today. Examples are areas such as public transportation, bridge transit,
staff time tracking, library lending system, inventory tracking. Unlike other ID reading systems, the
advantage of RFID systems are that they can recognize from a distance, be contactless, have a large
memory area, have high reading accuracy, and read more than one ID at the same time. In this study,
it was aimed to establish an RFID lock system that can receive records to facilitate entrance and exit
to the rooms, laboratories and private areas where the personnel want to reach with their id cards.
Private RFID keychains are used for temporary staff working at the institution and for non-identity
personnel. The system can record in real time and display the information of the last person entering
the room on the screen. In this respect, it is also possible to see from outside the personnel in the
classroom, the room and the laboratory. New staff permits can be added to and removed from each
room upon request. The control center of the lock system is Arduino based.
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GiRiS

RFID (Radyo Frekansli Tanima) teknolojisi, nesnelerin dokunmadan belirli bir mesafeden
taninmasinda ve izlenmesini i¢in kullaniimaktadir. Gelisen elektronik ve internet teknoloji ile beraber
otomotiv, akaryakit, lojistik, perakendecilik, tarim, saglik, ilag, tekstil, finans, bankacilik, enerji, kamu,
Uretim, glvenlik, turizm gibi birgok sektérde aktif olarak kullaniimaktadir.

Calisma ile kurumlardaki personel odasi, laboratuvar ve siniflara giris iglemlerinin personel kart
Uzerinden yetkilere goére girisi saglanmistir. Bu sayede guvenlik gerektiren noktalarda kontroliin kurum
tarafindan saglanmasi planlanmaktadir.

MATERYAL VE YONTEM
Arduino

Gelisen teknolojinin kolayliklarindan biri olan Arduino, italyan miihendislerin gelistirmis oldugu acik
kaynak yazilimli ve donanimli bir gelistirme kartidir. Agik kaynak donaniminda; donanima ait PCB,
devre semasi vb. bilgilerin web sayfasi Gizerinde paylasiimaktadir. Acik kaynak yazilimi ise olusturulan
projelerin ve kodlarin internet ortaminda paylasiimasi ile saglanmaktadir. Béylece 6énceden yapiimis
projeler ve érnekler incelenerek, gelistiriimesine daha hizl katki saglamaktadir (Bell, 2014).

Arduino gelistirme karti kullanim alanlarina ve giris-¢ikis pinlerine gére farklilik gdstermektedir.
Arduino’nun 17 farkh ¢esidi bulunmaktadir. Yapilan ¢alismada hem fiyat hem de pin sayisi olarak en
uygunu olan Arduino Uno kullaniimistir. Arduino Uno 14 tane dijital, 6 tane analog giris ve ¢ikislara,
32KB Flash bellege ve 16 MHZ hizinda agik kaynak donanima sahiptir (Lee ve ark., 2014). Arduino
icerisindeki bootloader programi ile programlanmasi igin harici bir programa veya donanima gerek
duyulmamaktadir (Bell, 2014).

RC-522 RFID Shield

RFID Okuyucu 13.56 Mhz bandinda galisan mifare1 S50, mifare1 S70 mifare ultralight, mifare pro
ve mifare desfire NFC kartlarini radyo dalgalari okuyabilen ve yazabilen bir kontrol kartidir. Bu modull
kart, Arduino basta olmak Uzere bir ¢ok gelistirme karti ile uyumlu g¢alismaktadir.RC522 424 kbit/s
haberlesme hizina sahip temassiz iletisim igin bGtlinlesmis bir iletim moduld olup temassiz iletisim
amacli bircok uygulamalarda kullaniimaktadir (Khan ve ark., 2016).

SD-Card Shield

Arduino basta olmak Uzere birgok mikrodenetleyici platformu tzerinden rahathkla kullanilabilecek olan
SD-Card shield bilgi saklama, okunan bilgileri hafiza kartina yikleme, sirekli gelen bilgileri kayit altina
alma gibi birgok uygulamada kullanilabilmektedir. ikinci tip veri kaydi, tasinabilir ve veri saklamak icin
PC'ye USB baglantisi yapmadan SD-Card shield kullanilarak gercek zamanli veri kaydi gerceklestirilir
(Ambar ve ark., 2011)

RTC Shield

RTC Shield bulundugu devre Uzerindeki gercek saati ve tarihi gérintilemek igin kullanilir ve Gzerinde
DS1307 RTC ve 24C32 EEPROM entegrelerini barindirir (Zeebaree ve Yasin, 2014).
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Erigsim Kontrollii Manyetik Kapi Kilidi

Arduino réle karti tarafindan kontrol edilir. Uzerine gerilim diistigiinde dilini serbest birakarak kapi kolu
olmadan kapinin agilmasini saglar. Serbest modu da bulunmaktadir. Calismada yetki verilen
kullanicilarin kapidan otomatik giris yapmalarini saglamak icin kullaniimaktadir.

SISTEMIN KURULMASI

Sistem Arduino Uno gelistirme kartina bagli yardimei kontrol kartlarindan olusmaktadir. Oncelikle bu
kontrol kartlari ve Arduino Uno kartini bir arada ¢alismasini saglayan ve arizali pargalarin gerektiginde
kolayca degistiriimesini saglayan bir anakart tasarlanmistir. Bu kartin ydnetimini saglayacagi
sisteminin agik devre semasi Sekil 1’de verilmistir.

Sekil 1. Calismanin Agik Devre Semasi

Calismanin acgik devre semasinda verilen elemanlarin iletisimini saglamasi igin tasarlanan anakart,
Cadsoft Eagle Layout programi yardimi ile baski devre haline getiriimistir. Bu anakart ve kontrol
kartlarinin yerlesimi Sekil 2'de gortlmektedir.
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Sekil 2. Kontrol Kartinin Son Gérinimd

Donanimsal olarak sistem tamamlandiktan sonra, islevsel islemlerin c¢alismasi igin sistemin
programlanmasina gegilmistir. Programlama icin Arduino IDE editori kullaniimistir. Yazihmin ilk
evresinde sistemin yardimci pargalarinin Arduino’ya tanitilmasi igin gerekli kutiphanelerin ilavesi
yapilmis ve yardimci pargalarin Arduino ile haberlestigi pin numaralari gosterilmistir. Daha sonra agik
kaynak kodlu olarak bulunan tim pargalarin ¢alismasi igin gerekli kodlar eklenmistir. Gergeklestirilen
calismasinin yazilim blogunun algoritmasi Sekil 3'de verilmistir.
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Sekil 3. Yazilimin Calisma Algoritmasi
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Sistemin Caligsmasi

Kodlama islemi tamamlandiktan sonra Arduino IDE yazilimi Gzerinden Arduino Uno gelistirme kartina
bootloader sayesinde kodlar yiklenmistir. Sistemin ¢alisir hali Sekil 4’ de gérilmektedir.

Calismada sisteme bir adet ekleme/silme islemi yapan mastercard tanitiimistir. Bu kart okutulunca
“mastercard” mendsiine giris yapilmakta, bu menlde okutulan kartlar eger sisteme daha o6nce
tanitiimigsa silinmekte, tanitimamigsa eklenmektedir. Kart numaralari SD kart igerisine
kaydedilmektedir. Bu sayede arduino hafizasinin dolmasi engellenmektedir. Ekranda saat, tarih
bilgileri her an bulunacak, sisteme en son basarili giris yapan kart sahibinin kime ait oldugu da zamani
ile beraber yazacaktir. Bu sayede bir sinif kapisinda kullanildigi disunuldiginde, siniftaki 6gretim
elemaninin kim oldugu da rahatga 6grenilecektir. Ayrica odasina bagka giris yetkileri olan personel,
odasina kendisinden énce kimlerin giris yaptigini da bilecektir.

Bir personel bilgisi kapidan silinmek istendiginde ve personelin kimlik kartina ulagilamadiginda SD kart

bilgisayara takilip igerisinden bilgi silinebilecek, ayni sekilde kartin sadece bilgisi bilindiginde de ayni
yontemle eklenebilecektir.

FHRET I

CEUTUHLEE

Sekil 4. Sistemin Calisma Goérintusu
SONUCGLAR

Gergeklestirilen uygulama calismasinda Universitelerde personel odasi, laboratuvar ve siniflara girig
islemlerinin personel karti Uzerinden yetkilere gére girisi saglanmigtir. Calismanin mevcut sistemlere
go6re avantajlari asagidaki gibi verilmistir.

Giris islemleri icin farkhh RFID karti yerine kurumun personel kartinin kullaniimasi.
Kurum igerisindeki odalara, siniflara veya laboratuvarlara bireysel yetki verilebilmesi.
Anahtar veya temasli kartlar yerine temassiz kartlarin kullaniimasi.

Giris islemlerinin kayit altina alinmasi.

Kolay glincellestirilebilir olmasi.

Tamamlanan calisma Sileyman Demirel Universitesi Uluborlu Meslek  Yiiksekokulunda
kullaniimaktadir. Calismanin eksiklikleri ve ileriki ddénemlerde vyapilmasi planlanan gelistirmeler
asagidaki gibidir.

o Bir yerleskede kullanilan tim Kilit sistemi Ethernet kartlar ile birlestirilebilir. Bu sayede tek bir

noktadan tuim Kkilitler kontrol edilebilir.
o Sisteme ilave edilecek Bluetooth modili ile akilli telefonlarla haberlesmesi sadlanabilir. Bu sayede
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yeni kart ekleme ve silme islemleri, son giris bilgilerinin okunmasi ve kart olmadan giris yetkisinin
verilmesi saglanabilir. Kartini unutan yetkili bir kisi akilli telefonu ile kilidi agabilir.
e Daha fazla bilgiyi ekranda goérebilmek icin LCD ekranlar grafik tabanh olarak degistirilebilir.
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