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One Cikanlar

> Asimetrik sifrelemede giivenligin temeli asal sayilara dayanmaktadir.

» RSA ‘da ¢ok biiyiik asal sayilarin ¢arpimiyla olusan modiil degerinin ¢arpanlara ayrilmasi zorlugu veri
giivenliginde etkilidir.

» Veri giivenligi i¢in ¢oklu asal sayilar tercih edilebilir.
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Asal sayilar

Giivenli olmayan bir ag ortaminda verileri gizlemek ve transferini saglamak igin
sifreleme kriptosistemleri kullanilir. Asimetrik sifreleme kriptosistemlerinde
verinin giivenle saklanmasi ve iletigimin giivenli gerceklesmesi igin kullanilan
algoritmalarin giicii, anahtar gizliligi, cebirsel fonksiyonlar kadar kullanilan asal
sayilar da etkilidir. Kriptosistemin giivenligi ayn1 zamanda saldirilara dayanabilme
kapasitesiyle iligkilidir. Asimetrik sifreleme algoritmalarindan biri olan RSA
sifreleme algoritmasi saldirilara kars: giiciinii carpma igleminden almaktadir. Cok
biiyiik sayilarin garpanlara ayrilmasi zorlugu RSA’nin giiciine gii¢ katmaktadir.
RSA’da modN’i olusturan (N=p.q) p ve q asal ¢arpan degerlerinin gok kiigiik ve
birbirine yakin olmasi sistemin giivensizligi sorunu dogurmaktadir. Caligma
kapsaminda Onerilen RSA algoritma uygulamasiyla bu giivensizlik sorunu
incelenmis ve 2"k (k>3) adet asal say1 kullanilarak RSA sifreleme yapilmis Normal

RSA ile karsilagtirma yapilmistir.
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Encryption cryptosystems are used to hide and transfer data in an insecure network
environment. In asymmetric encryption cryptosystems, the power of algorithms,
key secrecy and algebraic functions used for safe data storage and communication
are as effective as prime numbers used. The security of the cryptosystem is also
related to its capacity to withstand attacks. The RSA encryption algorithm, one of
the asymmetric encryption algorithms, takes its power against attacks from
multiplication. The difficulty of factoring very large numbers adds to the power of
RSA. The fact that the prime factor values of p and q (N=p.q) that make up modN
in RSA are very small and close to each other, causes the insecurity of the system.
This insecurity problem was examined with the RSA algorithm application
proposed within the scope of the study and a comparison was made with Normal

RSA using RSA encryption using 2% (k > 3) prime numbers.
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1. Giris

Bilginin  kullanicilar arasinda iletisim kanallari
vasitastyla aninda tek tusla iletildigi dijital diinya
internetin sagladig1 avantajlarinin yani sira istenmeyen
kullanicilara ve onlardan gelebilecek saldirilarla da
maruz kalmaktadir. Giivenli olmayan bir ag ortaminda
matematiksel teknikleri kullanarak bilgiyi okunamaz
bir forma doniistiirerek gizlemek ve transferini
saglamak  icin  sifreleme  kripto  sistemleri
kullanilmaktadir. Kriptoloji, kriptografi ve kriptanalizi
barindiran ve iletisimin giivenle gerceklesmesini
inceleyen bilimdir Liestyowati, 2020). Bilgi giivenligi
i¢cin gereken kodlar, sifreler, kodlamalar insanoglunun
hayatinin hemen her alaninda farkinda olmadan yer
almaktadir. Kriptologlara gore kodlar ve sifreler
birbirinden farklidir. Kodlar, harflerin, sozciiklerin
veya ifadelerin onceden diizenlenmis big¢imi iken ,
sifreler ise mesajlari okunamaz karmakarigik bigime
doniistiirmek i¢in algoritma adi verilen matematiksel
prosediirleri kullanmaktadirlar. Sifreleme algoritmalari
ve sifre anahtarlari, kap1 kilit ve kap1 anahtarlarina
benzer, kilitlerin ¢aligma bigimi ay1 olabilir fakat
anahtarlar birbiriyle ayni degildir(Mann, 2002).
Matematikgilerin asal sayilara olan hayranligt ve asal
sayilarin matematik diginda sifreleme bilimiyle olan
kuvvetli

iligkisi ge¢misten gilinlimiize pek ¢ok

galismaya konu olmustur. Asal sayilarin siber
giivenligimize olan etkisininin ne kadar farkindayiz?
Acik anahtar kriptografisi sifreleme algoritmalarinin
giivenlik onlemlerini asal sayilarla saglamaktadir. E-
ticaret sistemlerinde kimlik dogrulama yani elektronik
imza ve giivenli iletisim agik anahtar kriptografisi ile
gergeklesmektedir (Wolf, C., & Preneel, B. ,2004).
Acik anahtarli kriptosistemler anahtarin giivenle
iletiminin gligliglinii yasamamak ayrica paylasilan
genel anahtar vasitasiyla 6zel anahtarin elde edilmesini
imkansiz kilmak amacindadir. (Tuncal, 2008).Tubitak
2010 yilinda yayimladigr  Ag¢ik Anahtar Altyapisi
Egitim Kitabi’ nda asimetrik sifrelemenin gizlilik,
edilemezlik

bitiinliikk, kimlik dogrulama, inkar

Ozelliklerini sagladigini; anahtar uzunluguna baglh bir
giivenlige sahip oldugunu fakat simetrik sifreleme
algoritmalarmma gore daha yavas bir performansta
oldugu belirtilmektedir. Asimetrik sifreleme algoritma
diiz metin, sifreleme algoritmasi, 6zel anahtar, genel
anahtar, sifreli metin, desifreleme algoritmasi
asamalarindan meydana gelmektedir (Stallings, 2006).
Bu alt1 ana hat agik anahtarli sifrelemede ayrintili ele
alindiginda karmasik bir alt yapida olsalarda ve
temellerinin matematiksel islemlere dayansa da genel
cercevede oldukca basit bir yapiya sahiptir.
Gondericinin  6zel anahtarint  bilmedigimiz halde
verileri gizlemek ve gondermek i¢in halka agik olan
anahtar vasitasiyla gergeklestirilen sifrelemede ¢ok
basit gibi goériinen ama tersine ¢evrilmesi gii¢
matematiksel islemlerden yararlanilir. Giivenligi ve
erigilebilirligi  arttirdigi  i¢cin  matematiksel  giic
Asimetrik gifreleme algoritmalarindan RSA’da avantaj
olarak kabul gérmektedir. Gondericinin diiz metni olan
orijinal

mesajlardan  sifreli bir mesaj meydana

getirmek bazi adimlarla
kodlanmaktadirlar (Chaudhury, P., Dhang, S., Roy, M.,

Deb, S., Saha, J., Mallik, A., ... & Das, R. , 2017).

icin algoritmik

Orijinal veriyi gonderecek taraf alicinin halka agik olan
ve iki sayidan olusan anahtarini kullanarak sifrelemeyi
gergeklestirir.  Davetsiz  bir misafirin  veri iletimi
sirasinda gizli anahtar1 bulma sansi oldukca azdir.
Alici; gondericinin sifreledigi bilgiyi yine iki sayidan
olusan 06zel anahtarmi kullanarak orijinal bigime
doniistiirir. Bu kadar kolay gibi goriinen bu siirecin
arka plan

karmagik matematiksel algoritmalarla

saglanmaktadir. RSA kriptografide matematiksel
islemler icin tercih edilen biiyiikk asal sayilardan
meydana gelen bilesik sayilarin ¢arpanlarina ayrilmast
zorlugu verinin pargalanmasini yada uygun anahtar
olmadan okunmasini engellemektedir. Rivest ve
meslektaslar1 tarafindan kullanilan carpanlara ayirma
algoritmasinin o anki en hizli algoritmaya ve kullanilan
bilgisayarm 1 hizina

milisaniye sahip oldugu

varsayimiyla 200 basamakli bir ¢arpanin bulunmasi
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girisiminin 4 milyar y1llik hesaplama siiresi gerektirdigi
belirtilmektedir (Mollin, Richard A. ,2002). Bu durum
garpanlara ayirmanin sadece insanlar i¢in degil aygitlar

i¢in de ne derece zor oldugunun agik bir kanitidir.
2. RSA Algoritmasi

Ik kez 1977'de Ron Rivest, Adi Shamir ve Leonard
Adleman tarafindan  ve isimlerinin bas harflerinden
olusan RSA sifreleme ve sifre ¢ozme algoritmasi bir tiir
acik anahtar sifrelemesidir (Mathur, H., & Alam, Z.,
2015). RSA ‘da iyi bir veri giivenligi elde etmek igin
anahtar olugturma alanlariyla ilgili kati kurallara
uyulmasi, anahtarin yeterince biiyiilk uzunluklarda
kullanilmasi, asal sayilarin giivenilir sekilde iiretilmesi
gerekmektedir. RSA algoritmasi temeli bit cinsinden
istenen anahtar uzunlugu nBit olan ve herbiri yaklagik
olarak nBits/2'ye esit boyutta olarak {iretilen iki farkli p
ve q asal sayist ilizerine kurulmustur (Ivanov, A., &

Stoianov, N. (2023).

Bob

7 Key
| Secret Key [*— Generator

rd

~_Alice
Public Key I/

!
-Message ’—'- Encrypt ’——

Emm— 2 =

Sekil 1.RSA Algoritmasi (Mathur, H., & Alam, Z.,
2015)

Semayi inceledigimizde RSA’nin genel hatlarini nasil
gergeklestigini  gormekteyiz. Alice Bob’a gizli bir
bilgi gonderecekse Bob’un olusturdugu anahtar

¢iftinden halka agik olanmi kullanmasi gerekmektedir.

— Decrypt '—’|Message \

Bob's ™

/ \ Public KEV/"':

13

Bob Alice’e iki bilesenden olusan (E,N) a¢ik anahtarim

gonderir ve Alice de bu anahtar1 kullanarak
gonderecegi bilgiyi kilit altina almis olur. Sifreledigi bu
bilgiyi gilivenli olmasa da artik bir kanal aracili ile
Bob’a gonderir. Bob kendi 6zel anahtari olan (D,N) ile
sifreli bilgiyi desifreleyerek orijinal metne ulasir. Bob
disinda higkimse onun oOzel anahtari olmadan
desifreleme basamagini gergeklestiremez. Dolayisiyla
Eve orijinal metne erismek istiyorsa direkt olarak
Bob’un 6zel anahtarina ulagsmali ya da N’yi
carpanlarina ayirip D Yi hesaplamalidir. Cok biiyiik
asal sayilarla matematiksel algoritmalarini gergekleyen
RSA da garpanlara ayirma isi oldukga zaman alict ve
aygitlar i¢in bile zorlayicidir. En sik kullanilan agik
anahtar sifreleme algoritmalarindan RSA, tamsay1
carpanlara ayirma problemi gibi matematiksel
problemlerin ¢oziilmesindeki zorluga dayanmaktadir
(lvanov, A., & Stoianov, N. (2023). Cok biiyiik asal
sayilar1 carpanlarina ayirma metodu bulunmadigi

siirece RSA giivenliginin giivende oldugu

ifade edilmektedir (Liestyowati, D.

,2020).  Uzun yillardir RSA tabanh
kriptografik  sistemleri kirmak igin
giivenlik agiklarini belirlemek ,

matematiksel saldir1 modelleri olusturmak
B amaciyla yapilan ¢aligmalarda su ana kadar
2048 bit veya daha biiylik uzunluktaki
RSA anahtarim kirabilecek bir saldiri
yaklasimi gelistirilemedigi goriilmektedir
(lvanov, A., & Stoianov, N. (2023). Son
¢ yiz yildir pek c¢ok matematik¢inin
calismasinda konu olmasinin bile biiyiik
sayilarin ¢arpanlarina ayrilmasinin
zorlugunnun ispatlandigina dair bir kanit olmadig: ve
RSA sistem giivenliginin varsayimdan ibaret oldugu,
ayrica belirlenebilmis net bir algoritmanin olmadig:

aktarilmaktadir (Aksuoglu, 2010).
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3. RSA Anahtar olusturma Oneri Algoritmasi

Calismada standart RSA’dan farkli olarak anahtar
olusturmada ¢oklu asal say1 kullanilarak (2’den fazla
asal sayi ile) sifreleme yapilmistir. Giivenlik agisindan
daha kiiciik bitlerle giivenlik arastirilmigtir. Hinek, M.
J. 2008 de yaptig1 calismasinda RSA giivenliginde
¢oklu asal sayilarin kullanimini incelemis ve 80 bit
coklu asal say1 kullanimi 1024 bit temel RSA ile ayni
giivenligin saglandigini ifade etmistir. RSA sifreleme
sisteminin modiiliinde iki adetten daha fazla ¢arpan
kullanilmasi, 6zel anahtar hesabinda aritmetik bir
avantaj saglayacagi ve dogru parametre se¢imi
sayesinde c¢arpanlara ayirma probleminin zorlugu
acisindan aynm giivenlik diizeyine ulagmak i¢in daha
biiylik bir modiille ¢aligmak zorunda kalinmayacagi
belirtilmektedir (Hinek, M. J., Low, M. K., & Teske, E.
,2003). Kamardan ve arkadaglarmin  2018’de
gergeklestirdigi Multi-prime RSA ¢alismasinda sifre
¢6zme hizi ve bellek tasarrufu agisindan standart
RSA’dan verimli oldugu belirtilmistir. Ayrica 2000
yilinda Compagq tarafindan yapilan deneysel sonuglarin
Multi-prime RSA sayesinde sifre ¢6zmenin, standart
RSA'dan hemen hemen 4 kat daha hizli oldugunu
belirtmistir (Kamardan, M. G., Aminudin, N., Che-
Him, N., Sufahani, S., Khalid, K., & Roslan, R. , 2018).
Aglar tlzerinde giivenligi saglamak icin degistirilmis
bir RSA sifreleme sistemi kullanan Ivy ve arkadaslari
asal say1 algoritmasini gelistirmek amaciyla dort asal
sayt kullanarak algoritmayr gerceklestirmislerdir.
Ayrica bu teknigin, aglar lizerinde daha fazla verimlilik
ve giivenilirlik sagladigimi ifade etmektedirler (Ivy, B.
P. U., Mandiwa, P., & Kumar, M. , 2012). Rivest ve
Silvermen giiclii asal sayilarin kullanimi carpanlara
ayirma saldirilarina karst ek koruma saglamadigini
belirtmektedirler. RSA kripto sisteminde giiglii asal
sayilarin kullanilmasinin  yaygin bir inanis oldugunu
ve gereksiz oldugunu hatta yalnizca ayni biiyiikliikteki
"rastgele" asal sayilar kullanilarak elde edilene gore
giivenlikte ihmal edilebilir bir artiy meydana geldigini
asallar

belirtmektedirler.  Caligmalarinda

gliclii

iretmenin ekstra maliyeti disinda kullanilmalarinin
zararlt gériinmedigini, ancak onlar1 kullanmanin fazla
koruma saglamadigini, gercek koruma igin yeterince
biiylk p ve q asal sayilarmi segilmesi gerektigini
aciklamiglardir. Giiglii asallarin rastgele asallarin

sagladigindan daha az  koruma sagladigini
savunmaktadirlar (Rivest, R. L., & Silverman, R. D.,
1999). Giiglii veri giivenliginin saglanmasi biiylik
kriptografik anahtar ciftleri yani biiyiik genel anahtar ve
0zel anahtar aracilig1 ile saglanabilir. Bunun sonucunda
bellek kisitlamali aygitlar,

kiicik aygitlar icin

hesaplama  biiyilk maddi yiike neden olmaktadir.
Giliniimiiz dijital diinyasinda kii¢iik cihazlar oldukg¢a
siklikla kullanilmaktadir.  Kiigiik aygitlarin giiglii
giivenlikte ¢alismasit igin RSA tercih edilirligi ilk sirada
yer almayacaktir. (Mahto, D., Khan, D. A., & Yadav,
D. K., 2016). Peki ¢ok biiyiik asal sayilar kullanmak
gercekten gereklimi? Daha kiigiik asal sayilarla da

giivenli sifreleme yapmak miimkiin mai?
4. Gereg¢ ve Yontem:

Bu ¢alismada Lone, & Khalique, 2016°da 6nerdikleri
coklu asal say1 RSA algoritmasindan yararlanilmstir.
Gergeklestirilen Oneri algoritmasi i¢in anahtar {iretim
asamalari, sifreleme ve desifreleme basamaklar1 8 asal
say1 igin asagidaki gibidir. Bu ¢alismasinda bu anahtar
tretim algoritmasi kullanilmis fakat Ornek alinan
calismadan farkli olarak sinirli asal say1 kiimeleri ile
uygulamalarin giivenlik izerindeki etkileri
arastirilmistir. Calisma 15 -2500k islemci 3.3 GH ve

12gb ram o&zelliklere sahip bilgisayarda yapilmistir.
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8 Asal Sayi Ile Anahtar Uretimi:

Girdi:

- 8 asal say1
P1)P2 P3Py P5PeP7:Pg

Cikt:
*  Genel anahtar bilesenleri: {E, n}
«  Ozel anahtar bilesenleri: {D, n}

Prosedir:

* N<Pr1b2
* M < P3.Py
* 0« Ps.Pe

* P<DP7-Ps
« Nijen.m

« Ny<o.p

« N < NN,

/*n, m, o ve p'nin Euler phi degerlerini

hesaplanmas1*/:

$(0) « (ps —1.(ps — 1)

d@) « (p; —1D.(pg — 1)

/*N'nin Euler phi degerlerini hesapla */

p(n) « (pr—D.(p2 -1

p(m) « (p3 —1.(pa — 1)

15

¢(N) «
¢(n). ¢(m). ¢ (0). $(p)

Rastgele bir € 1 sayst bul,
1<e <) ve
ged(e 1,6(n)) =1

Rastgele bir e 5 sayisi bul,

1<e, <¢p(m) ve
ged(e 2,¢(m)) =1

Rastgele bir e 3 sayist bul ,
1<e;<¢(o) ve
ged(e 3,¢(0)) =1

Rastgele bir € 4 sayist bul ,

1<e, <d(p) ve
ged(e 4, ¢(p)) =1

Hesapla A ; < e {°2modN;
Hesapla A , « e 3;°*modN,
Hesapla E <« A 1A2mod(N)

Rastgele bir £ sayis1 bul,
1<E <¢n).E'
gcd(E ,p(n).E ) =1

Rastgele bir D sayist hesapla, D «
E 'mod(¢p(N).E ') (Lone, &
Khalique, (2016)
https://onlinelibrary.wiley.com/doi/full/
10.1002/sec.1619)


https://onlinelibrary.wiley.com/doi/full/10.1002/sec.1619
https://onlinelibrary.wiley.com/doi/full/10.1002/sec.1619

-
[op}

1ixt-output.txt ~

N = 9699698

#(N)= 165BE8B0

el= 918217285

e2= 1684981675

e3= 1838523423

ed= 672996701

E'= 3825

E= BG6B208237

D= 2264939173

input= 113

output= 5

Anahtar Olusturma Siresi: 11.912844 ms
Encryption Siresi: ©.325937 ms
Decryption Siresi: ©.246007 ms
Bellek Kullanimi (byte): 1646648

Sekil 2. Cok kiiciik 8 asal say1 uygulama 6rnegi

o0 @ 3.txt-output.txt
:59

H

167

:71

:73

79

183

197

N = 794984171581831

&(N)= 718777862195208

el= G2B956073

e2= 1610778331

ed= 1758519887

ed= 1954102535

E'= 547136430088661

E= 1659941263

D= 56@B89162827236031136558991727
imput= 113

output= 2992

Anahtar Olusturma Siresi: 12.287858 ms
Emcryption Siresi: @.246807 ms
Decryption Siresi: B.556704 ms
Bellek Kullanimi (byte): 1646592

R N Py

Sekil 3. Cok kiictlik 8 asal say1 uygulama 6rnegi

2. ixt-output.txt

:5
:7
:11
13
:17

:19

123

=29

N = 1878282205

#(N)= 5189350840

el= 698572335

e2= 1685791441

e3= 1256087721

ed= 1713665743

E'=s 531911828

E= 587373793

D= 114948392465914657

input= 113

oputput= 8

Anahtar Olusturma Sdresi: 12.206746 ms
Encryption Sidresi: @.265681 ms
Decryption Siresi: 8.380985 ms

Bellek Kullanimi (byte): 1646592

0o~ R

Sekil 4. Cok kiiciik 8 asal say1 uygulama 6rnegi

Tablo 1. Uygulama sonuglar1 ortalama degerler

tablosu.
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Anahtar  Sifrelem Desifrele Bellek
olugturma siiresi  me siiresi  Kullanimi
stiresi (MS) (ms) (ms) (byte)

12 0.25 0.5 1646608

Sekiller ve tablo incelendiginde Standart RSA kripto
sistemi meydana getiren temel ii¢ ana asama RSA
anahtar olusturma 6nerisi kripto sistemi i¢in de aynen
Anahtar  Uretimi,

gerceklestigi  goriilmektedir.

Sifreleme, desifreleme ve bellek kulamminda
gerceklesen uygulama sonuglari  RSA  anahtar
olusturma Onerisi giivenligini arttirmak igin yeterli olup
olmadi incelenmelidir. RSA anahtar olusturma onerisi
coklu asal sayr kullanilmasi sonucu algoritmanin
giivenligini kirmanin asal sayilarin kiigiik se¢ilmesine
ragmen zorluk seviyesini arttiracagi diistiniilmektedir.
Bu algoritmanin gelecekte daha ayrintili olarak
tartigilarak giivenlige olan katkilarmin arastirilmasi

umulmaktadir.

5. Sonugclar ve Degerlendirme

Bilgi giivenligi, tim alanlarda kullanicilar arasinda
iletisimin en 6nemli unsurudur. Sifreleme, sifre ¢6zme
ve anahtar olusturma algoritmalarinin standart RSA
dan farkli olarak coklu asal sayi ile gergekleserek
veriler  i¢in  maksimum

giivenligi  saglamak

hedeflenmistir. Yapilan carpanlara ayirma
uygulamalarinda, GNFS, modiil N’i olusturan g¢oklu
asal garpanlara ulagilamadigi gozlenmistir. Coklu asal
kullanim1 sayesinde kii¢iik aygitlarda kullanilabilecek
kolay kirilmayan sifreleme gergeklesecegi ve bunun
icin ¢ok biiyllk sayilara ihtiyag duyulmayacagi
diistiniilmektedir. Farkli asal say1 kiimeleri ile ¢alisma
gelistirilmeli ve sonuglart karsilastirilmalidir. Aslinda
sifreleme tekniklerinin hepsi bilinen tiim saldirilara
kars1 tamamen Gelecekteki

giivende degildir.

teknolojik  gelismeler  dogrultusunda  ¢arpanlara
ayirmada giicii ¢ok yiiksek aygitlar ya da yeni bir

carpanlara ayirma algoritmasi gelistirilmesi durumunda
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¢ok giiclii ve ¢oklu asal sayilarla calisan sifrelemeye

ihtiyag dogabilir.
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