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Ozet

Giliniimiizde teknolojinin hizli gelisimiyle birlikte, elektronik ortamlarda
bilginin iletimi ve paylasimi diinyanin bir ucundan diger ucuna anlk
olarak yapilmaya baslamistir. Bu hizli gelismeler sonrasinda, bilgiye
ulagsmak ve bilgiyi paylasmak kolay héle gelmis, ancak dogru bilgiye
giivenilir kaynaktan nasil ulasilacagi ve bilginin giivenligi sorunu ortaya
cikmistir. Bu sorunlarin ortadan kalkmasi ise bilgi giivenliginin temel
yap!1 tasi olan kriptolojiye dayanmaktadir. Bu amacla calismada, bilgi,
bilgi giivenligi ve kriptoloji konularina odaklanilmstir.

Anahtar kelimeler: Bilgi, Bilgi Glivenligi, Kriptoloji
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Giris

Teknolojinin bas dondiiriicii bir hizda gelisimi ile birlikte, 6zellikle
internet teknolojisinin getirdigi kolayliklar sayesinde insanlarin
hayati kolaylasmakta ve giinliik hayatlarinda bir¢ok degisiklik
meydana gelmektedir. Nesnelerin interneti, yapay zeka, biliyiik veri
gibi teknolojilerinde hayatimiza girmeye baslamasi ile birlikte
insanlarin yasam tarzinin hangi boyutlarda degisecegini tahmin
etmek miimkiin olmayacaktir. Bilgi teknolojilerinde meydana gelen
bu tarz yenilikler insanligin bilgi sistemlerine olan bagimlilig:
arttirmaktadir.[1,2]

Bilgi teknolojilerine yonelik artan bu bagimlilik, sunulan bircok
hizmette giivenlik 6nlemini 6n plana ¢ikarmustir. Ozellikle, internet
tzerinde gerceklesen internet bankacili1 islemleri, sosyal medya
hesaplari, sanal ortamda aligveris, mesajlasma gibi uygulamalarda
kullanilan bilginin giivenligi en 6nemli sorun haline gelmistir. Sunu
unutmamak gerekir ki internet iizerinde yilizde yiliz gilivenlik
miimkiin degildir. [1,2]

Bilgi giivenliginin saglanmasi icin, yazilim, donanim, ag iletisim,
personel egitimi ve tabii ki en 6nemlisi kriptoloji gibi unsurlarin
gozonlinde tutulmasi gerekir. Bu unsurlar arasinda, bilgi
givenliginin temeli kriptolojiye dayanmaktadir. Kriptoloji, gizlilik,
veri biitinligi, kimlik dogrulama ve inkar edememe gibi giivenlik
ilkelerini saglamak i¢cin matematiksel yontemlerin bir araya
getirilmesidir.

Calismanin ikinci boliimiinde bilgi ve bilgi giivenligi hakkinda
bilgi verilmistir. Uciincii béliimde ise bilgi giivenliginin temeli olan
kriptolojiden bahsedilmistir. Doérdiincii boliimde ise sonug
verilmistir.

Bilgi ve Bilgi Giivenligi
Bilgi giivenligi, bir bilgiye izinsiz erisilmesi, degistirilmesi, yok

edilmesi ve bagka Kkisilerin eline ge¢mesini Onlemek olarak
tanimlanabilir. Bilgi giivenligi kavraminin iyi anlasilabilmesi icin
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Bilgi Giivenliginin Temel Yapi Tasi: Kriptografi 55

bilgi teknolojilerinin girdisi olan bilginin taniminin yapilmasi
gerekmektedir. Bilginin Ingilizcedeki karsihg data, information ve
knowledge olarak gecmektedir. Bu terimler dilimizde veri, bilgi ve
malumat olarak kullanilmaktadir. [3]

Veri: Sayisal ve mantiksal her bir degere (rakam, harf, sembol)
veri veya data denir. Kisaca, islenmemis bilgiye veri denir. Ornegin:
Mersin, Universite,1992.

Bilgi: Verinin islenmis veya anlamli hale getirilmis haline bilgi
denir. Ornegin: "Mersin Universitesi 1992 yilinda kuruldu.”

Malumat: Tecriibe etme, 6grenme seklinde veya kendi kendine
gozlem ile elde edilen gerceklerin veya bilgilerin farkinda olunmasi
olarak tanimlanabilir.

Bilgi Tablo1’de goriildiigii tizere bilgi; fiziksel ortamda, elektronik
ortamda, sosyal ortamda ve tanitim platformlarinda bulunabilir.

Tablo1. Bilginin bulundugu ortamlar [3]

Fiziksel Ortamlar
Kagit, Tahta
Pano, Yazi tahtasi
Faks kagidi
Cop/Atik Kagitlar
Dosyalar
Dolaplar

Elektronik Ortamlar
Bilgisayarlar, mobil iletisim
cihazlari, pano, yazi tahtasi

e-posta, USB, CD, disk
disket manyetik ortamlar

Sosyal Ortamlar
Telefon goriismeleri
Muhabbetler
Yemek aralari
Toplu tasima araclari
Facebook
Twitter
Whatsapp

Tanitim Platformlar
Internet siteleri
Brosiirler
Reklamlar, Sunumlar
Egitimler, G6rsel sunumlar

Bilginin korunacak nitelikleri Tablo 2’de gosterilmistir. Bunlar
“Gizlilik”, “Biitiinliik” ve “Erisilebilirlik”tir. [2,3]
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Tablo 2. Bilginin Korunacak Nitelikleri

Gizlilik Biitiinliik Erisebilirlik
Bilginin ilgili ya da
Bilginin iceriginin Bilgir.lin 'i(;eriginin yetkili ki.si.lerce
i kalmasidir iletimde ulagilabilir ve
g degistirilememesidir kullanilabilir durumda
olmasidir.

Bilgi konusuna degindikten sonra peki bu bilgi giivenligi nedir?
Bilgi giivenligi, bilginin saklandig1 bilgi sistemlerinin ve sistemlerin
icerdigi bilginin yetkisiz kullanimina, degistirilmesine, okuna-
bilmesine veya yok edilmesine karsi korunmasi ve gereken biitiin
tedbirlerin alinmasi olarak tanimlanabilir. Bilgi giivenliginin temel
amaci [3]:

+ Bitiinlik,

* Erisilebilirlik,

*  Gizlilik

* Kimlik Dogrulama

» Sistemin devamliliginin saglanmasidir
Peki, Turkiye’de bilgi glivenligi ne durumdadir?
Tiirkiye'de Bilgi Giivenligi
Mart 2017 tarihinde yayinlanan son Microsoft Giivenlik Istihbarat
raporuna gore [4,5], Tirkiye’deki bilgi glivenligine ait verilen
veriler i¢ acic1 goziikmemektedir. Bu rapor, diinya ¢apinda en genis
veri kiimesine sahip ve milyonlarca kullanicinin bilgisayarindan
kisilerin izinleri ile paylasilan sonuglara gore tlretilmektedir.

Mart 2017’de diinyada koticiil yazilim bulunan bilgisayarlarin
orani % 7.8 iken bu oran Tiirkiye’de % 14.1 olmustur. Sekil 1'de
rapora gore son 3 ay icerisinde bir biitliin olarak tiim diinya ile
kiyasladiginda Tiirkiye’deki zararli yazilim bulasma egilimleri
gosterilmektedir.
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Sekil 1. Tiirkiye’de ve diinyada zararh yazilim bulagsma egilimleri
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Sekil 2. Tiirkiye’'de ve diinyada karsilasilan zararh yazilim
kategorileri
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Sekil'de gosterildigi lizere Tiirkiye'de en yaygin karsilasilan zararh
yazilim kategorisi trojenler olmustur. Subat 2017’de bu oran
yluzde 10.45 iken Mart 2017 de bu oran yilizde 11.55 olmustur.

Ikinci en yaygin karsilasilan zararli yazihm kategorisini solucanlar
olusturmustur. Subat 2017’de bu oran yiizde 2.43 iken Mart 2017
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de bu oran yiizde 3.23 olmustur. Ugiincii olarak da viriisler 1.57’lik
orandan 1.72 orana ytlikselmistir.
Sekil 3. Tiirkiye’de ve diinyadaki istenmeyen yazilim kategorileri
M Tirkive M Dinya
2.0%
T 18%

. 16%
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! -, 08%
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0 0.4%
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n 0.0%

Tarayic: degigtincilen Yazbm paketlevicilen Feldam yazilimlan

Sekil 3’te gorildigii lzere, Mart 2017'de Tiirkiye'de en yaygin
istenmeyen yazihim kategorisi Tarayic1 Degistiricileri oldu. ikinci en
yaygin istenmeyen yazilim kategorisi Yazilim Paketleyicileri oldu.
Ugiincii olarak istenmeyen yazihm Kkategorisi Adware olmustur.
Adware Ingilizce agilimi ile advertising-supported software yani
reklam destekli yazilim olarak ifade edilmektedir. En son 2018
yilinda ¢ikan Microsoft giivenlik raporuna goére zararl yazilimlarin
bircogu botnetler araciligiyla yayilmakta, saldirganlar kolay bir
yontem olan kimlik avi gibi yontemleri tercih etmekte; fidye
yazilimlar1 ile hizli ve zarar verecek tirde saldirilar gercek-
lestirmektedir. Peki, bu tiir saldirilar i¢in nasil énlem alabiliriz:

e Bilgisayarlarn kétii amacghh yazilimarladan (Gamarue gibi)
korumak i¢in, genel ve sezgisel tekniklerinin yani sira gelismis
makine Ogrenim modelleri uygulayan giivenlik ¢oziimleri
kullanilmalhdir.

e Insanlar genellikle bilgi giivenliginin en zayif halkasi olarak
goriliir ancak dogru calisma ve egitim ile ilk savunma hattini
olustururlar.
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e Bulut uygulamalari kullanilirken, yalnizca web oturumu
korumasi1 ve sifrelenmesine izin verilen uygulamalarin
kullanilmasina izin verilmelidir.

e Fidye yazilimi saldirilarina karsi alinacak en 6nemli O6nlem
verilerin yedeklerinin alinmasidir. Dosya yedekleme ve geri
ylukleme konusunda yardim edebilecek birgok uygulama
bulunmaktadir. Ayrica, yedeklerininizin ¢alistig1 diizenli olarak
test edilmelidir.

e E-postalar1 ve e-postalara eklenen dosyalar1 tarayacak bir e-
posta glivenlik ¢oziimiine sahip olunmalidir. En azindan bir
antiviriis programi, fidye yaziliminin indirilmesi ve kurulmasi
islemlerini tespit edebilir ve engelleyebilir. Ancak bu tarz
saldirilar1 engellemek icin ek giivenlik korumalar1 gerekebilir.
Bu tarz koti amagh yazilimlari tespit etmek icin makine
Ogrenimi ve yapay zeka teknolojilerini kullanan gelismis tespit
onleme (koruma) sistemleri yardimci olabilir.

e Fidye yazilimlarini giris noktalarini en aza indirmek icin isletim
sistemi, web tarayici ve givenlik yazilimlar1 mutlaka giincel
olmalidir.

e Tim sistemlerde benzersiz yedek yonetici sifreleri tanimlan-
malidir ve ayricalikli hesaplarin korunmasi gerekmektedir.

e Eger bilgisayarlarinizi son yazilim siirimlerine giincellemez-
seniz ve yamalarini yiiklemezseniz, bu bilgisayarlar1 internet
ortaminda izole edilmelidir.

Yukarida bahsedilen 6nlemler ile bilgisayarinizin ve verilerinizin
giivenligi belirli oranda saglanabilmektedir. Ancak, internet
ortaminda iletilen bilginin gizlilik, butiinliik, kimlik dogrulama ve
erisebilirliginin saglanmasi kriptolojik uygulamalar ile saglanmak-
tadir.

Kriptoloji
Kriptoloji kelimesi, koken olarak eski Yunanca’da yer alan “kryptos

logos” kelimelerinden gelmektedir. “kryptos” kelimesi “gizli diinya”
anlamini, “logos” ise sebep-sonuc¢ iliskisi kurma, mantiksal
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coziimleme alani anlamini tagsimaktadir. Kriptoloji, gonderici ve
alicr arasinda gerceklesen haberlesmenin giivenli olarak yapil-
masini saglayan, temelde matematiksel zor problemlere dayanan
teknik ve uygulamalarin bir biitiinii olarak tanmimlanmaktadir.
Elektronik, matematik ve bilgisayar bilimleri gibi bircok alani
iceren bir bilim dali olarak kullanilmaktadir. Kriptolojinin iki temel
alani bulunmaktadir. Bunlar kriptografi ve kriptoanalizdir [1].

Kriptografi, giivenli oldugu varsayilan bir haberlesme kanali
tizerinde gonderici ve alici arasinda gerceklesen iletisimin gizli
olarak yiiriiltilmesini saglar. Kriptografi, sifreleme ve sifre ¢c6zme
islemini gercgeklestirmek icin matematiksel fonksiyonlar kullan-
maktadir. Kriptoanaliz ise, sifrelemede kullanilan anahtara sahip
olmadan sifre ¢6zme yontemlerinin denenmesidir.

Kriptoloji ¢ok eski c¢aglardan beri insanoglu tarafindan
kullanilmaktadir. M.0.1900 yillarda Misir’da baslayan ve giiniimiize
kadar olan gelismeler Tablo 3'te gosterilmistir.

Tablo 3. Kriptolojinin Tarihsel Gelisimi [6]

Tarih Aciklama

M.0.1900 | Misirda bulunan kitabelerdeki hiyeroglif isaretlerin
kullanilmasi

M.0 60-50 | Julius Cesear tarafindan kullanilan alfabedeki harflerin
3 harf sonraki harfle degistirilmesine dayanan

sifreleme sistemi devlet haberlesmesinde uzun siire
kullanilmistir.

1000-1200 | Gazneliler doneminde devlet makamlarinda gérev
alacak olan kisilere yeni gorev yerlerine giderken 6zel
anahtar verilmesinden bahsedilmektedir.

1856 Blaise de Vigenere tarafindan sifreleme kitabi
yazilmistir. A¢ik metin ve sifreli metin i¢in
anahtarlama yonteminden bahsedilmistir ve halen
kullanilmaktadir.

1623 Francis Bacon 5-bit ikili kod kullanarak karakter tipi
degisikligi ile stenografiyi buldu.

1790 Strip cipher makinesi Thomas Jefferson tarafindan
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gelistirildi ve 2.diinya savasinda ABD donanmasi
tarafindan kullanildu.

1917 Tek yonlii sifreleme sistemi “One Time Pad” Joseph
Mauborgne ve Gilbert Vernam tarafindan gelistirildi.

1920-1930 | William Frederick Friedman kendisinin kurdugu
Riverbank Laboratuarlarinda ABD i¢in kriptoanaliz
yapti ve bunu 2. Diinya Savasi’'nda Japonlarin Purple
Machine sifreleme sistemini ¢6zmek i¢in kullandi.

1945 2. Dilinya Savasi’'nda Almanlar sifreleme icin Enigma
makinesini kullandi. Ancak, Alan Turing ve ekibi
tarafindan sistem ¢6ziildii ve savasin seyrini degistirdi.

1952 ABD’de Ulusal Guivenlik Teskilati (NSA) kuruldu

1970 DES’in temeli olan Lucifer algoritmasi gelistirildi.

1976 DES, ABD tarafindan sifreleme standardi olarak kabul
edildi.

1976 Acik anahtar sisteminden Whitfield Diffie ve Martin
Hellman tarafindan ortaya konmustur.

1978 Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman:
RSA algoritmasini buldular

1985 Eliptik egri kriptografik (ECC) sistemleri Neal Koblitz
ve Victor S.Miller tarafindan ¢alisildi.

1990 IDEA algoritmasi bulundu.

1991 Phil Zimmerman: PGP sistemini gelistirdi ve yayinladi

1995 SHA-1 (Secure Hash Algorithm) 6zet algortimas1 NIST
tarafindan standart olarak yayinlandi

1997 ABD’nin NIST (National Institute of Standards and
Technology) kurumu DES’in yerini alacak bir simetrik
algoritma i¢in yarisma agt.

2001 Belgikali Joan Daemen ve Vincent Rijmen’in gelistirdigi
Rijndael algoritmasi NIST’in yarismasini kazanarak,
algoritma AES (Advanced Encryption Standard) adiyla
standart haline getirildi

2005 Cin’li bir ekip tarafindan SHA-1 algoritmasi kirildi.

2007 SHA-1 algoritmasi kirildiktan sonra daha giivenli bir

algoritma gelistirmek i¢in kriptografi konusunda ilk
olimpiyatlar Belcika’'nin Katholieke Universitesinde
25-28 Subat tarihleri arasinda yapildu.
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Kriptografi biliminin gelisimi her ne kadar bin yillar boyunca
siirmiis olsa da, asil ivmelenme, son yiizyilda ve bilhassa bilgisayar
cag1 olarak nitelendirebilecegimiz son 50 yilda gerceklesmistir.
Kriptoloji, bilgi giivenliginin temel yap1 taslarindan biridir. Asagida
sekil 4'de sifreleme ve sifre ¢6zme islemi gosterilmektedir.

Sekil 4. Sifreleme ve sifre ¢6zme asamalari

n B e — Rt
- B €

Kriptografi, asimetrik ve simetrik sifreleme yontemleri olmak iizere
iki smifa ayrilir. Simetrik sifreleme ydnteminde Sekil 5’te
gosterildigi gibi tek anahtar kullanilmaktadir. Bu anahtar,
“Ozel/gizli anahtar” olarak adlandirilmaktadir. Anahtar degeri sal-
dirganlardan gizlidir ve sifreleme yapan ile sifrelemeyi ¢ozecek
Kisilerde arasinda anlasilmis ortak bir anahtardir. Gizli anahtar
sifrelenmis metinle birlikte aliciya génderilir ve sifre ¢6zme islemi
gerceklestirilir. DES (Data encryption system-veri sifreleme sistemi),
AES (advanced encrpytion system-gelismis sifreleme sistemi) ve
skipjack bilinen bazi simetrik sifreleme algoritmalaridir [1].

Sekil 5. Simetrik Sifreleme
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Simetrik  kriptografinin  kuvvetli yonleri asagidaki
Ozetlenebilir:

e Kullanilan sifreleme algoritmalar1 hizhidir.

e Donanimda uygulanmasi kolaydir.

e “Gizlilik” saglar.
Simetrik kriptografinin zayif yonleri ise asagidaki gibidir:

e Olceklenebilir degildir

e Giivenli anahtar dagitimi kolay degildir

gibi

o “Bitiinlik” ve “Kimlik Dogrulama” gerceklemek zordur.

Sekil 6’da gosterilen asimetrik kriptografide, iletisimi gercekles-
tirecek olan taraflarda biri acik biride 6zel anahtar olmak iizere iki
anahtar bulunmaktadir. Bu iki anahtar birbiri ile baglantihdir.
Acik anahtar saldirganlarda dahil olmak iizere herkes tarafindan
bilinmektedir. Ancak 6zel anahtar gizli kalmaktadir. RSA, elek-
tronik imza ve oOzetleme hash algoritmalar1 bilinen asimetrik
sifreleme algoritmalaridir [1]. Bu sistemi kullanarak haberlesen

taraflar ayni sifreleme algoritmasini kullanmaktadirlar.

Sekil 6. Asimetrik Sifreleme
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Asimetrik kriptografinin kuvvetli taraflar1 asagidaki gibi ozet-
lenebilir:

e Anahtar yonetimi 6lceklenebilir.

e Kirilmasi zordur.

e (Giivenlik gereksinimleri saglar.

Asimetrik kriptografinin zayif yonleri ise asagidaki gibidir:
e Asimetrik kriptografi algoritmalari, simetrik kriptografi
algoritmalarina gore oldukca yavastirlar.
e Anahtar uzunluklari bazi durumlarda sikint1 yaratmaktadir.

Asimetrik ve simetrik Kkriptografi sistemlerinin 6zelliklerinin
karsilastirmalari Tablo 3’te gosterilmistir.

Tablo 3: Simetrik-Asimetrik Kriptografi Karsilastirmasi

. . . Asimetrik

Konu Simetrik Kriptografi Kriptografl

Gizlilik Saglar Saglar

Biitlinliik -- Saglar

Kimlik dogrulama -- Saglar

Inkar Edemezlik -- Saglar

Performans Hizh Yavas

Giivenlik Anahtar uzunluguna Anahtar uzunluguna

bagh bagh
Sonu¢

Bilgi giivenliginin temel yap1 taslarindan biri olan kriptoloji, eski
zamanlardan bu yana bilgi ve veri gizleme yontemi olarak kulla-
nilmaktadir. Kriptoloji, bigi giivenligi icinde gereksinim olan veri
gizliligi, veri biitiinliigli, kimlik dogrulama ve inkar edilemezlik
ilkelerini saglamaktadir. Internet kullanimimin yayginlasmas ile
birlikte bu gereksinimlerin saglanmasi gerektiginden kriptoloji ile
bilgi glivenligi ayrilmaz bir biitlin haline gelmistir. Gliniimtizde ise
kriptoloji, 6zellikle bilgi sistemlerine erisimin siirlanmasi icin,
sifreli mobil iletisim alaninda, e-posta gizliliginin saglanmasi,
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elektronik imza gibi alanlarda yaygin kullanilan bir ¢6ziim halini
almistir.
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