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Oz: Son yillarda meydana gelen teknolojik gelismeler ve yenilikler, kiiresel endiistriyi
biiyiik 6l¢iide degistirdi. Dordiincii sanayi devrimi (Endiistri 4.0), mallarin, iriinlerin,
deger zincirlerinin ve i modellerinin dijitallesmesi ve birbirine baglanmasiyla ilgilidir.
Endiistri 4.0, yenilik¢i teknolojileri biinyesine katarak geleneksel endiistrileri akilli
endiistrilere doniistiirmeyi amacglamaktadir. Endiistri 4.0 insanlarin, nesnelerin ve
makinelerin kiiresel baglantisidir. Dordiincili sanayi devrimi, fiziksel varliklarin i¢ ice
geemis dijital ve mekanik siireclere entegre edilmesini saglayarak akilli fabrikalar ve
akilli iretim ortamlar1 yaratir.

Biiyiiyen bir etki alam1 olan Nesnelerin Interneti (IoT), insanlarin cevrelerindeki seylerle
iletisim ve etkilesim kurma seklini degistirmig, ortak nesneleri bagli nesnelere
dondiirerek Internet'e evrensel bir baglanti saglamistir. Nesnelerin Interneti, Endiistri
4.0"n gerceklesmesine biiyiik 6l¢lide katkida bulunan ve hizla biiyiiyen bir teknolojidir.
IoT, fiziksel diinyay1 dijital diinyaya baglayarak insanlarin ve nesnelerin "her zaman, her
yerde, her seyle ve herhangi biriyle” ideal olarak herhangi bir ag ve hizmeti kullanarak
giinliik ortamimiza niifuz etmeye ¢alisir. [oT saglik, kalite kontrol, lojistik, enerji, tarim
ve iretim gibi modern ekonominin c¢esitli alanlarinda uygulanmaktadir. Endiistriyel
Nesnelerin interneti (IIoT), iiretim siirecinin daha iyi anlasilmasi icin ci1gir agarak
verimli ve siirdiiriilebilir {iretim saglar. Makalede IoT, 1loT ve Endiistri 4.0 kavramlar
aciklanmaktadir. Bu teknolojilerin uygulanmasiyla beraberinde getirdigi firsatlar,
tehditler ve zorluklar detayli bir sekilde a¢iklanmustir.
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Abstract: Industry 4.0, the fourth industrial revolution, focuses on the increasing
digitization and interconnection of goods, products, value chains, and business models.
It aims to transform traditional industries into smart industries by incorporating
innovative technologies, connecting people, things, and machines globally. This
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revolution creates smart factories and manufacturing environments by integrating
physical assets into interconnected digital and mechanical processes.

A growing domain the Internet of Things (lIoT), has changed the way people
communicate and interact with things around them, turning common objects into
connected objects, providing a universal connection to the Internet. The Internet of
Things is a rapidly growing technology that greatly contributes to the realization of
Industry 4.0. By connecting the physical world to the digital world, 10T seeks to
penetrate our daily environment of people and things “anytime, anywhere, anything and
anyone”, ideally using any network and service. loT healthcare, quality control,
logistics, energy, agriculture and manufacturing Industrial Internet of Things (110T)
provides efficient and sustainable production by breaking new ground for a better
understanding of the production process. The article explains the concepts of 10T, 1loT,
and Industry 4.0, while also delving into the opportunities, threats, and challenges
associated with their implementation in a detailed manner.

Keywords: Industry 4.0, Internet of Things, Industrial Internet of Things
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1.Giris

Gilinlimiizde hizla gelisen teknolojik gelismeler ve iletisim araglarinin yeteneklerinin
artmasi nedeniyle akilli cihazlar internet iizerinden birbirine baglanabilmekte, iletisim ve
etkilesim kurabilmektedir (Sayar, 2022). Hig¢ siiphe yok ki bu yeni teknoloji, diinyadaki
¢ogu insanin hayatinin en 6nemli pargalarindan biri haline gelmistir. Gelismis gémiilii
sistemlerle donatilmis bu akilli cihazlar iletisim, algilama, ger¢ek zamanli veri alma,
toplama, depolama ve isleme Ozelliklerine sahiptir (Lampropoulos vd., 2019). Giinliik
yasam ve ¢esitli alanlarda uygulama, islev ve hizmetlerle hizla biiyiiyen ve yenilik¢i bir
teknoloji olan Nesnelerin Interneti (IoT), cevremize ve nesnelere niifuz etmeyi, fiziksel
diinyay1 dijital diinyaya baglamay1, "insanlarin ve cihazlarin her zaman, her yerde, her
seyle ve herkesle baglanmasina" olanak saglamayi amaglar (Hussain vd., 2022).
Nesnelerin Interneti paradigmasi, endiistriyel ortamlarda énemli uygulamalara sahiptir.
IoT ve daha spesifik olarak IIoT (Endiistriyel Nesnelerin Interneti), endiistriyel iiretimin
dijitallesmesi ve otomasyonu ile birlikte dordiincii sanayi devrimini (Endiistri 4.0)
gercekten baglatan teknoloji oldugu diisiintilmektedir (Li vd., 2011). Endiistri 4.0 olarak
da bilinen Endiistriyel Nesnelerin Interneti, onemli sayida aga bagh gomiilii algilama
cihazi kullanarak ve en son bilgi islem teknolojilerini entegre ederek iiretimde devrim
yaratan bir teknoloji olmustur (Peter vd., 2023).

Endiistriyel Nesnelerin Interneti, endiistrilerden ve akademisyenlerden gelen kapsamli
farkindalig1 icerir. Bu durum endiistriyel planlarin doniisiimiinde onemli bir faktor
olabilir. Endiistriyel IoT, endiistri ve akademik ¢evrelerin yan1 sira hitkkiimetler tarafinda
da yogun bir sekilde tartisilmaktadir (Kumar vd., 2022). Bu makalenin temel
amaglarindan biri, Endiistri 4.0'da IoT teknolojilerinin revize edilen bir baska 6zelligi
olan Endiistriyel Nesnelerin internetinin kullanimini vurgulamaktir. Bu makale, 10T ve
IToT’yi detayli agiklayarak endiistriyel alandaki degerine odaklanir.
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2. Endiistri 4.0'a Genel Bakis

18. ylizyilin sonuyla birlikte makinelerin icat edilmesi ve buhar giiciiniin kullanilmasiyla
ilk sanayi devrimi basladi. Mekanizasyon, Endiistri 1.0'in temel 6zelligidir (Kagermann
vd., 2013). 1870'ten sonra elektrik enerjisi destegi ile mekanik tiretim hizlandi ve ikinci
sanayi devrimi (Endiistri 2.0) olarak adlandirilan doneme girildi (Klingenberg ve Do
Vale Antunes, 2017). Ugiincii sanayi devrimi 1970'lerin basinda basladi. 1969 yilindan
itibaren elektronik ve otomasyon sistemlerinin yayginlagsmas: sonucunda isgilik
maliyetleri daha da diisiiriilmiis ve {igiincii sanayi devrimi (Endiistri 3.0) ortaya ¢ikmistir
(Bauer vd., 2014). Enddistri 4.0 ise dijital dontisimii ifade eder (Oztemel ve Gursev,
2020). 4. Sanayi Devrimi'nin (Endiistri 4.0) baslangici, sensorlerle ve akilli kontrol
birimleriyle donatilmig makinelerin gelistirilmesi ve uygulanmasina bagliydi. Bu durum
makinelerin birbirleriyle iletisim kurmalarina ve otomatik sorun giderme ve raporlama
yapmalarina olanak sagladi (Yasar ve Ulusoy, 2019). Endiistri 4.0, {iretim
sistemlerindeki degigiklikleri ve “makine imalatindan™ bilgi teknolojisi tarafindan
yonlendirilen “dijital imalata” doniisiimii esas olarak aciklar (Lasi vd., 2014).

Endiistri 1.0 Endizstri 2.0 Endiistri 3.0 Endiistri 4.0

Elektrik - )
Suve Buhar Bilgi laTibijital

o Kullanarak Seri L o
Glcl Enerjisi {iretim Teknalojiler Canlsim)

Sekil 1. Sanayi Devrimleri

A Tarum Endiist{ Bilgi Siiper Alalh
e (E (= o (o7

Sekil 2. Toplumun Déniisiimii

Endiistri 4.0 son derece entegre, dijitallestirilmis, otomatik, otonom ve verimli bir {iretim
ortami olarak kabul edilebilir. Endiistri 4.0'n tanimi konusunda heniiz bir fikir birligine
varilmamis olsa da yerli ve yabanci literatiirde bazi tamimlar Onerilmistir. Wee vd.
(2015), Endiistri 4.01 "hemen hemen tiim iriin bilesenlerine ve liretim ekipmanina
gomiilii sensorler, her yerde bulunan siber-fiziksel sistemler ve ilgili tiim verilerin analizi
ile imalat sektoriiniin dijitallestirilmesi" olarak tanimlamigtir. Ek olarak Endiistri 4.0'in
su dort teknolojik grup tarafindan yonlendirildigini aktarmiglardir: 1) veri, hesaplama
giicli ve baglanabilirlik, 2) analitik ve zeka, 3) insan-makine etkilesimi ve 4) dijitalden
fiziksele doniigiim (Wee vd., 2015). Kohler ve Weisz (2016) ise Endiistri 4.0', akislarin
gercek zamanli senkronizasyonunu saglayarak ve ozellestirilmis tiretimi etkinlestirerek
kontrol etmeye yonelik yeni bir yaklagim olarak tamimlamaktadir (Kohler ve Weisz,
2016).
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Dérdiincii sanayi devriminin gorevi geleneksel makine ve ekipmanlari, verimliliklerini
ve bakimlarini artirmak i¢in akilli ve kendi kendine 6grenen cihazlara doniistiirmektir.
Endiistri 4.0'n temel amaci aga bagl bilgi sistemlerinin uygulanmasimni saglayan is
birligine dayali, akilli {iretim platformlar1 olusturmaktir. "Gergek zamanli veri izleme,
tirtiniin durumunu ve konumunu izlemek ve tiretim siireglerini kontrol etme talimatlarini
tutmak" Endiistri 4.0'in hedefleridir (Wojcicki vd., 2022).

Endiistri 4.0 ¢ok sayida ¢agdas ¢oOziim, uygulama ve hizmet sunarken kisisel,
profesyonel ve ekonomik firsatlar da saglayabilir. Bu nedenle Endiistri 4.0’1 tam olarak
uygulayabilen ve bunlara uyum saglayabilen igletmeler ve endiistriler, bir¢ok fayda ve
kar elde edecek ve pazar rekabetinin 6niinde kalabilecektir. Bununla birlikte Endiistri 4.0
gelistirme, benimseme ve uygulamanin heniiz erken bir asamasindadir. Bu nedenle hala
ele alinmasi gereken cesitli agik sorunlar ve zorluklar bulunmaktadir. Amerika Birlesik
Devletleri, Almanya ve Japonya'da hem Endistri 4.0 teknoloji tedarik¢ileri hem de
iireticileri arasinda esit olarak boliinmiis 300 uzman sirketi (en az 50 ¢alisan1 olan)
iceren bir Kiiresel Uzman Anketi yapmugtir. Yapilan anketlerin neticesinde cevap
verenlerin biiylik bir ¢ogunlugu rekabet giiclerinin, operasyonel verimliliklerinin ve is
modellerinin Endistri 4.0 ile artacagimi diislindiiklerinin ifade etmislerdir. Ayrica,
yaptiklart ankete gore Endiistri 4.0'in ana zorluklarini da asagidaki gibi siralamiglardir
(Bauer vd., 2016):

* Endiistri 4.01 tanitmak icin gereken radikal degisimi gergeklestirme cesaretinin
olmamasi;

* Endiistri 4.0'1 gergeklestirmek i¢in gerekli yeteneklerin eksikligi;

* Endiistri 4.0 BT mimarisine yapilan yatirnmlar1 hakli ¢ikaran net bir is gerekgesinin
olmamasi;

* Aralarindaki zayif etkilesim nedeniyle arastirma ve gelistirme (Ar-Ge), BT, iiretim,
satis ve finans departmanlart gibi farkli organizasyonel birimler arasinda eylemleri
koordine etmede zorluk;

» I¢ ve dis kaynak kullanimina iliskin belirsizlik ve hizmet saglayicilar hakkinda bilgi
eksikligi;

» Uglincii taraf teknoloji/yazihm ve uygulama saglayicilar1 séz konusu oldugunda siber
giivenlikle ilgili endiseler;

» Ugiincii taraf saglayicilarla caligirken veri sahipligiyle ilgili endiseler;

* Endiistri 4.0 uygulamalarini etkinlestirmek icin farkli kaynaklardan gelen verileri
entegre etmeyle ilgili zorluklar.

Endiistri 4.0'm temel teknolojilerini RiiBmann vd., (2015), dokuz siitunda tanitmistir.
RiiBmann vd., (2015) gore tiim teknolojilerin ayr1 ayr1 uygulanmasi miimkiindiir ancak,
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yalnizca bunlarin entegrasyonu geleneksel {iretim sistemlerini doniistiirebilir ve
gelistirebilir (RiiBmann vd., 2015)

Tablo 1. Endiistri 4.0 Teknolojiler

Teknolojiler Tanim
Nesnelerin Interneti | Verileri depolayan, isleyen, analiz eden ve birbirleri
(1oT) arasinda veri aligverisi yapan akilli sensorlerle donatilmig

internet sistemidir. Gergek zamanl tiretim ile Nesnelerin

Interneti, verimliligi artirir ve karar vermeye yardimci
olur (Roblek ve digerleri, 2016).

Bulut Bilgi Islem

Bulut bilgi islem, talep iizerine bilgisayar kaynaklarimi
uygulamalardan  depolama ve isleme tesislerine,
genellikle uzaktan ve maliyet karsiliginda saglar. Bulut
bilisim sistemlerini uygulamak, Endiistri 4.0'm kaynak
talebini artirmasi igin yeterli olmalidir. Bulut altyapisi,
bilgisayar isleme operasyonunun kolayligini saglayan en
acik bilgi islem tesisidir (Alabadi vd., 2022).

Biiyiik Veri Ham verileri karar vermede kullanilabilecek bilgilere
doniistiirmek icin biliyiik veri kiimelerini toplama,
derleme, temizleme ve analiz etmeye yoOnelik karmasik
bir siiregtir (Fei vd., 2019).

Yatay ve Dikey | Dikey entegrasyon, bir kurulustaki hiyerarsik yonetim

Entegrasyon yapisinin  farkli diizeylerindeki etkilesimdir. Yatay
entegrasyon ise deger zincirinin olusturulmasiyla ilgili
kurulusun tim i¢ ve dis departmanlart ve taraflaridir
(Dalenogare vd., 2018).

Artirilmig gergeklik | Bilgisayar kaynaklarini insan vizyonuyla entegre etmek

(AR) ve sanal nesneleri gercek diinyaya yerlestirmek igin

uygulanan bir teknolojidir (Billinghurst vd., 2015).

Otonom robotlar

Robotlar, tanimlanmig gorevleri minimum seviyede insan
katilimiyla yerine getiren akilli makinalardir (Richert vd.,
2016).

Siber giivenlik Bilgilerin c¢alinmasini, ele gegirilmesini veya saldirtya
ugramasint Onlemek i¢in kullanilan bir dizi teknoloji,
stire¢ ve uygulamadir (Kamble vd., 2018).

Simiilasyon Fabrika, makine ve {riinleri gercek zamanli veriler

tizerinden sanal bir modelde simiile etmektir (Schluse vd.,
2018).

Eklemeli imalat

Ardisik malzeme katmanlarini birlestirerek 3B modellere
dayali fiziksel nesneler iiretim siirecidir (RiiBmann vd.,
2015).

157
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3. Nesnelerin interneti

Nesnelerin Interneti, Endiistri 4.0'm kritik bir bileseni ve BT alaninda yeni bir paradigma
degisimidir (Madakam, 2015; Wojcicki vd., 2022). IoT, “Nesneler, internet ve
Anlamsal” olmak iizere ii¢ ana vizyonun yakinsamasmin bir sonucu olarak ifade
edilmektedir (Liu vd., 2020). Nesnelerin interneti kavrami 20. yiizy1lin sonunda ortaya
cikmis ve en yeni devrimci teknolojik gelismelerden biri haline gelmistir (Hughes vd.,
2020). Nesnelerin interneti terimi 1999 yilinda Kevin Ashton tarafindan tanitilmistir
(Aston, 2009). Ancak IoT kavrami yillar i¢inde gelismis ve ¢esitli aragtirmacilar
tarafindan bazi farkli tanimlar Onerilmistir. Atzori vd. (2010)’a gére IoT'nin anlamsal
tanimi; "standart iletigim protokollerine dayali, benzersiz bir sekilde adreslenebilen,
birbirine bagh nesnelerden olusan diinya ¢apinda bir ag" olarak ifade etmistir (Atzori
vd., 2010). Hofmann ve Riisch (2017), “geleneksel iiriin smirlarin1 agan yeteneklere
sahip akilli, sorunlar1 kendi ¢6ztimleyebilen ve bagska makineler ile baglanti kurabilen bir
internet sistemi” olarak tanimlamistir (Hofmann ve Riisch, 2017). Salih vd. (2022) ise
IoT’u, "sosyal, ¢evresel ve kullanict baglamlarinda iletisim kurmak igin arayiizler
kullanarak akilli alanlarda faaliyet gdsteren kimliklere ve sanal kisiliklere sahip seyler"
olarak 6zetlemistir (Salih vd., 2022).

10T, telekomiinikasyon agma (internet) bagl gomiilii sistemlere sahip ¢esitli cihazlardir.
Dogrudan insan miidahalesi olmadan bilgi iiretme ve otomatik olarak gonderme
yetenegine sahiptirler (Wojcicki vd., 2022). IoT, cihazlar ve ger¢ek diinya uygulamalar
arasinda otonom, giivenli baglantilar ve veri aligverisi ger¢eklestirmeyi amaglar. Ayrica
M2M (Makineden Makineye) iletisim ve ara baglantinin gergeklesmesine ve zekanin
cihazlara entegrasyonuna katkida bulunur. Boylece cihazlar, bilgi ve verileri
isleyebilecek ve herhangi bir insan katilim1 ve/veya miidahalesi olmadan ger¢ek zamanl
otonom insan benzeri akilli kararlar verebilecektir (Lampropoulos vd., 2019).

IoT kavraminin temel giicli, gilinlik yasamin c¢ok cesitli taraflari ve gelecekteki
kullanicilarin davranislart iizerinde sahip olacagi kuvvetli etkidir. 10T devriminin bir
baska yonii insanlar1 herhangi bir zamanda veya herhangi bir yerden birbirine baglamak
ve iletisim aglar1 araciligiyla nesnelerle iletisim kurmalarini saglamaktir. IoT'nin altinda
yatan ana tema budur. Sekil 3, IoT'nin 6zelliklerini géstermektedir (Salih vd., 2022).
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Herhangi bir seyin
baglantisi

Herhangi bir

yerden baglanti

Herhangi bir zamanda
baglant

Sekil 3. IoT’un Ozellikleri

Diinya gapinda Nesnelerin Interneti cihazlarmin sayisinin 2020'de 9,7 milyar 2030 yilina
gelindiginde ise 29 milyardan fazla olacag: tahmin ediliyor. 2030 yilinda en fazla ToT
cihazinin yaklagik 5 milyar tiiketici ile Cin de olmasi bekleniyor. Su anda 100 milyondan
fazla IoT cihaziyla bagl baslica sektor dikeyleri; elektrik, gaz, buhar ve klima, su temini
ve atik yonetimi, perakende ve toptan satis, ulasim, depolama ve kamudur. Genel olarak
tiim sektdr dikeylerindeki [oT cihazlarinin sayisinin 2030 yilina kadar 8 milyarin iizerine
cikacagi tahmin ediliyor. Tiiketici segmentindeki IoT cihazlari i¢in en 6nemli kullanim
alanlari, 2030 yilina kadar 17 milyar1 asacagi tahmin edilen akilli telefonlar gibi tiiketici
internet ve medya cihazlaridir. 2030 yilina kadar IoT cihazi iceren diger kullanim
durumlart ise bir milyardan fazla baglantili (otonom) araglar, BT altyapisi, varlik izleme
ve akilli sebekeler olacaktir (Statista, 2023).

10T devrimi tanimlama, sensorlestirme ve isleme yetenegine sahip farkli nesneleri
birbirine baglama yeteneginden kaynaklanmaktadir. Baslangigta entegre cihazlarla farkl
cihazlarin zenginlestirilmesine izin vererek, bu cihazlarm her zaman birbirine
baglanmasini saglar (Tarifa-Fernandez vd., 2019). Bununla birlikte IoT teknolojisinin

ana bilesenleri ise, asagidaki gibi az / daha fazla sensor ve aktiiatére sahip herhangi bir
bilgisayara ¢ok benzemektedir (Khan ve Javaid, 2022):

*Kol tabanli bilgi islem cihaz1 (Raspberry Pl veya Arduino veya Beagle Board)
+Aktiiatorler; motorlar (Stepper, firgasiz vb.)

*Sensor; (Kablosuz, Jiroskop, Sicaklik, Basing, Su Kalitesi, Kimyasal, IR, Goriintii ve
daha fazlasi)

*Farkli cihazlarla ¢oklu arayiiz olusturmak i¢in Baglant1 Noktasi/Pinleri baglama

*Gii¢ dagitim adaptorii
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*Sogutma

lIoT ve geleneksel Internet arasindaki fark insan sorumlulugunun olmamasidir. 10T
diigiimleri bir kisinin faaliyetleriyle ilgili verileri olusturabilir, inceleyebilir ve uygun
eylemleri atayabilir. ToT uygulamalari kullanilarak sunulan hizmetler insan yagaminin ve
varligmin iyilestirilmesini saglamigtir. Bununla birlikte IoT cihazlart ve sensdrler
araciligiyla arayiizli verileri ¢ikarilirken gizlilik ve veri mahremiyeti en biiyiik endise
kaynagidir (Kumar, Khan vd., 2022). Her yeni teknolojinin hem olumlu hem de olumsuz
yanlar1 oldugu agiktir. IoT, diger tiim yeni teknolojiler gibi hem avantajlara hem de
dezavantajlara sahiptir. [oT’un gelecegi parlaktir ancak ¢ok fazla zamana ve galigmaya
ihtiyag duyulmaktadir. IoT s6z konusu oldugunda ¢oziilmesi gereken ¢ok sayida teknik
sorunun yani sira gercekci bir genel bakis elde etmek icin uzun bir slire¢ gereklidir
(Salih vd., 2022). Hameed, Khan ve Hameed, giivenlik ve mahremiyet agisindan IoT
zorluklarina iligkin giincellenmis bir genel bakis sunmus ve yazarlar giivenlik
gereksinimlerini “gizlilik, mahremiyet, glivenli yonlendirme, saglam ve esnek yonetim
ve hasar tespiti” olarak simiflandirmislardir (Hameed, Khan ve Hameed, 2019). Tripathi
ve Goyal, [oT zorluklarin1 “karmasiklik, gizlilik/giivenlik ve is kayb1” olarak {i¢ baslikta
Ozetlemistir (Tripathi ve Goyal, 2020). Kumar, Khan vd. (2022), “pil 6mrii, hafif
hesaplama, giivenlik ve gizlilik sorunu, siirdiiriilebilirlik ve giiven yonteminin zorlugu”
ve Salih vd., (2022) de “giivenlik ve gizlilik, karmagiklik, esneklik ve pazarlama ve
igerik teslimi” olarak smiflandirmiglardir. Furstenau vd., IoT'nin karsilastigt temel
zorluklar ve sorunlari 23 makaleyi analiz ederek kapsamli bir ¢alisma sunmustur.
Yapilan analiz neticesinde IoT sorun ve zorluklarini alti ana baslikta toplamistir
(Furstenau vd., 2022).

Tablo 2. IoT’un Temel Zorluklar:

Faktor Baglantih Alt Bashk

Veri gizliligi

Ag giivenligi

IoT Cihaz Giivenligi
Yazilim Giivenligi
Cikar ¢atigmasi

Gizlilik ve giivenlik

Mimarlik ve Tasarim
Cihazlarin Heterojenligi
Donanim Yapisi

Hata Toleransi
Adresleme

Veri yonetimi

Altyapi

Yazilim

Teknik

Compute-bilgi islem
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Is

Is modeli

Internete yatirim
Gelistirmek. nesnelerin
Ekonomik gelisme
Firsatlar ve Sorunlar
Miisteri Beklentisi
Servis kalitesi

Yasal kayit

Veri Kullanim Orant
Miilkiyet
Standardizasyon
Kiiresel isbirligi
sirket

Yikiimlilik

Kiiltiir

Egitim ve Ogretim Etigi
Etik

Kendinden emin
Vandalizm

Kaynak: (Furstenau vd., 2023: 677-687)

Giintimiizde gerek is ve gerekse giinliik hayatin her alaninda l0T'nin faydalarinin
gerceklesmesi umut ediliyor. 10T teknolojisi temel olarak; verilere uzaktan erisim, bagh
cihazlar lizerinden etkili iletisim ve insan miidahalesi olmadan is yapilmasi avantajini
saglamaktadir (Tripathi ve Goyal, 2020). Tablo 3, loT'un saglayacag: birkag¢ avantaj
listesini gostermektedir: (Ramasamy ve Kadry, 2021).

Tablo 3. IoT Avantajlar:

IoT Avantajlar:

Aciklama

Teknik gelistirme Tiiketicilerin IoT gerceklerini gdzlemlemesi i¢in gelistirilen
teknik ve verilerdir. 10T, gercek veri ve saha performansi
diinyasinin kapilarini agar.

Gelismis tiiketici Yapilan istatistikler, belirsizlik sorunu ve kesinlik

katilim1 konusunda temel hatalara sahiptir. 10T, izleyici de dahil
olmak tizere zengin ve tretken bir katilim saglayarak bunu
degistirir.

Geligmis bilgi derleme | Bugiiniin bilgi derlemesi pratik kullanim i¢in kisithdir. I0T,

bu bosluklar1 doldurur.

Azalan atik

IoT, gelistirilen alanlar1 daha net olusturur. 10T verimli
kaynak yonetimi ile gercek verilerin elde edilmesini saglar.

IoT, giinliik yasamda farkli pazarlarda ve endiistrilerde ¢esitli uygulamalar, islevler ve
hizmetler ile hizla biiyiiyen yenilik¢i bir teknoloji olarak kabul edilir. IoT ¢oziimleri ¢ok
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sayida etki alanina ve ortama uygulanabilir. Atzori vd., (2010), IoT uygulamalarini bes
uygulama alaninda, Sundmaeker vd., (2010) ise, IoT uygulamalarimi ii¢ uygulama
alaninda gruplandirmistir (Tablo 4).

Tablo 4. IoT Uygulama Alanlari

IoT Uygulama Alanlari
Atzori vd., 2010 Sundmaeker vd., 2010

Ulastirma ve Lojistik Alani: Lojistik, | Cevresel Alan: Tiim dogal kaynaklari,
destekli siirlis, mobil biletleme, ¢evre | ¢evre yonetim hizmetlerini, enerji
izleme, artirilmig haritalar vb. igerir. yonetimini, geri doniiglimii, tarimi vb.
Saghk Alam: izleme, tanimlama, kimlik | koruyan, izleyen ve  gelistiren
dogrulama, veri toplama, algilama vb. | uygulamalar igerir.

icerir. Endiistriyel Alan: Bu  alanin
Akilh Cevre Alani: Konforlu | uygulamalari, isletmeler, kuruluslar ve
evler/ofisler, endistriyel tesisler, akilli | diger kuruluslar arasindaki finansal
miize ve spor salonlar1 vb. igerir. veya ticari islemleri igerir. Ayrica,
imalat, lojistik, bankacilik, finansal
hiikiimet yetkilileri vb. anlamina gelir.
Kisisel ve Sosyal Alan: Sosyal ag, | Sosyal Alan: Kalkinma ve icerme
tarihsel  sorgulamalar, kayiplar ve | toplumlari, sechirler ve insanlar ile

hirsizliklar vb. igerir. vatandaglara ve diger toplum yapilarina
Fiitiiristik Alan: Robot taksi, sehir bilgi | vb. yonelik devlet hizmetlerine iliskin
modeli, gelismis oyun odalar1 vb. igerir. uygulamalari igerir.

Sonug olarak, Nesnelerin Interneti “nesneler” olarak da adlandirilan akilli cihazlarin
siber uzayda birbirine bagli aglar1 olarak goériilmektedir. Bu akilli cihazlar kullanicilara
cesitli kolayliklar saglamak igin verileri toplar, analiz eder, isler ve aktarir. Cok sayida
giinliik faaliyetten onemli miktarda veri toplanir. Bu operasyonlarin konuslandirilmast
Yapay Zeka, Makine Ogrenimi, Biiyiik Veri, Iletisim Aglar1 (yani WSN), Bulut Bilisim
vb. teknolojilerin diger ilerici teknik bilgilerle giiclii bir sekilde birlesmesi ile
gerceklesir. Giiniimiizde Nesnelerin Interneti saglik hizmetleri, akilli arabalar, tarim,
akillt evler, akilli sehirler, akilli endiistriyel siiregler ve operasyonlar, trafik yonetim
sistemleri, akilli sebekeler ve Olgiim sistemleri gibi farkli alanlarda ¢ok yaygin bir
sekilde goriilmektedir (Kumar, Rani ve Awadh, 2022).

4. Endiistriyel Nesnelerin interneti-11oT

Dijitallesme ve akilli iiretim siireglerine duyulan ihtiyag bir¢ok endiistriyel siireci
otomatiklestirmis, OT (Operasyonel Teknoloji) ve BT (Bilgi Teknolojisi) alanlarini
entegre etmenin miimkiin hale geldigi IloT'nin de ortaya ¢ikmasina neden olmustur
(Kebande, V. R., 2022). Bilgi ve Iletisim Teknolojisinin (ICT) hizli gelisimi, akill
nesnelerin, siber-fiziksel varliklarm, bilgi teknolojilerinin ve bulut/u¢ bilgi islem
platformlarinin endiistriyel ortamda ger¢ek zamanli, akilli ve otonom erigim sagladigi
IloT'nin tanitimini tetiklemistir (Liu, vd., 2022). Endiistriyel internet kavrami Amerika
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Birlesik Devletleri'nde ortaya ¢ikmug ve ilk olarak General Electric tarafindan dile
getirilmigtir. Ancak Endiistri 4.0 kavraminin kendisi Almanya'da ortaya c¢ikmustir
(Wojcicki vd., 2022). IToT ve Endiistri 4.0 siklikla birbirinin yerine kullanilan iki farklh
kavramdir. Endiistri 4.0 yalin, verimli operasyonlarin gerekliligine, {iretimi stirdiirme ve
iyilestirme islevine atifta bulunurken Il0T, iiretim ekipmanlarmin dahili aglara ve
internete kablosuz olarak baglanan tiiketici iirlinlerinden ayrilmasina odaklanir. Endiistri
4.0 ve [IoT'nin ayrildig1 ana noktalar sunlardir (Alabadi vd., 2022),:

* Endiistri 4.0 oncelikle iiretime odaklanirken, 10T endiistriyel/profesyonel ekipmanlarin
kullanildig: tiim sektorleri kapsar.

* Endiistri 4.0 varliklarin ve veri yonetiminin saf baglantisini1 ve tiim deger zincirinin
dijitallestirilmesini kapsar.

* Endiistri 4.0 hitkiimet ve kurumsal girisimlerle daha yakindan iligkilidir ve yalnizca
profesyonel bir ortamda ilgi gérmektedir.

Yeni standartlar, yenilik¢i ticaret yontemleri, rekabet baskisi ve mallari zamaninda
tagima ihtiyaci, glinlimiiz diinyasinda yeni ig kuruluslarmin karsilastigi zorluklardir.
Bir¢ok igletme ekonomik kar elde etmeye yardimci olmak igin binlerce baglantili
makineden, nesneden ve bilgisayardan toplanan icgoriiler ile is siireclerini modellemek,
denetlemek ve gelistirmek igin Endiistriyel Nesnelerin Internetine giiveniyor. 10T
adindan da anlasilacagi gibi endiistriyel seyleri, bilgisayarlari, cihazlart ve makineleri
interneti kullanarak birbirine baglayan ve yoneten bir kavramdir (Kumar vd., 2022). [1oT
tretimi, verimliligi ve giivenilirligi artirmak igin akilli ve otonom cihazlari, gelismis
tahmin analizlerini ve robot-insan is birligini bir araya getiren yeni bir ekosistemdir.
10T, daha biiyiik ve daha karmasik bir sistemin parcasi olarak islev goren akilli, aga
bagl gomiilii teknolojilerin ve cihazlarmn diinyasi olarak ifade ediliyor. Ote yandan 10T
milyarlarca mobil cihazi, iiretim makinelerini, endiistriyel ekipmani ve diger endiistriyel
bilesen cihazlarmi IoT' a benzer sekilde birbirine baglar ve benzeri goriilmemis
endiistriyel veriler iiretir (Hussain vd., 2022). Sailaja (2022), IloT'nin temel 6zelliklerini
asagidaki siralamistir:

 IloT, endiistriyel caligma kosullarinda otomatik ariza tespiti ile makine sagligini
iyilestirerek dmriinii uzatir ve iirlin kalitesini artirir.

* [IoT, oncelikle sektore uygulanabilir IoT tekniklerini uygulayarak mevcut sistemleri
dijitallestirme ile ilgilidir.

* IToT otomasyon sistemlerini kurulus, planlama ve {iriin yasam dongiileri ile
iligkilendirir. Boylece gelismis iletisim teknolojileri araciligiyla fiziksel ve sanal seylerin
birbirine baglanmasin saglar.

* Cihazlarin veya makinelerin (nesnelerin) birbirleriyle konusmasim ve eldeki verilere
dayanarak akilli kararlar almasini saglayan bir modeldir.
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+ Bulut bilisim, 3D baski, Makineden Makineye (M2M) iletisim, Dijital Ikiz vb.
kullanarak Artirilmis Gergeklik (AR) ve Sanal Gergeklik (VR) gibi ileri teknolojilerle
entegre olarak endiistriyel operasyonlar1 optimize eder.

Nesnelerin Interneti tiiketicilerin her yerde bulunan dijital devrimden kar elde etmelerini
saglar. Buna karsilik Endiistriyel Nesnelerin Interneti, farkli alanlardaki sektorlere
yardimer olan makineden makineye (M2M) iletisim saglar. Endiistriyel Nesnelerin
Interneti ile yonlendirilen operasyonel ve iiretim siireglerinin dijitallesmesi, kablosuz ag
ve otomatik sensorler tarafindan gergeklesmektedir (Younan vd., 2020). loT ve lloT'ye
agina olmayanlar bazen iki kisaltmay1 karistirirlar. 10T ve IIoT arasindaki dnemli fark,
IoT ortamindaki c¢esitli otomasyon ekipmanlar1 ve endiistriyel cihazlardir. [10T
genellikle akilli fabrikalar ve akilli {iretim gibi uygulamalarda kullanilir. IIoT her yerde
bulunan ag ve isleme yetenekleri de dahil olmak {izere aktiiatorler ve algilama aracglart
kullanarak endiistriyel semalara zeka ve ara baglanti sunmak i¢in kullanilir (Kumar vd.,
2022). Uygulama acisindan IoT tiiketimin optimizasyonuna, kisisel konforun
artirilmasina ve maliyet kontroliine yardimci olur. Buna karsilik IIoT herhangi bir
islemci biriminde maksimum verimlilik ve kesintisiz is akis1 i¢in ¢aba gdsterir. Kullanim
durumlart agisindan IoT gilinliik yasam prosediirlerini otomatiklestirmek igin
kullanilirken, 110T isletmelerde ¢ogunlukla tiretim ve ¢evresel hususlari izlemek igin
kullanilir. IoT ¢oziimleri ag gegidindeki kontrol ve otomasyon mantigini yeni iiretim
yiiriitme sistemlerine baglamak igin sistem mimarisinde programlanabilir 6grenme
yetenekleri gerektirir ki bu da 6nemli bir ayrimdir. 10T mimarisi hata veya arizalarla
ugrasirken diigiik gecikme gereksinimlerini karsilamak tizere tasarlanmistir (Alabadi vd.,
2022). Tablo 5. ToT ve IoT arasindaki farklart gostermektedir (Sailaja, 2022).

Tablo 5: IoT ve IIoT Arasindaki Farklar

loT

loT

Kisa tlirtin 6mri

Uzun iiritin 6mri

Insan  Odakli  (Giyilebilir, ev
otomasyonu vb. kisisel uygulamalar)

Makine odakli (Imalat, tarrm vb. endiistriyel
uygulamalar)

Daha az giivenilir ve giivenli sistemler

Kritik giivenilirlik ve glivenlik gereksinimleri

Diisiik 6l¢eklenebilirlik

Yiiksek 6l¢eklenebilirlik

Bagimsiz cihaz — Birlikte ¢alisabilirlik
yok

Birden fazla cihaz arasinda Yiksek Birlikte
Caligabilirlik

Veri hacmi diisiik

Veri hacmi ¢ok yiiksek

Veri hacmi diisiik Veri hacmi ¢ok
yiksek IoT, yeni protokoller ve
standartlarin ~ olusturulmasiyla  bir
devrimdir.

IIoT, IoT'min bir alt kiimesi oldugundan,
mevcut protokolleri ve standartlar1 kullanan
bir evrimdir.
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4.1. I1oT’un Faydalar:

10T endiistriyel ortamlardaki bir¢ok arag, veri ve insan noktasini birbirine baglar ve bir
kez kurulduktan sonra ¢ok sayida 6nemli fayda saglar (Salih vd., 2022; Alabadi vd.,
2022; Wojcicki, vd., 2022).

+ Otomatik Uretim: IIoT teknolojisinin kullanicilarma sagladigi énemli bir avantaj
belirli siiregleri otomatiklestirme yetenegidir. Insan miidahalesini ve el emegini en aza
indirmek, {iretim maliyetini diisiirecek ve verimliligi artiracaktir.

+ Bakim ve Giivenlik: Uretim hatlarinda otomatik kestirimci bakim ve giivenlik izleme,
IoT'nin yaygin kullanimlaridir. IToT sensorleri firmalara performansin ¢ok sayida
unsurunu inceleme ve ekipmanin giincellenmesi veya degistirilmesi gerekip
gerekmedigini veya bir calisanin zararli ¢aligma kosullariyla temas halinde olup
olmadigini belirleme kapasitesi saglar. Transit halindeki mallarin korunmasi i¢in 10T
sensorleri sicaklik ve hava kalitesi gibi ¢evresel unsurlari da izleyebilir.

* Ger¢ek Zamanh Verimlilik: 110T'i ekipman arizalar1 ve diger performans endiselerini
ortadan kaldirmak i¢in ¢ok sayida gergek zamanli veri noktasi ve i¢gorii toplamaya
vurgu yapmasi nedeniyle yaygindir. Isyerinde daha az durus siiresine sahip olmak
iiretkenligin ve verimliligin artmasina neden olur.

+ Isgiicii-Ekipman Baglantisi: Insan isci ekipmani daha geleneksel bir fabrika veya
endiistriyel ortamda calistirirken, otomatik makineler programlari takip eder. IloT,
is¢iler ve ekipmanlar arasindaki engelleri ortadan kaldiran birkag teknolojik ¢6ziimden
biridir.

¢ Genelleme: 10T veri toplama siirecleri, ag protokolleri ve fiziksel cihazlar gibi birgok
ortak 6zellik saglar. IIoT standartlar1 sektdrdeki herhangi bir foruma veya girisime bazi
genellemeler getirebilir. Bu standartlar bazi endiistriyel sektorlerde 6lgeklenebilirlik ve
heterojenlik gibi zorluklar1 Endiistri 4.0 ile azaltabilir.

4.2. HoT'nin Zorluklar:

MoT'un endiistriyel sektérde uygulanmasi birgok zorlukla karsi karsiyadir. Bu zorluklar
oncelikle IoT ozelliklerinden kaynaklanmaktadir. IIoT ve IoT arasindaki iliskiye bagh
olarak, IloT sorunlari temelde IoT'ye uygulananlardan farkli degildir. En iyi bilinen loT
ozellikleri bellek kapasitesi, diisiik enerji tilketimi, kablosuz baglant1 ve sinirli isleme
yetenekleri ile sinirlidir.

* Heterojenlik: ToT heterojenligi cesitli iletisim protokollerinin, veri formatlarmin ve
teknolojilerinin uygulanmasini igerir. IoT neredeyse her sektorde ve farkli fonksiyonel
alanlarda kullanilir. Yukarida belirtilen IoT sistemleri cesitli protokoller, farklt mimari
ve tasarim kaliplar1 ve cesitli spesifikasyonlar kullanir. Bu cihazlar bir bakima
birbirlerinden heterojendir (Alabadi vd., 2022).
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« Kaynak Kisitlamalari: Genel olarak 10T cihazlar kisith kaynaklara sahiptir. Ozellikle
IoT cihazlan kisith igleme, bellek ve enerji ozelliklerine sahiptir. IoT ortami, verileri
kullanilabilir bilgi veya hizmetlere doniistiirmek icin isleme ve depolama kaynaklart
gerektirir. Bazi uygulamalar gecikmeye duyarli olurken digerleri ge¢mis veriler ve
zaman serisi analizleri dahil olmak iizere karmasik islemler gerektirir. Belirtilen
siirlamalar nedeniyle bu kaynaklarin yonetimi kritiktir. IoT kaynaklarint yonetmek icin
IoT mimarisindeki ilgili gelistirmeler veya belirli protokollerde yapilan degisiklikler
kullanilabilir (Alabadi vd., 2022).

e Zayif Birlikte Calisabilirlik: [l10T sistemlerinin heterojenligi ve dagitik yapisi
nedeniyle stratejik merkezler ve endiistriyel sektorler arasinda veri aligverisi zorlu bir
istir. Bu nedenle IIoT birlikte ¢alisabilirliginin saglanmasi zordur (Kumar vd., 2022).

* Baglanti: Enerji tiiketimi, azalan gecikme siiresi, daha iyi yanit siiresi ve
Olgeklenebilirlik gibi birgok performans yoniiyle ilgili artan talepler IoT geleceginin bir
pargasidir. IoT uygulamalari zamana duyarlidir ve ger¢ek zamanli toplu igleme yerine
akis gerektirir. Verim, ag hizi, veri hiz1 ve bilgi islem alani, kullanilan veri miktarina ve
nerede depolandigina bagli olarak tahmin edilebilir. Gecikme bir ag igin iletim, isleme,
yayma ve kuyruga almadaki gecikmelerin toplamidir. Diigiikk gecikmeli spesifikasyonu
kargilamak i¢in her tiirlii gecikmeyi azaltmaya ihtiyag vardir (Alabadi vd., 2022).

» Olgeklenebilirlik: Bir sistemin cevresel kosullara yanit verme ve potansiyel ihtiyaclar
kargilama yetenegidir. IoT aglarinda iki tiir 6l¢eklenebilirlik meydana gelir. Agdaki artan
sayida donanim ekipmani ve yazilim varligint desteklemek i¢in agin genisletilmesini
iceren yatay Olceklenebilirlik ve mevcut yazilimin etkinligini artirma potansiyeli ile
iliskili dikey 6lgeklenebilirlik (Alabadi vd., 2022).

* Giivenlik Acigr: 10T sistemlerinin heterojenligi ve dagitik yapisi nedeniyle giivenlik,
endiistri i¢in ¢ok 6nemlidir. Tipik yetkilendirme metodolojileri (sifreleme, sifre ¢cozme
ve kimlik dogrulama) kaynak kisitlama sorunlari nedeniyle IIoT igin uygun degildir
(Kumar vd., 2022).

» Gizlilik Agigri: TIoT sistemlerinin heterojenligi, karmagikligi ve merkezi olmayan
yapisi nedeniyle mahremiyet son derece onemlidir. Gizlilik, 6zel sektdr verilerinin
sahibinin izni olmadan ifsa edilmemesidir (Kumar vd., 2022).

* Mobilite: TIoT sisteminin internet tabanli alanlarda ¢alisirken kullanilabilir olmasini
saglar. Dort ana hareketlilik hedefi vardir: “veri toplama, kapsama, erisilebilirlik ve
enerji diigtimleri”. ToT i¢indeki hareketlilik teknolojiler ¢ogaldik¢a katlanarak artar. EK
olarak mobilite, yiik ve enerji titkketimi arasinda tek tip bir denge saglar. Ayrica algilayict
diiglimlerden baz istasyonuna bilgi iletmek icin gerekli atlama sayisin1 da azaltir. Mobil
diigtimler uzak bolgeleri de koruyabilir. Bu ¢ok yonliiliikk catigsmalari, carpigsmalar1 ve
mesaj kaybini en aza indirebilir (Alabadi vd.,2022).
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4.3. I1oT Uygulamalari
4.3.1. imalat

Uretim bir iiriin yapma siirecidir. Bu siire¢ tipik olarak ¢ok seviyeli islemeyi icerir. 10T
tiretime daha fazla yenilik getirmeyi ve fabrikalar1 akilli yapmay1 amaglar. Akilli bir
ortamda cihazlar, elektronik ve iletisim yontemleri tiretim siire¢lerini hizlandirabilir. Bu
da ozellikle geleneksel yontemlerden ileri teknolojilere kapsamli bir gegis oldugunda en
yiiksek hizda tamamen esnek iiretim anlamina gelir. Akill fabrikalar genellikle artirilmig
gerceklik, simiilasyonlar ve sanal prototipler gibi biiyiileyici teknolojik metodolojilerle
donatilmistir (Alabadi vd., 2022)

4.3.2. Akilli Sehirler

Akill trendlere dayali olarak IoT; hava yolculugu, demiryolu, liman, kdpriiler, karayolu
tagimaciligt vb. gibi bir sehirdeki operasyonel endiistriyel kritik altyapi siireclerinin
izlenmesine ve entegre edilmesine yardimei olabilecek bir dizi siireci kolaylastiran
teknoloji olarak konumlandirilmistir. Siirekli izleme nedeniyle akilli sehir siireglerinin

otomatiklestirilmesi bunu giivenlik ve mahremiyet agisindan oldukca hassas bir siire¢
haline getirmistir (Kebande vd., 2022).

Akilli sehir projeleri i¢in uygulanan ¢esitli uygulamalar sunlari igerir (Sailaja, 2022):
* Sehir Gozetleme sistemi

* Entegre Trafik Yonetim sistemi

* Entegre Tasimacilik sistemi

* Akilli Park Sistemi

* Akillt Sokak Aydinlatma sistemi

+ Akill1 Olgiim ve Akilli Yardime1 Program

* Entegre Komuta Kontrol Merkezi

* Akilli Kat1 Atik Yonetim sistemi

4.3.3. Akillh Ulagim ve Lojistik

Akilli ulasimin arkasindaki algi insanlarm, yol aglarmin ve akilli BIT tekniklerinin
etkisine dayanmaktadir (Kebande vd., 2022). Lojistik, modern endiistriyel igletmelerin
giiclii bir bilesenidir. Konvansiyonel yontemler kullanildiginda depolama ve nakliye
artiracaktir. Bilyiik imalat ortamlarinin temel unsurlarindan bazilar1 belirli {irlinlerin
depolanma kosullarini kontrol etmek ve bunlarin {irlinlere uygun olmasini saglamaktir.
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Robotik ile 10T kurmak endiistri organizasyonuna yiiksek bir yatirim getirisi
saglayacak, verimliligi artiracak ve siirecin kalitesini iyilestirecektir (Alabadi vd., 2022).

4.3.4. Uzaktan Makine izleme

Izleme, iiretim sisteminin 6nemli bir 6zelligidir. Gegmis yillarda proses tesislerinde
makine performansi, personelin sahayi fiziksel olarak ziyaret etmesini ve &lglimler
yapmasint veya ekipmanin saglikli olup olmadigini kontrol etmesini gerektiriyordu.
Artik IloT'min proses tesislerinde uygulanmasiyla ekipmanin calisma durumu gergek
zamanl olarak uzaktan izlenebiliyor (Kebande vd., 2022). 110T manuel izlemeyi, ¢ok
yonliilik saglayan sensorler ve diger IloT 6geleri ile azaltabilir. 110T ile, ortaya cikan
herhangi bir olumsuz davranisa veya anormallige dogru kararlar verilebilecektir. Izleme
ayn1 zamanda bakima da yardimci olabilir. IIoT, olasi sistem arizalarini tahmin etme ve
arizadan oOnce gerekli bakimi planlama siireci olan kestirimci bakim saglayabilir
(Alabadi vd., 2022).

4.3.5. Otonom Araclar

Otonom Araglar (AV) veya siiriiclisiiz otomobil teknolojisi, yalnizca verimli ulagim
deneyimleri saglamak amaciyla oldukc¢a yeni tasarimlara, uygulamalara ve IloT
teknolojileriyle entegrasyona tanik olmustur. AV kavrami temel olarak araglarin
minimum insan miidahalesi ile akillica ¢alismasina izin veren bir devrimdir (Kebande
vd., 2022).

4.3.6. Akilli Sebeke

Akilli bir sebeke, elektrik enerjisinin iki yonlii iletimine ve tedarikgiler ile tiiketiciler
arasinda koordinasyona izin verir. 10T fosil yakit kullaniminin azaltilmasi, yenilenebilir
enerji kaynaklarinin kullaniminin artmasi ve elektrik kullaniminin iyilestirilmesi ile
baslayarak ¢esitli yollarla akilli sebeke iglevlerini otomatiklestirecektir. Ayrica IloT
tabanli teknoloji; enerji kullanimi, Giretimi ve diger kaynaklarla i birligini takip ederek
erisilemeyen bagimsiz yenilenebilir enerji kaynaklarinin da sorunlarini otomatik olarak
¢oOzebilecektir (Alabadi vd., 2022).

5. Sonug¢

Giindelik hayatin teknolojik ilerlemeleri ve dijitallesmesi hizla degisen miisteri ihtiyac
ve gereksinimlerinin artmasina neden olmaktadir. Aym1 zamanda kiiresel pazarlarda
yasanan kiyasiya rekabet ortaminda isletmeler bir taraftan pazar paylarini artirmaya
diger taraftan da maliyetleri minimize etmeye calismaktadirlar. Isletmelerin
kiiresellesme baglaminda ayakta kalabilmeleri, yeni degerler yaratabilmeleri ve
inovasyona yon vererek islerinde daha rekabet¢i basariya ulasabilmeleri i¢in dijital
donilisime ve sanallastirma silirecine uyum saglamalar1 gerekmektedir. 10T ve daha
spesifik olarak Endiistriyel Nesnelerin Interneti, endiistriyel iiretimin dijitallesmesi ve
otomasyonu ile birlikte dordiincii sanayi devrimini (Endiistri 4.0) gergekten baslatan bir
kavram olmustur. Endiistri 4.0, yenilik¢i teknolojileri biinyesine katarak geleneksel
endiistrileri akilli endiistrilere doniistirmeyi amaglamaktadir. Nesnelerin Interneti,
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Endiistri 4.0'm gerceklesmesine biiyiikk olgiide katkida bulunan, hizla biiyliyen bir
teknolojidir.

10T, endiistriyel ¢alisma siire¢lerini tamamen degistirecek bir teknolojidir. Bu nedenle
IIoT teknolojisini ve endistrideki kullanimlarimi anlamak gerekir. Bir¢cok mevcut
teknolojinin is birligi olan IloT; izleme, bakim, lojistik ve siire¢ yoOnetimini
otomatiklestirmek icin biiyiikk sensor verileri ve bulut bilgi islem ile birlikte
kullanilmaktadir. Sensorlerin, aktiiatoérlerin, RFID ve gomiilii sistemlerin boyutunun
kiigiilmesi ile IloT uygulamalari giderek daha gii¢lii ve daha ucuz hale gelmistir.
Gelecekte IIoT cihazlar1 “Yapay Zeka, Makine Ogrenimi, Sanal Gergeklik ve Artirilmis
Gergeklik” gibi mevcut gelisen teknolojileri desteklemek igin gelistirilecektir. Bu
gelismis dzelliklerin IoT cihazlarina dahil edilmesiyle, agin kurulumu ve dagitimi daha
basit hale gelecek ve sistem, minimum manuel ve fiziksel etkilesimlerle
uygulanabilecektir. Bu ¢alisma, 10T ve IloT'a yonelik bir bakis sunmustur. Ayrica ¢ok
fazla caba gosterilmesine ragmen, Onerilen sistemlerin gergek sahalarda fiili olarak
uygulanmasinin zor olmasindan dolayr bazi bosluklar oldugu sonucuna varilmistir.
Bunun nedeni giivenlik kaygisi ve otomatik cihazlarin arizalanma riskidir. Literatiir,
inovasyon igeren sektdrlerde IoT'nin kapsamini gdstermektedir. Sonug olarak literatiir
taramasi, [oT ve IIoT teknolojisinin endiistrilerdeki kapsamini kisaca gostermektedir.
Gelecekte 110T'nin gergek zamanh uygulamalar1 daha ayrintili olarak incelenecektir.
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