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Ozet

Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki
haberlesmede verinin giivenli bir sekilde gittiginden emin olmak gerekmektedir.
Bunun saglanmasi ise gonderilen verinin sifrelenmesi ile olur. Sifreleme,
gilinlimiizde dijital ortamda bir gereklilik haline gelmistir. Bu ¢alismada temel
kriptografi terimlerinden bahsedilmistir. Yaygin olarak kullanilan yontemler
incelenmis ve calismanin amacina uygun olarak RSA sifreleme yontemi
secilmigtir. Bir genel anahtarli sifreleme teknigi olan RSA, ¢ok biiyiik
tamsayilart  olusturma ve bu sayilart isleminin  zorlugu {izerine
yapilandirilmistir. Bu ¢aligmada, biiyiik sayilar ile ¢ok uzun siiren islemler
cesitli metotlar kullanilarak kisa siirede sonuglandirilmistir. Anahtar olusturma
islemi icin biiyiik asal sayilar kullanilarak daha giivenli bir yap1 olusturularak
caligsmaya yansitilmistir.
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RSA Sifreleme Algoritmasi ve
Aritmetik Modiil Uygulamasi

1.GIRiS

Giliniimiizde, teknolojinin gelismesiyle birlikte bilgisayar ve internet
hayatimizda biiylik yer sahibi olmaya baslamistir. Daha c¢ok insanin online
oldugundan beri internet iizerinden islemler yapmak kaginilmaz bir hal almistir.
Bunun yani sira banka iglemleri, ticari iligkiler, devlet islerinde, askeri iglerde,
0zel goriismeler ve benzeri 6nemli islevlerin sorunsuz yapilmasi i¢in giivenlik
on planda tutulmasi gerekmektedir.

Giivenligi saglamanin yolu da sifreleme ve kimlik denetiminden
ge¢mektedir. Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki
haberlesmede verinin giivenli bir sekilde gittiginden emin olmak gerekir. Bunun
saglanmasi ise gonderilen verinin sifrelenmesi ile olur. Boylece acik haberlesme
kanallar1 kullamilarak verinin giivenli bir sekilde ulastirilmasi saglanir.
Iletisimde, agik bir haberlesme kanali kullamiliyorsa gizli tutulmak istenen
bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya haberlesme kanalina
girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi (yanlis verinin
gonderilmesi) diisiincesi her zaman i¢in 6nemli bir problem olusturur.

Kriptoloji esas olarak iki boliime ayrilir, kriptografi (sifreleme) ve
kriptanaliz (sifre ¢6zme). GOonderilmek istenen orijinal mesaj agik mesaj (plain
text) ve bu mesajin sifrelenmis hali sifreli mesaj (cipher text-cryptograph)
olarak adlandirilir. Sifreleme, askeri ve diplomatik iletisimde gilivenligi
saglamak i¢in bin yildir kullanilmaktadir. Ancak bugiin artik 6zel sektorde de
gereksinim duyulmaktadir. Saglik hizmetleri, finansal isler gibi konularda
bilgisayarlar arasindaki haberlesmede acgik kanallar kullanilarak yapilmaktadir.
Bu acik kanallarin kullanmlmas: sirasinda yukarida sayilan islerin giivenli ve
gizli bir sekilde yapilabilmesi i¢in sifrelemeye gerek duyulmaktadir.

Sifreleme, giiniimiizde dijital ortamda bir gereklilik haline gelmistir. Bu
calismada temel kriptografi terimlerinden bahsedilmis, yaygin olarak kullanilan
yontemler incelenmis ve g¢alismanin amacina uygun olarak RSA sifreleme
yontemi se¢ilmistir. RSA, dijital ortamda verilerin gilivenli bir sekilde
saklanmasi ve transfer edilmesi amaciyla Rivest, Shamir ve Adleman tarafindan
yaratilmis bir sifreleme yontemidir.
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2. RSA SIFRELEME ALGORITMASI

Ilk defa 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman
tarafindan olusturulan RSA algoritmas1 gelistiricilerinin soy isimlerinin ilk
harfleriyle anilmaktadir.

Bir genel anahtarli sifreleme teknigi olan RSA, ¢ok biiyiik tamsayilari
olusturma ve bu sayilar1 isleminin zorlugu iizerine diisiinlilmiistiir. Anahtar
olusturma islemi i¢in asal sayilar kullamlarak daha gilivenli bir yap1
olusturulmustur. Anahtar olusturma algoritmasi su sekildedir:

* P ve Q gibi ¢ok biiyiik iki asal say1 segilir.

* Bu iki asal saymin ¢arpim1 N = P.Q ve bu bir eksiklerinin ¢(N)=(P-
1)(Q-1) hesaplanir.

* 1’den biiylik ¢(N)’den kiiciik ¢(N) ile aralarinda asal bir E tamsayisi
secilir.

* Secilen E tamsayismin mod ¢(N)’de tersi alimir, sonu¢ D gibi bir
tamsayidir.

* E ve N tamsayilar1 genel anahtari, D ve N tamsayilari ise 6zel anahtari
olusturur.

Genel ve 0zel anahtarlar1 olusturduktan sonra gonderilmek istenen bilgi
genel anahtar ile sifrelenir. Sifreleme islemi su sekilde yapilmaktadir:

Sifrelenecek bilginin sayisal karsiliginin E’ninci kuvveti alinir ve bunun
mod N deki karsiligi sifrelenmis metni olusturmaktadir. Genel anahtar ile
sifrelenmis bir metin ancak 6zel anahtar ile agilabilir. Bu yiizden sifrelenmis
metin, yine ayni yolla, sifrelenmis metnin sayisal karsiliginin D’ninci kuvveti
alinir ve bunun mod N deki karsilig1 orijinal metni olugturur.

Bu algoritmada iki asal saymm ¢arpimint kullanarak anahtar
olusturulmasimin sebebi, iki asal saymin ¢arpimini asal ¢arpanlarina ayirmak
asal olmayan sayilar1 ayirmaktan daha zorlu olmasidir.

Formiil isleme koyuldugunda en ¢ok zaman alan siireg, iist alma ve mod
bulma islemleridir. Siireci hizlandirmak i¢in E degerinin kiigiikk ya da
hesaplanmas1 kolay bir deger segilebilir. Bu da yukarida bahsettigimiz gibi
degerin kiiclikliigii ve tekrarli kullanilmasi giivenligi azaltmaktadir.

Fakat bu durumu engelleyecek metotlar da mevcuttur. Bu caligmada
uzatilmis Oklid algoritmasi ve modiiler {is alma metotlar1 kullanarak, biiyiik
sayilarla kisa siirede islem yaparak sifrelenme yapilmaktadir.
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3. UZATILMIS OKLID ALGORITMASI

Uygulanan metodun amaci belirli bir tabana gore verilen sayinin hizli
yani kisa stirede tersini bulmaktir. Basitce DE=1 Mod P denklemini bilinen bir
E ve P sayisi i¢in ¢ozmektedir.

Bagka bir ifadeyle bir saymnin bir modda hangi sayiyla carpilinca 1 sonucunu
verdigini bulmaktir.

Buna gore algoritmada tersi alinacak olan say1 E ve taban degeri olan P
biliniyor olacak ancak D sayisi aranacaktir. Bu say1 asagidaki sekilde ifade
edilmektedir.

E' =D Mod p
E*D=1 Mod p

Asagida C# dilindeki program modiiliinde mod yani (N= P * Q) degeri P
kismina, agik anahtarimiz ise E kismina yazildiginda, program degerleri
isleyince D yani gizli anahtar hizli bir sekilde bulunmus olmaktadir.

{ A
a5l Uzatilmig Oklit E@é

Uzatilmig Okdit

P 97731700
E 9859

D 54640139

D
Sekil 1-Uzatilmis Oklid Modiilii
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4. MODULER US ALMA ALGORITMALARI

RSA’ya yonelik en ¢ok tartisilan kripto analiz yontemi, N sayisini
kendisini olusturan iki asal ¢arpanina ayirmaktir. Giiniimiizde, verilen N ve E
icin D degerini hesaplayan algoritmalar iis alma problemi gibi zaman ile de
ilgili bir problem yaratmaktadirlar. Bu nedenle ¢arpanlara ayirma
performansini, RSA nin giivenligi i¢in bir tehdit olarak diisiinebiliriz.

Cok biiyiik asal sayilardan olusturulmus ¢ok biiyiik bir N'i ¢arpanlarina
ayirmak c¢ok zor bir islem olacaktir; fakat bu zorluk N'in kullanimindan daha
biiylik bir zorluk degildir. Projemizde ¢esitli {is alma algoritmalar1 islenerek
karsilastirilmistir. Bu karsilastirmalar sonucunda en hizli olan Modiiler Us
Alma ydntemi secilmistir.

4.1. Ikili Us Alma ( Binary Method )

Bu yontem yaygin olarak kullanilan bir yontemdir. Us degeri ikili
olarak yazilir. Her bit degerine gore islem yapilarak sonuca gidilir.

[ \
a5 Modiiler s Alma @‘ﬁ

6145727 * 9859 Mod 97751473

9859 = 1001010000011 '
s

61960478

1493603
80057386 947497

i 1 Seferde 2 it

88812255 1 Seferde 3 Bt
65335581

92479497

\

Sekil 2-Ikili Us alma Modeli
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Sekil 2 ¢ de ki programda goriilmek tizere ikili is alma methodu kullanilarak, iis
alma iglemi gergeklestirilmektedir. 6145727 ~ 9859 islemi normalde 6145727 in
9859 kere bir biri ile carpimindan elde edilmektedir. Fakat kullanilan modiil
sayesinde bu islem 14 adimda gerceklestirilir.

4.2.Bir Seferde 2 Bit (Quaternary Method)

Bu metotta E degerinin bitleri gruplara ayrilarak incelenir. Her seferde 2
bit islenilerek iis alma islemi tamamlanir.

Sekil 3 te goriildiigii lizere 9859 sayis1 14 bit yapmaktadir. Her seferde
2 bit islenecegi icin 14 islem yerine 7 kez islem yapilacaktir. Ikili bigimde
yazilan iis degeri ise 2 li gruplara ayrlarak isleme alinir.

a5 Modiller Us Alma @_M
§145727 ~ 9859 Mod 97751473
9859 - 1001010000011
§1960478 | Hespla
80057386
Loy 9479497
76206539
48812255
92479497
1 Seferde 1 Bt
0 1 Seferde 2 Bt
1 Seferde 3 Bt
—

Sekil 3- Bir Seferde 2 Bit Modiilii
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4.3.Bir Seferde 3 Bit (The Octal Method)

Ikili say1 3’lii bloklara ayrilarak islem yapilir. Ornegin 9859 iis degeri
hesaplanir.

010011010000011 Tam boliinmeme durumundan dolay: sola eklenen 0
degeri sayesinde s=k/r=3 bulunur. M*W (Mod N) degerleri hesaplanir.
C=M"F3=M"3 (Mod N) atamas1 ile algoritma calistirillir ve M”9859 degeri
hesaplanir.

ol Modiler Us Alma { DJ_@ ]ﬂ
6145727 ~ 9859 Mod 97751473
9859 = 1001101000011
e
67265010
gﬂ%g 92479497
92479497
1 Seferde 1 Bit
1 Seferde 2 Bit
0 1 Seferde 3 Bit
_—m—f

Sekil 4-Bir Seferde 3 Bit Modiili
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5.UYGULAMA
5.1.Verilerin Analizi Ve Metot Secimi

Belirli bir tabana gore verilen saymnm hizli yani kisa siirede tersini
bulmak i¢in uygulamamizda Uzatilmis Oklit Algoritmasini kullanacagimizi
boliim 3 te belirtmistik.

Bir diger sorun ise Uis alma isleminin biiyllkk asal sayilarla
gerceklestirilmesi sirasinda ¢ok zaman kaybinin olmasiydi. Yapilan program
modiilleri ve ¢aligmalara gore, Bir Seferde 2 Bit ve Bir Seferde 3 Bit metotlar1
Ikili Us Alma metoduna gore daha hizlidir. Nedeni islem yapilacak bitlerin
gruplandirilarak daha hizli bir ¢6ziim elde edilecek olmasidir.

Sekil.2 ve Sekil.3 teki islem adimlar1 ve zamanlama dikkate
alindiginda, modiiler iis alma metotlarindan Bir Seferde 3 Bit metodunun daha
hizli oldugu goriilmektedir.

5.2.RSA Sifreleme Uygulamasi

Rsa yonteminin giivenligi, daha once de bahsedildigi gibi giiclinii
carpanlara ayirma isleminin zorluguna dayandirmasidir. Bu yontemin formiilii
ve uygulamamizin en basit ¢alisma sekli sdyledir;

1. P ve Q olmak {izere iki biiyiik asal say1 segilir.

ii. E, 1’ den biiyiik, PQ degerinden kiigiik, (P-1)(Q-1) ile aralarinda asal
olan bir say1

secilir.

iii. D, (P-1)(Q-1) ile tam boliinebilecek bir

(DE-1) sayisindan D elde edilir.

iv. C=(T"E) Mod PQ sifreleme fonksiyonudur. C sifreli-metin T diiz
metindir.

v. Sifreyi ¢ozmek igin kullanilan fonksiyon
T= (C"D) Mod PQ dur

Uygulamadaki 6rnek bir ¢oziim Sekil.4 tedir.
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6. SONUC VE ONERILER

Kullanilan Uzatilmug Oklit Algoritmast ve Modiiler Us Alma Metotlar1
ile, RSA Sifreleme Algoritmasindan daha fazla verim alinarak, gilivenligi
arttirilmis, Us alma isleminin hesap siiresi azaltilmistir.

Uygulamamizda, 3 adet Us Alma Metodu karsilastirilarak RSA’ya
uyumlu en iyi sonucu veren Bir Seferde 3 Bit islem yapan Modiiler Us Alma
Metodu kullanilmustir.

Sonu¢ olarak genel anahtarli sifreleme algoritmalarinda, sistemin
giivenligi anahtar uzunluguna baghdir. Bu algoritmalarda ¢ok biiylik asal
sayilarin kullanilmasi iglemleri yavaslatmaktadir. Mod ve iis alma iglemi, ¢esitli
matematiksel metotlar yardimiyla kisaltilmaya calisilmistir. RSA sifreleme
algoritmasinin giivenligi i¢in 512 bit ve daha biiyiik anahtarlarin kullanilmasi
onerilmektedir. Bu metotlar kullanilarak biiyiik asal sayilarla daha kisa siirede
islemler gercgeklestirilebilir. Boylece sifreleme algoritmalar1 i¢in 6nemli olan
zaman kaybiin azaltilmasi1 gergeklesir.

e
at! RSA SIFRELEME | P e ==
Anahtar Secamlerni
P 9851
Q 9923
E 9859
( D Bul ]
D 54640139
Ssfreleme Desifreleme
T-Ssfrelenecek Metin C-Sefrelenmis Metin
6145727 92473497
E- Ak Anahtar D-Gizli Anahtar
9859 54640139
( Sifrele ) E Sifre Coz E|
i C-Sefrelenmis Metin T Cozulmus Metin
j 92473497 6145727

Sekil 5-RSA Sifreleme Ornegi
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Özet

Sistemler arası bağlantılarda ya da herhangi iki nokta arasındaki haberleşmede verinin güvenli bir şekilde gittiğinden emin olmak gerekmektedir. Bunun sağlanması ise gönderilen verinin şifrelenmesi ile olur. Şifreleme, günümüzde dijital ortamda bir gereklilik haline gelmiştir. Bu çalışmada temel kriptografi terimlerinden bahsedilmiştir. Yaygın olarak kullanılan yöntemler incelenmiş ve çalışmanın amacına uygun olarak RSA şifreleme yöntemi seçilmiştir. Bir genel anahtarlı şifreleme tekniği olan RSA, çok büyük tamsayıları oluşturma ve bu sayıları işleminin zorluğu üzerine yapılandırılmıştır. Bu çalışmada, büyük sayılar ile çok uzun süren işlemler çeşitli metotlar kullanılarak kısa sürede sonuçlandırılmıştır. Anahtar oluşturma işlemi için büyük asal sayılar kullanılarak daha güvenli bir yapı oluşturularak çalışmaya yansıtılmıştır.



Anahtar Kelimeler: Kriptografi, RSA,Uzatılmış Öklid Teoremi, Modüler Üs Alma







1.GİRİŞ



Günümüzde, teknolojinin gelişmesiyle birlikte bilgisayar ve internet hayatımızda büyük yer sahibi olmaya başlamıştır. Daha çok insanın online olduğundan beri internet üzerinden işlemler yapmak kaçınılmaz bir hal almıştır. Bunun yanı sıra banka işlemleri, ticari ilişkiler, devlet işlerinde, askeri işlerde, özel görüşmeler ve benzeri önemli işlevlerin sorunsuz yapılması için güvenlik ön planda tutulması gerekmektedir.

Güvenliği sağlamanın yolu da şifreleme ve kimlik denetiminden geçmektedir. Sistemler arası bağlantılarda ya da herhangi iki nokta arasındaki haberleşmede verinin güvenli bir şekilde gittiğinden emin olmak gerekir. Bunun sağlanması ise gönderilen verinin şifrelenmesi ile olur. Böylece açık haberleşme kanalları kullanılarak verinin güvenli bir şekilde ulaştırılması sağlanır. İletişimde, açık bir haberleşme kanalı kullanılıyorsa gizli tutulmak istenen bilginin yetkisiz bir kişi tarafından dinlenebileceği veya haberleşme kanalına girip (araya girme) veriyi bozabileceği ya da değiştirebileceği (yanlış verinin gönderilmesi) düşüncesi her zaman için önemli bir problem oluşturur.

Kriptoloji esas olarak iki bölüme ayrılır,  kriptografi (şifreleme) ve kriptanaliz (şifre çözme). Gönderilmek istenen orijinal mesaj açık mesaj (plain text) ve bu mesajın şifrelenmiş hali şifreli mesaj (cipher text-cryptograph) olarak adlandırılır. Şifreleme, askeri ve diplomatik iletişimde güvenliği sağlamak için bin yıldır kullanılmaktadır. Ancak bugün artık özel sektörde de gereksinim duyulmaktadır. Sağlık hizmetleri, finansal işler gibi konularda bilgisayarlar arasındaki haberleşmede açık kanallar kullanılarak yapılmaktadır. Bu açık kanalların kullanılması sırasında yukarıda sayılan işlerin güvenli ve gizli bir şekilde yapılabilmesi için şifrelemeye gerek duyulmaktadır.	

Şifreleme, günümüzde dijital ortamda bir gereklilik haline gelmiştir. Bu çalışmada temel kriptografi terimlerinden bahsedilmiş, yaygın olarak kullanılan yöntemler incelenmiş ve çalışmanın amacına uygun olarak RSA şifreleme yöntemi seçilmiştir. RSA, dijital ortamda verilerin güvenli bir şekilde saklanması ve transfer edilmesi amacıyla Rivest, Shamir ve Adleman tarafından yaratılmış bir şifreleme yöntemidir.



2. RSA ŞİFRELEME ALGORİTMASI

İlk defa 1977 yılında Ron Rivest, Adi Shamir ve Leonard Adleman tarafından oluşturulan RSA algoritması geliştiricilerinin soy isimlerinin ilk harfleriyle anılmaktadır.

Bir genel anahtarlı şifreleme tekniği olan RSA, çok büyük tamsayıları oluşturma ve bu sayıları işleminin zorluğu üzerine  düşünülmüştür. Anahtar oluşturma işlemi için asal sayılar kullanılarak daha güvenli bir yapı oluşturulmuştur. Anahtar oluşturma algoritması şu şekildedir:

• P ve Q gibi çok büyük iki asal sayı seçilir.

• Bu iki asal sayının çarpımı N = P.Q ve bu bir eksiklerinin φ(N)=(P-1)(Q-1) hesaplanır.

• 1’den büyük φ(N)’den küçük φ(N) ile aralarında asal bir E tamsayısı seçilir.

• Seçilen E tamsayısının mod φ(N)’de tersi alınır, sonuç D gibi bir tamsayıdır.

• E ve N tamsayıları genel anahtarı, D ve N tamsayıları ise özel anahtarı oluşturur.



Genel ve özel anahtarları oluşturduktan sonra gönderilmek istenen bilgi genel anahtar ile şifrelenir. Şifreleme işlemi şu şekilde yapılmaktadır: 

Şifrelenecek bilginin sayısal karşılığının E’ninci kuvveti alınır ve bunun mod N deki karşılığı şifrelenmiş metni oluşturmaktadır. Genel anahtar ile şifrelenmiş bir metin ancak özel anahtar ile açılabilir. Bu yüzden şifrelenmiş metin, yine aynı yolla, şifrelenmiş metnin sayısal karşılığının D’ninci kuvveti alınır ve bunun mod N deki karşılığı orijinal metni oluşturur.

Bu algoritmada iki asal sayının çarpımını kullanarak anahtar oluşturulmasının sebebi, iki asal sayının çarpımını asal çarpanlarına ayırmak asal olmayan sayıları ayırmaktan daha zorlu olmasıdır.

Formül işleme koyulduğunda en çok zaman alan süreç, üst alma ve mod bulma işlemleridir. Süreci hızlandırmak için E değerinin küçük ya da hesaplanması kolay bir değer seçilebilir. Bu da yukarıda bahsettiğimiz gibi değerin küçüklüğü ve tekrarlı kullanılması güvenliği azaltmaktadır. 

Fakat bu durumu engelleyecek metotlar da mevcuttur.  Bu çalışmada uzatılmış Öklid algoritması ve modüler üs alma metotları kullanarak, büyük sayılarla kısa sürede işlem yaparak şifrelenme yapılmaktadır.



3. UZATILMIŞ ÖKLİD ALGORİTMASI



Uygulanan metodun amacı belirli bir tabana göre verilen sayının hızlı yani kısa sürede tersini bulmaktır. Basitçe DE=1 Mod P denklemini bilinen bir
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Aritmetik Modül Uygulaması
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E ve P sayısı için çözmektedir.
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 Başka bir ifadeyle bir sayının bir modda hangi sayıyla çarpılınca 1 sonucunu verdiğini bulmaktır.

Buna göre algoritmada tersi alınacak olan sayı E ve taban değeri olan P biliniyor olacak ancak D sayısı aranacaktır. Bu sayı aşağıdaki şekilde ifade edilmektedir.



E-1 =D Mod p

E*D=1 Mod p



[image: oklit]Aşağıda C# dilindeki program modülünde mod yani   (N= P * Q)  değeri P kısmına, açık anahtarımız ise E kısmına yazıldığında, program değerleri işleyince D yani gizli anahtar hızlı bir şekilde bulunmuş olmaktadır.

         

























 







Şekil 1-Uzatılmış Öklid Modülü

4. MODÜLER ÜS ALMA ALGORİTMALARI



RSA`ya yönelik en çok tartışılan kripto analiz yöntemi, N sayısını kendisini oluşturan iki asal çarpanına ayırmaktır. Günümüzde, verilen N ve E için D değerini hesaplayan algoritmalar üs alma problemi gibi zaman ile de ilgili bir problem yaratmaktadırlar. Bu nedenle çarpanlara ayırma performansını, RSA`nın güvenliği için bir tehdit olarak düşünebiliriz.

 Çok büyük asal sayılardan oluşturulmuş çok büyük bir N`i çarpanlarına ayırmak çok zor bir işlem olacaktır; fakat bu zorluk N`in kullanımından daha büyük bir zorluk değildir. Projemizde çeşitli üs alma algoritmaları işlenerek karşılaştırılmıştır. Bu karşılaştırmalar sonucunda en hızlı olan Modüler Üs Alma yöntemi seçilmiştir.



4.1. İkili Üs Alma ( Binary Method )

Bu yöntem yaygın olarak kullanılan bir yöntemdir. Üs değeri ikili olarak yazılır. Her bit değerine göre işlem yapılarak sonuca gidilir.



[image: mod1]





































                  Şekil 2-İkili Üs alma Modeli









































Şekil 2 ‘ de ki programda görülmek üzere ikili üs alma methodu kullanılarak, üs alma işlemi gerçekleştirilmektedir. 6145727 ^ 9859 işlemi normalde 6145727 in 9859 kere bir biri ile çarpımından elde edilmektedir. Fakat kullanılan modül sayesinde bu işlem 14 adımda gerçekleştirilir.





4.2.Bir Seferde 2 Bit (Quaternary Method)

Bu metotta E değerinin bitleri gruplara ayrılarak incelenir. Her seferde 2 bit işlenilerek üs alma işlemi tamamlanır. 

Şekil 3 te görüldüğü üzere 9859 sayısı 14 bit yapmaktadır. Her seferde 2 bit işleneceği için 14 işlem yerine 7 kez işlem yapılacaktır. İkili biçimde yazılan üs değeri ise 2 li gruplara ayrılarak işleme alınır.
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Şekil 3- Bir Seferde 2 Bit Modülü







 (
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4.3.Bir Seferde 3 Bit (The Octal Method)

İkili sayı 3’lü bloklara ayrılarak işlem yapılır. Örneğin 9859 üs değeri hesaplanır.

010011010000011 Tam bölünmeme durumundan dolayı sola eklenen 0 değeri sayesinde s=k/r=3 bulunur. M^W (Mod N) değerleri hesaplanır. C=M^F3=M^3 (Mod N) ataması ile algoritma çalıştırılır ve M^9859 değeri hesaplanır.

[image: mod3]



























Şekil 4-Bir Seferde 3 Bit Modülü













5.UYGULAMA

5.1.Verilerin Analizi Ve Metot Seçimi

Belirli bir tabana göre verilen sayının hızlı yani kısa sürede tersini bulmak için uygulamamızda Uzatılmış Öklit Algoritmasını kullanacağımızı bölüm 3 te belirtmiştik.

Bir diğer sorun ise üs alma işleminin büyük asal sayılarla gerçekleştirilmesi sırasında çok zaman kaybının olmasıydı. Yapılan program modülleri ve çalışmalara göre, Bir Seferde 2 Bit ve Bir Seferde 3 Bit metotları İkili Üs Alma metoduna göre daha hızlıdır. Nedeni işlem yapılacak bitlerin gruplandırılarak daha hızlı bir çözüm elde edilecek olmasıdır.

Şekil.2 ve Şekil.3 teki işlem adımları ve zamanlama dikkate alındığında, modüler üs alma metotlarından Bir Seferde 3 Bit metodunun daha hızlı olduğu görülmektedir.



5.2.RSA Şifreleme Uygulaması 



Rsa yönteminin güvenliği, daha önce de bahsedildiği gibi gücünü çarpanlara ayırma işleminin zorluğuna dayandırmasıdır. Bu yöntemin formülü ve uygulamamızın en basit çalışma şekli şöyledir;

i. P ve Q olmak üzere iki büyük asal sayı seçilir.

ii. E, 1’ den büyük, PQ değerinden küçük, (P-1)(Q-1) ile aralarında asal olan bir sayı 

seçilir. 

iii. D, (P-1)(Q-1) ile tam bölünebilecek bir 

(DE-1) sayısından D elde edilir.

iv. C=(T^E) Mod PQ şifreleme fonksiyonudur. C şifreli-metin T düz metindir.

v. Şifreyi  çözmek  için  kullanılan   fonksiyon

T= (C^D) Mod PQ dur

Uygulamadaki örnek bir çözüm Şekil.4 tedir.









6. SONUÇ VE ÖNERİLER



Kullanılan Uzatılmış Öklit Algoritması ve Modüler Üs Alma Metotları ile, RSA Şifreleme Algoritmasından daha fazla verim alınarak, güvenliği arttırılmış, Üs alma işleminin hesap süresi azaltılmıştır.

Uygulamamızda, 3 adet Üs Alma Metodu karşılaştırılarak RSA’ya uyumlu en iyi sonucu veren  Bir Seferde 3 Bit işlem yapan Modüler Üs Alma Metodu kullanılmıştır.

Sonuç olarak genel anahtarlı şifreleme algoritmalarında, sistemin güvenliği anahtar uzunluğuna bağlıdır. Bu algoritmalarda çok büyük asal sayıların kullanılması işlemleri yavaşlatmaktadır. Mod ve üs alma işlemi, çeşitli matematiksel metotlar yardımıyla kısaltılmaya çalışılmıştır. RSA şifreleme algoritmasının güvenliği için 512 bit ve daha büyük anahtarların kullanılması önerilmektedir. Bu metotlar kullanılarak büyük asal sayılarla daha kısa sürede işlemler gerçekleştirilebilir. Böylece şifreleme algoritmaları için önemli olan zaman kaybının azaltılması gerçekleşir.
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              Şekil 5-RSA Şifreleme  Örneği
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