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0z
GUnUumuUz teknoloji gaginda islemler giderek artan sekilde dijital ortamda
gerceklesmektedir. Blokzincir teknolgjisi, dijitallesme surecinde internetin yukselisi
kadar 6nemli bir devrim niteliginde kabul edilmekte ve insanlarin birbirlerini tanimasalar
bile etkilesimde bulunmalaring, islem yapmalarina izin verme yetenedi nedeniyle yeni bir
“glven makinesi” olarak aniimaktadir. Blokzincir temelli gozumler, elektrik piyasas, ticaret,
kripto para birimleri gibi alanlarda dijital iglemler icin temelde basanyla kullanilmistir. Ote
yandan blokzincir teknolojisine sadece yenilikgi bir ¢cozim olarak degil, ayni zamanda
cesitli kurumlarda yeni ydnetim uygulamalarinin ve operasyon modellerinin etkili sekilde
olusturulmasi baglaminda yaklasiimasi da mumkindur. Bu kapsamda galismanin temel
amac! blokzincir teknolojisinin temel isleyis mekanizmasini aktararak kamu idarelerinde
kullanilabilirligini Glke ornekleri gercevesinde degerlendirmek ve Turkiye icin oneriler

sunmakir.
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ABSTRACT

In today's technological age, transactions are increasingly taking place in the
digital environment. Blockchain technology is considered as important a revolution in the
digitalization process as the rise of the internet and is referred to as a new “trust machine”
due to its ability to allow people to interact and transact even if they do not know each
other. Blockchain-based solutions have been successfully used for digital transactions in
areas such as the electricity market, trade, cryptocurrencies, etc. On the other hand, it is
possible to approach blockchain technology not only as an innovative solution, but alsoin
the context of the effective creation of new management practices and operating models
in various organizations. In this context, the main purpose of the study is to evaluate the
usability of blockchain technology in public entities by transferring the basic functioning
mechanism of blockchain technology within the framework of country examples and to
provide recommendations for Turkiye.

Anahtar Kelimeler: Blokzincir, Dijital Donusum, Dijitallesme, Kamu Sektord

Keywords: Blokchain, Digital Transformation, Digitalisation, Public Sector

GIRIS

Teknolojideki gelismeler, ekonomi, siyaset ve toplumdaki insan iligkilerinin
t0m unsurlarini temelden dondstiren degisikliklerin ndnd agmaktadir. Yaganan
ilk G sanayi devrimi diinyaya yeni bir yon vermistir. ilk sanayi devrimi insan gucu
yerine buhar gicund getirirken, ikinci sanayi devrimi seri Uretimin temellerini
atmig, UcuncU sanayi devrimi ise insanligin otomasyon ve bilgisayarlarla
tanismasini saglamistir. 271. yuzyilda yasanan dordincU sanayi devrimi dinyanin
yeniden ve cnemli bir sekilde sekillenmesine yol acarak bilgi teknolojilerindeki
ilerlemeleri, nesnelerin internetini (IoT) ve siber-fiziksel sistemlerin geligimini
beraberinde getirmigtir.

TUm sanayi devrimlerinin ortak noktasi bir alanda baslayan dijitallesme ve
inovasyonun baskabiralandadegisimihtiyaciyaratmasidir. Nitekim 2010 luyillarin
basinda hayatimiza giren akilli telefonlarla birlikte guinimizde bankaciliktan Grin
satin almaya kadar birgok hizmetin mobil uygulamalar Uzerinden kullanicilara
sunulmasi bu durumun en iyi 6rnegdidir. Bu sirecte cok sayida dijital cihaz ve
uygulama gunlik hayata entegre olarak insan hayatinin ayrilmaz bir parcasi
haline gelmistir. Bunun sonucundan ticaret, ulasim, saglik sektory, dretim gibi
hayatin tUm alanlari etkilenmis ve donusmus, dijital ayak izleri ve veri birikimi
muazzam bir hal almistir. Dinyada yasanan bu teknolojik dontsumler devlet
yapisinin degismesi gerekKliligini de beraberinde getirmektedir. Bu gerekKlilik,
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vatandaslarin ihtiyaclarn ve dijitallesmenin kamu hizmetlerinin sunumu icin
sagladigl avantajlardan kaynaklanmaktadir. Dijital donusumin hayastin her
alaninda yasandigi bu donemde kamu hizmetlerinde de bu donUsimun anahtari
blokzincir teknolojisindedir.

Blokzincir, mevcut internet protokolleri yigini Uzerinde calisacak bir
uygulama katmani gibidir ve hem aninda dijital para birimi 6demeleri hem de daha
uzun vadeli, daha karmasik finansal sozlesmeler olmak Uzere ekonomik islemleri
mUmkin kilmak igin internete yepyeni bir katman eklemektedir. Bir blokzincir,
kelimenin tam anlamiyla, tUm varliklari kaydetmek igin dev bir elektronik tablo ve
dinya ¢apinda tUm taraflarca tutulan her turll varligi icerebilen kiresel dlgekte
islem yapmak igin olusturulmus bir muhasebe sistemi gibidir. Béylece blokzincir
teknolojisi finans, ekonomi ve paranin her alani dahil olmak Uzere varlik kaydi,
envanter ve takas icin kullanilabilmektedir.

Bu teknolojinin kamu yénetiminde kullanilmasi, e-Devletten dijital devlete
gegcisi hizlandirici Gnemli bir adim olarak gorulmektedir. Nitekim mevcut durumda
e-Devlet kullanicilan, evlerinden c¢ikmadan online hizmetlerden yararlanarak,
kamu dairelerindeki uzun kuyruklardan kurtulurken zamandan ve ulasim
maliyetlerinden tasarruf etmekte ve ayni zamanda hizmet saglayicilar da bu
sekilde hizmetlerini daha etkin ve verimli bir sekilde sunabilmektedir.

Devlet hizmetlerinin ve yonetisiminin donisUmu, bir vatandasin e-Devlet
araciigiyla talepte bulunma hakki olarak gorilebilecegi gibi devletin kamu
hizmetlerini ginun 24 saatinde erisilebilir sekilde isler hale getirmesi veya
vatandas tarafindan gelen talepler dogrultusunda aninda internet Uzerinden
hizmet ve bilgilendirmelerle gerceklestirmesidir. Bu perspektifte, hizmet sunulan
adin guvenligini ve mahremiyetini givence altina almak, blokzincir teknolojileri
araciigiyla mumkan olabilecektir. Nitekim blokzincir, teknik ozellikleri dolayisiyla
internet veri aktarim protokolleri Uzerinde yurutilecek; Kisiler, sirketler ve Glkeler
arasindaki iglerin otomatik olarak ve dustk maliyetle yurttiimesine olanak
taniyan bir giiven agi olarak gorilmektedir. Meveut durumda kamusal hizmetlerle
ilgili 6zellikle givene dayanan islemler agirlikli olarak, islemleri onaylamak igin
guvenilir, merkezi UgUncu taraflar gibi hareket eden noter veya bankalar gibi
kurumlar tarafindan yUrUtUimektedir. Blokzincir teknolgjisi, devletin bu alandaki
mevcut zorluklarindan bazilarinin ele alinmasina yardimci olma iddiasindadir ve
ortaya ¢ikmasl muhtemel yozlasma, islem hatalarn ve maliyetin azaltimasina
destek olarak, tasanmi ile hukumet verileri ve iglemleri Uzerinde seffaflik
saglayabilecektir.
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Blokzincir teknolgjisi ginimuzde kamu hizmetlerinin daha etkin sunulmasi
amaciyla otuzdan fazla Ulkede, 100'Un Uzerinde projede kullanimaktadir.
Bu projelerin bir kismi test ya da pilot uygulama asamasinda iken bir kismi
ise fiilen uygulamaya gecirilmis durumdadir. Blokzincir teknolgjisini kamu
hizmetlerinde aktif olarak kullanan sekiz farkll Glke 6rnedini hizmet alanlarina
gore gruplandirarak inceleyen bu calismada, oncelikle gincel gelismeler
isiginda  blokzincir teknolojisinin temel ozellikleri ve kamu hizmetlerinde
kullanimi durumunda saglayacagi avantaj ve dezavantajlar analiz edilmekte, bu
teknolojinin e-Devletten dijital devlete gecisteki rolU ve sahip oldugu potansiyel
degerlendirmektedir. Uygulama ornekleri ve bu 6rneklerden cikarilan derslerin
incelenmesinden sonra, Turkiye'de kamu sektorinde blokzincir teknolgjisinin
kullanimina iligskin proje bazindaki girisimler degerlendiriimis ve bu teknolojinin
etkin kullanimini saglamaya yonelik dneriler gelistirilmistir.

1. BLOKZINCIR TEKNOLOJIiSi VE OZELLIKLERI

Merkezi bir otorite kontrolU veya onayina ihtiya¢c duymaksizin, dagrtik
bir ag ortaminda yetkilendirme ve kimliklendirme ile veri paylasimi ve kayit
imkani saglayan bir teknolgji olarak ifade edilebilen (Kése ve Polat, 2021:14)
blokzincir, kakenini Satoshi Nakamoto adli anonim (bir grup) yazar(lar) tarafindan
yaymlanan bir makalenin ana temasini olusturan Bitcoin'den almaktadir.
Blokzincir teknolojisi, sistemdeki iki aktorin egler arasi (P2P-peer to peer) bir
agda islem yapmasina izin vermesi ve bu islemleri ag genelinde dagrtilmis bir
sekilde depolamasi olarak agiklanmaktadir (Back vd., 2014). Bu teknoloji, iglem
yapilan varliklarin sahiplerini ve islemin kendisini kaydetmektedir. Bir islem ag
tarafindan, P2P agindaki kullanicilarin islemleri dogrulamasina ve tim agdaki
kayrt defterini guncellemesine izin veren bir “mutabakat mekanizmasi” tarafindan
dogrulanmaktadir (WU GTPC, 2017). Mutabakat mekanizmasi, geleneksel olarak
merkezi bir sistemde bir araci veya yonetici tarafindan kurulan sistemdeki
verilerin dogruluguna guven olusturmak igin kullaniimaktadir.

Blokzincir teknolojisinin dnemli halkalarindan birini olusturan mutabakat
mekanizmalar, belirli kosullar altinda islemlerin kaydedilmesini, tamamlanmasini
ve yUrUttlmesini saglayan dagitilmis ag yonetisim kurallari ve protokolleridir. Bu
nedenle, dnceki islem Uzerine, bir deftere benzer bir islem dizisi olusturan bir fikir
birligi olusturulabilir. Blokzincirlerde, birden fazlaislem, matematiksel olarak onceki
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bloga atifta bulunan bir blok halinde kimelenmektedir. Bu bloklar, bir blok zinciri
olusturur. Belirli bir teknoloji yiginini ifade eden blokzincir terimi, ayni zamanda
ara katman yazilimi, veri tabani, glvenlik, analitik/yapay zeka ve parasal ve kimlik
yonetimini kapsayan gevsek bir sekilde birlestirilmis teknolojiler, kavramlar ve
sUrecler kimesine atifta bulunmak igin giderek daha fazla kullaniimaktadir.

Blokzincir teknolojisinin 6énemli bilesenlerinden birisi de birden fazla
blokzinciri tarafindan kullanilan akilli s6zlesmelerdir. Akilli sézlesmeler, sistemin
durumuna veya gergeklesen bir isleme bagl olarak belirli bir eylemi yuriten
yaziim parcalardir. Bir sozlesmenin sartlarini kolaylastiran, dogrulayan veya
yurGten bir bilgisayar programi veya protokolt (Gartner, 2018) mahiyetindeki
akillr sézlesmeler, merkezi olmayan bir defter Uzerinde insan mudahalesinden
bagimsiz olarak galisir ve otomatik olarak yuritalurler.

Blokzincir teknolojisi temelde en yaygin olarak bilinen dagitiimis defter
teknolgjisidir. Dagitilmis defter teknolgjisi (Distrubuted Ledger Technology-DLT),
bir agdaki tum katilimcilar tarafindan paylasilan kriptografik olarak imzalanmis,
geri alinamaz islem kayrtlarinin genisleyen, kronolojik olarak siralanmis bir
listesini kolaylastiran bir teknolojidir. Bu sayede dogru erisim haklarina sahip
herhangi bir katilimci, agdaki herhangi bir aktére ait olan islemsel bir olay,
tarihin herhangi bir noktasinda izleyebilmektedir. Bu teknoloji, islemleri merkezi
olmayan bir sekilde depolamaktadir ve deger aligverisi islemleri, dogrudan bagl
esler arasinda yurUtdlerek ag Uzerinden algoritmalar yoluyla rizaya dayali sekilde
dogrulanmaktadir.

Dagitilmis defter teknolgjisi “cifte harcama” sorununu ele almaktadir.
Cifte harcama sorunu, dijital bilgilerin internet kullanilarak kopyalanabilmesi
gercegini ifade etmektedir. Ornegin, birisi bir arabanin dijital mulkiyet belgesi
gibi bir dijital varligi bagka birine gonderirse, gdnderenin internet Uzerinden bir
kopyasini gondermesi ve orijinal mulkiyet belgesini elinde tutmasi riski stz
konusudur (EVRY, 2016). Geleneksel olarak bu risk, bankalar gibi gtvenilir Ggunci
taraflara veya yoneticilere tUm islemleri takip eden merkezi bir otorite olarak
yonlendirilmek suretiyle hafifletiimistir (Swan, 2015). Dagitilmis defter teknolgjisi,
dikkatlice tasarlanmis algoritmalar kullanarak varligin tim aga gercek transferin
dogrulama sorumlulugunu kaydirmaktadir. Boylelikle merkezi bir veri tabanina
duyulan ihtiyaci ortadan kaldirmaktadir.
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Dagrtlmis defter teknolajileri ve blokzincir teknolojisinin tanimi konusunda
net bir fikir birligi olmamakla birlikte dagilmis defter teknolojisi, “farkl
konumlardaki bilgisayarlarin bir ag Uzerinden senkronize bir sekilde islemleri
odnermesine ve dogrulamasina ve kayitlari gincellemesine izin veren protokolleri
ve destekleyici altyapiyl” ifade etmektedir (Allessie vd., 2019: 8). Blokzincir ise
islem ayrintilarini sirali olarak baglantili bloklarda depolayan dagrtilmis bir defter
teknolgjisidir. Bu agiklamalar gergevesinde blokzincir teknolajisini, eslerarasi bir
agdaki iki veya daha fazla katilimcinin aracilar olmadan dogrudan bilgi ve varlik
alisverisinde bulunabilecegi dagrtilmis bir dijital defter olusturmak icin kurulmus
dijital bir mekanizma olarak agiklamak mumkindir (Collosa, 2021).

2. BLOKZINCIR KULLANIMININ SAGLADIGI AVANTAJLAR VE
ZORLUKLAR

Blokzincir teknolgjisinin temel unsurlan dagitm, asimetrik sifreleme
ve takma ad, degismezlik, givenli deger aktarimi ve ademi merkeziyetgiliktir
(Furlonger ve Uzureau, 2019: 10). Bu temel unsurlarin sz konusu teknolgjinin
kullanildigi alana gore avantajli veya dezavantajli olabildigi noktalar s6z konusudur.
Blokzincir teknolojisinin  avantajli yonleri arasinda sayilabilecek unsurlar;
guvenlik, surecleri dizene sokabilen ve optimize edebilen akilli sozlesmelerle
agin dagitk hale getirilmesi, izlenebilirlik olasiigi ve her Grunun Uretimden
hedef pazarina giden yolunu takip etmesi, maliyetlerin distrilmesi, islemlerin
seffaflig, hiz ve ayni verilere ayni anda erismelerine izin vererek katilimcilar
arasinda birlikte galisabilirligi saglamaya yardimei olabilecek verimliliktir. Ozellikle
kamu sektorunde, diger ozelliklerin yani sira blokzincir teknolojisi kullanmanin
asagidaki faydalari vurgulanmaktadir (Collosa, 2021):

o Gizlilik, mevzuat uyumlulugu ve optimize edilmis veri aligverisi
saglayan yuksek verimli ve merkezi olmayan bir altyapiya izin
vererek Olgeklenebilir olarak kamu kurumlarinin  dijitallesmesini
destekleyebilecektir.

e Devletin, daha guvenli ve kurumsal birlikte ¢alisabilirligi mumkun kilan
bir ekosistem olusturmasina yardimci olabilecektir. Veriler, birden
fazla varlik arasinda guvenli ve seffaf bir sekilde paylasilabilecek,
hassas verilerin gergek zamanl yedeklenmesi ve denetlenebilirligi
saglanabilecektir.
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e Burokrasi ve yolsuzlugun azaltiimasina katki saglayacagr aciktir.
Kurumlarin, gercek dinyadaki kimlikleri dogrulanmis ve sifrelenmis
dijital belgelere ve kimliklere (or. sertifikalar, diplomalar, izinler)
baglamak icin blokzincir teknolojisini  kullanmalari, tekrarlanan
dogrulama sureclerini, hatalari veya dolandiricilik girisimlerini ortadan
kaldirarak mevzuat uyumlulugunu kolaylastiracaktir.

e Blokzincir teknolojisinin kamu yonetiminde kullanimi, vatandaslarin
ve kurumlarin birbirlerine givenme ve objektif kodlamada kurallar
atayarak birbirleriyle etkilesim kurma seklini degistirerek yonetime
katiimini artirabilecektir.

Bununla birlikte blokzincir teknolgjisinin sahip oldugu bazi Ozellikler,
kamu sektorunde kullaniimasinda kimi zorluklari beraberinde getirmektedir. Bu
dzellikleri, blokzincir teknolojisini kamu sektérindeki her sorun igin optimal bir
¢c6zUm olmaktan uzaklastirmaktadir.

Degismezlik: Blokzincir teknolojilerinin en temel o6zelliklerinden ve
faydalarindan birisi olan dedismezlik, uygulanabilirlik agisindan bu teknolajinin
belki de en buyUk sinirlamasidir. Bugin kamu sektorU tarafindan kullanilan
geleneksel veri tabanlarinin aksine, blokzincire girilen verileri kaldirmanin bir yolu
yoktur. Duzenli veri gincellemenin ve/veya silmenin gerekli oldugu durumlarda,
blokzincir teknolgjisinin kullaniimasi en optimal alternatif olarak gorinmeyebilir.
Bu noktada blokzincir kullanmanin faydalarinin verileri gincelleyememe ve
silememekten daha agir basip basmadigina karar veriimesi ve kullanilan veri turd
icin degismezligin pratik olup olmadiginin sorgulanmasi 6nem tasimaktadir (Yaga
vd, 2018).

Seffaflik, Gizlilik ve Yerellesme: Blokzincir tUrlerinden birisi olan izinsiz
blokzincirler, “merkezi olmayan mimarilerin genellikle herkesin etkilesimlerinin
ifsasina dayandigl” mukemmel seffafliga izin vermektedir. Bu sistemlerde gizlilik
ayarlar neredeyse hi¢ yoktur. Bununla birlikte, kisisel bilgilerin saklanmasinin
onemli oldugu bir durumdas, gizlilik ve mahremiyet mekanizmalan kritik hale
gelmektedir. Nitekim yasal dizenlemeler ve kanunlar bu tUr bilgilerin mutlak
olarak korunmasini gerektirmektedir. Ornegdin, AB'nin unutulma hakki ilkesi,
bir bireyin, potansiyel olarak bazi devlet kayrtlarindakiler de dahil olmak Uzere,
kendileri hakkindaki bilgilerin kaldinlmasini talep edebilecegdini sart kosmaktadir
(Gabison, 2017).
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Bu tip gUclUkler kamu sektorinde hangi alanlarda blokzincir teknolgjisi
kullanmanin ne zaman verimli olacag sorusunu gundeme getirmektedir. Bu
noktada asagida yer alan sorularin olumlu yanitlandi§ bir test yapilmasinin
blokzincir kullaniminin zamanlamasi ve verimlilik dizeyi acisindan belirleyici
olabilecegi belirtimektedir (Collosa, 2027):

e Bir tUr bilgi kaydi tutmak igin strece dahil olan herkese ihtiyag
duyulmakta mi?

e lgili herkesin bu kayrt defterine erismesine ihtiyag var mi?

e llgililerden herhangibirinin bilgi kaytlarinikendi gikarlar dogrultusunda
tahrif etmeye ¢alismak icin gerekli motivasyonlari var mi?

e Mesruve guveniliroldugunu dogrulamak icin tim bilgileri gegerli kilan/
dogrulayan merkezi bir kurulusa sahip olmak gerekli mi?

o Bilgiyi denetlemek veya takip etmek igin guvenilir bir gegcmis bilgi
kaydina ihtiyac duyulmakta mi?

Bu sorulara verilecek yanitlara gore yalnizca belirli kullanicilarin uygulama
alanindaki blokzincire erismesi ve islemleri yapabilmesi gerekiyorsa, baz
durumlarda izin veriimeyen bir “genel blokzincir” veya kullanim noktasina gore
“izin verilen bir blokzincir” kullanilabilmesi mumkindur. Aksi takdirde, blokzincir
teknolojisi ilgili alanda sorunun c¢ozilmesi icin uygun teknoloji olarak dogru
alternatif olmayabili. CUnkyd ozellikle kamusal alanda 6nemli nokta mevcut
soruna uygun nitelikte ve uyum saglayabilecek teknolgjinin bulunmasidir.

Bunoktadablokzincirmimarisiningesitlitzellikleritibariylafarklilasabilecedi
ve kullanim alanlarinin da bu 6zellikler dogrultusunda degisiklik gosterecegini
belirtmek yerinde olacaktir. Belirli bir blokzincir mimarisi tarafindan benimsenen
ybnetisim modeliyle ilgili olarak, islem dogrulamanin agikigina (dogrulama/
taahhit) ve iglemlere katiimin agikligina (okuma/yazma) gore farklilik gosteren
dort yapi ortaya konulmaktadir (Allessie vd., 2019: 15):

e Dogrudonanimasahipherkesinislemleridogrulayabildigiveyataahhut
edebildigi bir blokzincir yapisi “izinsiz” olarak adlandiriimaktadrr.

e Yalnizca birkag segili dugumun islemleri dogrulayabildigi veya taahhiit
edebildigi bir blok zinciri mimarisine “izinli” denilmektedir.
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e ProtokolU kullanarak herkesin islem yapmaya katilabilecegi bir blok
zinciri mimarisi “genel” olarak adlandiriimaktadir.

e Yalnizca secilen katilimcilarin protokol kullanarak isleme katilabilecegi
bir blok zinciri mimarisi ise “6zel” olarak adlandiriimaktadir.

Bu tanimlamalar sonrasinda genel izinsiz blok zincirleri, genel izinli blok
zincirleri, 6zel izinli blok zincirleri ve 6zel izinsiz blok zincirleri seklinde temel dort
ana blok zinciri tird siniflandirmasi yapmak mumkdndur.

3. BLOKZINCIR TEKNOLOJISININ KAMU iDARELERINDE KULLANIM
ALANLARI VE ULKE ORNEKLERI

3.1. Blokzincir Teknolojisinin Kamu idarelerinde Kullanim Alanlari

Devletler, kamu kaynaklarinin daha etkin dagiumini saglamak, kaynak
kullanimi ve sureclerde verimliligi artirmak, temel dizeydeki politika, program,
strateji ve faaliyetlerini vatandaslarin talep ve beklentilerine daha duyarl bir
yaklasimla hayata gecirmek icin karsilikli etkilesime imkan saglayan yonetisim
yaklasimlaring, dolayisiyla seffafligahergegen gindahafazlaihtiyag duymaktadrr.
Devletlericin blokzincir teknolojisi, kamusal hizmetlerin tamamen dijitallesmesine
yardimei olma noktasinda eksik halka olarak gorulmektedir. Ote yandan birgok
Ulkede kamusal alanda dijitallesmenin 6nUndeki en buyuk engellerden biri,
guvenlik konusunda yasanabilecek problemler olarak gordlmektedir. Ayrica
blokzincir teknolgjisinin geleneksel bilgi teknolojilerine kiyasla siber saldirilara
karsl daha korunakli yapida olmasi, kamusal alanda bu teknolgjinin kullanilarak
dijital sistemlerin gelistirimesini daha cazip hale getirmektedir (Jun, 2018: 4).

Blokzincir teknolgjisi, seffaflik ve bilgiye erisim, dolandiricilia karsi kontrol,
en yuksek kalitede kamu verisi, kontrol ve bilgi guvenligi, daha fazla verimlilik ve
kamu yonetimine daha fazla giiven gibi devletler agisindan farkli seviyelerde yeni
firsatlar sunmaktadir (Boireau, 2018: 9). Ote yandan kullanim alanlari dikkate
alindiginda vergilendirme, 6deme sistemleri ve finans hizmetleri, dijital kimlikler,
akilli sehir uygulamalari, tapu ve arazi parsel hizmetleri, cevrimici koruma, saglik
hizmetleri ve diger pek cok alanda blokzincir tabanli uygulamalarin kamusal
alanda farkli Ulkeler tarafindan kullanildigr gordlmektedir.

Kamusal alanda 6deme sistemlerinin iyilestirimesi icin blokzincir
teknolgjisinin kullanimi da s6z konusu olabilmektedir. Devletler, sistemin yasa disi
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islemlere izin vermediginden emin olmak amaciyla kripto para birimi islemlerine
benzer sekilde finansal islemleri izlemek igin, halka acik blok zincirlerinden gelen
verileri kullanabilme imkanina sahiptir. Bu teknolojinin kullanimi, bir devlet igin
dijital alandaki finansal islemlerin yasalligini givence altina almak icin temel bir
arac niteliginde olabilmektedir (Guarda vd., 2021: 93).

Blokzincir, verileri merkezsizlestirmekte ve daha guvenli bir sekilde
depolamaktadir. Boylece bilgi takibini mumkin kilarak siber guvenligi
guclendirmektedir. Blokzincir dagitilmis kayit teknolgjisi, givenli ve degismez
karakteri nedeniyle, hukumetlerin yeni gereksinimlerini karsilamak icin ideal
bir altyapi olarak gorulmektedir. Kamu sektorindeki blokzincir uygulamalari,
devletlerin kritik altyapilar Uzerinde daha iyi koruma saglamalarina yardimci
olarak siber saldirilari uzak tutabilme potansiyeline sahiptir.

3.2. Blokzincir Teknolojisinin Kamu Hizmetlerinde Kullanilabilirligine
iligkin Ulke Ornekleri

Blokzincir teknolgjisinin dinyanin farkli bolgelerinde ve degisik alanlardaki
kamu hizmetlerinin sunulmasinda kullanildigi bilinmektedir. Avrupa Konseyi
tarafindan hazirlanan bir raporda (EU Commission, 2018), kamu sektériinde
blokzincir teknolojisinin kullanim  alanlari; vatandas kimlik yonetimi, vergi
raporlamasi, kalkinma yardimi yonetimi, e-oylama ve mevzuata uygunluk
olarak siniflandinimistir. Dunyanin farkl Glkelerinde, bu alanlarnin disinda da
farkl kategorilerdeki kamu hizmetlerinin sunumunda blokzincir altyapisindan
yararlanilmaktadir. Tapu ve arazi imar yonetimi, emeklilik sistemleri, yol gecis
projeleri, park yeri 6demeleri ve kamuya ait ulasim araclar gibi uygulamalarda
blokzincir tabanli sistemlerden yararlanan ulusal ve yerel érnekler bulunmaktadir.

Avrupa'da politika olusturma surecini desteklemek igin Ortak Arastirma
Merkezi tarafindan hazirlanan raporda (Alessei vd., 2019) blokzincir teknolojisini
kamu sektorinde kullanan AB Ulkeleri hakkinda bir inceleme cergevesi
olusturulmustur. Toplanan verilerin  genellestirilmesi icin  bu cercevenin
gelistirilmesivevaka calismalarininkurumsal, islevsel, teknik ve ekonomik yonlerini
de kapsamas! temelinde gerceklestirilen bu galismada, AB disinda blokzincir
teknolojisini kamu yonetiminin belli alanlarinda uygulamaya alan ¢ok sayida
Ulke olmakla birlikte, zorunlu olarak kapsam sinirlamasina gidilmistir. Blokzincir
teknolojisinin kamusal alanda kullanildigr Ug ana hizmet grubu baz alinarak bir
siniflandirma yapilmistir. Kemu yardimi, sosyal transferler ve vergilendirme ilk
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grubu; vatandaslik kayitlar ve kamusal tescile iliskin kayrtlar ikinci grubu; temel
bilesenler (kimlik ve yasal uyumluluk] GgUncy grubu olugturmaktadir.

Bu baglamda incelemeye konu Ulkeler veya sehirler yerel ya da ulusal
bazda ve hizmet grubu ekseninde belirlenmistir. Calismada incelemeye konu
blokzincir uygulamalari konu ve yer detaylari ile birlikte asadidaki tabloda yer
almaktadir:

Tablo 1: Kamu Hizmetlerinde Blokzincir Teknolgjisi Kullanimina iligkin Ulke
Ornekleri

Uygulama Ulkesi Uygulama Alani ilgili Diizey
Gurcistan Tapu kaydi, mulkiyet islemleri | Ulusal
Hollanda Emeklilik islemleri Ulusal
Dusuk gelirli bireyler igin gelir | Yerel (Groningen
Hollanda transfer yonetimi Belediyesi)
Motorlu arag alim/satiminda
Danimarka vergi, tescil ve diger yasal Ulusal
surecler
Akademik sertifikalarin
Malta dogrulanmas, kisisel belgelerin | Ulusal
saklanmasi ve paylasimi
. : . Yerel (Zug
Isvigre Ikamet belgesi, E-oylama, Belediyesi
E-oylama, E-Vergi Kurulu,
Estonya E-Ticaret, E-Bankacilik, E-Bilet, | Ulusal
E-Okul, E-Kimlik (E-stonia)
Avusturya Dijital sehir Yerel (Viyana)
Birlesik Arap Ticaret sicil kayitlar ve finansal .
Emirlikleri kuruluslarin kayrtlar Dubai (Yerel)

Kaynak: Allessie vd. (2019); Berryhill vd. (2018); Khan vd. (2022)den elde edilen verilerle

yazar tarafindan olusturulmustur.

Kamu yardimi, sosyal transferler ve vergi 6demelerinin yer aldig ilk grupta
Hollanda ve Danimarka'nin yerel ve ulusal bazdaki uygulamalar yer almaktadir.
Danimarka Vergi idaresi (SKAT) “Arag Cizdani” uygulamasi ile bir aracin yagsam
dongusuyle ilgili kritik faaliyetlerden biri olan takas ediime ve mulkiyet bir kisiden
digerine degistiginde 6zel mulkiyetin kaymasi konularinda ortaya cikabilecek
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problemleri hedeflemektedir (Berryhill vd, 2018: 43). Bilindigi tzere bir araba,
kullanim 6mrU boyunca onarnim, kredi, sigorta ve mulkiyet degisimi gibi gesitli
sUreclerden gegcmektedir. Bu strecler genellikle kayitlari ve harclari igerdiginden,
Danimarka Vergi Idaresi (SKAT) surecin ilgili bir paydasi konumundadir.

Bu noktada "Arac Cuzdani” uygulamasi, 6deme hizmeti saglayicisi Nets
ve SKAT arasinda, bir aracin yasam donglsu sirecini yonetmek icin kayrth
dijital varlik yonetimine iliskin bir Kavram Kaniti (Proof of Concept) olusturmak
icin blokzincir tabanli teknolgjinin kullanildigi ortak bir projedir (Berryhill vd,
2018: 43). Kavram Kaniti bir fikrin uygulanabilirligini pratikte gosterebilmek
icin bu fikrin test uygulamasini ifade etmektedir. Aragla ilgili tim veriler tek
bir dagitlmis deftere kaydedilerek tedarik zinciri boyunca aktarilirken arac
gecmisinin Uzerinde anlasmaya varilan ve paylasilan bir kaydini olusturmaktadir.
Devlet duzenleyici olarak, blokzincire yuklenen yeni arag icin kayit olusturmakta
ve doldurmaktadir. Akilli sdzlesme protokold, bunu yalnizca dizenleyicinin
yapabilmesini saglamaktadir. Duzenleyici daha sonra blokzincir Gzerinde bir
islem baslatarak aracin sahipligini imalatgiya devretmektedir. Mutabakat
varsa, yani tum ilgili taraflar ayni fikirdeyse islem dogrulanmaktadir. Uretici,
akilll sdzlesmenin izin verdigi sekilde marka, model vb. bilgileri ara¢ sablonuna
eklemektedir. Bu guncelleme, dogru izne sahip tedarik zincirinin tim Uyeleri
tarafindan gorulebilmektedir (Berryhill vd, 2018: 43). Bir aracin mulkiyetinin
devri, satici aracin sasi numarasini, alicinin kisisel kimligini veya KDV'yi ve fiyat ve
son kullanma tarihi gibi devir sartlarini kullanarak devri baslattiginda, islem Arag
Cuzdani araciligiyla guvenli bir sekilde yapilabilmektedir (Berryhill vd., 2018: 44).

Blokzincir teknolgjisinin kamu sektorinde kullanildigr bir baska Ulke
olan Hollanda'da, projenin amaci emeklilik yonetim maliyetlerini dnemli 6lgide
azaltmak ve vatandaslar icin daha esnek ve seffaf bir emeklilik yonetim sistemi
gerceklestirmektir. Proje, blokzincir teknolojisi kullanilarak yapilan ¢demeler ve
emeklilik yonetimi arasindaki buyuk benzerlikler temelinde baslatiimistir. Her iki
sistemde de aktorlerin Kisisel bir dengesi vardir ve bu dengeler arasinda igslemler
gerceklesmektedir. Hollanda'daki prototipin olusturulmasi, Glkedeki en biyuk
iki emeklilik saglayicisi arasindaki ig birligiyle 2018'de baglamistir (Allessie vd,
2019: 38). Proje, isverenler, ulusal kimlik hizmeti, vergi dairesi, bordro saglayicilari,
emekKlilik fonlari, teknoloji saglayicilari ve vatandaslar dahil olmak Uzere gesitli
paydaslara sahiptir. Proje kapsaminda, emeklilik sisteminde yer alan tum
aktorler icin dzellestirilmis ve gergek veriler saglayacak yeni bir ortak veri tabani
olusturulmasi hedeflenmektedir.
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Hollanda'daki blokzincir tabanl bir baska proje ise Stadjerspas olarak
bilinen ve Groningen Belediyesi'nin dusuk gelirli vatandaslarina indirimli hizmetler
saglamak igin kullandigi bir hizmettir (Allessie vd, 2019: 42). Ayrintili harcama
kosullari ve uygunluk kriterleri akilli stzlesmede programlanmistir. Bu sekilde
olusturulan akilli kuponlar; spor kulUplerinde, sinemalarda veya ev sahipleri
icin gunes panellerinin stbvansiyonu igin kullanilabilmektedir. Programa
20.000'den fazla vatandas ve hizmet saglayici kayrthdir ve ayda yaklasik 4.000
akilll kupon islemi gerceklesmektedir. Stadjerspas projesi kapsayiciligi tesvik
ederek, dusUk gelirli vatandaslar icin ¢zel veya kamu hizmetlerinin tUketimi
noktasinda subvansiyonlarin kesin ve hedeflenmis olarak tahsis edilmesine
izin vermektedir. Projenin altyapisini olusturan blokzincir teknolojisi, yeniden
dagitim programlarinin daha iyi hedeflenmesini ve yonetimini kolaylastirmakta,
akilll stzlesme ¢ozUmUNUN faydalar ise yeniden dagrium programlarinin
isletiimesinde, tasariminda verimlilik kazanimlari ve artan kamu hesap verebilirligi
ve harcamalarin denetlenebilirligini noktasinda ortaya ¢ikmaktadir. Tanimlanan
akilll kuponlar devredilemez, degistirilemez veya satilamaz niteliktedir. Bu
noktada Stadjerspas kupon sisteminin kullanicisi, blokzincir tabanli bir cdzim
kullandigini fark etmemektedir (Allessie vd., 2019: 45).

Vatandaslik kayrtlari ve kamusal tescile iliskin kayitlarin yer aldigi
ikinci grupta Gurcistan, Isvicre, Dubai ve Estonya'nin bazi uygulamalari
degerlendiriimektedir. Bu kapsamda degerlendirilen Ulke 6rneklerinden en
bilineni Gurcistan Cumhuriyeti Ulusal Kamu Sicil Dairesinin (NAPR) tapularin
dijital bir sertifikasini saglamak icin blokzincir teknolgjisi kullanilmasidir. Bu proje
dzellikle Gurcistan'da tapu sicilinde ortaya ¢ikan yolsuzluk iddialariyla mucadele
ediimesine ve mulkiyet anlagsmazliklarinin ¢ézimine yardimci olmustur. Bu
acidan blokzincir kullaniminin amaci, mulkle ilgili kayrt tutma konusunda halkin
guvenini artirmaktir (Eurasinet, 2017).

Bu hizmet, mevcut arazi tapularinin alim ve satimlarinin tesciline ve
yeni arazi tapularinin tesciline izin vermektedir. Gelecekte sistemin mulk
yikimlari, ipotek ve kiralama ve noterlik hizmetlerinin tescili igin genisletiimesi
planlanmaktadir (Shin, 2017). islemlere yalnizca NAPR, noterler ve Gircistan
vatandaslan katilabildiginden izin verilen bir blok zinciri 6zelligi tasimaktadir.
Projenin kullanima gegtigi Nisan 2016'dan bu yana, 100.000'den fazla tapu tescil
edilmistir. Exonum protokold, 6zel dugumler arasinda saniyede 5.000 adede
kadar islemi isleyebilmektedir. Blokzincir sistemi, kuruluslarin herhangi bir sekilde
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aracisizlastirilmasini saglamamakta veya mevcut herhangi bir sistemin yerini
almamaktadir. Sadece vatandaslara ek bir givence seklinde yeni bir islevsellik
saglamaktadir. Bu nedenle eski sistemlerle entegrasyon nispeten kolaydir.
Sertifikalarin dogrulanmasi, herhangi bir katilimcinin veya bir grup katlimcinin
kontrolu disinda olan halka agik bir blokzincirde yapildigindan s6z konusu bagimsiz
ve bozulmaz katman, dolandiricilikla mdcadeleye ve tapu anlasmazliklarini sona
erdirmeye yardimci olmaktadir (Allessie vd., 2019: 21).

Isvigre'nin Zug sehrindeki uPort adli Ethereum blok zincirinde devlet
tarafindan verilen kimlik uygulamasi projesinde ise e-Devlet hizmetleri icin kimlik
dogrulamasi yapmak ve kisisel verileri GgUncu taraflarla paylagsmak icin guvenilir
blokzincir tabanli bir kimlik saglamayl amaclanmaktadir. Projenin ilk asamasinda
uPort kimligine eslik eden test hizmeti olarak sadece ikametgah belgesi
verilmektedir. uPort uygulamasi, blok zincirinde benzersiz ve degistirilemez
bir kripto adresi olusturmakta ve bunu akilli telefonda bulunan yerel kullanici
cuzdanina baglamaktadir. uPort, dijital kimlik dogrulama ve kisisel veri yonetimi
icin yeni bir ¢dzum sunmaktadir. Bu ¢dzUm kiginin kimliginin merkezi olmayan
bir sahiplik, yonetim, temsil ve tasdik modelini yonetim sureclerini icermektedir
(Allessie vd., 2019: 31). Proje simdiye kadar, yeni dijital kimlikle caligan tek
kamusal ikamet belgesi olma 6zelligine sahiptir. Ancak proje, anketler, e-oylama,
bisiklet kiralama, kitap 6dung alma, vergi beyannameleri veya otopark 6demeleri
gibi yerel makamlar tarafindan yurUtulen diger kamu hizmetlerini de kapsayacak
sekilde geniglemektedir (Allessie vd., 2019: 31).

Kamu yodnetimi hizmetlerinin yonetimi igin kapsamli bir blokzincir
¢c6zUmMU kullanan ilk Glkelerden biri, kamu altyapisinda modern bilgi teknolojileri
¢OzUmlerinin dncdleri arasinda yaygin olarak kabul edilen Estonya'dir. Bu
kapsamda on bes yasini dolduran her Estonya vatandagsl, yakinlk cipi ile
donatiimis ve kisisel bilgileri iki kriptografik 6zel anahtarla birlikte saklayan bir
kisisel kimlik karti almaktadir. Bu kartlardan biri erisim yetkilendirmesi icin, digeri
ise elektronik imzalarin hizmet saglamasi igin kullaniimaktadir. Firmalarin internet
Uzerinden tescili gibi yerel hizmetlerin uygulamali olarak gerceklestiriimesinde
yardimei olmak amaciyla, talep edilmesi halinde yabancilara da benzer Kartlar
(e-Vatandas Kimligi) verilmektedir (Rot vd. 2020: 118). Kullanicilar ve hizmet
saglayicilar arasindaki givenli veri iletimi, Anahtarsiz imza Altyapisi (Keyless
Signature Infrastructure) teknolojisi kullanan blok zinciri tabanli bir ¢ozim
olan X-Road tarafindan saglanmaktadir. KSI teknolgjisi, herhangi bir yetkisiz
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manipUlasyon girisimini belilemeye yardimci olur, bu nedenle e-Devlet
operasyonlarinin ve hizmetlerinin korunmasi ve bagimsiz olarak dogrulanmasi
icin guivenle kullanilabilmektedir (Rot vd., 2020: 119). Bu uygulamanin bir pargasi
olan E-lkamet platformu, tim Estonyalilar ve sisteme kaydolmayi segen yabanci
vatandaslar igin (e-Vatandaslik karti sahipleri) otomatik e-Kimlik dogrulamasi
sunmaktadir. Bu ¢cozUm, devlet tarafindan yonetilen altyapi sisteminin geri kalan
Ogeleriyle tamamen entegredir. Bu itibarla Estonya'da blokzincir tabanli olarak
sunulan e-ikamet hizmetinin aslinda is sureclerinin e-Devlet tirG hizmetler
ile entegrasyonu igin etkili bir arag olarak gordldigunu stylemek mUmkindar
(Jalakas, 2018).

Dubai'de ise blokzincir teknolgjisinin kamu hizmetlerinde kullanimi konusu
kapsamli sekilde ele alinmaktadir. Bu cergevede, blokzincir teknolojisinin mevcut
ve gelecekteki uygulamalarinin incelenmesi amaciyla hem kamu hem de 6zel
sektorden bir temsilciler konseyi atamasi yapilmistir. Konseyin amaci, blokzincir
tabanli ¢ozUmlerin yedi ana alanda kullaniimasina yonelik ¢calismalar yapmaktir.
20718 yilinda bilgi paylasimi, birlesik veri standartlar ve veri kayrtlari igin ortak
altyapi ve hizmetler saglamak Uzere Birlesik Ticaret Sicili (Unified Business
Registry) gelistirilmistir (Khan vd.,, 2022: 12). Sistem, yetkili personelin veya
kullanicilarin departmanlarin veri kaynaklarini paylasma erisimini saglamak icin
kurulan devlet ¢apinda bir veri ydnetimi hizmetidir. Bu sistemi kullanilarak tek
bir yerden online hizmet basvurusunda bulunulabilmekte ve gerekli belgeler
bir kez talep edilmektedir. UBR, ticari unvan tescili, ticaret tescili, ticaret lisansi
tescili ve diger ticari faaliyette bulunan kuruluslarla entegre sekilde calismaktadir
(Khan vd., 2022: 13). Kullanicilara, 6zel sektorden (bankacilik, telekom, emlak) ek
hizmetler ayni uygulama igerisinde sunulmaktadir. Kayrtlar, kisilerin temel bilgileri
ve her departmanla ilgili ticari kuruluslanin bilgileri Uzerinde olusturulmaktadir.
Bir kullanicricin bu kayrt defterine erisim, hizmetler genelinde tek bir kimlik olan
"MyID" araciligiyla saglanmaktadir (Khan vd. 2022: 13).

Temel bilesenler olarak gorilen kamu hizmetlerinin incelendigi GgUncd
grup kapsaminda kimlik, yasal uyumluluk, demeler ve dijital akilli sehir 6rnekleri
yer almakta Malta, Viyana ve Estonya’nin bazi uygulamalarn bu gergevede
incelenmektedir. Malta Egitim ve Istihdam Bakanligji (MEDE), akademik kayrtlarin
yonetimi icin deder zincirinin tum yonlerini kullanan Blockcerts standardini
kullanilmasi yonidnde karar almisti. S6z konusu standart, sertifikalarin
olusturulmasi, veriimesi, gorintilenmesi ve dogrulanmasi surecinde altyapi
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olarak blokzincir teknolojisini kullanmaktadir. Projenin aktiflesmesiyle saglanan
kolayliklar, akademik kimlik bilgilerinin verilmesini, sertifikalarin dogrulanmasini
ve kisisel kimlik bilgilerinin kullanici uygulamasinda saklanmasini icermektedir
(Allessie vd., 2019: 22). Sistem, bir vatandasin akademik kayitlarini hangi GgUncu
sahislarin gorebilecegini kontrol etmesine ve orijinalligini dogrulamasina olanak
tanimaktadir. Dogrulama, herkesin erisebilecedi bir web sayfasi olan Blockcerts
araciligiyla yapilabilmektedir (Grech ve Camilleri, 2017).

Blokzincir ¢dzumlerinin gelistiriimesine yonelik canli ilgi, Viyana'da oldugu
gibi birgok yerel yonetimde de gozlemlenmektedir. Viyana'nin kalkinma stratejisi
hem Avrupa hem de kuresel boyutta bir blokzincir yetkinligi merkezi olarak
Avusturya sermayesinin imajini giclendirmek icin tasarlanmistir. Bu yaklasima
uygun olarak, belediye yetkilileri, 6zellikle enerji raporlamasi ve sirketlerin tescili
ile ilgili alanlar olmak Uzere Acik Devlet Verileri (Open Government Database-
OGD) tarafindan kapsanan idari sureglerin yonetimini kolaylagtirmak ve
otomatiklestirmek amaciyla daha genis bir “Digital City Wien” (Dijital Sehir Viyana)
programinin pargasi olarak blok zincir ¢ozUmleri sunmaya hazirlanmaktadrr.
Mevcut OGD (Agik Devlet Verileri) veri tabani, toplu tasima rotalari ve programlar
ve kamu anketleri ve segimlerin sonuglar gibi dider bilgi turlerini depolamak igin
kullanildigindan, blokzincir ¢cozUmlerinin planlanan uygulamasi da bu verilerin
guvenligini buyuk 6lgtude artirmaya yoneliktir (Rot vd., 2020: 121).

Daha ©nce de dedinildigi Uzere Estonyada blokzincir altyapisinin
kullanimiyla saglanan birgok kamu hizmeti bulunmaktadir. Bunlara ek olarak
kimlik uygulamalar ve daha kapsamli gozimlerin blokzincir tabanli uygulamalar
ile korunmasini saglayan projeler de yine Estonyada gerceklesmistir. Proje
ayrica KSI algoritmalarini ve blokzincir altyapisini kullanmaktadir (Rot vd., 2020:
119). Meveut durumda, Estonya vatandaglarinin %94'G kendi dijital kimlik
kartlarina sahiptir. Buna entegre sekilde E-Oylama, e-Vergi Kurulu, e-Ticaret,
e-Bankacilik, e-Bilet ve e-Okul gibi bir dizi kamu hizmetine erisim sunan, devlet
tarafindan isletilen hizmet platformuna (E-stonia) sinirsiz erigsime sahiptirler.
Bu surece blokzincirin faydasi ise kullanicilarin kisisel kayrtlarinin butinldgunu
dogrulamasina ve igeriklerine erisim hakkini kontrol etmesine yardimci olma
noktasinda devreye girmektedir. Sistemin uygulanmasi, %2 GSYIH araliginda
tasarruf saglamistir (Jajesniak, 2018). Blokzincir ¢ézimlerinin uygulanmasi
sayesinde Estonya'da:
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e Kamu yonetiminin etkin bir sekilde islemesi icin gerekli harcama
dizeyinde azalma,

e Hukumet faaliyetlerinde seffaflasma,

e Artan seffaflik yoluyla is ve girisimciligin gelisimi icin destekleyjici
bir ortam olusturma konularinda basari saglanmistir (Piech ve Zyga,
2018).

4. TURKIYE'DE KAMU SEKTORUNDE BLOKZINCIR TEKNOLOJISI
KULLANIMI SURECININ DEGERLENDIRILMESI

4. Blokzincir Teknolojisinin Kamu Sektérinde Kullanimi ile ilgili
Gelismeler

Turkiye'de kamu sektdrinde blok zincir teknolgjisi kullaniminin temel
olarak TUBITAK BILGEM o6nculugunde gergeklesmeye basladigini belirtmek
mUmkindur. TUBITAK BILGEM bunyesinde faaliyet gosteren Blokzincir Aragtirma
Laboratuvari (BzLab) ise kamu ve 6zel sektdr kurum/kuruluslaninin ihtiyaclarina
istinaden blokzincir teknolajileri, guvenlik ve mahremiyet 6zellikleri, uygulama
alanlari, is modelleri ve diger teknik detaylar hakkinda Ar-Ge faaliyetleriicra etmek
amaciyla kamudaki ilk blokzincir laboratuvari olarak BILGEM Ulusal Elektronik ve
Kriptoloji Aragtirma Enstitisu (UEKAE) kapsaminda faaliyete gegmistir (Babaoglu
ve Karasoy, 2022: 292).

BzLab bunyesinde, kamu ve ¢zel kurumlann yani sira akademisyenlerle
is birligi yapilarak guvenli merkeziyetsiz yapilarin olusturulmasi igin blokzincir
tabanli ¢ozimler sunulmaktadir. Bu gergevede; finans, dijital kimlik, dijital pars,
akilli sehirler, nesnelerin interneti, egitim ve saglik gibi bu teknolojinin uygulama
alanlarinda ¢ozumler gelistirilmek Uzere ¢alismalar surdurtlmektedir.

2018 yilindan itibaren BzLab bunyesinde SSI tabanli ulusal kimlik yonetim
altyapisi (Dijital Turkiye) projesi yurutilmektedir. Bu projeyle saglanmasi beklenen
en 6nemli ¢iktl, ulusal kimlik verilerinin yurtdisina ¢ikisinin engellenmesidir.

BzLabtarafindanyuritulen projelerdenbiriside ulusal CBDC(Central Bank
Digital Currency-Merkez Bankasi Dijital Para Birimi) sisteminin gelistiriimesi,
baska bir ifadeyle Dijital Turk Lirasi projesidir. 2020 Yili Cumhurbaskanhdr Yillik
Programinda Merkez Bankasinin blokzincir tabanli dijital parasinin uygulamaya
konulacagl, anlik 6deme sisteminin tasarim ve yazilim gelistirme agsamalarinin
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tamamlanacagl ve test calismalarina baslanacagi belirtiimistir (Strateji ve
Butce Bagkanligi, 2020). 2021 yili Eylul ayinda Turkiye Cumhuriyeti Merkez
Bankasi (TCMB); ASELSAN, HAVELSAN ve TUBITAK BILGEM ile mutabakatlar
imzalayarak “Dijital Turk Lirasi Isbirligi Platformu” olusturulmustur (Ketizmen,
2023). TCMB 6nculigunde yuritilmekte olan “Dijital Turk Lirasi” projesinin
birinci faz calismalari kapsaminda Dijital Turk Lirasi agr Uzerindeki ilk 6deme
islemleri bagarili bir sekilde gerceklesmistir (TCMB, 2022). Merkez Bankasi Dijital
Turk Lirasi Arastirma Gelistirme Projesi ikinci faz pilot bulgular kapsaminda,
Dijital Turk Lirasinin 6demeler icin kullanimi testlerine baslandig belirtiimistir.
Dijital Turk Lirasi sisteminin dijital kimlik ve FAST sistemleri ile entegre edilmesi
planlanmaktadir (Anadolu Ajansi, 2022).

Dijital Turk Lirasinin 6demelerde ve para transferinde kullanimi noktasinda
hukuki dizenlemeye ihtiyag duyulmaktadir. TCMB tarafindan hazirlanan ve 16
Nisan 2021tarihinde ResmiGazete'de yayimlanan “Odemelerde Kripto Varliklarin
Kullaniimamasina Dair Yonetmelik” kripto varliklarin dagitik defter teknolgjisi
veya benzer bir teknoloji kullanilarak olusturulup dijital aglar Gzerinden dagitimi
yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci, menkul
kiymet veya diger sermaye piyasasi araci olarak nitelendiriimeyen gayri maddi
varliklari kapsadig belirtilmis ve bunlarin 6demelerde dogrudan veya dolayli
sekilde kullanimi yasaklanmistir. Bu agidan dijital Turk Lirasi'nin hukuki statisu
belirlenirken, para transferinde kullanilacagi da goz 6nunde bulundurularak,
tUm Ulkelerin gikardig merkez bankasi dijital paralarini diger kripto paralardan
ayr tutacak sekilde bir belirleme yapilmasi daha yerinde olacaktir (Ketizmen,
2023).

Turkiye'de blokzincir  teknolgjilerinin kamusal alanda  kullanimini
konusunda Temmuz 2019'da yaymlanarak yururlige giren On Birinci Kalkinma
Plan’'nda ise, "blokzincir tabanli dijital merkez bankasi parasinin uygulamaya
konulacagi (249.5), blokzincir uygulamalarinin yayginlastirimasini teminen
ulastirma ve gumrik hizmetlerinde gerekli hukuki ve fiziki altyapr calismalarinin
tamamlanacag (508.3) ve kamu hizmetlerinin iyilestiriimesinde buyuk veri, bulut
bilisim, mobil platformlar, nesnelerin interneti, yapay zeka, blokzincir gibi yeni
teknolojilerden faydalanilabilmesi icin strec ve teknolojik altyapi iyilestirmeleri
yapilacagi (809.2)" hususlarina yer verilmistir (Strateji ve Butce Bagkanligl, 2023).

Blokzincir teknolgjisinin kamu sektorinde ©zel sektor ile isbirligi
icinde kullamnimina iliskin ilk adim ise Ticaret Bakanligindan gelmistir. Bakanlik
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bunyesindeki ilk resmi blokzincir birimi 2019 yilinda kurulmustur. Bunun
temel nedeni, 6zel sektdr yeni teknolojiler gelistirip uygularken, Kilit bir kamu
kurumu olarak bakanhdin 6zel sektérin gerisinde kalmamasi gerekliligidir.
Birimin ilk etapta ithalat ve ihracat uygulamalarina odaklanmasi hedeflenmistir
(UTICAD, 2019). Bakanlik, yaziim teknolgjileri sirketi olan ATEZ ile uluslararasi
deneyimlerinden faydalanmak, basarili uygulama ornekleri hakkinda bilgi
edinmek ve blokzincir sistemlerine iligkin isbirligini gelistirmek amaciyla hizmet
alim stzlesmesi imzalamistir (ATEZ, 2020). Buna ek olarak, Bakanlik, Blockchain
Turkiye Platformu’nun ilk kamu kurumu Uyesidir.

Blockchain Turkiye Platformu (BCTR] ise 2018 yilinda Turkiye Bilisim Vakfi
tarafindan kurulmustur. Platformun temel amaci, Turkiye'yi bolgesinde blokzincir
teknolgjisinde 6ncU bir konuma getirmektir. BCTR, blokzincir konusundaki
farkindalik duzeyini artirmak igin etkinlikler ve egitim programlari dizenlemekte
ve bu teknolajinin farkli kullanim alanlar, riskleri ve avantajlar hakkinda raporlar
yayinlamaktadir. Platform; bunyesindeki kamu kurumlari, ©zel sirketler ve
Universiteler ile isbirlikleri yurUterek bir blokzincir ekosistemi olusturmaya
calismaktadir.

4.2. Blokzincir Teknolgjisinin Tirkiye'de Kamu Sektérinde Potansiyel
Kullanim Alanlarinin Degerlendirilmesi

Blokzincir teknolgjisinin givenlik, degismezlik ve merkezi olmayan kamu
defterleri gibi 6zellikleri, Turkiye'deki kurumlarda gizlilik ve givenlik endiselerini
ortadan kaldirarak seffafligi tesvik edebilecek avantajli yonleridir. Nitekim bu
ozelliklerin kamu sektdrinde kullanimi insanlarin en temel ihtiyaclarina cevap
verilmesini  kolaylastirmaktadir. Blokzincir teknolojisi, devlet kurumlannin
yonetisim ve guvenli bilgi paylasimi gibi temel ihtiyaglarini da kargilamaktadir.

Turkiye agisindan degerlendirildiginde, kurumlarin ¢zellikle koordinasyon
sorununun 6zel blokzincir ekosistemleri ile cozdlebilmesi mumkundur. Blokzincir
teknolgjisinin sundugu avantajlardan birisi de yonetisime iligkindir. Yonetisim,
coklu aktorlerin etkilesim icerisinde hareket ettikleri bir sistem olup, seffaflik,
hesap verebilirlik ve katlimcilik ilkeleri iyi yonetisimin olmazsa olmazlardrr.
Tarkiye'de yonetisimi destekleyen kamu politikalari ve projeleri olusturulmustur,
ancak Turkiye'deki temel sorun bu politika ve projelerin uygulanmasiyla ilgilidir
(Ustiner ve Yavuz, 2017). Turkiye'de devletin merkezilesmesi ve kurumlarin
burokratik yapisinin yani sira vatandaslarin yonetime katiim konusundaki
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istekliliginin durumu, yonetisimin kalitesini sinirlandiran etmenlerdendir. Bu
nedenle yonetisim sorunlarninin ele alinmasinda, blokzincir teknolojisinin umut
verici firsatlar sundugu disundlmektedir.

Temel olarak, blokzincir teknolojisinin varolus amaci merkezilesmeyi
azaltmak oldugundan, yonetisimin amaci ile uyum igindedir. Merkezi olmayan
degismez veri tabanlari geleneksel veri tabanlarina gore daha fazla givenlik
saglamaktadir. Bunedenle, blokzincirteknolojisini kullanmak, bir sistemde verilerin
degistiriime olasiiginin ortadan kaldirilmasi ve hukimet ile vatandas arasindaki
guvenin guglendirilmesi avantajini getirmektedir (Veeramani ve Jaganathan,
2020). Akl sézlesme teknolojisi e-ydnetisim icin bir bagka avantajdir; cunki
akilli sézlesme kodu tanimlanmis kosullarin yuritdlmesini saglamaktadir. Bu
teknolgjinin bir baska avantajli yonu ise merkezi olmayan oylama platformlar
olusturulmasl ve vatandaslarin yonetisim surecine katiim konusundaki
istekliliginin artinlmasina zemin hazirlamasidir. Blokzinciri teknolgjisi kamusal
dogrulanabilirlik, bireysel dogrulanabilirlik, givenlik, denetlenebilirlik, anonimlik,
seffaflik gibi gUvenli bir oylama sistemi igin gerekli kriterleri karsilayabilir
durumdadir (Bulut vd., 2019; Curran, 2018; Hjalmarsson vd., 2018). Bu surecin
blokzincir teknolgjisi ile gergeklesebilmesi igin dncelikle, kriptografik algoritmaya
sahip dijital kimlikler gereklidir. Bu, herkesin yalnizca bir oy kullanmasini ve sadece
uygun kullanicilarin oy kullanabilmesini garanti etmektedir (Khan vd., 2018).
Sistem ayrica, se¢menlerin gizliligini saglayabilmektedir (Curran, 2018). Diger
bir deyisle, segmenler oylarini dogrulayabilir, ancak kimlikleri oylariyla baglantili
degildir. Bu surecte blokzincir teknolojisi seffaflik saglamaktadir. Blokzincirin
oy vermede etkin olarak uygulanmasi igin Turkiye'de pilot ¢alismalar yapilarak,
vatandaslarin blokzincir Uzerinden oy verme konusundaki istekKliliklerinin
artinlmasi mumkunddr.

Blokzincir teknolgjisi ile oylama sisteminin temelini  kriptografik
algoritmaya sahip dijital kimlikler olusturmakla birlikte e-Devlete gecisle birlikle
devlet platformlari ve devlet gorevleriyle baglantili diger platformlar icin de
resmi dijital kimlik gereksinimi temel olarak kendisini hissettirmistir. Nitekim,
Turkiye'nin blokzincir teknolojisini kamu sektorinde kullanma girisimlerinden
birisi de bu alandadir. Devletin dogas! geregi dijital kimlik alaninda bazi sorunlar
bulunmaktadir. Bunlardan ilki kimliklerin ve ©zel bilgilerin dis guvenligidir. Diger
tOm kuruluslarla karsilastirildiginda, devlet insanlar hakkinda en hassas bilgilere
sahiptir ve bu bilgileri toplama gictne sahiptir. Bu nedenle siber saldirilar icin
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her zaman bir hedef haline gelmektedir. ikinci sorun ise i¢ givenliktir. Kamu
gorevlilerinin vatandaslanin 6zel bilgilerini kendi ¢ikarlari dogrultusunda kullanma
ihtimali bir giivenlik tehdididir. Uglincl sorun ise veri bitinligudur. Devlet
kurumlarinin iletisimi ve aralarindaki bilgi paylasimi tartismali bir konudur, cunku
birgok Ulkede devletin temel kurumlari, kuvvetler ayriligr ilkesinin geregi olarak
birbirinden ayrismis durumdadir.

Dunyada mdulteciler icin de bazi ilave sorunlar bulunmaktadir. Kimlik
eksikligi, multecilerin temel ihtiyaglar igin devlet hizmetlerine erisimini olumsuz
etkilemektedir. Bu alanda Estonya, Isvigre ve Dubai, dijital kimlik uygulamasini
blokzincirteknolojisi kullanarak hayata gegirmistir. Bir bagka drnek de Libnan'daki
Suriyeli multecilere yonelik AID:Tech projesidir (OECD ve OPSI, 2018). Projede
Suriyeli multecilere 500 adet blokzincir tabanli dijital kimlik verilmis ve kimlik
kartlarinda yardimlarin kayrtlar yer almistir. Uygulama alanlar incelendiginde
ve Turkiye'deki multeci krizi goz 6ninde bulunduruldugunda, blokzincir tabanli
dijital kimliklerin Turkiye icin stratejik bir alan oldugu; ozellikle kagak istihdamin
kontrolU ve bu kisilere yonelik sosyal yardimlarin daha etkin takibi igin dnemli
yararlar saglayabilecegi aciktir.

Genel olarak devletin veri tabanlar, blokzincir teknolgjisi kullanilarak daha
guvenli hale getirilebilecektir. Dijitallesme surecinin temel kavramlarindan biyuk
veri, toplanan ve geleneksel veri yonetimi teknikleriyle yonetilemeyen cok buyuk
miktardaki dijital veri igin kullanilan genis bir terimdir (Kim vd., 2014). Buyuk veri,
devletler icin sirketlere kiyasla daha karmasik ve hassas bir konudur. Buyuk
veriden en bUyUk beklenti, devletin vatandaslara hizmet etme kapasitesini
artirmaktir. Turkiye'nin geldigi noktada, biyuk veri konusundaki farkindaligin ve
uygulamalarin gelismekte oldugu ve sicak bir gindem haline geldigi séylenedbilir.
Ozellikle siber saldin ve veri ihlalleri sorunlaninin ¢éziminde blokzincir
teknolgjisinin 6nemli bir potansiyele sahip oldugu dusunulmektedir. Hikimet
kuruluslan arasindaki karmasik burokratik iliski nedeniyle, blokzincir teknolgjisi
buyuk veriyle ilgili yukarnida belirtilen sorunlar igin yeni yollar sunabilecek
potansiyele sahiptir. Oncelikle, blokzincir teknolojisi merkezi olmayan veri
depolama ve asimetrik kriptografi, dijital imzalar gibi gok katmanli kriptografi
saglamaktadir (Es-Samaalivd,, 2017; L. Wang vd., 2019). Ayrica, bloklar arasindaki
mekanizmalar sistemdeki herhangi bir ihlalin fark edilmesini saglamaktadir.
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Ote yandan, blokzincir yeni bir teknoloji oldugu icin bazi riskleri ve
dezavantajlari da bulunmaktadir (Bhushan vd, 2020). Blokzincirin mevcut
sistemlere entegrasyonu, uyum sorunlarini da beraberinde getirebilmektedir.
Baz programlarin veya mevcut belgelerin blokzincir sisteminde kullanilamama
ihtimali s6z konusudur. Blokzinciri teknolgjisinin yaygin olarak kullaniimamasinin
nedenlerinden biri de belirli standartlastirmalarin olmamasidir. Standardizasyon
bir seri Uretim kavrami olsa da bir teknolojinin buyuk olgekli entegrasyonu igin
gerekKlidir. Bunun nedeni, buyuk o6lgekli bir projede, yeterli standartlarin altinda
tasarlanmis bir sistemin tUm sistem icin givenlik ve gizlilik riskleri yaratmasidir
(Konig vd,, 2020). Bu teknolojinin kullanimi agisindan dezavantajli noktalardan
birisi de toplumun blokzincir sistemi hakkinda teknolojik agidan temel egitim
seviyesine sahip olmamasidir. Bagka bir ifadeyle kamu sektorinde blokzincir
teknolojisinin kullanimi hem kullanicilar hem de operatorler acisindan teknoloji
okuryazarligr bilgisi gerektirmektedir. Blokzincirin kamu sektorinde kullanmda
olan bilisim teknolgjilerine kiyasla heniz yeterince olgunlasmamis bir teknolgjisi
olmasi bu konuda halen bilinmeyen noktalarinda varligini  beraberinde
getirmektedir (Kouhizadeh vd. 2021). Bir teknolojinin olgunlasmamis olmas,
onu anlayacak, uygulayacak, tasarlayacak ve yonetecek uzmanlarin eksikligi
ve yeterli teknolojik cihazlarin bulunmamasi ile dogru orantilidir. Blokzincir
teknolgjisinin kamu sektorinde kullaniminin sinirl olma nedenlerinden birisi de
kamu hizmetlerinde, editiimesi gereken personel sayisi gok fazla olmasi ve kamu
kurumlarinin vatandaslarin kisisel verileriyle calismasidir. Bir devlet kurumundaki
personelin blokzincir egitiminde yasanan teknik bir sorunun veri ihlallerinin
yasanmaslyla sonuglanmasi, riskin boyutunu buyutmektedir.

Blokzincir teknolojisi ve bu teknolojinin kamu sektorinde kullanimina
iliskin yasal olarak duzenlenmelerin yapilmamis olmasi, bir baska eksiklik
noktasidir. Finansal alanda ademi merkeziyetcilik amaciyla olusturulan, diger
alanlar igin potansiyelinin kesfedilmesiyle kullanimi yayginlasan bu teknolojiden
kaynakKili ihlaller s6z konusu oldugunda, bunlarin hukuk sistemi icerisinde nasil
yonetilecedinin bilinmesi 6nem tagimaktadir. Dolayisiyla bu alanda yapilacak
dizenlemeler bireylerin ve haklarinin korunmasi acisindan daha fazla 6nem
kazanmaktadir. Zira kanunlar, herhangi bir ihlal s6z konusu oldugunda bunun
sonuclarini telafi etmekte ya da kanun hikiumlerine uygun hale getirmektedir
(Yeoh, 2017). Dolayisiyla, bu teknolojinin hukuki agidan dezavantajli gorilen
yonleri etkin bir sekilde ¢ozulemez ve dogru kararlar alinamazsa, Turkiye acisindan
daha karmasik sorunlar ortaya gikmasi olasidir. Nitekim kripto varliklarin kullanimi
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ve hukuki statiisU konusunda Ulkemizde herhangi bir dizenlemenin yapiimamis
olmasi, bu konuya verilebilecek en somut 6rnek olarak gorulmektedir.

Blokzinciri teknolgjisinin dzellikleri, avantajli ve dezavantajli yonleri, Glke
deneyimlerinden elde edilen kanitlar ve Turkiye'deki kamu yonetimi baglami
gtz 6nunde bulunduruldugunda, dijital kimlik, oylama ve buyuk verinin hakim
oldugu alanlarda sunulan hizmetlerde bu teknolojiden dzellikle yararlanilabilecedi
gorulmektedir.

SONUG

Blokzincir teknolgjisi finans alaninda bir oyun degistirici olarak ortaya
cikmis olmasina ragmen, farkli alanlarda sahip oldugu potansiyelin kesfediimesi
ile bircok alanda donUsume yol acmistir. Dagitik defter teknolojisi, bilgi ve
iletisim teknolgjileri icin uygun bir altyapi olarak guvenlik, degismezlik, 6zgunluk,
akilll sozlesmeler ve gizlilik saglamaktadir. Ozellikle toplumun dijitallesmesi
hizla devam ederken, ihtiyaglan da ayni hizla degismektedir. Bu nedenle, blok
zincirinin kamu hizmetlerine uygulanmasi kamu ydnetimi igin dnemli bir konu
haline gelmistir. Kamu ydnetiminde uygulanmasi ile ilgili calismalar mahremiyet,
guvenlik, yonetisim, seffaflik ve devletin hesap verebilirlidi gibi kavramlar
etrafinda toplanmaktadir. Birgok Ulke blokzincir teknolgjisine iliskin politikalarini
sekillendirmeye ve dijital kimlik, kayrtlar, dijital para birimi, tedarik zinciri yonetimi,
saglik, egitim gibi kamu hizmetlerine uygulanabilirligini arastirmaya baslamis ve bu
konuda somut adimlar atarak dnce pilot uygulamalarla daha sonra belli alanlarda
tamamen bu teknolojinin kullanimina gegmislerdir. Bu cercevede calismada ele
alinan Danimarka, Hollanda, Estonya, Giircistan, Isvigre, Avusturya, Birlesik Arap
Emirlikleri'nin bu teknolojiyi kamu sektdrdnde farkli alanlarda kullanimina iligkin
deneyimleri, Turkiye ve diger Ulkeler icin de ilham kaynagi olabilecek niteliktedir.

Her teknolojide oldugu gibi blokzincir teknolgjisinin kamu sektdrinde
kullaniminda da zorluklar yasanmaktadir. Birlikte calisabilirlik, clgeklenebilirlik,
standardizasyon, olgunlagsmamiglik, uzman eksikligi, dizenleme eksikligi gibi
sorunlarla genellikle blok zinciri gibi yeni teknolojilerde karsilasilimaktadir. Ancak
blokzincir teknolgjisinin seffaflik, givenlik, dedismezlik ozelliklerinin sagladigi
avantajlarinin dezavantajlarina kiyasla ¢cok daha fazla oldugunu ifade etmek
mUmkinddr. Ele alinan Ulke drnekleri; ulusal bir stratejiye sahip olmanin, ulusal
bir altyapi gelistirmenin, blokzincir teknolojisi konusunda 6zel bir kurum veya
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insan kaynagi olusturmanin, Ulke ¢apinda uygulamanin ve siyasi istikrara sahip
olmanin blokzincir uygulamasi konusunda basari faktorleri arasinda yer aldigini
gostermektedir.

Tarkiye'de blokzincir teknolojisinin kamu hizmetlerinde kullanimina iliskin
surecin temelde ulusal kimlik ve dijital Turk Lirasi olmak Uzere iki ana proje
Uzerinden ilerledigi gordlmektedir. Ancak s6z konusu projeler uygulamaya
gecmediginden, sonuclari itibanyla diger Ulke uygulamalariyla karsilastirma
yapma imkani bulunmamaktadir. Ayrica blokzincir teknolgjisinin 6zel sektorde
farkll alanlarda kullaniminin daha yaygin oldugu bilinmektedir. Calismada
incelenen Ulke uygulamalarinda da blokzincirteknoloji altyapisi bir dis paydastan
(6zel sektor) hizmet satin alimi yolu ile edinilmistir. Turkiye'de yurutalen projeler
TUBITAK BILGEM Blokzincir Laboratuvari kapsaminda ilerlediginden yabanci
Ulke uygulamalarina kiyasla ilerleme surecinin nispeten yavas kaldigini
belirtmek mUmkindur. Blokzincir teknolojisi ulusal plan ve politikalara dahil
edilmis olsa da Turkiye'nin hentz blok zinciri konusunda herhangi bir pilot
calisma veya kavram kaniti gergeklestirmemis olmasi entegrasyon surecinde
Turkiye acisindan dahafazla zamana ihtiyag duyulabilecegine isaret etmektedir.

Turkiye'de de kamu sektorinin yapisi goz 6ndnde bulunduruldugunda
blokzincir teknolojisinin biyUk verinin hakim oldugu tapu sicili, egitim,
saglik, kimlik yonetimi hizmetleriyle; seffaflik ve yonetisim surecleriyle ilgili
oylama gibi konularda etkinligi artiracak buyuk bir potansiyele sahip oldugu
gorulmektedir.

Turkiye'de 6zellikle kamu idarelerinde blokzincir gibi dijitallesme sirecinin
getirdigi yeni teknolojilerden faydalanilmasi, e-Devletten dijital devlete
gecis sUrecinde sunulan hizmetlerin gerek hizi gerekse kalitesini artirici rol
oynayabilecektir. Bununla birlikte; Kkisisel verilerin korunmasi ihtiyaci, kamu
idarelerinde hizmet sunan personelin temel dijital okuryazarlik duzeylerinin
belli bir standartta olmasini ve ayni sekilde hizmetten yararlanacak olan
vatandaslarin da bu teknolojilerin kullanimi konusunda guven duymasinin
saglanmasini gerektirmektedir. Bu tip teknolojilerin kamu hizmetlerine
entegrasyonunda ilk etapta 6zel sektdrden veya dis paydaslardan destek
almak veya farkli alanlarda konuyu tecribe etmis Ulkelerle gorus alisverisinde
bulunmak, sureci hizlandirici etki yaratabilecektir. Turkiye'de blok zincir
teknolojisinin kamu sektdrinde kullanimi noktasinda oncelikle proje bazinda
yogunlasilan dijital kimlik ve dijital Turk Lirasi sonrasinda; kamu personelinin
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dijital okuryazarlidinin artinlmasi suretiyle diger hizmet alanlarinda da bu
teknolojinin kullanima sunulmasi hem beseri sermayenin etkin kullanimini
hem de kamusal verilerin kurum personeli kanaliyla s6z konusu teknolojiye
aktarnimini saglayabilecektir.

Turkiye'nin blokzincir teknolgjisinin kamu sektorinde uygulanmasinda
henuz 6n asamada oldugu gorilmektedir. Ulke analizleri, pilot galismalarin ve
kavram kanrtlarinin blokzincir uygulamalarinin veriye dayall politika olusturma
aracglari olarak benimsendigini gostermektedir. Ayrica, ulusal bir stratejiye
sahip olmak ve bu teknoloji icin donanimli 6zel bir is glcU gelistirmek, etkili
girisimler olarak gorinmektedir. Bu agidan Turkiye de dogru analizlerle ve dogru
politikalar gelistirerek 6ncu Ulkeler arasinda yer alabilecektir.
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BLOCKCHAIN TECHNOLOGY AND ITS USABILITY IN PUBLIC ENTITIES:
COUNTRY EXAMPLES AND ASSESSMENT OF TURKIYE

Burgin BOZDOGANOGLU
EXTENDED ABSTRACT

Blockchain, a concept that is constantly on the agenda and talked about
with the acceleration of the digitalization process, is a technically difficult
phenomenon to grasp. This technology, whose foundations date back to 2008,
is an IT-based design for the secure transfer of assets between peer individuals
who do not trust or even know each other. The most important innovation of this
technology is that it is based on distributed ledger technology, which consists
only of plug-ins that allow for the irrevocable recording of transactions.

Blockchain technology has the potential to change the way of shopping,
interact with the state, and question the reality of all the relationships that
take place. On the other hand, the fact that it can be structured in the form
of differentiated networks, both public and private, has enabled blockchain
technology to be experienced in different sectors.

One of the innovative features offered by blockchain technology is
its ability to track transactions in decentralized and public databases, which
reduces the risk of fraud. In this respect, blockchain has the potential to add
value to public entities with its immutability, transparency, traceability, reliability,
and operational flexibility. As a matter of fact, the use of blockchain technology
in different areas of the public sector, such as taxes, digital identities, and health
services is seen in the implementation of countries.

Inthis context, this study gives the definition, the characteristics, and basic
working systematics of blockchain technology. It evaluates the main features of
blockchain technology on the basis of advantages and disadvantages that may
arise during its use in the public sector. In addition, it examines the existence
of different blockchain models and includes the opportunities provided by the
differentiation in the use of this technology in the public sector.

For examining the application examples regarding the use of blockchain
technology in public entities, which constitutes the main subject of the study,
a classification was made based on three main service groups. Public benefits,
social transfers, and taxation constitute the first group; citizenship and public
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registration constitute the second group; and identity and legal components
constitute the third group. In this framework, the countries or cities under
scrutiny were also identified on a local or national basis and by service group.
Georgia with land registry and property transactions, Netherlands with pension
transactions, Denmark with tax registration and other legal processes in the
purchase and sale of motor vehicles, Malta with the verification of academic
certificates, storage and sharing of personal documents, Estonia with e-voting,
e-tax board, e-banking, e-identity applications were monitored on a national
basis. In addition, Switzerland was evaluated on a local basis with the residence
certificate and e-voting application in Zug Municipality, Austria with the smart
city in Vienna, and the United Arab Emirates with the trade registry records
and financial institution records in Dubai. In these examples, the time to start
using blockchain technology in public services, the impact of this technology on
service quality and citizen satisfaction, as well as the adaptation and contribution
of the basic features of the technology to public services, were examined.

The use of blockchain technology in public services in Turkiye is
progressing through two main projects: national identity and digital Turkish lira.
However, since these projects have not been put into practice compared to the
country examples examined in the study, it is not possible to make comparisons
in terms of results. In addition, in the country cases examined in the study, the
blockchain technology infrastructure was acquired through service procurement
from an external stakeholder. However, since the projects carried out in Turkiye
are progressing through the TUBITAK BILGEM Blockchain Laboratory, the
progress process remains slow compared to foreign country practices.

With the speed of the digitalization process, it is not possible to make clear
judgments about the progress and future of blockchain technology. However,
the importance of investing in the use of this technology in public services,
including technology companies as external stakeholders in these processes,
and following new applications is understood from the examination of different
country practices.

In the process of using blockchain technology in the public sector,
exchanging information with experienced countries to prevent technical and
security risks that may be experienced, raising the level of technology literacy of
users, and acting with high-level cooperation by identifying stakeholders from
different fields will ensure rapid and safe progress.
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