Arastirma Makalesi | Research Article CUHAD 2023/4 | e-ISSN: 2822-4809
d-110.59399/cuhad.1316196

SOSYAL AG PLATFORMLARINDA ANONIiM HESAPLARA YONELIK
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Gerek iilkemizde gerekse diinyanin ¢esitli {ilkelerinde sosyal ag platformlarina kaydolunurken gercek
kimlik bilgilerinin saglanmasinin zorunlu hale getirilmesi konusunda tartigmalar bulunmaktadir.
Sosyal ag platformlarinda anonimligin yasaklanmasi anlamima gelecek bu tiir bir diizenlemenin
savunucularia gore sosyal ag platformlar1 araciligryla islenen cesitli suglarin en 6nemli aract bu
platformlardaki takma isimli hesaplardir. Ancak kullanicilarin ¢esitli kisisel verilerini sosyal ag
platformlarina vermelerinin zorunlu kilinmasi suretiyle anonim hesaplarin yasaklanmasi halinde,
ifade 6zgiirliigii ve kisisel verilerin korunmasi bakimindan yeni sorunlar ortaya ¢ikacaktir.

Dolayisiyla iilkemizde ve evrensel hukuk ilkelerini benimsemis diger iilkelerde bugiine kadar
yasaklama yoluna bagvurulmamig olmasinin nedeni, ifade 6zgiirliigii ve kisisel verilerin korunmasi
konularinda ortaya ¢ikan kaygilardan kaynaklaniyor olmalidir. Ayrica 6rnegin iilkemizde sosyal ag

platformlar1 tamamen denetimsiz bir ortam olmayip, hukuka aykiri iceriklerin igerik ¢ikarma ve/veya
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erisim engelleme gibi araglarla 6nlenmesi miimkiindiir. Buradan hareketle, 04.05.2007 tarihli ve 5651
sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun ile getirilen igerigin g¢ikarilmasi ve erisimin engellenmesi
araclari, bir hukuk devletinde internetin denetimi igin getirilebilecek en etkili ve nihai araglar olup,
bunun Gtesinde anonim hesaplarin yasaklanmasi yoluna gidilmesi anayasayla gilivence altina alinan
ifade 6zgilirliigii ilkesinin ihlali anlamina gelecektir.

Diger yandan sosyal ag platformlarinda mutlak bir anonimlik s6z konusu olmayip, yer ve erisim
saglayicilarin sahip oldugu e-mail adresi, telefon numarasi veya IP adresi gibi veriler kamu otoriteleri
tarafindan talep edilerek ilgili kisilere erisilmesi genel olarak miimkiindiir. Sonu¢ olarak, bu
caligmanin hareket noktasini olusturan sorular sunlardir: Tiirkiye gibi i¢erigin gikarilmasi ve erigimin
engellenmesi araglariyla donatilmis bir hukuk sisteminde ayrica anonim hesaplarin yasaklanmasi
gerekli midir? Yasaklamanin ifade 6zgiirliigi ve kisisel verilerin korunmasi bakimindan ne gibi
sakincalari olabilir?

Anahtar Kelimeler: Sosyal ag platformlarmm regiilasyonu, Ifade o6zgiirliigii, Sosyal aglarda

anonimlik, Bilgi Teknolojileri ve iletisim Kurumu, Kisisel verilerin korunmasi.

ABSTRACT

Both in Turkey and in various countries around the world, discussions are underway to make it
mandatory to provide real identity information when registering on social networks. According to
proponents of such regulation, which would mean the removal of anonymity on social media
platforms, the most important tool for various crimes committed on social media are pseudonymous
accounts on these platforms. However, further issues would arise in terms of freedom of expression
and personal data protection if anonymous accounts were prohibited by requiring users to provide

various personal data to social media platforms.

Therefore, the reason why no prohibition have been taken so far in our country and in other countries
that have adopted the universal principles of law must be due to concerns about freedom of expression
and the protection of personal data. In addition, for example, in Turkey, social media platforms are
not completely uncontrolled and it is possible to prevent illegal contents by means of content removal
and/or access blocking. From this point of view, the powers of removing content and prohibiting
access, introduced by the law n° 5651 on regulation of publications on the Internet and combatting
crimes committed through such publication, are the most effective and ultimate tools to control the
internet that can be provided in a state governed by the rule of law, and beyond that, the prohibition
of anonymous accounts would constitute a violation of the principle of freedom of expression

guaranteed by the constitution.

On the other hand, there is no absolute anonymity on social networks, and data such as e-mail address,

telephone number or IP address held by hosting and access providers may be requested by public
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authorities and it is generally possible to find the persons concerned. In conclusion, the questions that
constitutes the starting point of this study are: is it necessary to also prohibit anonymous accounts in
a legal system equipped with content removal and access blocking tools like Turkey? And what are
the drawbacks of the ban in terms of freedom of expression and protection of personal data?

Keywords: Regulation of social networks, Freedom of expression, Anonymity in social networks,

Turkish Information Technologies and Communication Institution, Protection of personal data.
GIRIS
Bu c¢alismanin konusunu sosyal medya olarak da adlandirilan sosyal ag
platformlarindaki anonim kullanict hesaplar1 olusturmaktadir. Dolayisiyla VPN, proxy
kullanimi, P2P programlari, Tor gibi merkezi olmayan anonim aglar, IPREDator veya No-log
gibi anonimlik saglayan erisim saglayicilar vb. araciligiyla genel olarak internet ortaminda
biiriintilen diger her tiirlii anonimlik durumu veya internette iz birakmama amacgh araglar

inceleme konusu disindadir. Ayrica sosyal ag platformlarindaki bot hesaplar da ardinda gergek

bir kullanic1 olmayan otomatize hesaplar oldugundan konumuzun kapsami disinda tutulmustur.

Dolayistyla inceleme konumuzu, takma bir isim kullanarak anonim olmayi tercih eden
gercek kullanicilarin agmis ve aktif olarak kullanmakta oldugu hesaplar olusturmaktadir. Bu
calisma kapsaminda sosyal ag platformlarinda anonim kullanic1 hesaplari ile kastedilen husus
ise kullanicinin gergek adi ve soyadi yerine bir takma isim (anonim ekran adi, kurmaca isim,
rumuz, nickname, anonim profil adi, anonim kullanic1 adi, miistear isim) kullanilan hesaplardir.
Aslinda sosyal ag platformlarinda, kullanicinin ilgili platformdaki sayfasinin internet adresi
olan kullanict ismi' ve kendisini tanitict profil ismi? gibi islevsel acidan farkli iki tanimlayici
ifade bulunmaktadir. Kullanic1 ad1 ve profil adi olarak ger¢ek ad ve soyadi kullanilabilecegi
gibi, asagida ayrintili olarak agiklanacagi lizere anonimlik saglayan bir isim, herhangi bir ifade

de kullanilabilir. Sosyal ag platformlarinda anonimligin s6z konusu olabilmesi i¢in internette

Ornegin Facebook’ta kullanic1 adi genellikle aysen.bak33 veya aysenbak3 gibi kullamicinin adindan
tliretilmis bir ifadedir. Bkz, Kullanici adiniz, https://tr-
tr.facebook.com/help/1740158369563165/?helpref=related_articles, E.T. 30.05.2023; Twitter’da ise,
kullanicinin profilinin URL adresinde @ isareti ile baslar ve her hesap i¢in 6zeldir. Bkz, Twitter kullanici
adimiz1  degistirme,  https://help.twitter.com/tr/managing-your-account/change-twitter-handle,  E.T.
30.05.2023.

Profil ismi ise 6rnegin Twitter’da kisisel bir tanimlayicidir ve kullanict adindan farklidir. Esprili bir kelime,
isletme, kurum ad1 veya gercek ad olabilir ve kullanici adinin yaninda goriintiilenir. Bkz., Twitter kullanict
adimizi  degistirme,  https://help.twitter.com/tr/managing-your-account/change-twitter-handle,  E.T.
30.05.2023; Ornek olarak, Cukurova Universitesi’nin Twitter’daki resmi hesabinin profil ismi “Cukurova
Universitesi”, kullanici adi ise “@cuhabermerkezi”dir. Bkz., https://twitter.com/cuhabermerkezi, E.T.
30.05.2023.
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herkes tarafindan goriilebilen kullanic1 adi1 ve profil adinin her ikisinin de anonim bir nitelik

tagimas1 gerekmektedir.

Bu kapsamda, bu c¢alismada, anonim kullanici ad1 ve profil adinin her ikisini birden
karsilamak tlizere “anonim hesap” ifadesi tercih edilmistir. Ayrica metinde gegen “anonimlik”
ve “sosyal ag platformlarinda anonimlik” kavramlar1 da kural olarak anonim hesap adi
anlaminda kullanilmistir. Sosyal ag platformlarinin tiimiine teker teker yer vermek bu
calismanin kapsamini asacagindan, kiiresel capta en biiylik platformlardan olan Twitter ve

Facebook 6zelinde yeri geldiginde konu incelenmeye ¢aligilmistir.

Bu calismada 6ncelikle calismanin temel konusunu olusturan anonim hesaplar ¢esitli
boyutlariyla incelenecektir. Sosyal ag platformlarinda anonimligin ne anlama geldigi ve aslinda
iki boyutlu bir olgu oldugu, anonim hesaplar ile sahte hesaplar arasinda ayrim yapilmasi
gerektigi, anonimligin ne gibi avantajlar1 oldugu, ayrica anonim hesaplar ile ilgili kaygilar ve
bu kaygilarin dogurdugu yasaklama girisimlerine deginilecektir. Son olarak, sosyal ag
platformlarinda anonim hesaplarin yasaklanmasinin 6niindeki engeller konusu iglenecektir. Bu
kapsamda, sosyal ag platformlarinda anonim hesaplarin yasaklanmas1 gibi u¢ bir diizenleme
yapilmasma gerek olmadigi ve 5651 sayili Kanun ile getirilen sosyal ag platformlarim
denetleme araclarinin (igerik ¢ikarma ve erisim engelleme tedbirleri) yeterli oldugu, aksi
takdirde ifade o6zgiirliigii ve kisisel verilen korunmasi ile ilgili sorunlar ortaya cikabilecegi

hususlarina deginilecektir.

I. SOSYAL AG PLATFORMLARINDA ANONIM HESAPLAR

Sosyal ag platformlari, bireylere ve sivil toplum orgiitlerine kendilerini dogrudan ifade
etmeleri icin bir ortam sunarak medya endiistrisinde ve iletisim big¢imlerinde bir devrim
yaratmistir’. Bu bakimdan, ifade 6zgiirliigii bakimindan ileriye dogru atilmis biiyiik bir adim
teskil ederler®. Kullanicilar, sosyal ag platformlarinda hesap veya kullanic1 ad1 olarak gergek
isimlerini kullanabilecekleri gibi, kendilerini anonimlestiren takma bir isim (pseudonym) de

kullanabilirler.

“Anonim” kelimesi, Tiirk Dil Kurumu Soézliigii’nde, “adi sani bilinmeyen”, “¢ok
ortakl1”, “yazani, yapani, sdyleyeni bilinmeyen” ve “laedri” olarak tanimlanmaktadir’. Anonim

29 ¢

kavraminin bu tanimlarindan ““adi san1 bilinmeyen”, “yazani, yapani, sdyleyeni bilinmeyen”

3 ABITEBOUL ve d., s. 7.
4 ABITEBOUL ved., s. 8.
5 Tiirk Dil Kurumu, Giincel Tiirkge SozIiik, https://sozluk.gov.tr, (E.T. 03.03.2023).
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ve “laedri (bilinmeyen)”, anonim isim kullanilan hesaplar agisindan diisiiniildiigliinde kismen
aciklayict olmaktadir. Clinkii her ne kadar anonim hesabin sahibinin gercek adi ya da anonim
hesaptaki igerigi yazan, paylasan kisi bilinmese de kullandig1, kendisini tanimlayan bir takma
isim mevcuttur. Dolayisiyla anonim ifadesinin sosyal ag platformlarinda kazandigi anlam

cercevesinde degerlendirilmesi gerekmektedir.

Anonim olarak, diger bir ifadeyle takma bir isim ardinda kendini ifade etme, aslinda
yazili medyada eskiden beri uygulanan bir gelenektir®. Ayrica edebiyatta da sair ve yazarlar

tarafindan takma isim (mahlas) kullanimi ¢ok yaygindir’.

Sosyal ag platformlarinda anonimlik ise kisilerin diisiincelerini, hesaplarina verdikleri
bir takma ad araciligiyla ifade etmesidir. Dolayisiyla sosyal ag platformlarinda takma isim
kullanan bir kisi diger kullanicilara karsi, gercek kimligi bilinmeyen, anonim biri haline
gelmektedir. Sosyal ag platformlarinin kullanim kosullarina uygun olmak kaydiyla, anonim
hesap adi, hesab1 olusturanin yaraticiliginin bir sonucu olarak tamamen kurgusal (hiciv veya
parodi ya da absiirt bir anlam igeren veya i¢germeyen fiktif bir ad-soyadi, bir kelime veya hatta

climle) olabilecegi gibi, drnegin bir roman ya da film karakterinin ad1 da olabilir.

Sosyal ag platformlarinda anonim hesabin, kural olarak, herhangi bir su¢ isleme kasti
olmaksizin kendini daha rahat ifade edebilmenin yami sira, daha genis bir takipgi kitlesine
erismek i¢in de tercih edildigi sOylenebilir. Diger yandan 6zellikle yiiksek bir takipgi sayisina

sahip parodi amagli anonim hesaplarin maddi bir kazang da sagladig1 bilinen bir husustur®.

Anonim hesap olgusuna, kisinin sahip oldugu ger¢ek kimliginin disinda ayr1 bir sanal
kimlik yaratma 6zgiirliigii agisindan bir sosyal ag kullanim bigimi olarak bakilabilir. Ornegin
Twitter, kisilerin 6zellikle parodi ve eglence amaciyla, takma isim, tweetler, gorseller gibi
cesitli unsurlar1 birer metinsel maske olarak kullandigt bir maskeli balo olarak
nitelendirilmistir’. Tiim bu maskeler, Twitter iizerinde hedef kitleye ydnelik olarak yaratilan
kimligi 6n plana ¢ikarirken, kisilerin gercek kimliklerini geri planda birakmakta ve boylece

spesifik bir kimlik inga edilmektedir!®.

6 BENEDEK, KETTEMANN, s. 27.

Ornegin Mary Ann Evans, “George Eliot”, Francois-Marie Arouet, “Voltaire”, Eric Arthur Blair, “George
Orwell” ve Henri Beyle ise “Stendhal” olarak taninmuistir.

8 SARIYAR, s. 87.
o SARIYAR, s. 75.
10 SARIYAR, s. 69-75.
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Diger yandan, genel olarak ¢evrimi¢i anonimligin bir hak olarak kabul edilerek, ifade
Ozgiirligiiniin bir parcasi olacak sekilde ulusal mevzuatlarda diizenlenmesi gerektigi de
savunulmaktadir!'!. Nitekim Avrupa Komisyonu, internette anonimligi ve anonim hesap adi
kullanilmasini1 birer temel hak olarak degerlendirmektedir'?. Ayrica, Avrupa Konseyi Bakanlar
Komitesi tarafindan 28 Mayis 2003 tarihinde kabul edilen Internette Iletisim Ozgiirliigii
Bildirgesi’nin 7. ilkesi “anonimlik” bashigmi tasimaktadir ve Uye Devletlerin kullanicilarmn

anonimlik taleplerine saygi gdstermeleri gerektigini belirtmektedir'>.
A. Sosyal Ag Platformlarinda Anonimligin iki Boyutlu Bir Kavram Olusu

Sosyal ag platformlarinda anonimlik aslinda sosyal ag kullanicilari arasinda s6z konusu
olup yer ve erigim saglayicilart acgisindan bakildiginda, bunlarin anonimligi ortadan kaldiran
cesitli verilere sahip olduklar1 bilinen bir husustur. Bu baglamda, sosyal ag platformlar1 aslinda
herhangi bir kullanicisinin tespit edilebilmesini saglayan, diger kullanicilarin ise géremedigi
verileri saklamaktadir: 6rnegin, erisim saglayicilarinin yardimiyla internet aboneliginin sahibini
bulmay1 miimkiin kilan IP adresi, konum bilgisi gibi gesitli veriler sikayet konusu paylasimin
sahibinin bulunmasini saglayabilmektedir. Ayrica bir sosyal aga kaydolmak i¢in her zaman bir
e-posta adresi veya bir telefon numarasinin saglanmasi gerektiginden, bu da sikayet konusu

icerigin sahibini bulmaya imkan taniyabilecektir.

Dolayistyla, anonim bir hesap ismi kullanildiginda, internet kullanicilar1 paylasimda
bulunanin gergek kimligini bilmemekle birlikte, gerektiginde farkli kaynaklardan elde edilen

veriler birlestirilerek kisinin ger¢ek kimligi ortaya ¢ikarilabilmektedir'*.

Bu bilgilerden hareketle, anonim bir hesap ismini ele aldigimiz zaman, diger sosyal ag
kullanicilart agisindan bakildiginda tam, yer saglayici olan sosyal ag platformlari agisindan
bakildiginda ise kisitlt bir anonimlik bulundugunu ve bu nedenle iki boyutlu bir anonimlikten

s0z edilebilecegini ileri siirebiliriz.

' ARTICLE 19, s. 2.

Code of Practice on Disinformation, Bkz. https://digital-strategy.ec.europa.eu/fr/library/2018-code-practice-
disinformation, E.T. 31.01.2022.

“Cevrimici izlenmeye karsi koruma saglamak ve bilgi ve fikirlerin 6zgiirce ifade edilmesini tesvik etmek i¢in
Uye Devletler, Internet kullanicilarinin kimliklerini aciklamama isteklerine saygi gostermelidir. Bu husus,
Uye Devletlerin ulusal mevzuata, Insan Haklarinin ve Temel Ozgiirliiklerin Korunmasina Iliskin Sozlesmeye
ve yargi ve kolluk alamindaki diger uluslararasi anlagmalara uygun olarak, su¢ olusturan fiillerin
sorumlularini bulmak igin onlem almalarini ve isbirligi yapmalarini engellemez”, bkz. Déclaration sur la
liberté de la communication sur I'Internet, https://rm.coe.int/16805dfbel, E.T. 02.02.2022.

4 KOCAGOZ OZCAN,s. 25.
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Nitekim Avrupa Insan Haklar1 Mahkemesi (AIHM) de birkag kararinda, spesifik olarak
sosyal ag platformu ifadesini kullanmasa da sosyal ag platformlarinda anonimligi de kapsayan
genel anlamda internette anonimligin bu iki boyutlulugunu tespit etmistir. Bu dogrultuda
AIHM, 2015 tarihli DELFI AS/Estonya ve 2021 tarihli Standard Verlagsgesellschaft
MBH/Avusturya kararlarinda su tespitlerde bulunmustur: “Mahkeme, internette farkl
derecelerde anonimligin miimkiin oldugunu gozlemlemektedir. Bir internet kullanicisi, bir
hesap veya iletisim bilgileri araciligiyla bir erisim saglayict tarafindan tanimlanabilirken, halk
icin anonim kalabilir (...). Bir erigsim saglayici, kullanicilarindan kendilerini hi¢ bir sekilde
tammlamalarint istemeyerek de onlara énemli olgiide bir anonimlik birakabilir, bu durumda
izleri yalnizca erisim saglayici tarafindan saklanan bilgiler araciligiyla - bu da sinirli bir
Olgiide olmak iizere - tespit edilebilir. Bu tiir bilgilerin iletilmesi genellikle sorusturma veya

yargi makamlarin emrini gerektirir ve kisitlayici kosullara tabidir "

S6z konusu AIHM Kkararlar1, 6zel olarak sosyal ag platformlarinda anonim hesaplar
konusunu islememekle birlikte, internetteki haber portallarina takma bir isim ardinda yorum
birakilmasi1 hususu ile ilgili oldugundan, sosyal ag platformlarinda anonim hesaplara da

uyarlanabilecegini ileri siirmek yanlis olmayacaktir.
B. Anonim Hesap ve Sahte Hesap Ayrim

Caligmanin inceleme konusu kapsaminda deginilmesi gereken bir baska konu, sosyal ag
platformlarinda yer alan sahte hesaplar ile anonim hesaplar arasinda bir ayrim yapilmasi
gerekliligidir. Ciinkii anonim hesaplar yanlis bir sekilde sahte hesap olarak
adlandirilabilmektedir'®. Halbuki sahte hesaplar gercekte var olan bir gercek kisinin adin1 ve
fotografin1 veya bir tiizel kiginin {invanint ve logosunu kullanarak, yani kimlik hirsizligi
yaparak, sanki o gergek veya tiizel kisiymis intiba1 uyandirmak i¢in kotii amagl olarak agilan
hesaplardir. Sahte hesaplar 6rnegin Twitter tarafindan “yaniltict veya aldatic1 kimlik” olarak

adlandirilmakta ve baska bir kisinin, grubun veya kurulusun kimliginin kotiiye

15 ATHM, DELFI AS/Estonya, Basvuru no: 64569/09, 16.06.2015, § 148, https://hudoc.echr.coe.int; ATHM,
Standard  Verlagsgesellschaft ~MBH/Avusturya, Basvuru no: 39378/15, 07.12.2021, § 77,
https://hudoc.echr.coe.int.

Ornegin bir 6nceki 27. yasama déneminde verilen ve kanunlasamamus olan, 02.02.2022 tarihli ve 76 sayili
5651 sayili Kanun’da ve bazi kanunlarda degisiklik yapilmasi hakkindaki Kanun teklifinin gerek¢esinde her
ne kadar sahte hesap ve anonim hesap ayrimi yapilmigssa da kanun maddelerinde yapilmasi Onerilen
degisikliklerde her iki kavrami karsilayacak sekilde yalnizca “sahte hesap” ifadesi kullanilmistir. 76 sayili ve
02.02.2022 tarihli 5651 sayili Kanun’da ve bazi kanunlarda degisiklik yapilmas1 hakkindaki Kanun Teklifi,
bkz, https://www2.tbmm.gov.tr/d27/2/2-4130.pdf, E.T. 01.09.2022.
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kullanilamayacag1 belirtilmektedir'’. Bu baglamda, sosyal ag platformlarmin kullanim
kosullarina aykir1 olarak, 6rnegin takipgi sayisi yiiksek olan bir anonim hesabi taklit eden sahte
bir hesap agilmasi da pekala miimkiindiir. Dolayisiyla anonim bir hesabin da sahtesi yapilabilir
ve bu husus, anonim hesap ile sahte hesabin ayni seyler olmadigini agik bir sekilde ortaya

koymaktadir.

Sahte hesap agmanin baslica amaglari, belirli bir kisinin itibarin1 zedeleyici paylagimlar
yaparak kiiciik diisiirmek, karalamak, menfaat elde etmeye calismak, kisacasi o kisiye zarar
vermektir. Sahte hesaplarin varlig1 o kadar yaygin bir sorundur ki, bu tiir hesaplarin tespit
edilmesi i¢in kullanilan AnyWho, AllAreaCodes, Facebook Graph Search, GeoSocial
Footprint, Hoverme, Identify, Muck Rack, Numberway, Person Finder, Pipl.com, Rapportive,
Spokeo, WebMii, WHOIS gibi kaynak dogrulama araglari bulunmaktadir'8. Diger yandan
Facebook, YouTube, Twitter gibi sosyal ag platformlarinda hesabin, birtakim kimlik dogrulama
islemleri sonucunda ilgili ger¢ek veya tiizel kisiye ait oldugunu onaylayan onay rozeti (verified
account) uygulamas1 da mevcuttur'®. Ancak, bilindigi {izere, dogrulanmis bir hesaba (verified
account) sahip olmak, sosyal ag platformlarin1 kullanmak i¢in zorunlu bir kosul

olusturmamaktadir.

Ayrica, 6rnegin Twitter’a baktifimizda, gergek kisiler icin kimlik bilgileri verilerek
dogrulanmis bir hesabin adinin anonim, fiktif olmamasi gerektigi yoniinde bir kisitlama mevcut
degildir®®. Diger bir ifadeyle, dogrulanmamus herhangi bir hesap karsisinda, hesap dogrulama
vasitasiyla Twitter’a bir¢ok kisisel veri sunmus bir kisi de kimligi platform tarafindan gayet iyi

bilinmesine ragmen anonim bir hesap adi kullanmay tercih edebilir.

Bu metinde savunuldugu iizere, anonim isimli hesaplar, kural olarak kotii bir niyetle
olusturulmazlar. Sosyal ag platformlarin1 kullanmak isteyen bir kisi gercek adin1 belirtmeyip
anonim bir profil adi kullanabilir ve bu son derece dogal bir haktir. Ancak bazi anonim hesaplar
da tipki baz1 gergek isimli hesaplar gibi hukuka aykir1 paylasimlara konu olabilmektedir.
Anonim hesaplar, bazi bot hesaplarda da goriildiigii izere, 6rnegin kamu diizenini bozmak veya

kitlelerin manipiilasyonu amaciyla da kullanilabilmektedir. Anayasa Mahkemesi tarafindan bu

Yaniltici ve aldatict kimlikler politikasi, bkz. https://help.twitter.com/tr/rules-and-policies/twitter-
impersonation-and-deceptive-identities-policy, E.T. 24.03.2023.

18 UZUN,s. 18.

1 UZUN,s. 19.

Twitter tarafindan ongoriilen tek kisitlama anonim hesap adinin yaniltict veya aldatici olmamasidir. Bkz.

Twitter'da mavi onay isareti alma, https://help.twitter.com/tr/managing-your-account/about-twitter-verified-
accounts, E.T. 04.05.2022.
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tir kotli niyetli hesaplar “troll hesap” veya “sahte kullanic1 adli hesap” olarak
nitelendirilmistir’!. Bu c¢ercevede anonim hesaplara, bilingli olarak hukuka aykiri igerik
paylagsma amaciyla olusturulan ve bu tiir bir amag giitmeyen anonim hesaplar seklinde ikili bir
bakis agistyla bakmak yararli olacaktir. Ciinkii sosyal ag platformlarinda, olusturulduklar
andan itibaren bilingli bir sekilde hukuka aykir1 i¢erik paylasimi yapilan anonim hesaplarin
karsisinda sayica bunlardan ¢ok daha fazla ve yillardir var olan, kiiclik ya da biiyiik takipg¢i

kitleleri tarafindan takip edilen anonim hesaplar da bulunmaktadir.

Yukaridaki a¢iklamalarin gosterdigi {izere, anonim hesaplar sahte hesaplardan farklidir.
Bir kere, hem anonim hesaplar hem de sahte hesaplar, gercek kimligin bilinmemesinin verdigi
rahatlikla hukuka aykiri igerikli paylasimlara konu edilebilir. Ancak sahte hesaplar bastan
itibaren kotii bir niyetle olusturulurken, anonim hesaplarin tipki gergek isimli hesaplar gibi
genel olarak kotii bir niyetle olusturulmadigi ileri stiriilebilir. Yukarida yapilan tanim temelinde,

sahte hesaplarin varliginin hi¢gbir mesruiyeti olmadigi ortadadir.

Sosyal ag platformlarindaki sahte hesap sayilari ise inanilmaz boyuttadir: Yalnizca
Facebookta, 2020 yilinin son ¢eyreginde 1,3 milyar sahte hesap kapatilmistir®?. Bu say1 sahte

hesaplarin ne 6l¢iide ciddi bir sorun oldugunu ortaya koymaktadir.
C. Sosyal Ag Platformlarinda Anonimligin Sagladig1 Cesitli Avantajlar

Sosyal ag platformlarinda anonim bir hesap adi kullanilmasi durumunda, kullanicilar
otekilestirilme korkusu olmadan, mahrem bilgilerini daha kolay bir sekilde paylasacaktir.
Ornegin ruhsal bir hastalig1 olan, farkli bir cinsel yonelime sahip olan veya su¢ magduru olan
bir kisi sosyal ag platformlarinda kurmaca bir ismin ardinda kendisini bu konularda daha rahat
bir sekilde ifade edebilecektir. Aslinda, sosyal ag platformlarinda anonim bir hesap adi ile
kayith kullanicilarin ¢ok biiylik bir kismi sug¢ islemek kastiyla degil kendilerini cesitli
nedenlerle daha rahat ifade edebildikleri icin anonim kalmayi tercih etmektedir. Ornegin bir

havayolu sirketinde calisan bir kabin gorevlisi, gizlilik kurallar geregince, ¢alistig1 sirketin

2 ¢.) yurt iginde ve yurt disinda Tiirkiye Cumhuriyeti devleti aleyhinde kamuoyu olusturmak icin

www.twitter.com isimli web sitesinde troll olarak tabir edilen sahte kullanict adlari ile hesap olusturup rgiit
amaci dogrultusunda paylagimlarda bulunuldugu, bahse konu paylasimlarin 6rgiitiin diger iiyeleri tarafindan
retweet (tekrar paylasim ) edilerek Tiirkiye'de ve diinyada giindem olusturuldugu, paylasimlar1 yapan troll
hesaplarin takip edilerek ve retweet edilerek fenomen hesap héline getirildigi, bu sekilde de sosyal paylasim
sitelerinde kamuoyu algisinin yonlendirildigi (...)”, AYM, Cemal Azmi Kalyoncu, Basvuru no: 2018/5316,
08.09.2021, § 53, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/5316, (E.T. 01.06.2022).

Tirkiye Biiyiik Millet Meclisi Dijital Mecralar Komisyonu Tutanak Dergisi, Donem:27, Yasama yili: 5,
https://www5.tbmm.gov.tr/develop/owa/komisyon_tutanaklari.goruntule?pTutanakld=2849, 4 Kasim 2021,
s. 12, E.T. 03.03.2022.
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ismini vermeden yalnizca yasadigi komik veya ilging durumlarn kimligini agiklamadan

anlatmay1 tercih edebilmektedir®.

Anonim hesap adi kullanma yasaginin mevcudiyeti varsayiminda, bu durum 6rnegin
erkek siddeti nedeniyle bir siinma merkezinde kalan bir kadinin gercek kimligiyle hesap
acmak zorunda kalmasina yol acacaktir. Tabii boyle bir durumda takip edilmekten korkup hig
hesap agmamasi da olasidir. Dolayisiyla bunun sonucunda, 6rnegin su¢ magdurlarinin bu
sekilde anonim bir kullanict hesabi agmaktan kaginmalarimin ifade o6zgirliigii {lizerinde
dogrudan bir etkisi olacaktir. Kisacasi anonim hesap adi kullanmanin her seyden 6nce bir

giivenlik sorunu oldugu durumlar vardir.

Diger yandan, sosyal ag platformlarinda anonimlik, hem ifade 6zgiirligiinii hem de 6zel
hayatin gizliligini korumanin hayati bir bilesenidir. Teorik olarak sosyal ag platformlarinda
anonimlik, bireylerin cezalandirilma korkusu olmadan kendilerini ifade etmelerine imkan verir
ve Ozellikle ifade Ozgiirliigiinlin yogun bir sekilde sansiirlendigi Cin Halk Cumhuriyeti gibi
iilkelerde 6nem arz etmektedir’. Anonimlik ayrica, kullamicilarin, anonimlik olmasaydi
kacinabilecekleri politika, cinsellik, din gibi her tiirli tartigmaya katilmalarini saglar. Arap
Bahar1 sirasinda sosyal ag platformlarinda anonim hesaplar vasitasiyla yapilan paylasimlar

buna &rnek gosterilebilir®.

Bilgi ugurma (whistle-blowing) gibi elestirel bildirimlerde bulunanlar da anonim kalma
yolunu segebilirler®®. Bilgi ugurma uygulamasi, is diinyasindaki ya da devletteki kusurlarin
belirlenmesinin bir yolu ve —6rnegin yolsuzluk uygulamalarinin ifsa edilmesi yoluyla— isleyen
bir demokrasi agisindan yararli bir uygulama olarak genellikle desteklenmekte, hatta bazi
devletler de bu uygulamay: dogru bulmaktadir?’. Ancak WikiLeaks 6rneginde oldugu gibi
devlet sirlarinin s6z konusu oldugu durumlarda ise ifade 6zgiirliigliniin bu sekilde kullanilmasi

tartismali bir nitelik arz edebilmektedir?®.

Sosyal ag platformlarinda anonimlik, Anayasa’nin 20. maddesi ile glivence altina alinan
0zel hayatin gizliligi ile de dogrudan ilgilidir. Ciinkii kisiler, utanabilecekleri, ¢ekinebilecekleri

konulari, 6zel hayatlarin1 gizli tutarak daha rahat ifade edecektir. Bagka bir ifadeyle anonimlik,

2 Bkz. https://twitter.com/alicanteee.

24 ARTICLE 19, s. 1.

%> SCHMITZ, s. 198

26 BENEDEK, KETTEMANN, s. 27-28.
27 BENEDEK, KETTEMANN, s. 28.

28 BENEDEK, KETTEMANN, s. 29.
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ayrimciliktan korkan veya yerlesik fikirlere meydan okumak isteyen Kkisilerin sesini
yiikseltmesini kolaylastirabilir®. Dolayisiyla anonimlik kisilerin, igerigi su¢ olusturmayan
ancak acik kimlikleriyle ifade etmekten kacginabilecekleri konulari rahat bir sekilde

tartismalarina da imkan vermektedir.

Sosyal ag platformlarinda anonimlik kisisel verilerin korunmasi agisindan biiylik bir
fayda saglar. Kullanicilar ger¢ek kimliklerini ve fotograflarini aleni hale getirmeyerek, bunlarin
rizalart disinda kullanilmasin1 da engellemis olurlar. Sosyal ag platformlarinda anonimligin
kamu otoriteleri tarafindan tesvik edilmesine de tanik olmak miimkiindiir. Ornegin Fransa’da
bir bagimsiz idari otorite olan Commission nationale de I'informatique et des libertés (Bilisim
ve Ogzgiirliikler Milli Komisyonu), anonimlik saglayan bir takma isim kullanilmasini

onermektedir,

Dolayisiyla sosyal ag platformlarinda anonimlik, su¢ nitelikli fiillerin kaynag1 olan,
Oziinde hukuka aykir1 bir amag tasiyan bir kavram anlamina gelmemektedir. Anonimligin
spesifik olarak boyle bir nitelik tagimadigi, Facebook'un gegmiste yiiriirliige koydugu “gercek
ad” politikalarina kars1 neden ciddi bir tepki gdsterildigini de agiklamaktadir’!. Bu konuyu
kisaca 6zetlemek gerekirse, Facebook, 2013 yilinda kullanicilarinin ¢evrimdist diinyadaki ile
ayni ¢evrimigi kimlige sahip olmalarini zorunlu kilarak anonim hesap isimlerinin kullanimini
yasaklamistir®?. Facebook tarafindan, séz konusu gergek isim politikasinin, dzellikle siber
zorbalik, troller ve yasa dis1 faaliyetler gibi kétii davranislar i¢in bir 6nleme islevi gorebilecegi
savunularak, kullanicilarinin yararina uygulandigi ileri siiriilmiistiir’>. Bu konudaki temel
varsayim ise, gercek adlarmin bir paylasima eklenmesi durumunda, kullanicilarin anti-sosyal
ve hukuka aykir1 davranislardan kagmacaklariydi®*. Diger yandan, toplanan kullanici
verilerinin gercek isimlerle, gercek kisilerle iliskilendirilebilmesi imkaninin sosyal ag

platformlar icin ekonomik degerinin biiyiikk oldugunu belirtmek gerekmektedir’®>. Ancak

2 CONSEIL D’ETAT, s. 191.
30

CNIL, 10 conseils pour rester net sur le web, https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web,
07 Mart 2016, E.T. 20.05.2023.

31 ROWLAND D., KOHL U., CHARLESWORTH A, s. 91.

32 SCHMITZ, s. 190.

3 SCHMITZ, s. 191.

3% SCHMITZ, s. 191.

3 CONSEIL D’ETAT, 5.109; SCHMITZ, s. 191.
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Facebook, protestolarin ardindan 15 Aralik 2015 tarihinde, uygulamakta oldugu gergek isim

politikasindan taviz verecegini bir basin agiklamastyla duyurmustur®.
D. Kaygilar ve Yasaklama Girisimleri

Cevrimigi nefret soyleminin, siber tacizin ve buna benzer diger kamu diizenini bozucu
paylasimlarin yayginlagmasi karsisinda birgok kisi, sosyal ag platformlarinda anonim isimli
hesaplar kullanilmasinin yasaklanmasi ve kullanicilarin kendilerini ger¢ek kimlikleriyle ifade
etmeleri zorunlulugunun getirilmesi ¢agrisinda bulunmaktadir’’. Anonimligin ¢ogu zaman
cezasizlik hissini tesvik edebilecegi ve son derece olumsuz sonuglar doguran kabul edilemez
asiriliklara yol acabilecegi, yasak konulmasini savunanlarca ileri siiriilen temel hususlardan
biridir ve anonim hesaplarin yasaklanmasinin (gergek isim, kimlik numarasi verilmek kaydiyla
dijital sosyal ag platformlarina kayit yapilabilmesinin) yasadisi igerik {iretenleri caydiracagi
ileri siiriilmektedir. Ayrica, anonimligin yasaklanmasi suretiyle suc¢ nitelikli igerikleri

olusturanlara daha kolay ulasabilecegi savunulmaktadir.

Avrupa Birligi’nin ¢esitli iilkelerinde ve bu arada Tiirkiye’de, anonim hesaplarin sosyal
ag platformlar1 ilizerinden nefret, siddet, iftira, taciz, tehdit, hakaret, dezenformasyon vs.
unsurlar iceren igerikler ile miicadele kapsaminda yasaklanmasi amaciyla parlamenterler
tarafindan ara sira kanun teklifleri verilmektedir. Ancak halihazirda ne {ilkemizde ne de Avrupa

Birligi’nde, bu dogrultuda verilmis ve kanunlagsmais bir teklif bulunmamaktadir.

Sosyal ag platformlarinda anonimlik olgusu, kanun tekliflerinin verilmesinin disinda,
parlamentolarda c¢esitli vesilelerle sik sik tartisilan bir konu olarak da giincelligini
korumaktadir. Bu konuda gerek parlamentolarda gerekse toplumda yapilan tartismalar 6zellikle

infial yaratan belirli bir olayin yarattig1 etkiyle daha da artabilmektedir’®.

Fransa’da en son Haziran 2019°da ve 2021 yili baslarinda sosyal ag platformlarinda

anonimlige son verilmesi icin sunulan kanun teklifleri kabul edilmemistir°.

36 Community Support FYI: Improving the Names Process on Facebook, 15.12.2015,

https://about.fb.com/news/2015/12/community-support-fyi-improving-the-names-process-on-facebook,
(E.T. 18.06.2022).

37 CONSEIL D’ETAT, s.190.

3% Boris Johnson Hiikiimeti’nin Ingiltere Igisleri Bakani Priti Patel, Ekim 2021°de, parlamenter David Amess’in

terdrist bir saldir1 sonucunda oldiiriilmesinden sonra milletvekillerinin ¢evrimigi olarak acimasizca hedef
alimmalar1 nedeniyle anonim sosyal ag hesaplarmnin yasaklanabilecegini belirtmis ancak o giinden bu yana
herhangi bir diizenleme yapilmamustir, Bkz. Priti Patel suggests scrapping anonymity online amid 'relentless'
abuse of MPs, 17 Ekim 2021, https://www.mirror.co.uk/news/politics/priti-patel-suggests-scrapping-
anonymity-25233156, (E.T. 15.09.2022).

Hakima Bounemoura, Peut-on lever 1’anonymat sur les réseaux sociaux?, 24.01.2021,
https://www.20minutes. fr/high-tech/2959375-20210124-peut-lever-anonymat-reseaux-sociaux-deputes-
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Ingiltere’de hiikiimet tarafindan kanun tasaris1 olarak sunulan ve Avam Kamarasi’nda
goriisiildiikten sonra Nisan 2023 itibarryla*® Lordlar Kamarasi éniine gelen Cevrimici Giivenlik
Yasast’nda (Online Safety Bill) ise anonimligin yasaklanmasi yerine, “anonim trollere” kars1
sosyal ag platformu kullanicilarina, kimligi dogrulanmayan herkesi engelleme imkani verilmesi

ongoriilmiistiir®!.

Ulkemize donecek olursak, burada konumuzu ilgilendirdigi i¢in deginmemiz gereken
ancak kanunlasamamis olan ii¢ kanun teklifine yer vermek gerekmektedir. Ilki Nisan 2020 ve
diger ikisi Subat 2022’de TBMM ’ye sunulan her ii¢ kanun teklifi de bu ¢alismanin konusunu

olusturan anonim hesaplarin yasaklanmasi girisimlerine giizel bir 6rnek teskil etmektedirler.

Bunlardan ilki olan 30 Nisan 2020 tarihli “5651 Sayili internet Ortaminda Yapilan
Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi”nin gerekcesinde, internette sik
yasanan, sikdyet edilen, magduriyet yasanan olaylarin nedenlerinden biri olarak anonim
hesaplar da belirtilmistir*?. S6z konusu kanun teklifinin Ek 4 (3) maddesi ise, agik bir sekilde
sosyal ag platformlarinda anonim hesaplarin yasaklanmasini ve Tiirkiye Cumhuriyeti kimlik
numarasi ile eslesmeyen tiim hesaplarm kapatilmasmi ongdérmiistiir. Onerilen séz konusu
madde hiikmii ile sosyal ag saglayicilarina, verdikleri hizmeti kullanmak isteyen kullanicilardan
Tiirkiye Cumhuriyeti kimlik numarasini talep etme zorunlulugu 6ngoriilmiistiir.

Ikinci kanun teklifi olan 02 Subat 2022 tarihli 5651 Sayili Kanunda ve Bazi Kanunlarda

Degisiklik Yapilmasina Dair Kanun Teklifi**”

ile ise birtakim esashi degisiklikler getirilmek
istenmistir. Bu ¢ercevede bu kanun teklifinin 9. maddesiyle “ozel hayata, kamu barisina ve
kamu giivenligine, kamunun saglhigina karst suglar ile gorev sirlarinin agiklanmasina iliskin

suglarin islenmesi amacuyla internet iizerinde kimligin gizlenmesini veya tespit edilmemesini

veulent-lancer-reflexion-faisabilite-consequences, (E.T. 14.04.2022); Eric Ciotti veut lever 1'anonymat sur
les réseaux sociaux, son amendement retoqué, 20.06.2019, https://francais.rt.com/france/63138-eric-ciotti-
veut-lever-anonymat-reseaux-sociaux-amendement-retoque, (E.T. 14.04.2022).

40 Online Safety Bill: Next House of Lords stage starts tomorrow as Ofcom issues risk assessment guidance,

18.04.2023, https://www.lexology.com/library/detail.aspx?g=b400752-a69d-4046-acd3-cb25b37aabec,
(E.T. 29.04.2023).

4 New plans to protect people from anonymous trolls online, 25.02.2022,
https://www.gov.uk/government/news/new-plans-to-protect-people-from-anonymous-trolls-online, ~ (E.T.
08.05.2022).

#5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suglarla

Miicadele  Edilmesi Hakkinda Kanunda Degisiklik  Yapilmasmna Dair Kanun  Teklifi,
https://www2.tbmm.gov.tr/d27/2/2-2844 pdf, (E.T. 01.09.2022).

45651 Sayii Kanunda ve Bazi Kanunlarda Degisiklik Yapilmasma Dair Kanun Teklifi,
https://www2.tbmm.gov.tr/d27/2/2-4130.pdf, (E.T. 01.09.2022).
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saglayan yazilim ve uygulamalar: kullananlar ve bulunduranlar hakkinda ti¢ yildan alti yila
kadar hapis ve bes bin giine kadar adli para cezasi” Onerilmistir. Ancak bu hiikiimde
bahsedilen husus, sosyal ag platformlarinda anonim hesap adlari aracilifiyla biirliniilen
anonimlik degil, cesitli yazilimlar yardimiyla internet ortaminda gezinirken hicbir bir iz

birakmama durumudur.

Ancak ayni kanun teklifinin 10. maddesinin 1. fikrasinda ise “sosyal ag ve internet
lizerinde sahte hesaplar acan kisi alti aya kadar hapis veya para cezast ile cezalandirilr”
denilmistir. Burada “sahte hesap” ile neyin kastedildigi net olarak ifade edilmemistir. Yine ayni
maddenin 2. fikrasinda “sahte hesap” acan kisilerin kamu barigina kars1 fiilleri islemek
amaciyla ve sosyal ag platformlar1 ve internet lizerinden bilerek yanlis haber yaymasi veya buna
aracilik etmesine kars1 iki yildan bes yila kadar hapis cezas1 6ngoriilmiistiir**. Teklifte sahte
hesap aganlarin cezalandirilacagindan bahsedilmekle birlikte, ayrica anonim hesap adi
kullannminin da cezalandirilip cezalandirilmayacagina veya anonim hesaplarin da sahte hesap

kapsaminda degerlendirilip degerlendirilmedigine iliskin bir agiklamaya yer verilmemistir.

Diger bir kanun teklifi olan 24 Subat 2022 tarihli “Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi*” ile ise bir dijital kimlik
sistemi Onerilmistir. Teklifin genel gerekcesinde Cin’de kabul edilen siber giivenlik yasasi ile
internet sirketlerine yonelik olarak ger¢ek ad ve kimlik ile kaydolunmasi zorunlulugu
getirildigine atifta bulunularak, bu platformlarda ger¢ek kimlikle kaydolmanin ve kullanima
devam etme zorunlulugunun getirilmesinin éneminden bahsedilmistir. 5651 sayili Kanun’un
10. maddesine bu sekilde bir fikra eklenmesini 6ngoren kanun teklifinde bunun disinda bir
degisiklik onerisi yoktur. Acikca goriilecegi lizere bu degisiklik teklifi sosyal ag platformlarinda

anonim isimli hesaplarin yasaklanmasin1 6ngérmekteydi.

Spesifik olarak calismamizin konusunu ilgilendiren bu ii¢ kanun teklifinin disinda,
13.10.2022 tarihinde kabul edilen 7418 sayili Basin Kanunu ile Baz1 Kanunlarda Degisiklik

Yapilmasina Dair Kanun’dan*® da bahsetmek gerekmektedir. Bu yasada sosyal aglarda anonim

4 Teklifin bu hiikmiiniin artik bir anlami yoktur ¢iinkii benzer fiiller igin 13.10.2022 tarihli Basm Kanunu ile

Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 29’uncu maddesiyle 1 ila 3 yil hapis cezasi
getirilmigtir.
4 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi,

https://www?2.tbmm.gov.tr/d27/2/2-2655.pdf, (E.T. 02.09.2022).
4 RG, T:18.10.2022, S: 31987, https://www.resmigazete.gov.tr/eskiler/2022/10/20221018-1.htm.
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hesaplarin yasaklanmasina veya herhangi bir sekilde kisitlanmasina yonelik herhangi bir
diizenleme Ongoriilmemistir. Anonimlik hususuna ise, yalnizca Kanun’un 29. maddesiyle
TCK’ya eklenen “halki yaniltict bilgiyi alenen yayma (dezenformasyon) sugunun”, “fail
tarafindan gergcek kimligini gizlemek suretiyle” yapilmasi halinde, verilecek cezanin yari

oraninda artirilacagi kapsaminda deginilmistir.

Kanun’da kullanilan “ger¢ek kimligini gizlemek™ ifadesinin bir tanim1 yapilmamakla
birlikte, Kanun’un genel gerekcesinde yer alan “Internet ortamumn; (..) koti nivetli

kullanicillarin_kimliklerini gizleverek yasa disi is ve eylemlerini hayata gegirmesine firsat

tamdig1 artik bilinen bir gergekliktir. Dolayisiyla, sahte isim ve hesaplarla yasa disi icerik

olusturup paylasma, (...) amaciyla kullanildigi durumlarda internet, diizenleme yapilmasi
gerekli alan olarak karsimiza ¢ikmaktadir” ifadesi ve Kanun’un 29. maddesinin gerekg¢esinde

yer alan (...) internetin sagladigi anonim ortam yalan, yanls veya manipiilatif iceriklerin

artmasina neden olmustur. Bilhassa, ozel saiklerle olusturulup organize bir bi¢imde yayilan
icerikler veya bot hesaplar aracihigiyla yapilan paylasimlar, internet ortamindaki
dezenformasyonu hizli bir bi¢cimde artirmaktadir” ifadesi bizi hem anonim kullanici isimli
hesaplara hem sahte hesaplara hem de bot hesaplara gotiirmektedir. Yukarida bahsedildigi tizere
bu hesap tiirlerinden yalnizca sahte hesaplar taklit ettikleri gergek veya tlizel kisiye zarar
vermek ya da bir ¢ikar elde etmek amacini tagidigindan kategorik olarak hukuka aykir1 olan tek
hesap tiirlidiir. Anonim hesaplar ve bot hesaplar ise bu hesaplar1 olusturan kisilerin niyetine

gore, istisnai olarak hukuka aykir1 paylasimlar yapmak icin kullanilabilmektedir.

Kanun’un genel gerekgesinden ve 29. maddesinin gerekgesinden anlasilacagi iizere
hareket noktasi, anonim hesaplarin kategorik olarak yasa disi oldugu degil, kotii niyetli

kullanicilar tarafindan hukuka aykir1 amaglarla kullanilabilecegi hususudur.

Goriildiigii tizere, her ne kadar sonugsuz kalan aksi yonde girisimler olsa da iilkemizde
ve Bat1 demokrasilerinde sosyal ag platformlarinda anonim hesaplarin yasaklanmasina yonelik
bir diizenleme mevcut degildir. Bununla birlikte, giiniimiizde sosyal ag platformlarinda anonim

hesaplari ¢esitli bigimlerde yasaklanmasi olgusuna rastlamak da miimkiindiir.

Ornegin, 2015 yilindan bu yana, Cin Halk Cumhuriyeti’nde sosyal ag platformlarma
kayit sirasinda gergek kimlik bilgileri talep edilmektedir ve asil 6nemlisi, anonim bir hesap adi

ile hesap olusturulmasi yasaktir*’. Tiim diinyada yaygin olarak kullanilan Twitter, Facebook

4 China to ban online impersonation accounts, enforce real-name registration, 4 Subat 2015,

https://www.reuters.com/article/us-china-internet-censorship-idUSKBNOL80ZF20150204, (E.T.
14.05.2022).
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gibi global sosyal ag platformlar ise Cin’de yasaktir. Cin’de bu platformlarin yerel muadilleri
kullanilmaktadir. S6z konusu yasak yalnizca sosyal ag platformlarina degil, Cin ideolojisine
uygun olmayan Google gibi bircok yabanci siteye uygulanmaktadir®®. Bir diger amag ise
ekonomik olup, yerel sirketlerle rekabet edecek yabanci internet sirketlerine kapilari

kapatmaktir®.

Global platformlarin yasaklanip yerel muadillerinin kullanilmasina yonelik bu
politikanin benzeri Iran’da da mevcuttur’®. Ancak Iran’da sosyal ag platformlarmda anonim

hesaplarin yasak olup olmadigina iliskin bir veriye ulagmamiz miimkiin olmamastir.

Giiney Kore’de de 2007 yilinda gergek ismin dogrulanmasini zorunlu kilan bir kanun
yiiriirliige konulmustur®'. Yasa koyucu tarafindan sdz konusu yasanin amaci, anonimlik
diizeyini degistirerek istenmeyen ve hukuka aykiri paylagimlari azaltmak olarak ifade
edilmistir’?. Goriildiigii iizere, siyasi rejim, hukukun iistiinliigii gibi hususlar yoniinden yukarida
anlattigimiz tilkelerle benzerlik tasimayan Giiney Kore’de anonim hesaplarin yasaklanmasi
yoluna gidilebilmistir. Ancak s6z konusu diizenleme, 5 y1l kadar biraz uzun bir stire yiirtirliikte
kalsa da Gliney Kore Anayasa Mahkemesi tarafindan ifade 6zgiirliiglinii ihlal ettigi gerekcesiyle

2012 yilinda iptal edilmistir.

Afrika’ya baktigimizda, Tanzanya'da sosyal ag platformlari, yayinlanan igerigin
kaynaginin belirlenmesini saglayan, bdylece anonimlii ortadan kaldiran ve daha fazla
kullanicty1 oto sansiir yapmaya tesvik eden mekanizmalar yerlestirmek zorundadir™*. Misir ve
Malavi’de cevrimi¢i anonimligin omurgast olan sifreleme konusunda ¢esitli kisitlamalar
vardir®. Bu kisitlamalar 6zel hayatin gizliligi ve ¢evrimici anonimlik hakkini baltalamakta ve
kullanicilar oto sansiire yonlendirmektedir™®. Bu tiir kisitlamalar bircok cevrimigi platformda
ozgiir ve agik tartigmalara olanak saglamak igin hayati 6nem tasiyan anonimligi ortadan

kaldirmaktadir®’. Bahsi gecen Afrika iilkelerindeki séz konusu kisitlamalar, internette anonim

% EDWARD,s. 92.
¥ EDWARD,s. 93.
0 EDWARD, s. 122.
I SCHMITZ, s. 199.
2 SCHMITZ, s. 199.
33 South Korea's real-name net law is rejected by court, https://www.bbc.com/news/technology-19357160, 23
Agustos 2012, (E.T. 13.11.2022).

% NAKAAYI, s. 253.

55 NAKAAYI, s. 257-260.

% NAKAAYI, s. 260.

7 NAKAAYI, s. 261.
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olarak gezinmeye iligkin olup, bu kitada anonim hesaplar1 yasaklayan bir iilke olup olmadigini

tespit etmek miimkiin olmamustir.

Sosyal aglarda anonimligin yukarida deginilen iki boyutu nedeniyle, bu baslik altinda
akla soyle bir soru gelebilir: Anonim hesaplarin yasaklanmasi, sosyal ag platformu kullanicilari
bakimindan tek boyutlu bir anonimlik bi¢ciminde uygulamaya konulabilir mi? Diger bir
ifadeyle, kayit sirasinda kullanicinin kimlik bilgilerinin kimlik dogrulama yontemleriyle
alinmasi suretiyle, sosyal ag platformlar1 ve gerektiginde kamu otoriteleri nezdinde anonimligin
ortadan kaldirilmas1 ancak dilerse diger kullanicilara karsi takma bir hesap ismi
belirleyebilmesi bir ¢6ziim olusturur mu? Bu tiir bir diizenlemenin sosyal ag platformlarinda
anonimligin yasaklanmasini savunanlar1 tatmin etme olasiligi vardir. Cilinkii bu tiir bir
diizenleme sonucunda, kullanicilar hukuka aykir1 icerik iceren bir paylagimda bulunduklar
zaman sosyal ag saglayiciya sagladiklari kisisel veriler yardimiyla, mevcut duruma gore ¢ok
daha kolay bir sekilde tespit edilebileceklerdir. Ancak boyle bir durumda, anonim hesap adi
kullanan kullanicilarin, paylasimlarinin hukuka aykir1 olup olmadigindan emin olamadiklar
zaman oto sansiire bagvurma ihtimali yiiksek olacaktir. Bu da Anayasa ve AIHS tarafindan

glivence altina alinmis olan ifade 6zglrliigliniin ihlalini olusturabilecektir.

Sosyal ag platformlarinda anonim hesaplarin yasaklanmasi durumunda yasagin
muhatabi ise sosyal ag platformlar1 olacaktir. Ciinkii anonimligin yasaklanmasina yonelik bir
diizenleme, sosyal ag platformlarina kullanicilarin kimliklerini ¢esitli bilgi ve belgeler
araciligiyla dogrulama yiikiimliiligi getirecektir. Boyle bir varsayimda, ortada bir yasaklama
olduguna gore, sosyal ag platformlarinin anonimlik yasagini ihlal etmeleri durumunda, yasagi

etkili kilmak i¢in ¢esitli yaptirnmlar da 6ngdriilebilecektir.

Aslinda bir an i¢in sosyal ag platformlarinda anonim hesaplarin tamamen yasaklandigin
ve her bir hesabin arkasinda kimlik bilgileri dogrulanmis gercek bir kisinin bulundugunu
varsaydigimizda, bu durumun, sosyal ag platformlar1 iizerinde su¢ igerikli paylasimlar
yapilmasint azaltma ihtimali olmakla birlikte, yine de tamamen Onleme s6z konusu
olmayacaktir. Diger bir ifadeyle, sosyal ag platformlar1 {izerinde hukuka aykir1 igerik
yaratilmasi ve paylasilmasi yalnizca anonim hesaplara 6zgii bir durum olmayip, gercek adinmi
aleni olarak kullanan herhangi bir kullanici bilerek veya bilmeyerek hukuka aykir1 bir igerik

olusturabilir veya paylasabilir.

Diger yandan, nefret sdylemlerinin anonim bir hesap adi altinda daha kolay ifade

edildigi fikri olgularla agik bir sekilde desteklenmemektedir ve bu konudaki ¢caligmalar oldukga
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yetersizdir’®. Biraz yukarida bahsettigimiz, Giiney Kore’de yapilan ve 2012°de iptal edilen
yasal diizenlemeyle ilgili olarak, Kore iletisim Komisyonu tarafindan yapilan bir arastirma,
diizenlemenin insanlarin taciz edici mesajlar géndermesini 6nlemede etkisiz oldugunu ortaya
koymustur®®. Aslinda, s6z konusu yasaklamadan sonra kotii niyetli yorumlar 2008'de sadece
%0,9 oraninda azalmistir®®. Giiney Kore &rnegi, yargilanma korkusunun c¢evrimici davranis
daha iyiye dogru oOnemli Olclide degistirmeyecegine dair gercek hayattan kanitlar

sunmaktadir®'.

Ayrica, anonim hesaplarin yasaklanmasi, kisisel verilerin korunmasi agisindan da sorun
yaratacaktir. Kisileri her kosulda kimliklerini géstermeye zorlamak, herkesin bir kisi hakkinda,
en hassas verileri de dahil olmak iizere, arama motoruna sadece adin1 yazmak suretiyle bircok
seyi (dini inanglar, siyaset, cinsel yonelim) 6grenme olasiligimi yaratmak demek olacaktir®?,
Tiim bu nedenlerle, hi¢cbir Bati demokrasisi tarafindan benimsenmeyen ve Avrupa Birligi'nde

ongoriilmeyen anonimligin kaldirilmasi, makul bir ¢dziim olarak gériinmemektedir®’.

Son olarak, bu tiir yasaklamaci bir yaklagimin iki tiir amac olabilir: Birincisi, kolluk
kuvvetlerinin sosyal ag kullanicilarin1 daha kolay izlemesinin, tespit etmesinin kolaylagtirilmasi
ve digeri ise anonim bir isimden yararlanamayan kullanicilarin oto sansiir uygulamasi ve bunun
sonucunda da hukuka aykir1 i¢eriklerin biiyiik oranda azalmasidir. Ancak yukarida bahsedildigi
tizere, anonim hesap kullanimin1 yasaklayan diizenlemeler, ¢evrimi¢i ortamda ifade 6zgiirliigii
ve Ozel hayatin gizliligi ilkesine 6l¢iisiiz bir miidahale olusturur. Ciinkii anonim hesap adinin
sagladig anonimlik, sosyal ag platformlari lizerinde ifade 6zgiirliigiinilin bir pargasidir. Ayrica
gercek kimligin kanitlanmasi amaciyla sosyal ag platformlarina génderilecek kisisel verilerin
cesitliligi, bu verilerin s6z konusu platformlar tarafindan ne kadar iyi saklanabilecegi ve ticari

vb. amaglarla kullanilabilmesi ihtimali gibi kaygi dogurucu bir yon icermektedir.

II. SOSYAL AG PLATFORMLARINDA ANONIiM HESAPLARIN
YASAKLANMASININ ONUNDEKiI ENGELLER

Ulkemizde sosyal ag platformlarinda anonim hesaplarin yasaklanmasi yoniindeki

onerilerin hem gereklilik (hukuk sistemimizin zaten icerik ¢ikarma ve erisim engelleme

58 CONSEIL D’ETAT, s. 191.
5% SCHMITZ, s. 199.
80 SCHMITZ, s. 199.
61 SCHMITZ, s. 199.
62 CONSEIL D’ETAT, s. 191.
6 CONSEIL D’ETAT, s. 191.
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bigimindeki gerekli araglarla donatilmis olmasi) hem de ifade o6zgiirliigii, kisisel verilerin
korunmasi, haberlesme 6zgiirliigii, 6zel hayatin gizliligi gibi temel hak ve hiirriyetleri ihlal etme
riski nedeniyle, ciddi bir sekilde sorgulanmasi gerekmektedir. Bu baslik altinda, anonim
hesaplara 0zgii olmamakla birlikte anonim hesaplar tarafindan da olusturulabilen ve
paylasilabilen sug¢ nitelikli iceriklerin hakim karariyla ve belirli durumlarda BTK bagkani
tarafindan kaldirilmasi ve erisimin engellenmesi tedbirlerine yer verilecektir. Daha sonra ise
anonim hesaplarin yasaklanmasinin, en sorunlu hususlar olarak gordiiglimiiz ifade 6zgiirliigii

ve kisisel verilerin korunmasi hakki ile iliskisine deginilecektir.
A. Hukuk Sistemimizin Gerekli Araclarla Donatilmis Olmasi

Bilindigi tizere, lilkemizde halihazirda kimlik bilgileri verilmeksizin yalnizca e-posta
adresi veya bir telefon numarasi ile kayit yapilabildiginden, sosyal ag platformlarinda
anonimligin miimkiin oldugunu ve anonim isimli hesaplara yonelik herhangi bir yasaklamanin

s0z konusu olmadigin1 6ncelikle belirtmek gerekmektedir.

Ancak bu konuda anlagilabilir kiicilik bir istisna bulunmaktadir. 5651 sayili Kanun’un
“Bilgilendirme yiikiimliiligi” baslikli 3. maddesine gore “icerik, yer ve erigim saglayicilari,
yvonetmelikle belirlenen esas ve usiiller ¢cergevesinde tanitici bilgilerini kendilerine ait internet
ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulundurmakla yiikiimliidiir”.
Buradan tiim igerik saglayicilarin yani konumuz kapsaminda tiim sosyal ag kullanicilarinin
kimlik bilgilerini goriiniir kilma zorunlulugu oldugu seklinde bir anlam ¢iksa da 2007 tarihli
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmeligin® ilgili 5. maddesine baktifimiz zaman, bu zorunlulugun yani anonimlik
yasagmin “ticari veya ekonomik amacli” icerik saglayicilar1 kapsadigini goriiyoruz. Bu
kapsamda erisilebilir kilinmas1 gereken kisisel bilgiler, kullanic1 bir gercek kisi ise, ad1 ve
soyadi, yerlesim yeri, e-posta adresi ve telefon numarasi; bir tiizel kisi ise, unvani ve sorumlu
kisiler, vergi kimlik numaras1 veya ticaret sicil numarasi, merkezinin bulundugu yer, e-posta
adresi ve telefon numarasidir. Dolayisiyla burada 6zel bir diizenlemeyle sosyal ag platformlar:

aracilifiyla kazang elde eden vergi miikelleflerinin tespitinin kolaylastirilmas1 hedeflenmistir.

Kiiresel bir iletisim ve ifade yeri olan sosyal ag platformlari, ister anonim ister kisinin
gercek adini tasiyan hesaplar araciligiyla olsun, kabul edilemez igeriklerin veya davraniglarin

paylasim yeri de olabilmektedir: Nefret uyandirmak amacgh kiskirtict igerikler, teror

% RG, T:30.11.2007, S: 26716, https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm.
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destekleyici igerikler, pedofil igerikler, cevrimici taciz, kimlik hirsizhg vb®. Sosyal ag
platformlar1 ayrica, sahte haberler ve asilsiz sdylentiler yayma, siyasi veya mali amaglar pesinde
kosan bireyler veya gruplar tarafindan kamuoyunu manipiile etme girisimlerine de konu
olmaktadirlar®®. Bu durum, sosyal ag platformlarini, kendi kendilerini denetlemeye (oto

regiilasyon) yonelik birtakim tedbirler almaya itmistir.

Bu cercevede her bir sosyal ag platformunun, kabul edilen igerik kategorilerini belirten
kullanim kurallar1 ve bu kurallara kullanicilar tarafindan uyulmadigi zaman isletilecek olan
denetim mekanizmalar1 mevcuttur®’. Ancak, yaymlanan igerigin hacmi karsisinda sosyal ag
platformlari, giinlimiizde hizmetlerinin kd&tiiye kullanilmasi riskini onleyememektedir ve
ozellikle kiiresel bir kullanici kitlesine sahip olan sosyal ag platformlar1 bakimindan, gosterilen
cabalar halen biiyiikk 6l¢iide miikemmel olmaktan c¢ok uzakta kalmaktadir. Suiistimaller
kullanicilardan kaynaklanmakla birlikte, sosyal ag platformlarinin igerigin sunumunda ve her
kullaniciya gore kisisellestirilmesindeki rolii, uyguladiklar1 denetim mekanizmalarinin bariz
yetersizligi ve seffafligin olmayisi, bu platformlarin gosterdikleri cabalara ragmen kamu
otoritelerinin miidahalesini gerekli kilmaktadir®®. Devletlerin bu &zel sirketleri diizenlemek
veya sosyal aglarin yeni bi¢cimlerini diisiinmek i¢in miidahale etme mesruiyeti, ge¢ de olsa, artik
en liberal iilkeler tarafindan bile kabul edilmektedir®. Ancak sosyal ag platformlarinm
regiilasyonuna iligkin her tiirlii devlet miidahalesi, ifade 6zgiirliigli ve haberlesme 6zgiirligi

nedeniyle kesinlikle gerekli, orantili ve seffaf olmalidir’®.

Diger yandan, enerji, ulasim, telekomiinikasyon, geleneksel gorsel-isitsel medya gibi
endiistrilerde var olan regiilasyon bi¢imleri sosyal ag platformlar1 i¢in pek uygun
goriinmemektedir’'. Ciinkii say1lan bu faaliyetler belirli bir ulusal bolgeyle ve dolayisiyla belirli
bir devletin denetim yetkisiyle agikca baglantili faaliyetlerdir’>. Halbuki sosyal ag
platformlarinin sundugu hizmetler devlet sinirlarin1 asan bir nitelik arz etmektedir. Tiirkiye

disinda yerlesik bir kullanici tarafindan Tiirkce olarak sosyal ag platformlarinda yaymlanan ve

6 ABITEBOUL ve d,, s. 10.
% ABITEBOUL ve d,, s. 10.
¢ ABITEBOUL ve d,, s. 10.
% ABITEBOUL ve d,, s. 10.
6 CONSEIL D’ETAT, s. 25.
% ABITEBOUL ve d,, s. 10.
T ABITEBOUL ve d,, s. 13.
2. ABITEBOUL ved,, s. 13.

20



Cukurova Universitesi Hukuk Arastirmalar: Dergisi (CUHAD), 2023/4

ornegin nefret tesvik eden bir icerik hakkinda, diinyanin herhangi bir yerinde Tiirk¢e konusan

diger kullanicilar tarafindan da bunu destekleyici nefret dolu yorumlar yapilmasit miimkiindiir.

Devletler tarafindan yapilacak diizenlemelerin, 6zellikle kullanim kosullar1 politikasi
olusturma ve uygulama, bilgilerin serbestce sunulmasi islevi ve yaraticilik konularinda sosyal

ag saglayicilarinin girisimcilik 6zgiirliigiinii kisitlamamasi gerekmektedir’>.

Devlet miidahalesi baglaminda, devletler farkli sebep ve yontemlerle internet igerigine
miidahale etmektedir ve internet igerigine erisimin engellenmesi i¢in kullanilan yontemler ise
cesitlidir’*. Engellemenin kapsami, kullanilan teknik, engelleme siiresi, engelleme oncesi ve

sonrast takip edilen siiregler de devletten devlete degismektedir’.

Ulkemizde sosyal ag platformlari, 04.05.2007 tarihli ve 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’® tarafindan diizenlenmektedir. Bu kanunun yiiriirliige girmesinden sonra
aradan gecen zaman i¢inde sosyal ag platformlarinin hem kullaniminda hem de bu platformlar
aracilifiyla islenen ihlallerde biiyiik bir artis olmus ve 29.07.2020 tarihli ve 7253 Sayili
"Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun'da Degisiklik Yapilmasma Dair Kanun’’ ile bazi
degisiklikler yapilmistir. Son olarak, 13/10/2022 tarihinde kabul edilen 7418 sayili Basin
Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile BTK bagkaninin erigim
engelleme ve icerik ¢ikarma konularindaki yetkilerinin daha da artirilmasi da dahil olmak tizere

cesitli hiikiimler eklenmistir.

5651 sayili Kanun’da diizenlenmis olan erisimin engellenmesi ve igerigin ¢ikarilmasi
farkli kavramlardir. Erisimin engellenmesinde kullanicilarin bir icerige erisimi engellenmekte
iken, igerigin ¢ikarilmasi ise icerik veya yer saglayicilar tarafindan igerigin sunuculardan
silinmesini ifade etmektedir. Bu tedbirlerin uygulanmasi hususunda ger¢ek isim kullanilan
hesaplar ve anonim hesaplar arasinda bir farklilik bulunmayip, tedbirler her ikisine de

uygulanabilir niteliktedir.

3 ABITEBOUL ve d,, s. 19.

" KAYA, s. 60.

5 KAYA,s. 60.

76 RG, T:23.05.2007, S:26530, https://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm.
7RG, T:31.07.2020, S:31202, https://www.resmigazete.gov.tr/eskiler/2020/07/20200731-1 .htm.
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Erisimin engellenmesi icerik yayindan kaldirilincaya kadar basvurulan oncelikli bir
tedbirdir ¢iinkii igerigin yayindan hemen kaldirilmasi her zaman miimkiin olmayabilir’®. Zira
bunun igin bir mahkeme karar1 veya idari bir karar gerekebilir’’. Icerik ¢ikarma ve erisim
engelleme, 5651 sayili Kanun’un 8/2 maddesi uyarinca adli yargi yerlerinin verecekleri karara

istinaden bir koruma tedbiri olarak ve 8/4 maddesi uyarinca ise idari bir tedbir olarak uygulanir.

Aslinda 5561 sayili Kanun ile getirilen mevcut yasal diizenlemenin 6ngordiigii “igerik
cikarma” ve “erisim engelleme” tedbirleri, sosyal ag platformlarinda anonim hesaplarin
yasaklanmasini savunan goriisler i¢in tatmin edici bir yanit olusturma potansiyeline sahiptir.
Ciinkii anonim isimli hesaplarin yasaklanmasi gibi temel hak ve hiirriyetlerin ihlaline yol
acacak bir diizenleme yerine, hukuka aykir iceriklerin ¢ikarilmasi veya bu igeriklere erigimin
engellenmesi yoluna bagvurulmasi zaten bash basina kamu diizenini tesis etmek icin yeterli
olacaktir. Ulkemizde mevcut olan igerik ¢ikarma ve erisim engelleme tedbirlerine ek olarak,
sosyal ag saglayicilara yalnizca dogrulanmis gercek isimli hesaplar agabilme yiikiimliligi
getirilmesi diger bir deyisle anonim hesaplarin yasaklanmasi, bizi, yukarida Orneklerini
verdigimiz ve demokratik bir hukuk devleti olma iddias1 tasimayan devletlerle ayn1 kategoriye
sokacaktir. Ayrica, tipki Giiney Kore’de oldugu gibi, eninde sonunda Anayasa Mahkememiz

tarafindan benzer gerekgelerle iptal edilme olasilig1 s6z konusu olacaktir.

Ayri bir galismanin konusunu olusturacak kadar problematik yonleri bulunan, 6rnegin
uygulanmalart sirasinda dlg¢iiliiliik ilkesinin gézetilmesi gereken, aksi takdirde ifade 6zgiirliigii
ve haber alma hakki bakimindan sorunlar dogurabilecek olan igerik ¢ikarma ve erisim
engelleme tedbirlerine iliskin olarak, bu baslik altinda yalnizca, bu calismadaki tezimizi
desteklemek kapsaminda tanitici bilgiler verilmistir. Bu tedbirlerin incelenmesi bu makalenin
boyutlarini asacagindan, agagida erisim engelleme tedbirinin uygulanmasi ve ifade 6zgiirliigiine
iliskin olarak verilen bazi bilgiler disinda, daha ayrintili bilgilere yer verilmemistir. Amacimiz,
bu tedbirler var olduguna gore, baska bir ifadeyle hukuka aykir1 icerigin ¢ikarilmasi veya
barmdirildigi sayfanin engellenmesi miimkiin olduguna goére, ayrica anonim hesaplarin

yasaklanmas1 yoluna gidilmesinin gereksizliine vurgu yapmaktir.
B. Yasaklamanin ifade Ozgiirliigii Bakimindan Doguracag Olumsuz Sonuclar

Ifade 6zgiirliigii, Georg Jellinek’in yaptig1 herkesce bilinen smiflandirma temelinde

kisinin devlet tarafindan dokunulamayacak, devletin karismamakla ve gdlge etmemekle

8 KAYA,s. 61.
7 KAYA,s. 61.
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yiikiimlii oldugu negatif statii haklar1 kategorisine girer®’. Diger yandan devletlerin ifade
ozgiirliigiiniin kullanilmasi i¢in elverigli bir ortam olusturmalar1 geregi, ayni zamanda bu
hususta pozitif bir ylikiimliiliikkleri oldugunu da ortaya koymaktadir. Anayasa’nin “Diislince ve
kanaat hiirriyeti” baslikli 25. maddesine gore “Her ne sebep ve amagla olursa olsun kimse, (...)
diistince kanaatleri sebebiyle kinanamaz ve suglanamaz”. Yine Anayasa’nin “Diisiinceyi
aciklama ve yayma hiirriyeti” baslikl1 26. maddesine gore ise “Herkes, diisiince ve kanaatlerini
soz, yazi, resim veya baska yollarla tek basina veya toplu olarak agiklama ve yayma hakkina
sahiptir”. Tim ozglrliikler i¢in s6z konusu oldugu iizere, ifade 6zgiirliigii de sinirsiz degildir

ve Anayasa’nin 13., 14. ve 25. maddelerinde diizenlenen sinirlama rejimine tabidir.

Avrupa Insan Haklar1 Sézlesmesi’nin 10. maddesine gore ise, “Herkes ifade ozgiirliigii
hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin ve iilke sinirlar
gozetilmeksizin, kanaat ozgiirliigiinii ve haber ve goriis alma ve de verme 6zgiirliigiinii de
kapsar”. Ayn1 maddenin 2. fikrasinda ise, “yasayla ongoriilen ve demokratik bir toplumda
ulusal giivenligin, toprak biitiinliigiiniin veya kamu giivenliginin korunmasi, kamu diizeninin
saglanmast ve sug islenmesinin onlenmesi, saghgin veya ahlakin, baskalarimin sohret ve
haklarimin korunmasi, gizli bilgilerin yayilmasumin onlenmesi veya yargt erkinin yetki ve
tarafsizliginin giivence altina alinmasi i¢in” bu 6zgiirliigiin sinirlandirilabilecegi ve yaptirima

baglanabilecegi ongoriilmiistiir.

Anayasa Mahkemesi, ¢esitli kararlarinda, “demokratik toplumun temellerinden biri
olup toplumun gelismesi ve bireyin kendini gelistirmesi ve gerceklestirmesi i¢in vazgec¢ilmez
kosullar arasinda yer alir. Hakikat 15181 fikirlerin ¢arpismasindan dogar. Bu baglamda
toplumsal ve siyasal ¢ogulculugu saglamak, her tiirlii diigiincenin baris¢il bir sekilde ve
serbestce ifadesine baghdr. Ayni sekilde birey 6zgiin kisiligini diisiincelerini serbestce ifade
edebildigi ve tartisabildigi bir ortamda gerceklestirebilir. Ifade oOzgiirliigii, kendimizi ve
baskalarimi tamimlamada, anlamada ve algilamada, bu ¢ercevede baskalariyla iligkilerimizi
belirlemede ihtiya¢ duydugumuz bir degerdir ! demek suretiyle, ifade 6zgiirliigiiniin dnemini

vurgulamaistir.

80 KAPANI, s. 6.

8L AYM, Emin Aydn, Bagvuru no: 2013/2602, 23.01.2014, § 41,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/2602, (E.T. 05.07.2022); AYM, Yaman Akdeniz ve
digerleri, Basvuru no: 3986, 02.04.2014, § 34, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/3986,
E.T. (07.07.2022); AYM, Youtube Lic Corporation Service Company ve digerleri, Bagvuru no: 2014/4705,
29.05.2014, § 38, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/4705, (E.T. 07.07.2022).
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Anayasa Mahkemesi ayrica gesitli kararlarinda AIHM nin Handyside/Birlesik Krallik®
kararima atifta bulunarak, “Ifade ézgiirliigiiniin sozii edilen toplumsal ve bireysel islevini yerine
getirebilmesi icin, AIHM 'nin de ifade ozgiirliigiine iliskin kararlarinda sikca belirttigi gibi,
sadece toplumun ve devletin olumlu, dogru ya da zararsiz gérdiigii “haber” ve “diisiincelerin”
degil, devletin veya halkin bir boliimiiniin olumsuz ya da yanls buldugu, onlari rahatsiz eden
haber ve diisiincelerin de serbestce ifade edilebilmesi ve bireylerin bu ifadeler nedeniyle
herhangi bir yaptirima tabi tutulmayacagindan emin olmalar: gerekir. Ifade ézgiirliigii,
cogulculugun, hosgoriiniin ve acik fikirliligin temeli olup bu 6zgiirliik olmaksizin “demokratik

toplumdan” bahsedilemez"®* degerlendirmesinde bulunmaktadir.

Kural olarak, ¢ogulcu 6zgiirliikk¢ii demokrasilerde diisiince suguna yer yoktur ancak
ifade 6zgiirliigii sinirsiz olmayip, fasizm, irkeilik, ayrimceilik, savas propagandasi veya nefret
icerikli ifadeler ifade 6zgiirliigii alanina girmemektedir®*. AIHM ictihadinda da ifade zgiirliigii
mutlak olmayip, 6zellikle nefret sdylemi s6z konusu oldugunda bu durum ifade 6zgirligi

kapsaminda degerlendirilmemekte ve ifade dzgiirliigiiniin bir istisnasi olarak goriilmektedir®’.

Nefret soyleminin genellikle toplumda azinlik durumunda olan gruplara yonelik olarak
gerceklestigi diislintildiiglinde, devlet tarafindan etkili bir koruma saglanmadigi durumda ve
ifade o6zgiirliigli adina nefret sdylemi iceren ifadeler koruma gordiigiinde, ifade 6zgiirliigii
gercekte tasimasi gereken anlami tagryamayacaktir®, Ciinkii farkli kimliklere sahip gruplarin
bulundugu demokratik bir toplumda herkesin kimligine saygi duyulmasimi saglamak

devletin pozitif yiikiimliiliikleri arasindadir®’.

82 S6z konusu kararin ilgili kismi sdyledir: “Ifade 6zgiirliigii toplumun ilerlemesi ve her insanin gelismesi igin

esaslt kosullardan olan demokratik toplumun asil temellerinden birisini olusturmaktadir. ifade 6zgiirliigii,
[Avrupa Insan Haklar1 S6zlesmesi’nin ] AIHS’in 10. maddesinin ikinci fikrasina bagli olarak, yalmzca lehte
oldugu kabul edilen veya zararsiz ya da 6nemsiz goriilen bilgi ve diisiinceler i¢in degil, ayn1 zamanda devletin
veya toplumun bir boliimii i¢in saldirgan, sok edici veya rahatsiz edici bilgi ve diisiinceler i¢in de uygulanir.
Bunlar ¢ogulculugun, hosgoriiniin ve agik fikirliligin gerekleridir ki; bunlar olmaksizin demokratik
toplumdan s6z etmek miimkiin degildir. Bu durum, diger hususlarin yan1 sira, sz konusu alanda uygulanan
her ‘resmiyet’, ‘kosul’, ‘kisitlama’ ya da ‘cezanin’ hedeflenen mesru amacla orantili olmasi gerektigi
demektir’, AIHM, Handyside/Birlesik Krallik, Basvuru no: 5493/72, 07.12.1976, § 49,
https://www.echr.coe.int/Documents/FS_Hate speech TUR.pdf

8 AYM, Emin Aydn, Basvuru no: 2013/2602, 23.01.2014, § 42,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/2602, (E.T. 08.08.2022); AYM, Yaman Akdeniz ve
digerleri, Bagvuru no: 2014/3986, 2.4.2014, § 35, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/3986,
(E.T. 09.08.2022).

8 TANOR, YUZBASIOGLU, s. 163.
85 KARAN,s. 7.

8  KARAN, s. 26-27.

87 KARAN, s. 27.
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Internette ifade 6zgiirliigii ise yeni bir 6zgiirlilk degil, mevcut bir insan hakkinin yeni
bir mecray1 igine alacak sekilde genisletilmesi anlamina gelmektedir®. Bu o6zgiirliik, fikir
ozgiirligi, bilgi 6zgiirliigl, basin ve ag ozglirliigl, uluslararasi iletisim 6zgiirliigii, sanatsal
ifade 0zgiirliigii, kiiltiirel ifade 6zglirliigi, bilim 6zgiirligl, “anonimlik hakki” ve bilgi ugurma
(whistle-blowing) hakkindan olusmaktadir®. Diger yandan internete erisim hakki da ¢evrimici
ifade ozgiirligi ile yakindan ilgilidir. Ciinkii internete erisim kisitlandigi takdirde insanlar,
ifade Ozgiirliigiiniin yan1 sira ¢evrimi¢i toplanma ya da bilgi alma hakkini tam anlamiyla
kullanamayacaktir®. Internete erisimin engellenmesi, Arap Bahari sirasinda Misir’da yapildig
iizere internetin tamamen kesilmesi seklinde olabilecegi gibi’!, asagidaki Anayasa Mahkemesi
kararlarinda goriildiigii tizere belirli bir internet sitesinin tamamina yonelik olarak bir kamu

otoritesi tarafindan da gergeklestirilebilir.

Inceleme konumuz kapsaminda, Anayasa Mahkemesi’nin ve AIHM ’nin heniiz spesifik
bir bicimde sosyal ag platformlarinda anonimligi davanin esas konusu olarak ele alan ve
Anayasa veya AIHS nin getirdigi giivence ve smirlamalar gercevesinde isleyen bir kararini
tespit etmedigimizi belirtmek isteriz. Bahsi gecen bu niteliklere sahip kararlara
rastlanamamasinin nedeni iilkemizde ve AIHS’yi imzalamis iilkelerde anonim hesaplarin
yasaklanmasina yonelik bir diizenlemenin olmayisi olsa gerektir. Bu nedenle yalnizca internette
ifade ozgiirliigiine iliskin baz1 kararlara atif yapabiliyoruz. Ancak internette ifade 6zgiirligi
kavrami, genel kapsamli bir ifade olmasindan dolayi, dogal olarak anonim hesaplarin

yasaklanmasi durumunda ortaya ¢ikacak ifade 6zgiirliigii sorununu da kapsar.

Sosyal ag platformlar1 hususunda, Anayasa Mahkemesi’nin yaptigi tanima gore “sosyal
medya, ag icerigini olusturmak yayinlamak ve yorumlamak seklinde bireysel katilima imkan
veren, seffaf ve karsilikli iletisim kurulan bir platformdur ®*. Yiiksek Mahkeme ayrica sosyal
medyanin diinyadaki tiim kullanicilarin bir arada iletisime gegebildigi yorum, mesaj, bilgi,
elestiri, satis ve tamitimlarin yapildig etkili bir alan haline geldigini ve internetin sagladigi
sosyal medya zemininin kisilerin bilgi ve diisiincelerini agiklama, karsilikli paylagsma, yayma

ve haberlesmeleri i¢in vazgecilmez nitelikte oldugunu belirtmektedir®>.

8  BENEDEK, KETTEMANN, s. 166.

8  BENEDEK, KETTEMANN, s. 12-28.

%0 BENEDEK, KETTEMANN, s. 33.

°' " BENEDEK, KETTEMANN, s. 111.

2 AYM, Yaman Akdeniz ve digerleri, Bagvuru no:2014/3986, § 40.
% AYM, Yaman Akdeniz ve digerleri, Bagvuru no:2014/3986, § 40.
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Anayasa Mahkemesi, Telekomiinikasyon Iletisim Baskanhig: tarafindan Twitter.com
sitesine erigimin tamamen engellenmesine iligkin karar i¢in yapilan bagvuru lizerine 02.04.2014
tarihinde verdigi kararinda ifade 6zgiirliigiiniin kapsamini su sekilde tanimlamaktadir: “ (...)
ifade 6zguirliigii sadece diisiince ve kanaate sahip olma 6zgiirliigiinii degil, ayni zamanda sahip
olunan diisiince ve kanaati (goriisii) aciklama ve yayma, buna bagl olarak haber veya goriis
alma ve verme ézgiirliiklerini de kapsamaktadir*?. Yiiksek Mahkeme yine aym kararda, s6z
konusu engelleme kararinin yalnizca muhataplarina uygulanmasi gerekirken, twitter.com
sitesini kullanan tiim kullanicilarin siteye erisiminin engellenmesi nedeniyle ifade
ozgiirliigiiniin agir bir bicimde ihlal edildigini ifade etmistir’>. Anayasa Mahkemesi’nin benzer

gerekcelerle ATHS nin 10. maddesinin ihlaline hiikmettigi bagka kararlar1 da vardir®®.

Binlerce yayn igeren sitelerin ve bu arada sosyal ag platformlarinin tek bir yaymdaki
suc siiphesi sebebiyle biitiinliyle erisime kapatilmasi her seyden dnce 5651 sayili yasanin
normatif diizenlemesine aykiridir®’. Belirli bir yaym nedeniyle internet sitesine erisimin
tamamen engellenmesi, uygulanan tedbiri, bir tedbir olmaktan ¢ikarip, bir yaptirim haline
getirmekte ve bu durum hem yasaya hem de anayasadaki Olgiiliilik ve hakkin 06ziine

dokunmama ilkelerine aykirilik olusturmaktadir®®.

Aslinda erisimin engellenmesi tedbirinin amacin1 asan bir bi¢cimde kullanilmasina
iligkin olarak burada degindigimiz s6z konusu Anayasa Mahkemesi kararlari, erisim engelleme
tedbiri ile ilgili olarak ortaya ¢ikmis bazi sorunlari ortaya koyan ancak ¢aligmamizi dogrudan
ilgilendirmeyen kararlardir. Bununla birlikte, internette ifade 6zgiirliigii ile ilgili 6Gnemli kararlar

olmalar1 nedeniyle deginme geregi duyulmustur.

Avrupa Insan Haklar1 Mahkemesi ise, ilke olarak, ifade 6zgiirliigii ile ilgili yerlesmis

ictihadin1 internet bakimimdan da uygulamaktadir®. Bu nedenle, zaman igerisinde olusmus ¢ok

% AYM, Yaman Akdeniz ve digerleri, Bagvuru no:2014/3986, § 33.

% AYM, Yaman Akdeniz ve digerleri, Bagvuru no:2014/3986, § 49.

%  “Mevcut durumda erisimin engellenmesi tedbiri siirekli hdle gelmistir. Bu sekilde siiresiz hale gelen

kisitlamalarin -internet sitesinin tamamina erigimin engellendigi de dikkate alindiginda- ifade ozgiirliigii
tizerinde olduk¢a orantisiz bir miidahale teskil edecegi agiktir.”, AYM, Wikimedia Foundation Inc. ve
digerleri, Bagvuru no: 217/22355, 26/12/2019, § 96, https://www.anayasa.gov.tr/media/6426/2017-
22355.pdf, (E.T. 21.09.2022); AIHS’nin 10. maddesinin ihlaline iliskin olarak ayrica bkz, AIHM,
Yildirim/Tiirkiye, Bagvuru no: 3111/10, 18/12/2012, § 49, https://hudoc.echr.coe.int.

7 DULGER, BECENI, s. 14.

%  DULGER, BECENI, s. 14.

% BENEDEK, KETTEMANN, s. 39.
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sayida ictihat internetle ilgili davalar i¢in de gegerlidir, ancak AIHM bu kapsamda internetin

kendine &zgii niteliklerini de dikkate almaktadir!®.

Bu cercevede, AIHM, yukarida degindigimiz 2015 tarihli DELFI AS/Estonya ve 2021
tarihli Standard Verlagsgesellschaft MBH/Avusturya kararlarinda, internet kullanicilarinin
kimliklerini agiklamamadaki menfaatini dikkate aldigini, anonimligin eskiden beri misilleme
veya istenmeyen ilgiden kaginmanin bir yolu oldugunu ve bu nedenle, 6zellikle internette bilgi
ve fikirlerin serbest akisin1 biliylik Olgiide tesvik etmesinin muhtemel oldugunu
belirtmektedir'®'. ATHM bununla birlikte, anonimligin mutlak bir hak olmadigini, bilgilerin
internette yayilmasinin kolayligi, kapsami ve hizi ile bu ortamda yayinlandiktan sonraki kalici
niteligini gézden kagirmadigini ve bu hususlarin, internette dolagan hukuka aykir1 ifadelerin
etkilerini geleneksel medyada yayinlananlara kiyasla 6nemli Olciide agirlastirabilecegini de

belirtmistir' 2.

AIHM ayrica, Standard Verlagsgesellschaft MBH/Avusturya kararinda da,
Sézlesme’nin internette anonimlik i¢in mutlak bir hak saglamadigim ifade etmistir'®.
AIHM’nin bu sekilde belirttigi iizere, cevrimici anonimlik mutlak bir hak degildir ve belirli
ihlal durumlarinda dogal olarak anonim hesabin ardindaki kisinin tespiti gerekir. Diger yandan
anonimlige getirilecek tiim kisitlamalarm AIHS’nin 10. maddesinin Avrupa Insan Haklar

Mahkemesi’nin uygulamalariyla gelistirilen kriterlerine uymas: gereklidir'®

. Buna gore, ifade
ozgiirligiini kisitlayan her tiir 6nlem yasayla 6ngdriilmiis olmali, bir ya da daha fazla mesru

amaci giidiiyor olmal1 ve demokratik bir toplum agisindan gerekli olmalidir.

AIHM nin DELFI AS/Estonya ve Standard Verlagsgesellschaft MBH/Avusturya
kararlarinda incelenen anonimlik, biri bir haber portali digeri bir gazetenin online versiyonu
olan internet sitelerinde bazi kullanicilarin igerigin en alt kismindaki yorumlarini anonim bir
sekilde (takma isimler araciligiyla) yapmalarina iligkindir. Bu kararlar, inceleme konumuzu en

dogrudan bigimde ilgilendiren kararlardir. ATHM bu kararlarda, internette herkese acik (sosyal)

100 BENEDEK, KETTEMANN, s. 39.
01 ATHM, DELFI AS/Estonya, § 147, AIHM, Standard Verlagsgesellschaft MBH/ Avusturya, § 76.
12 ATHM, DELFI AS/Estonya, § 147.

13 ATHM, Standard Verlagsgesellschaft MBH/ Avusturya, § 75, “Mahkeme, bilginin internette yayilmasinin
kolayligi, kapsami ve hizi ile bu tir bilgilerin bir kez agiklandiktan sonraki kaliciligini gozden
kagirmamaktadir; bu husus, geleneksel medyaya kiyasla hukuka aykirt ifade beyaninin etkilerini onemli
olciide agirlagtirabilir (bkz. yukarida amilan Delfi, § 147). Bu nedenle, Sozlesmenin Internette anonimlik icin
mutlak bir hak saglamadigi konusunda Hiikiimet ile aym fikirdedir (...).”, “Internette anonimlik énemli bir
deger olmasina ragmen, Mahkeme, diizensizligin veya sugun onlenmesi veya baskalarimin hak ve
ozgiirliiklerinin korunmasi gibi diger mesru zorunluluklary bazen dikkate almasi gerektiginin farkindadir”.

104 BENEDEK, KETTEMANN, s. 28.
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bir ortam olan haber sitelerinde takma bir isim ardinda paylasim yapilmasi ile ifade 6zgiirliigu
iligkisini ~ degerlendirmektedir. Dolayisiyla AIHM’nin bu yaklasiminin  sosyal ag
platformlarinda anonim hesaplar i¢in de gecerli oldugunu ve oniine gelecek spesifik bir davada,
bu platformlarda takma isim ardinda kendini ifade etme Ozgiirliigiiniin korunmasi gereken
ancak smirsiz olmayan bir 6zgirlik oldugu bi¢giminde bir degerlendirme yapacagini ileri

siirmek yanlis olmayacaktir.

Sonug olarak, sosyal ag platformlarinda anonim hesaplarin yasaklanmasi, kullanicilarin
bu platformlarda kendilerini herkese agik veya anonim olarak ifade etme konusunda herhangi
bir tercih hakki birakmayacak sekilde kisitlamasindan dolay1 ifade 6zgiirliigiine 6lclisliz bir

miidahale teskil edecektir.

C. Yasaklamanin Kisisel Verilen Korunmasi Bakimindan Doguracagi Olumsuz

Sonuclar

Anonim hesaplarin yasaklanmasi girisimlerinin bir diger boyutu ise kisisel verilerin
korunmasi ile dogrudan ilgilidir. Kisisel verilerin korunmasi hakki aslinda eskiden beri var
olmakla birlikte, giiniimiizde ¢cok hizl1 degisen ve gelisen teknoloji ile birlikte daha goriiniir hale

gelmis ve kapsami genislemis olan bir haktir'%

. Kisisel verilerin korunmasi hakki, uzun bir siire
“0zel hayatin gizliligi” veya “6zel hayata ve aile hayatina saygi” bashklar1 altinda
degerlendirilmekle birlikte, zamanla bu haklarmn kapsamlarinin birbirinden farklilig1 kabul
edilmis ve “kisisel verilerin korunmasi hakki” temel haklar igerisinde, ayr1 ve bagimsiz bir hak

olarak degerlendirilmeye baslanmistir!'®®.

Kisisel wverilerin korunmasi, sosyal ag platformlarinin gelismesi ve internet
kullanicilarinin goniillii ya da istemsiz olarak internette biraktigi izlerle birlikte kirilgan hale

gelmektedir!"’

. Diger yandan kisisel veriler, birincil amact kamu yarar1 olmayan ve her seyden
once kar etmek hedefini giiden, her biri birer kiiresel sirket olan sosyal ag platformlar i¢in
oncelikle ekonomik bir degere sahiptir. Sosyal ag platformlari, kullanicilara ait hesap veya
profil bilgileri, kullanicilarin yaptiklar1 paylasimlar, ilgi alanlar1 gibi hususlari igeren kisisel
verilerin depolanmasia ve bu platformlarin ve onlarin yetkilendirdigi sirketler tarafindan

108

islenmesine olanak taniyan devasa bir veri bankasi gibi islev gormektedir' ™. Bu platformlardan

elde edilen verilerden, veri madenciligi yontemiyle ticaret, reklamcilik gibi ¢esitli alanlar

105 DULGER, s. 73.

16 DULGER, s. 73.

107 HARIVEL, s. 387.

108 )ZDEMIR, DOGANAY, s. 307.
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acisindan degerli bilgiler c¢ikarilmaktadir'®. Anonim hesaplarin yasaklanmas1 kapsaminda
kimlik dogrulama zorunlulugu getirilmesi, sosyal ag platformu kullanicilarinin ad-soyadi,
kimlik numarasi, fotograf gibi ¢ok hassas verilerinin, kisisel verilerin korunmasi konusunda,
asagida goriilecegi iizere, sicili pek de temiz olmayan bu platformlara verilmesi anlamina

gelecektir.

Buna ek olarak, sosyal ag platformlarinda 6zellikle kisisel verilerin ne dl¢iide garanti
altina alindi81, sosyal medya sirketlerinin bu konudaki sorumluluklari ve nihayetinde bireylerin
haklarin1 korumakla yiikiimli olan devletin bu konudaki sorumluluklar1 yeterince tartigilmis

hususlar degildir''°.

Cambridge Analytica skandali, sosyal ag platformlarinin elde ettigi kisisel verilerin
korunmasi sorunu konusundaki en carpici drnektir. Cambridge Analytica skandali, 87 milyon
Facebook kullanicisinin kisisel bilgilerinin Cambridge Analytica sirketi tarafindan izinsiz bir
sekilde alinmasi ve sirketin bu verileri, ABD’deki se¢cim kampanyalarinda destekledigi taraflar

111

icin kullanmasi olarak 6zetlenebilir''*. Kullanicilarin bilgisi ve izni diginda alinan bu veriler,

siyasetgilerin bolgesel veya sehir bazli olarak internet reklamlari yaymlatmasma ve politik

soylemler gelistirmelerine imkan tanimustir! 1.

Ulkemizde kisisel verilerin korunmasi géreceli olarak yeni bir kanun olan 24 Mart 2016
tarihli ve 6698 say1li Kisisel Verilerin Korunmas: Kanunu’nun'!? hiikiimleriyle saglanmaktadir.
Kanunun 1. maddesine gore “Kanunun amaci, kisisel verilerin iglenmesinde basta ozel hayatin
gizliligi olmak iizere kigilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri igleyen

)

gerc¢ek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslari diizenlemektir.’

S6z konusu Kanunun 3. maddesine gore veri sorumlusu “Kigisel verilerin isleme
amaglarint ve vasitalarin belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gergek veya tiizel kisiyi, ifade eder.” Dolayisiyla 6698 sayili Kanun uyarinca

sosyal ag platformlar1 da birer veri sorumlusudur.

Kanunun 12. maddesi ile ise, veri sorumlularma kisisel verilerin hukuka aykir
islenmesini ve kisisel verilere hukuka aykir1 sekilde erisimi engelleme, ayrica kisisel verilerin

muhafazasin1 saglama yiikiimliiliigii ongoriilmistiir. Bu cercevede her biri Kisisel Verileri

109 OZDEMIR, DOGANAY, 5.307.

10 KENT,s. 5.

1 OZDEMIR, s. 25.

112 AKSOY, TURKOLMEZ, s. 48.

113 RG, T: 07.04.2016 S:29677, https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf.
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Koruma Kanunu uyarinca birer veri sorumlusu niteligi tagiyan Facebook, Twitter, Youtube gibi
sosyal ag platformlarinin, mesru ve hukuka uygun olmasi gereken kullanici verilerini isleme

amaclarin1 actk ve net bir sekilde belirlemesi gerekmektedir''*

. Bu husus, sosyal ag
platformlarinda anonim hesaplarin yasaklanmasi1 varsayiminda, kullanicilarin kimliklerini
dogrulamaya yonelik olarak bu platformlara sunacaklar1 bilgiler, hem nitelik hem c¢esitlilik

bakimindan artacagindan daha da biiyiik bir 6nem tagimaktadir.

Anonim hesaplarin yasaklanmasi ve kisisel verilerin korunmasi kapsaminda burada
29.07.2020 tarihli ve 7253 sayili Kanun ile 5651 sayili Kanun’a eklenen Ek 4. maddenin (6).
fikrasindan da s6z etmek gerekmektedir. S6z konusu kanun hiikmiine gore “Tiirkiye 'den giinliik
erigimi bir milyondan fazla olan yurt i¢i veya yurt disi kaynakli sosyal ag saglayicilarin,
Tiirkiye 'deki kullanicilarin verilerini Tiirkiye'de barindirma yoniinde gerekli tedbirleri
alacag1” seklinde bir yiikiimliiliik getirilmistir. 7253 sayili Kanun’un genel gerekgesinde bu
neden boyle bir yiikiimliiliik 6ngoriildiigii ise agiklanmamustir. Yasa koyucu bu diizenlemeyle,
Tiirkiye’deki kullanicilarin kisisel verilerinin yurtdisina aktarilmasinin engellenmesi suretiyle

korunmasini amaglamis olabilir!!3

. Diger yandan, bu diizenlemenin nedeninin, kimligi tespit
edilemeyen sosyal ag kullanicilar ile ilgili olarak ytiriitiilen sorusturmalarda adli makamlarin
muhatap bulamamas1 ve s6z konusu kullanicilarin kimlik bilgilerine erisilememesi oldugu da
ileri siiriilmiistiir''®. Diger yandan, séz konusu diizenleme, sosyal ag kullanicilarinin kisisel
verilerinin Tiirkiye’de depolanmasi saglanarak, gerektiginde bu verilere kullanicilarin rizasi
disinda erisme amaciyla getirildiyse, bu durumda Anayasa’nin 20. maddesi ile giivence altina

alman 6zel hayatin gizliligi ilkesi ihlal edilmis olacaktir'!’.

Diger yandan, 5651 sayili1 Kanun’da, hangi kullanic1 verilerinin Tiirkiye’de barindirma
yikiimliliigli kapsamina girdigi hususu da belirtilmemistir. Dolayisiyla ister sosyal ag
kullanicilarinin hesap bilgileri ister kullanicilarin olusturdugu igeriklerin bu durumda kullanici
verileri kavraminin kapsamina girdigi sOylenebilir. BTK tarafindan kararlastirilan Sosyal Ag
Saglayici Hakkinda Usul ve Esaslar’m!!® 13. maddesinin 2. fikrasinda ise s6z konusu kullanici
verilerinin “temel kullanici bilgileri” ve “Kurum tarafindan bildirilebilecek hususlara iligkin

veriler’den olustugu goriilmektedir.

4 KULULAR IBRAHIM, s. 10.

115 ARSLAN, OZEL, 5. 279.

16 UCAR, s. 374.

17 ARSLAN, OZEL, s. 280.

118 RG, T: 01.04.2023, S: 32150, https://www.resmigazete.gov.tr/eskiler/2023/04/20230401-13.pdf.
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Kisisel veriler, Kisisel Verilerin Korunmasi Kanunu’nun 3. maddesinin (1). fikrasinin
d) bendine gore “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi” ifade
ettigine gore, 5651 sayili Kanun kapsaminda Tiirkiye’de saklanacak verilerden kullanict adi,
telefon numarasi, e-mail adresi, profil resmi gibi kullanici verileri de birer kisisel veridir. Sosyal
ag platformlarinda anonim hesaplarin yasaklanmasi halinde ise bu verilerin belgelerle veya
dogrulama yontemleriyle dogrulanmasi gerekecek ve bu verilere, 6rnegin Tiirkiye Cumhuriyeti

kimlik numarasi gibi yeni kisisel veriler eklenecektir.

Diger yandan, kisisel verilerin Tiirkiye’de barindirilmasi yilikiimliliigiiniin yerine
getirilmemesi halinde ne gibi bir yaptirim uygulanacagi, 13.10.2022 tarihli ve 7418 sayil1 Basin
Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile yapilan degisiklige kadar
5651 sayili Kanun’da diizenlenmemisti. Yapilan degisiklikle birlikte, sosyal ag saglayicinin
5651 sayili Kanun’un Ek 4. maddesinin (6) numarali fikrasindaki yiikiimliiliiklerini yerine
getirmemesi halinde, (20) numarali fikraya gore bir 6nceki takvim yilindaki kiiresel cirosunun
yiizde ligiine kadar idari para cezasi verilmesi BTK Baskani’nin takdirine birakilmistir. Sosyal
ag platformlar1 bu gibi ¢ok ciddi cezalar 6ngdriilmesine ragmen, uyum saglamak i¢in kendilerine

taninan siirenin yetersiz oldugunu belirtmistir''°.

Kamuoyunda ¢esitli tartigmalara yol acan ancak herhangi bir degisiklige ugramayarak
kanunlasan 13.10.2022 tarihli ve 7418 sayil1 Basin Kanunu ile Baz1 Kanunlarda Degisiklik
Yapilmasina Dair Kanun ile 5651 sayili Kanun’un Ek 4. maddesinin (4) numarali fikrasina
yapilan eklemeyle, yukarida da belirtildigi iizere, sosyal ag saglayicinin BTK tarafindan talep
edilen gesitli bilgileri BTK’ya vermekle ytikiimlii oldugu 6ngdriilmiistiir. Diizenleme, kisisel
verilerin bu sekilde kisinin rizasi disinda paylasilmasini kamu yararina yonelik mesru bir amag
dahilinde sinirlayan herhangi bir ifade icermemesi ydniinden elestirilmistir'?®. Bu nedenle,
BTK’nin kisisel verilere siirsiz bir sekilde ve keyfi olarak ulasmasi riskinin ortaya ¢iktig1 ifade
121

edilmistir'<". Bu ¢er¢cevede tamamen BTK Bagkaninin takdirine birakilmis bir 6nceki takvim

yilindaki kiiresel cirosunun yiizde {igiine kadar idari para cezas1 gibi agir yaptirimlar karsisinda

119 Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun Teklifi (2/4471) ile Dijital Mecralar
Komisyonu ve Adalet Komisyonu Raporlari, Yasama donemi: 27, Yasama Yili: 5, s.28,
https://wwwS5.tbmm.gov.tr/sirasayi/donem27/yil01/ss340.pdf, (E.T. 23.10.2022).

120 Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun Teklifi (2/4471) ile Dijital Mecralar

Komisyonu ve Adalet Komisyonu Raporlari, Yasama donemi: 27, Yasama Yil: 5, s.94,

https://www5.tbmm.gov.tr/sirasayi/donem27/yil01/ss340.pdf, (E.T. 23.10.2022).

Basm Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasia Dair Kanun Teklifi (2/4471) ile Dijital Mecralar

Komisyonu ve Adalet Komisyonu Raporlari, Yasama donemi: 27, Yasama Yili: 5, s.94,
https://www5.tbmm.gov.tr/sirasayi/donem27/yil01/ss340.pdf, (E.T. 23.10.2022).
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sosyal ag platformlarinin, bagvuracaklar1 itiraz mekanizmalarinin da sonugsuz kalmasi

durumunda, tilkemizdeki faaliyetlerine son verme riski bulunmaktadir.

13.10.2022 tarihli ve 7418 sayili Basin Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun ile 5651 sayili Kanun’da yapilan bagka bir degisiklik ise Ek 4.
maddenin (4) numarali fikrasinda belirtilen sosyal ag saglayicilarin kullanicilara kisisel
verilerinin kullanilmasini sinirlandirma segenegi sunma konusunda gerekli tedbirleri alma
yiikiimliiliigline iligkindir. Bu yiikiimliligin yaptirnrmi ise 5651 sayili Kanun’un Ek 4.
maddesinin (8) numarali fikrasinda 6ngoriilmiistiir. Buna gore, (4). fikradaki yiikiimliiliiklerini
yerine getirmeyen sosyal ag saglayiciya BTK Bagkani tarafindan on milyon Tiirk lirasi idari

para cezas1 verilecektir.

Kisisel verilerin korunmasi ile yakindan ilgili bu degisikliklerin herhangi bir ge¢is siireci

ongoriilmeksizin nasil uygulanacagi ve nasil sonuglar verecegi zamanla goriilecektir.

Sonug olarak, sosyal ag platformlarinda anonim isimli hesaplarin yasaklanmasi halinde
sosyal ag platformlar1 ¢ok daha fazla ve dogrulanmis kisisel veriye sahip olacak ve bu durum
da biiyiik bir ticari deger tagiyan bu verileri ¢esitli amaglarla kullanmak isteyebilecek olan
sosyal ag platformlarina emanet etmek anlamina gelecektir. Ayrica yukarida gorildiigii iizere,
anonim hesaplarin yasaklanmasi durumunda, BTK’nin sinirsiz bir sekilde erisebilecegi

verilerin niteligi ve hacmi artacaktir.

SONUC

Bu makalede esas olarak sosyal ag platformlarinda anonim hesap adi kullanilabilmesi
imkaninin yasaklanmasi varsayiminda bunun ne gibi sakincalar1 olacagi ve aslinda iilkemiz
acisindan gerekli de olmadigi incelenmeye calisilmistir. Bununla birlikte inceleme konusu,
iilkemizde bu cer¢evede yiirtirliikte olan yasaklayici bir diizenleme olmadigindan varsayimsal
bir temele dayanmaktadir. Diger yandan temel hak ve hiirriyetlerin anayasal glivence altinda
oldugu bir hukuk devleti olan {ilkemizde anonim hesaplarin gelecekte bir giin yasaklanmasi
halinde, s6z konusu yasagin Anayasa Mahkemesi tarafindan iptal edilme olasilig1 dogacaktir.

Diger yandan, bu yonde verilen ¢esitli kanun teklifleri de kanunlagamamugtir.

Ancak sosyal ag platformlarinda anonim hesaplar ile ilgili olarak ileri siiriilen ve bu tiir
hesaplar1 genellemeci bir yaklagimla sug¢ ile 6zdes olarak sunan bazi goriisler var oldukca
yasaklama girisimleri de olacaktir. Bu nedenle, bu metnin yazilma gerekgelerinden biri sosyal
ag platformlarinda anonim hesaplarin varliginin kaygt duyulacak bir husus olmadigini ortaya

koymak olmustur. Calismada belirtildigi iizere, hukuk sistemimizde icerik ¢ikarma ve erigim
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engelleme gibi etkin tedbirler mevcut olduguna goére, bu durum anonim hesaplarin

yasaklanmasinin oniinde dogal bir engel teskil etmelidir.

Diger yandan yasaklamaya yonelik tutumlarin 6niinde anayasal engel de bulunmaktadir.
Ifade &zgiirliigii ve kamu diizenini saglama arasinda bir denge kurulmasi zorunlulugunun
dogurdugu engelin yani sira, kisisel verilerin korunmasi ile ilgili olarak ortaya ¢ikabilecek

sorunlar da anonim hesaplarin yasaklanmasinin dniinde bir engel olusturmaktadir.

Ayrica anonimligin yasaklanmasi, sug islemek kast1 disinda nedenlerle anonim kalmay1
tercih eden kullanicilarin kendilerini ifade etme konusunda ¢ekingen davranmalarina ve oto
sansiir uygulamalarina ya da sosyal ag platformlarin1 terk etmelerine yol agabilecektir. Son
olarak, sosyal ag platformlarinda anonim hesap olgusuna, kullanicilarin kamuya agik

kimliklerini 6zgiirce se¢ebilmeleri hakki penceresinden bakilmasi gerekmektedir.
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