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Adli bilisim, bilisim sistemleri lizerinden genellikle veri olarak elde edilen delillerin toplanmasi, saklanmasi, derlenmesi ve analizi konusunda standartlar
olusturulan ¢ok disiplinli bir yapidir. Adli biligim sanilan aksine 6zel bir alan degil, genis alan disiplinidir. Bu makalede adli biligim uygulamalarinda siklikla
kullanilan 6zet fonksiyonlarinin yerine kirilgan damgalarm kullamlmas: énerilmistir. Ozet fonksiyonlar saldirin yapildig1 bélgeyi tespit edemezler bu
sebepten dolay1 sayisal verilerde kimlik dogrulama i¢in kirilgan damgalarin kullanilmasi dnerilmistir. Bir damgay1 kirilgan hale getirebilmenin en iyi yolu
sir paylagim tabanli algoritmalari kullanmaktir. Bu makalede Wu ve Chen’ in gorsel sir paylagimi algoritmasi kullanilarak, RGB imgeler i¢in kimlik
dogrulama ve saldir tespiti yapilmustir. Onerilen kirilgan damgalama algoritmasi yiiksek gérsel kaliteye sahip, kirilgan, giivenilir ve yiiksek veri gizleme
kapasitesine sahip bir algoritmadir. Wu ve Chen gorsel sir paylasimi algoritmasi sayesinde agisal ataklara karsi hassas, yeni bir kirilgan damgalama sistemi

Onerilmistir.

Anahtar Kelimeler: Veri Gizleme; Damgalama; Gorsel Sir Paylagimi; Adli Bilisim; Kriptolojik Ozet Fonksiyonlari; Bilgi Giivenligi; Goriintii Isleme.

1 Girig

Bilgi giivenligini saglayabilmek igin veriyi yetkisiz
erisimlerden korumak gerekmektedir. [1]. Internetin
yaygin olarak kullanilmasi, akilli cihazlarin taginabilir hale
gelmesiyle birlikte kisisel veriler hizli bir sekilde sayisal
ortama aktarilmaya baslamistir. Sayisal ortamda bulunan
verilerin giivenliginin saglanmasi ise ¢ok dnemli bir konu
haline gelmistir. Gliniimiizde, siber saldir1 ve savunma
yontemlerinin iilkelerin milli savunma politikalar1
icerisinde yer almaya baglamistir. Bilgi giivenligini
saglamanm iki yolu vardw. Bunlar sifreleme ve veri
gizlemedir. Sifreleme biliminde simetrik sifreleme,
asimetrik  sifreleme ve  gorsel s paylasimi
kullanilmaktadir. ~ Sifrelemenin  saglanabilmesi i¢in
glivenilir anahtar {iretme, karistrma ve se¢me gibi
islemlerin  gerceklestirilebilmesi i¢in rastgele say1
iireteglerine ihtiya¢ duyulmaktadir.

Veri gizlemenin ilk Orneklerine antik ¢aglarda
rastlanmaktadir. Bu bilim dalinm ilk bilinen uygulamasi
antik c¢aglarda gerceklesen kafa derisine mesaji dovme
olarak ¢izdirip, saglar1 uzatarak kafa derisindeki mesaji
gizlemektir. Bu Ornekten de anlagilacagl gibi, veri
gizlemenin temel amaci, veri igin giivenilir bir veri iletim
hatt1 olusturmaktir. Gliniimiizde, bir¢ok veri gizleme
uygulamasi gelistirilmektedir [2]. Veri gizleme biliminin
en sik kullanilan alt dallar1 ise steganografi ve
damgalamadir (watermarking). Steganografi, gizlenen
verinin sezilememesini hedeflemektedir. Giiniimiizde
birgok firma ve kurum steganografiyi kullanarak veri
gizliliginin saglamay1 hedeflemektedir[3-7].
Damgalamada da ilgili multimedya mesajin kimlik
dogrulamasinin yapilmas hedeflenmistir.

Veri gizleme algoritmalarmi1 olusturan Ogeler
asagidaki gibi verilmistir [8].

+  Ortii nesnesi (Cover object)

«  Gizli mesaj (Secret message)

»  Veri gizleme fonksiyonu (Data hiding function)

*  Veri gizlenmis nesne (Stego object)

*  Veri gizleme anahtari (Stego key)

* Veri c¢ikarma fonksiyonu (Data extraction
function)

Ortii nesnesi metin, ses, imge ve video gibi
multimedya verilerden olugmaktadir [6]. Gizli mesaj, Ortii

nesnesinin igerisine veri gizleme fonksiyonu kullanilarak
gomiiliir ve ¢ikt1 olarak veri gizlenmis nesne elde edilir.
Veri c¢ikarma asamasinda ise, veri gizleme anahtari
kullanilarak veri gizlenmis nesnede bulunan veri gizleme
indisleri tespit edilir. Veri ¢ikarma fonksiyonu kullanilarak
gizli mesaj elde edilir [9-10]. Bu konuyla ilgili literatiirde
bulunan birkag caligma asagida verilmistir.

Qi vd. [11] imge kimlik dogrulamasi i¢in, tekil deger
tabanl1 yar1 kirilgan yeni bir damgalama gsemasi
sunmuslardir. Bu metot icerik bagimli olarak giivenilir bir
damga iiretir ve bu damgayi tekil deger dizisine mantiksal
operatorler kullanarak gomer. Botta vd. [12] kendi
caligmalarindan Once tespit edilmeyen ataklar1 tespit
edebilmek ve saldirmim lokasyonunu bulabilmek igin yeni
bir kirilgan damgalama sistemi Onermis ve basarili
sonuglar elde etmislerdir. Yu vd. [13] imge kimlik
dogrulamasi1 ve saldir1 tespiti yapabilmek icin yeni bir
kirilgan damgalama algoritmas1 geligtirmistir.  Diisiik
gomme kapasitesi kullanilarak saldir1 tespiti yapilir. Bu
sebepten dolay1 oOnerilen algoritmanin gorsel kalitesi
yiksek elde edilmistir. Ghosal vd. [14] binom
doniimiisimii  tabanli kirillgan damgalama algoritmasi
onermistir ve elde edilen sonuglar basarili bulunmustur.
Tong vd. [15] kaos tabanli saldir1 tespit etme ve yeniden
yapilandirma yetenegine sahip bir kirilgan damgalama
algoritmas1 dnermistir. Deneysel sonuglar bu algoritmanin
daha giivenilir, daha iyi saldir1 tespiti yapabilen ve kendini
onarabilen bir algoritma oldugunu ortaya koymustur. Tu
vd. [16] dokiiman koruyabilmek igin sir paylasimi ve
steganografi tabanli yeni bir algoritma 6nermistir. (k,n) sir
paylagimi semasi tabanli bu algoritmada k<n ve gizli veri
n pargaya ayrilmaktadir. Bu n adet sir pargasmnimn k adeti bir
araya geldiginde mesaj elde edilmektedir. Deneysel
sonuglar bu metodun giivenilir ve uygulanabilir oldugunu
gostermistir. Lee vd. [17] tarafindan Shamir’in (k,n)
esiksel sir paylasim modeli tabanli PNG imgelerde kimlik
dogrulama algoritmasi Onerilmistir. Bu veri gizleme
algoritma yiiksek veri gizleme kapasitesine sahip,
giivenilir, verimli ve yiiksek gorsel kaliteli bir veri gizleme
algoritmasidir.

Bu makalenin 2. bolimiinde kriptolojik &zet
fonksiyonlari, 3. boliimiinde gorsel sir paylasim modelleri,
4. bolimiinde Onerilen yontem, 5. boliimiinde deneysel
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sonuclar 6. ve son bolimiinde ise sonuclardan

bahsedilecektir.
2 Kriptolojik Ozet Fonksiyonlari

Kriptografik 6zet fonksiyonlar1 degisken uzunluktaki
herhangi bir veriden sabit veya genellikle daha kiigiik
uzunlukta 6zet degerleri ¢ikartmak igin kullanilir [18-22].

Ozet bilgi sabit uzunluga sahiptir.  Ozet
fonksiyonlarinda, tek yonlii (one-way) fonksiyonlar
kullandig1 i¢cin 6zet degerinden giris verisine ulagiimasi
veya giris verisi ile ilgili bilgi edinme teorik olarak
imkansizdir. Ciinkii  6zet degeri, veri ile iliski
kurulamayan, anlam biitiinliigli icermeyen ve rastgele
secilmis sayilar gibi goriinmektedir.

Ozet degeri elde edilen veriye 6zeldir. Ozetleme iglemi
her tekrarlandiginda ayni sonucu verir. Veride gerceklesen
1 bitlik degisiklik 6zet bilgisini de degistirmektedir. Bu
yiizden bu degere genellikle verinin dijital parmak izi veya
Ozet degeri denilmektedir.

Ozet fonksiyonlart  ¢ok cesitli alanlarda
kullanilmaktadir. Asimetrik sifrelemede, elektronik imza
semalarinda, rastgele sayi ireteglerinde ve adli bilisim
alaninda kullanilmaktadir.

Kriptografik 6zet fonksiyonlarinda aranan 6zellikler
asagidaki gibidir [22-24]:

* Bilinen ve ispat edilebilir bir 6zet fonksiyonu
algoritmas1 kullanilmalidir.

* Bir 6zet fonksiyonu herhangi bir uzunluktaki
veriyi girdi olarak alabilmeli ve sabit uzunlukta g¢ikti
tiretmelidir.

»  Verilen herhangi bir x degeri ve 4 6zet fonksiyonu
icin /(x) degerini hesaplamak kolay olmalidir.

e Ters goriintii direnci (Preimage resistance): /(x)
degerini veren x degerinin bulunmasi zor olmalidir.

+ lkinci ters goriintii direnci (Second preimage
resistance): x ve h(x) verildigi zaman A(x”) = h(x) olacak
sekilde x ten farkli bir x’ bulmak zor olmalidir.
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Cakigma direnci (Collision resistance): Herhangi bir x
icin A(x’) = h(x) olacak sekilde x ten farkl bir x” bulmak
zor olmalidir.

Adli bilisim uygulamalarinda blok sifreleme tabanli
Ozet fonksiyonlar1 kullanilmaktadir. Bu 6zet fonksiyonlar
ise MD4, MD5, SHAO, SHA1l, SHA256, SHA-3 vb.
algoritmalardir.

Adli bilisim uygulamalarinda 6zet fonksiyonlar1 bir
verinin degistirilip degistirilmediginin dogrulanmasi igin
kullanilmaktadir.

3 Gorsel Sir Paylagimi Modelleri

Gorsel sir paylasimi kavrami ilk kez 1996’ da Moni
Naor ve Adi Shamir tarafindan ortaya atilmistir [25]. Sir
paylasimini en basit sekliyle ifade etmek i¢in 0 ve 1’lerden
olusan ikilik goriintiiler kullanilmustir.
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Sekil 2. Wu ve Chen kodlama tablosu
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Naor ve Shamir’ in 6nerdigi metodun genisletilmis
gorsel srr paylasimi (2, 2) algoritmast sekil 1°de
verilmistir.

Bu modelin agisal olarak daha da gelistirilmis hali,
Wu ve Chen tarafindan 2005 yilinda gelistirilmistir.
Onerilen algoritmada 3 adet sir pargas1 ve 2 bitlik veri
gizleme fonksiyonu kullanilacag: i¢in Wu ve Chen’ nin
modelinin kullanilmast 6ngoriilmistir [26,27]. Wu ve
Chenin kodlama tablosu sekil 2° de verilmistir.

Onerilen yontemde rastgele sayr iiretecleri
kullanilarak sir parcalari secilebilir. 3 adet sir pargasi
kullanmilmistir ve kullanilan sir par¢alarindan 2 bit ¢ikis
dretilmistir. Sekil 2” de gosterilen pl ve p2 ¢ikis bitleri,
s1, sl-e ve s2 ise sir pargalari olarak kabul edilmistir.

4  Onerilen metot

Bu makalenin en temel amaci, adli bilisimde siklikla
kullanilan 6zet fonksiyonlarmin yetersiz kaldig: yerlerde
kirllgan damgalar1 kullanmaktir. Onerilen metot ile
oncelikle damga sir paylasimi semast kullanilarak
pargalarina ayrilacak ve ardindan damga 2L.SBs (Least
Significant Bits Insertion — En anlamsiz bit yerlestirme)
veri gizleme fonksiyonu kullanilarak veri gizlenecektir.

Onerilen veri gizleme algoritmasinda gorsel sir
paylagimi algoritmasi olarak Wu ve Chen’in gorsel sir

RGB imge

oe

Veri Gizleme Fonksiyonu

Gizli Veri Sir Paylasimm

paylasimi algoritmasinin kullanilmasi onerilmistir. Sekil
2’de verilen tablo kullanilarak damga giiriiltiisiiz olarak
elde edilmektedir. Onerilen veri gizleme algoritmasmin
blok diyagrami sekil 3’ deki gibidir.

Onerilen veri gizleme algoritmasinin adimlar1 da
asagidaki gibidir.

(1) Renkli RGB imge sirasiyla R, G ve B kanallarina
ayrilir.

(2)Wu-Chen algoritmasi kullanilarak damga 3 sir
pargasina ayrilmistir.

(3) Sir pargast olacak elemanlar1 segebilmek i¢in ise
sozde rastgele say1 iretecleri kullanilmistir. Bu makalede
lineer esiksel say1 tireteci kullanilmistir.

Xir1=(aX;+c)mod m 1)

X rastgele say1 dizisi, a ¢arpan, ¢ artim ve m modiil
katsayilaridir. Bu formiil kullanilarak istenilen uzunlukta
0 ile m-1 arasinda rastgele say iiretilebilmektedir.

(4) Elde edilen 3 sir pargasi 2LSBs veri gizleme
algoritmasi kullanilarak rtii imgesine gomiiliir.

Yukaridaki adimlar gerceklestikten sonra
damgalanmis imge elde edilir. Damgalanmis imgeden,
damgay1 elde etmek i¢in ise kullanilacak adimlarin blok
diyagrami sekil 4” de verilmistir.

Damgali imge

—E-
—E
—E

Sekil 3. Onerilen veri gizleme algoritmasinin blok diyagrami.

RGB imge

Gizli Veri

(Damga)

Sekil 4. Onerilen veri ¢ikarma algoritmasinin blok diyagrami.
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Onerilen algoritma kullanilarak damgay1 yeniden elde
etmek i¢in agagidaki adimlar kullanilir.

(1) Damgalanmig imge katmanlarima ayrilir.

(2) Veri ¢ikarma fonksiyonu kullanilarak S1, S2 ve
S3 kiimleri olusturulur. Bu ¢alismada 2LSBs veri gizleme
algoritmasi kullanildig: i¢in asagidaki formiil kullanilarak
veri ¢ikarma islemi gerceklestirilir.

51,,]=R,I/(m0d 4), 1={1,2,..,m}, ]={],2,,I]} (2)
521,/: L/(m0d4), 1:{1,2,,171},]:{1,2,...,17} (3)

Ss=B,(mod 9, i=(1,2,..,m}, j=<{(1,2,..,n}  (4)

(3) Sekil 2’ deki kurallar kullamlarak  sir
parcalarindan damga elde edilir.
Onerilen metodun avantajlar1 asagidaki gibi

verilmistir.

e Toplanan veriler i¢in kimlik dogrulama islemi
yapabilmek.

+ Toplanan verinin orijinal oldugunu
anlayabilmek.

* Eger veri saldiriya ugramigsa, verinin hangi
bolgesine saldirt yapildigi kolaylikla tespit edebilmek.

(a) ()

Sekil 5. Deneysel sonuglar igin kullanilan test imgeler (a) Orijinal imge (b) Stego-imge

5 Deneysel Sonuglar

Bu makalede kullanilan yontemi degerlendirebilmek
icin veri gizleme algoritmalarmi degerlendirebilmek i¢in
Onerilmis 6 adet gereksinimi saglamasi gerekmektedir. Bu
gereksinimler ise asagidaki gibi verilmistir. Bu
gereksinimleri test etmek igin SIPI imge veri tabanindan
8 adet imge se¢ilmistir ve segilen imgeler 512 x 512 x 3
boyutunda imgelerdir. Ortii imgelere 512 x 512 boyutunda
damgalar gizlenmektedir. Ortii verisi olarak kullanilan
imgeler sekil 5° de verilmistir.

Optimum veri gizleme fonksiyonu: Bu makalede veri
gizleme fonksiyonu olarak 2LSBs kullanilmigtir. LSB
veri gizleme algoritmalarinda en sik kullanilan ve en ¢ok
bilinen veri gizleme fonksiyonlaridir. Bu fonksiyonlarin
uygulamasi kolaydir ve bu fonksiyonlar kullanilarak veri
gizleme islemi hizli bir sekilde yapilmaktadir. Sekil 2” de
verilen tablo kullanilarak damga sir pargalarma ayrilir ve
2LSBs fonksiyonu kullanilarak renkli imgeye gomiiliir.

Optimum veri ¢itkarma fonksiyonu: Onerilen metotla
veri ¢ikarabilmek i¢in (mod 4) islemi kullanilarak sir
pargalar1 elde edilmektedir. Sir parcalar elde edildikten
sonra mantiksal veya islemi veya Sekil 2 © de verilen Wu
ve Chen’ in kodlama tablosu kullanilarak damga elde
edilir.
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Kapasite: Onerilen algoritma kullanilarak renkli
imgenin her bir katmanma 2bpp (bit per pixel — piksel
basina bit) kapasitede veri gizlenmektedir.

Gizlilik: Wu ve Chen’ in gorsel sir paylasimi metodu
kullanilarak damganm gizliligi saglanmaktadir. Ayni
zamanda sir parcalarmin rastgele secimi sayesinde
giivenilir bir dagilim saglanacaktir. Rastgele say1 iireticinin
en biiyiik avantajlarindan birisi ise elemanlarin
tekrarlanma sayisini birbirine yakinlastirmasidir. Sekil
6’da, ikilik bir imge ve imgeye Onerilen gorsel sir paylasim
semasinin uygulanmasinin ardindan elde edilen sir
pargalar1 verilmistir.

TUBITAK

(d)
Sekil 6. Wu ve Chen gdrsel sir paylasimi yonteminin uygulanmast (a)
Orijinal imge (b) Ilk sir parcasi (c) ikinci sir pargasi (d) tiglincii sir
pargasi

Elde edilen 3 adet sir pargasi sirasiyla R,G ve B
katmanlarina gomiilmektedir. Veri ¢ikarma fonksiyonu
bilinse de damgaya dogrudan ulasilamayacaktir. Wu ve
Chen’ in gorsel sir paylasimi yontemi kullanilarak
damganin gizliligi saglanmaktadir.

Ataklara Karsi Dayaniklilik: Bu makalede, kirilgan ve
atagin hangi bolgeye yapildigini tespit edebilen yeni bir
algoritma Onerilmistir. Test resimleri olarak sekil 5° de
gosterilen renkli imgeler kullanilmistir. Bu imgelerin 100
x 100 liik kismina asagidaki ataklar uygulanmistir[28-30].
Saldirilar1 tespit edebilmek igin tiim elemanlar1 1 olan
beyaz damganin gémiilmesi dngoriilmiistiir.

* Kesme atagi

+ Kolaj atag1

*  Dondiirme atagi

» JPEG sikistirma atagi

*  Medyan filtre atag1

*  Boyutlandirma atag:

Tablo 1’ de gosterildigi gibi Ozet fonksiyonlar
kullanilarak saldir1 tespiti yapilamamaktadir. Saldirinin,
imgenin hangi bolgesine yapildigini tespit edebilmek i¢in
onerilen metot kullanilmalidir. Elde edilen sonuglar,
onerilen metodun yiiksek kirilganliga sahip oldugunu
gostermektedir.

Yiiksek Gérsel Kalite: Bir veri gizleme algoritmasinin
saglamasi gereken en 6nemli 6zelliklerden birisi de yiiksek
gorsel kalitedir. Gizlenen verinin gbzle ve kulakla fark
edilememesi gerekmektedir. Gorsel kaliteyi 6lgmek igin
MSE (mean square error — ortalama karesel hata), PSNR
(peak signal-to-noise ratio — tepe sinyal giiriiltii oran1) vb.
Olgiim parametreleri kullanilmaktadir. MSE ve PSNR
formiilleri denklem 5 ve 6’ da verilmistir.

_ 1 _st .y 9
MSE = — zj:(ch,j St ;)

Max(CI?;) (6)

PSNR =10log
MSE

Sekil 7° de dnerilen algoritmanin test resimlerine
uygulanmasmin ardindan elde edilen PSNR kapasite
degisim egrisi verilmistir.

52

8
T
»

PSNR (dB)
T

a1 I I I

025 05 075 1 125 15 175
Kapasite (bpp)

Sekil 7. Test resimlerinden elde edilen ortalama PSNR/ Kapasite
degisim orani.
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Tablo 1. Saldir1 tespiti ve MD5 6zet fonksiyonlari.

Ozet Fonksiyonlar

Atak Saldir1 Yapilan imge Elde Edilen Damga
(MD5)
Kesme Atagi Orijinal imge:
CB18648237B3DA26440D7F233AC503FE
Kesme atagi uygulanmig imge:
. 7623195870C23BI9E6ACL1AOE947666B7
Kolaj Orijinal imge:
Atag CB18648237B3DA26440D7F233AC503FE
Kolaj atagi uygulanmig imge:
. 45385D2B552542C7A72DB42B0AD5D61D
Dondiirme Orijinal imge:
(90 derece) CB18648237B3DA26440D7F233AC503FE
Dondiirme atagi uygulanmig imge:
. 31E01399DCB3C56904815AB7F377E663
Gaussian Orijinal imge:
Giiriiltii CB18648237B3DA26440D7F233AC503FE
(M=0.01, Giiriiltii atag1 uygulanmis imge:
V=0.01) . FC6FD9D3D494D0873907A9CA0D747A34
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JPEG Orijinal imge:
Sikistirma CB18648237B3DA26440D7F233AC503FE
(%90) JPEG sikistirma atag1 uygulanmis imge:
0075BE44A271BE390B844504AB74BEB8
Medyan Orijinal imge:
Filtre Atag CB18648237B3DA26440D7F233AC503FE
(3x3) Medyan filtre atag1 uygulanmig imge:
91EB75A75852D15BAF97E8E476BA601C
Wiener Filtre Orijinal imge:
Atag CB18648237B3DA26440D7F233AC503FE
(3x3) Wiener Filtre atagi uygulanmis imge:
D8375C73852E20756471A5EEAB6G24C79
Boyutlandirma Orijinal imge:
Atad CB18648237B3DA26440D7F233AC503FE
(150 x 150) Boyutlandirma atagi uygulanmis imge:
40DDD296B5B7C7ACF8624F776 AC8311E
6 Sonug fonksiyonu kullanilarak olusturulan bu algoritma, veri

Bu makalede, toplanan verileri dogrulama ve bu verilere
yapilan saldirilar1 tespit edebilmek igin rastgele sayi
iiretegleri, Ozet fonksiyonlar, gorsel sir paylasim
algoritmalar1 ve veri gizleme algoritmalar1 kullanilmistir
ve bu algoritmanin adli bilisim uygulamalarinda da
kullanilabilecegi gosterilmistir. Birbirinden ayr1 3 alan
kullanilarak ~ veri  dogrulama  yapilmistir.  Ozet
fonksiyonlarmin degistirilen verileri tespit edebilmektedir
ancak verinin hangi bélgesinin saldiriya ugradigmi tespit
edememektedir. Bu sebepten dolay1 gorsel sir paylagimi
tabanli yeni bir kirillgan damgalama onerilmistir. Wu-
Chen gorsel sir paylasim modeli ve 2LSBs veri gizleme

gizleme Olgiitlerinin timiinii sagladig1 gibi, saldir1 tespiti
yapabilmede de yiiksek performansa sahiptir. Ozellikle
acisal saldirilara karsi oldukga hassas bir damgalama
yontemi Onerilmistir. Bu iglem adli bilisimde sadece
toplanan verilerin dogrulanmasi kisminda kullanilacaktir.
Bu makale, adli bilisimin genis alan bilgisine sahip
oldugunu gostermekle beraber, veri gizlemenin tiim
basarim Olgiitlerini saglamis, kirllgan ve adli biligimde
uygulanabilir bir damgalama sistemi onerilmistir
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