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Ozet

Sirketlerin sahip oldugu ticari varliklarin en 6nemlilerinden birisi de “bilgi”dir. Bilgi, s6zlii, basili veya elektronik
ortamlarda bulunabilir. Giiniimiizdeki hizli teknolojik gelismeler nedeniyle sahip olunan bilginin korunmasi is
diinyasinin stratejik dnceliklerinden birisi haline gelmistir. Sirketler bunun i¢in giinlimiizde 6nlemler alip ve 6nemli
yatirimlar yapmaya baglamiglar ve yatirim yapmaya da devam edeceklerdir.

Bir sirketin kendi {irlinlerine, i siireclerine, pazarlama stratejilerine, miisterilerine yonelik her tiirli bilgi, onun
rakipleriyle arasindaki farki olusturur. Sirketler sahip olduklar: bilgiyi koruyabildikleri ve kullanabildikleri 6lgiide
rakiplerine gore daha basarili sonuglar elde edebilirler. Giiniimiizde sirket bilgilerinin elektronik ortamlarda tutulmasi
zorunlulugu, bu bilgileri korumay1 daha zor hale getirmistir. Sirketler bilgi kayiplar1 nedeniyle para, zaman, miisteri
ve pazar kayiplari, ¢esitli cezai yaptirimlar ve itibar kayiplari ile karsilasabilmektedirler. Bundan dolayi, bilgi
giivenligi konusuna 6nem vermek durumunda kalmislardir.

Bilgi giivenligi, kayiplarin en aza indirilmesine ve ticari firsatlardan faydalanmaya imkéan saglamaktadir. Bilginin
giivenliginin saglanmasi isletme yonetiminin sorumlulugundadir. Bilgi gilivenligi personeli, oOrgiitiin bilgi
kaynaklarin1 korumak igin cesitli prosediirleri ve teknolojileri tasarlar, uygular ve yonetirler. i¢c denetim; bilgi
giivenliginin saglanmasindaki riskleri degerlendirir, bu etkinliklerin iyilestirilebilmesi ve verimliliginin artirilmasi
icin geri bildirimlerde ve onerilerde bulunur. Fakat yapilan arastirmalar bu iki fonksiyonun her zaman uyumlu bir
iliski igerisinde olmadigini gosterir. Bu calisma, i¢c denetim ve bilgi giivenligi fonksiyonlar1 arasindaki iliskinin
dogasimi etkileyen faktorlerin ortaya c¢ikarilmasi amaciyla planlanmistir. Bu sayede sirketler kendi lehlerine
¢ikarimda bulunabileceklerdir. Calismanin verileri, ege bolgesinde faaliyette bulunan kurumlardaki i¢ denetgiler ile
bilgi giivenligi uzmanlariyla yapilan yar1 yapilandirilmis goriismeler sonucunda elde edilmistir.
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THE RELATIONSHIP BETWEEN INTERNAL AUDIT AND INFORMATION SECURITY: REGIONAL
A RESEARCH
Abstract

One of the most important commercial properties of companies is "information". Information can be found in verbal,
printed or electronic media. Today, the protection of information becomes one of the strategic priorities of business
world due to the rapid technological developments. To this end, companies started to take precautions today and
make significant investments and they will keep making more investments.

Any kind of information that a company owns about its products, business processes, marketing strategies and
customers constitutes the difference with its competitors. Companies obtain more successful results than their
competitors when they can protect their information and use it efficiently. The necessity to keep company
information at electronic media makes it more difficult to protect the information. Companies may encounter the loss
of money, time, customer, market, reputation and various penal sanctions due to the information loss. For that
reason, they must pay attention to information security.

Information security makes it possible to minimize these losses and to get benefit from commercial opportunities. To
ensure information security falls under the responsibility of company management. Information security personnel
design, implement and manage various procedures and technologies so as to protect information sources of
organization. Internal audit evaluates risks in information security, provides feedbacks and recommendations to
improve these activities and the efficiency. However, relevant research indicates that these two functions do not
necessarily have a component relationship. This study aims to reveal factors that affect the nature of the relationship
between internal audit and information security. Thus, companies can make interference in their own favor. The
research data were obtained by semi-structured interviews with internal auditors and information security specialists
of institutions in the Aegean region.
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Giris
Gilintimiizde bilgi kontrol edilmesi gereken biiylik bir giic haline gelmistir. Bilgiye sahip olan
kisi, grup, sirket veya iilkeler beraberinde gelen giice de sahip durumdadirlar. Bahsi edilen gii¢

fiziksel bir gli¢ olmanin yaninda elinde bulundurana finansal bir giic de saglamaktadir. Ciinkii
gilinlimiizde bilgi dogrudan veya dolayli olarak nakte ¢evrilebilir konuma gelmistir.

Bilginin tanimina bakacak olursak Tiirk Dil Kurumu bilisim sozliigiinde bilgiyi “Kurallardan
yvararlanarak kiginin veriye yonelttigi anlam” olarak tanimlamaktadir (TDK,2013). Bilgi birgok
sekilde karsimiza cikabilmektedir. Giiniimiiziin rekabete dayanan is ortaminda, bu tiir bilgiler
devamli olarak bir¢cok kaynagin tehdidi altindadir. Bu tehditler dahili, harici, rastlantisal veya
kotii niyet seklinde olabilir. Bilginin saklanmasi, iletilmesi ve alinmasi igin yeni teknolojinin
artan bir sekilde kullanilmasiyla, kurumlar kendilerini artan sayidaki tehditlere tamamen agmis
oluyorlar (http://www.bsi-turkey.com/BilgiGuvenligi/Genel-bakis/index.xalter).

Farklilik ve rekabet avantaji saglayan varliklar, organizasyonlar i¢in ¢ok degerlidir. Bir sirketin
kendi iiriinlerine, is slireclerine, pazarlama stratejilerine, miisterilerine yonelik her tiirli bilgi,
onun rakipleriyle arasindaki farki olusturur. Birgcok varligin kaybedilmesi durumunda telafisi
miimkiin iken kurumlarin yasam deneyimlerini de yansitan "bilgi" para karsilig1 kolaylikla yerine
konamamaktadir. Sirketler bilgi kayiplar1 nedeniyle para, zaman, miisteri ve pazar kayiplari,
cesitli cezai yaptirnmlar ve itibar kayiplart ile karsilasabilmektedirler. Bundan dolayi, bilgiyi
korumak, bilginin giivenligini saglamak artik bir zorunluluk haline gelmistir (Yurtsever;2013).
Ciinkii  bilgi gilivenligi, is stirekliligini yani aksamalarin ve durmalarin yasanmamasin
saglamaktadir. Bilgi giivenligi, kayiplarin en aza indirilmesine ve ticari firsatlardan faydalanmaya
imkan saglar (Dogantimur,2009:6).

Bilgi gilivenliginde temel amag, sahip olunan bilgilerin izinsiz erisimden, kullanimdan,
baskalariyla paylasilmasindan, degistirilmesinden, zarar verilmesinden ve yok edilmesinden
korunmasidir (Yurtsever;2013).

Sirketin bilgi giivenligi risklerini azaltmak bakimindan 6ncelikle tutarli bir politika gelistirmesi
onemlidir. Ayrica, sirketin sahip oldugu bilgi varliklarinin dékiimii olusturulmali ve her bir bilgi
tiiri icin bir sorumlu atanmalidir. Bilgi glivenliginin sirket biinyesinde bir veya bir ka¢ caliganin
sorumlulugunda olan bir konu olarak degil, tiim personelin i¢inde bulundugu bir yaklasimla ele
alinmasi gereklidir (Yurtsever,2013).

Pek ¢ok kurumda, hem bilgi sistemleri hem de i¢ denetim islevleri bilgi giivenligi kapsaminda
yer alir. Tim Onemli bilgiler i¢in bilgi giivenliginin saglanmasi isletme yonetiminin
sorumlulugundadir. i¢ denetim ise bilgi giivenliginin saglanmasindaki riskleri degerlendirir. I¢
denetim yoneticisinin bilgi giivenligi konusundaki i¢ ve dis riskleri analiz etmek iizere yeterli
denetim kaynagina sahip olmasi saglanmalidir (Kocamese,2010). Ciinkii i¢ denetim, kurumlarda
mali raporlama sisteminin giivenilirligi, yasa ve diizenlemelere uygunluk, faaliyetlerin
ekonomikligi, etkinligi ve verimliligi, bilgi sistemlerinin giivenligi ve giivenilirligi icin
vazgecilmez faaliyetlerden biri olarak kabul edilir (Uzun,2013). I¢ denetim ve bilgi giivenligi
arasindaki iligkinin 6nemi ve degerine ragmen, bu iki islevin bir arada nasil ¢alistigin1 inceleyen
cok az deneysel ¢alisma bulunmaktadir.

Bu nedenle calismamiz asagidaki gibi tasarlanmistir. Bilgi giivenligi ve i¢ denetim islevleri
kavramsal olarak irdelendikten sonra; literatiir incelenerek, kurumlarin diisiik maliyetli bilgi
giivenligini saglamasina yardimci olmak iizere, bu iki islevin nasil birlikte calismalar1 gerektigi
tizerinde durulacaktir. Son boliimde yapilandirilmig goriisme sonucu katilimcilardan elde edilen
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bulgular ortaya konmakta ve bunlarin 1s183inda gelecege iliskin bir takim Onermelere yer
verilmektedir.

1. Bilgi Guvenligi

Kurumlarin degerleri, sahip olduklar1 bilgi ile dlgiilmektedir. Bilgi, sadece bilgi teknolojileriyle
islenen bir varlik olarak diisliniilmemelidir. Bilgi bir kurum biinyesinde ¢ok degisik yapilarda
bulunabilmektedir. Dolayisiyla, bilgi giivenligini sadece bilgi sistemlerinin giivenligi olarak
degerlendirmemek gerekmektedir. Zira bilgi sadece sistemlerde bulunmamakta ¢esitli ortamlarda
yer almaktadir (Dogantimur,2009:6). Bilgi giivenligi yalnizca bir kurumun fiziksel kaynaklarini
korumak i¢in degil, ayn1 zamanda mali nitelikteki belgelerini ve raporlarinin giivenilirligini
saglamak i¢in de gereklidir (AICPA ve CICA,2008). Kurumlar i¢in her ortamda bulunan bir
varligin korunmasi ve giivenliginin saglanmasi biiyiik bir 6neme sahiptir.

Bilgi giivenligi; En genel tanimiyla bilginin, tiretim ve hizmet siirekliligini saglamak, parasal
kayiplart en aza indirmek iizere tehlike ve tehdit alanlarindan korunmasidir (Kaya
Bengshir,2008). Bilgi giivenligi; bilgi varliklarinin ortamdaki tehditlerden, zarar gdérmeden
kullanilabilmesidir. Teknolojinin her getirdigi yenilik ayn1 zamanda bir zayiflik ve saldir1 agigi
olarak karsimiza c¢ikabilmektedir. Bilgi giivenligi, Bilgi Giivenligi Dernegi tarafindan; bilgiye
siirekli olarak erisilebilirligin saglandigr bir ortamda bilginin saklanmasi, gondericisinden
alicisina kadar gizlilik igerisinde (mahremiyeti korunarak), bozulmadan, degisiklige ugramadan
ve baskalarn tarafindan ele gegirilmeden biitiinliigliniin saglanmas1 ve giivenli bir sekilde
iletilmesi siireci olarak tanimlanmaktadir (http://www.bilgiguvenligi.org.tr). Bilgi giivenligi,
korunan bilginin gizliliginin, biitinliigliniin ve erisilebilirliginin silirekli olarak saglanmasi
seklinde ifade edilebilir. Tanim igerisinde gegen gizlilik, biitiinliik ve erisilebilirlik Sekil 1’de de
gosterildigi tizere bilgi gilivenliginin temel unsurlar1 olarak degerlendirilebilir. Gizlilik
(Confidentiality); Bilginin yetkisiz kisilerce erisilememesidir. Butunlik (Integrity); Bilginin
dogrulugunun ve tamliligmin saglanmasidir. Bilginin igeriginin degistirilmemis ve higbir
boliimiiniin silinmemis ya da yok edilmemis olmasidir. Erisilebilirlik (Availability) ise; bilginin
bilgiye erisim yetkisi olanlar tarafindan istenildigi anda ulasilabilir, kullanilabilir olmasidir
(Dogantimur,2009:7).

N/

Sekil 1: Bilgi Giivenliginin Temel Unsurlar1

Bu ii¢ temel unsur birbirinden bagimsiz olarak diisiiniilemez. Bilginin gizliliginin saglanmasi o
bilginin erisilebilirligini engellememelidir. Ayn1 zamanda erisilebilen bilginin biitiinliigiiniin de
saglanmast Onemlidir. Eger bir bilgi icin sadece gizlilik saglaniliyor ve bilgiye erigim
engelleniyor ise kullanilamaz durumda olan bu bilgi bir deger ifade etmeyecektir. Eger erisimi
saglantyor ancak biitlinliigli saglanmiyor ise kurumlar ve kisiler i¢in yanlis veya eksik bilgi soz
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konusu olacak ve olumsuz sonuglara neden olabilecektir. Dolayisiyla tam olarak bir bilgi
giivenligi kavramindan bahsedilebilmesi i¢inbu {i¢ unsurun bir arada saglanmasi gerekmektedir
(Dogantimur,2009:7). Bu unsurlara ek olarak bilgi giivenligi prensipleri arasinda giincellik,
aciklanabilirlik, siireklilik, izlenebilirlik, kimlik sinamasi, inkdr edememe ve giivenilirlik gibi
ozellikleri de yer almaktadir (Kaya Bengshir,2008).

COBIT; uygun maliyetli bir bilgi giivenligi programi olusturma ve uygulamanin yonetimin
sorumluluklarindan biri oldugunu vurgulamaktadir (ITGI 2007). Literatiirde bilgi giivenligi
yonetimi ve boyutlari lizerine pek ¢ok aragtirma yapilmistir.

Bunlan 6zetleyeci bir bi¢imde inceledigimizde Dlamini ve arkadaslari, ¢alismalarinda bilgi
giivenliginin diinii, bugiinii ve gelecegi hakkinda bilgi verirken, bilgi gilivenliginin geleceginin
stratejik yOnetisim seviyesine c¢ikarilmasini Onermislerdir (Dlamini ve digerleri,2009:1-10).
Posthumus, bilgi giivenligi ile kurumsal yonetisimin bilgi giivenligi yOnetisim c¢ergevesi
araciligiyla birlestirilmesini  6nermistir (Posthumus,2004:638-646). Solms, bilgi giivenligi
konusunda COBIT ve ISO 17799 metodolojilerini karsilagtirmig, her iki metodolojinin
birbirlerini tamamlayan yonlerini gostermistir  (Solms,2005:99-104). Solms diger bir
caligmasinda, bilgi giivenliginin operasyonel yonetimi ve bilgi giivenligi uygunluk yonetimi adli
iki boyutundan s6z etmektedir (Solms,2005:443-446). Yine Solms’un, bilgi giivenligi yonetisim
modeli lizerine yaptiklar: caligmada, tiim organizasyonel seviyelerde yonlendir, yiiriit ve kontrol
et islevleri i¢in yapilmasi gerekenler belirtilmistir (Solms ve Solms,2006:408-412).

Bilgi giivenligi ozetle; bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, ii¢lincii kisiler tarafindan ele
gecirilmeden biitiinliigiiniin saglanmasi ve giivenli bir sekilde iletilmesi siirecidir. Kurumsal bilgi
giivenligi ise, kurumlarin bilgi varliklarinin tespit edilerek zaafiyetlerinin belirlenmesi ve
istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik analizlerinin yapilarak
Onlemlerinin alinmasidir (Vural ve Sagiroglu, 2008).

Kurumsal bilgi giivenligi insan faktorii, egitim, teknoloji gibi birgok faktoriin etki ettigi tek bir
catr altinda yonetilmesi zorunlu olan karmasik siireclerden olugsmaktadir. Literatiir incelemesinde
de goriiliiyorki yapilan calismalarin pek cogu bilgi giivenligindeki yatirimlarin degerini dlgmeye
odaklanmistir. Bunun disinda bilgi giivenligi girisimleri ve meseleleri ve borsa tepkisinin analizi
ile nihai kullanicinin, kurumun bilgi giivenligi politikalarina uyumunu gelistirme yollan
incelenmistir (Gordon ve digerleri, 2002/2003/2010; Cavusoglu ve digerleri, 2004a/2004b;
Iheagwara, 2004;Bodin ve digerleri, 2005/2008; Campbell ve digerleri, 2003; D'Arcy ve
digerleri, 2009;Bulgurcu ve digerleri, 2010;Johnston ve Warkentin, 2010;Siponen ve Vance,
2010; Spears ve Barki, 2010;Kumar ve digerleri,2008; Ito ve digerleri,2010).

Mishra ve Dhillon’un yaptig1 bir calismada; bilgi glivenligi konusunda yapilan ¢alismalarda ve
yapilan tamimlarda “bireysel aktorlerin ve insanlarin yonetimiyle ilgili konularin kurum
icerisindeki rolii”niin ihmal edildigini belirtmislerdir (Mishra ve Dhillon,2006). Ozellikle,
Uluslararas1 I¢ Denetim Enstitiisii tarafindan yapilan arastirmalar da, i¢ denetim ve bilgi
giivenligi uygulamalarinin ortaklik yaklasimi i¢inde ele alinmasi gerekliligi agikg¢a ortaya
konmaktadir (Phelps ve Milne, 2008). Yapilan aragtirmalarin geneli incelendiginde i¢ denetim ile
bilgi gilivenligi arasindaki iliskiye gereken Onemin verilmedigi ve bu konularda yapilan
caligmalarin yetersizligi agik¢a goriilmektedir.
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2. i¢c Denetim

Uluslararas1 I¢ Denetciler Enstitiisii tarafindan yapilan tanimiyla i¢c denetim; bir kurumun
faaliyetlerini gelistirmek ve onlara deger katmak amacini giiden bagimsiz ve objektif bir giivence
ve danmismanlik faaliyetidir. I¢ denetim, kurumun risk yonetim, kontrol ve kurumsal ydnetim
siireclerinin etkinligini degerlendirmek ve gelistirmek amacina yonelik sistemli ve disiplinli bir
yaklagim getirerek kurumun amagclarina ulagsmasina yardime1 olur (The 11A,2013).

I¢c denetim; risk ve kontrol degerleme faaliyetlerine destek saglar, isletme faaliyetlerini izler,
faaliyetlere iligkin risk ve kontrol faaliyetleri ile ilgili Onerilerde bulunur, kontrollerin
uygunlugunu ve etkinligini test eder. Bu islev ve kapsam ozellikleri ile i¢ denetim; sirket ve
kurumlarda mali raporlama sisteminin giivenilirligi, yasa ve diizenlemelere uygunluk,
faaliyetlerin ekonomikligi, etkinligi ve verimliligi, bilgi sistemlerinin giivenligi ve giivenilirligi
icin vazgecilmez, olmazsa olmaz faaliyetlerden biri olarak kabul edilir. i¢ denetim, kurumlarda
yonetsel hesap verebilirligin yerlesmesine ¢ok biiyiik katki saglamaktadir. Risk yonetiminin bir
pargast olarak onleyici niteligi bulunmaktadir. Kurumsal yonetim kalitesini gelistirir, kurumsal
degeri yiikseltir. Pay ve menfaat sahipleri i¢in giivence saglar. (Uzun,2013).

Uluslararasi i¢ denetim standartlarina gore; i¢ denetim faaliyeti bagimsiz olmali ve i¢ denetgiler
gorevlerini yaparken tarafsiz davranmalidirlar. I¢ denetgilerin daha &nce sorumlusu oldugu
faaliyetlere iliskin en az bir yil siire gegmeden degerlendirme yapmamasi tarafsizligimin bir
geregidir. I¢ denetgiler, calismalarim serbest ve tarafsiz bir sekilde yapabildiklerinde bagimsiz
sayilirlar. i¢ denetgiler her tiirlii bilgi ve belgeye erisebilmeli, inceleyebilmeli ve her seviyede
calisan ile goriisebilmelidir. I¢ denetim yoneticisinin, kurum iginde, i¢ denetim faaliyetinin
sorumluluklarin1 yerine getirmesine imkan saglayan bir yonetim kademesine bagli olmasi ve bu
kademe tarafindan desteklenmesi gerekir (Uzun,2013).

Yonetim, i¢ denetimi bilgi glivenli§ine ydnelen mevcut tehditler konusunda uygun sekilde
bilgilendirmelidir. I¢ denetim, ge¢mis ve gelecekteki saldirilara karsi etkinligi Slgerek
degerlendirmelidir. Konuyla ilgili y0netici birimler uygun sekilde bilgilendirilmelidir.
I¢ denetgiler ayn1 zamanda bilgi giivenligi uygulamalarini belirli araliklarla degerlendirmelidirler.
Bu degerlendirmelere istinaden yeni veya gelistirilmis kontroller 6nerilir ve denetim sonuglariyla
ilgili raporlar diizenlenir (Kocamese,2010).

Isletme yonetimi bilgi giivenligi altyapisimi olusturarak ve gdzlemleyerek kisisel bilgilerin
giivenliginin saglanmasindan birinci derece sorumludur. I¢ denetgiler mevcut yapiyi
degerlendirir, riskleri tanimlar ve diizeltici Oneriler gelistirir. Bunu yaparken i¢ denetcilerin
kanunlari, diizenlemeleri, uygulamalari, hukuk biriminin goriislerini ve IT boliimiinlin giivenlik
uygulamalarini degerlendirmesi gerekir. I¢ denetcinin bu siiregteki rolii, programin yiiriitiilmesi,
risklerin ortaya konmasi ve denetim calismalarin1 kapsayabilir. Ancak faaliyetle ilgili sorumluluk
ylklenilmesi bagimsizliga zarar verebilir (Kocamese,2010).

I¢ denetim ve bilgi giivenligi arasindaki isbirligi seviyesi, kurumun bilgi teknolojileri ile ilgili i¢
kontrol gereksinimlerine uygunluk seviyesiyle yakindan ilgilidir (Wallace ve dig, 2011:185-212).
Yapilan arastirmalara bakildiginda dikkati ¢eken bir konu ise I¢ denetim ve bilgi giivenligi
arasindaki iligkiyi konu alan arastirma sayisinin nerdeyse hi¢ denecek kadar az olmasidir.

3. Kurumsal Bilgi Giivenligi ve i¢ Denetim iliskisi

Kurumsal bilgi giivenligi, bilginin tretildigi, islendigi ve saklandigi her ortamda saglanmak
zorundadir. Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar ve insan kaynaklar1 dikkate
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alinmalidir (Barrett,2003:56-58). Yapilan ¢aligmalarda bilgi giivenliginin heniiz dogru olarak
anlasilmadigi, gereken Onemin verilmedigi ve bilinglenmenin gereken seviyede olmadigi
goriilmektedir (Barrett,2003:Arce,2003:Dodge ve digerleri,2007).

Kurumlar, bilgi gilivenliginde istenen diizeye ulagsmak i¢in pek ¢ok ara¢ ve ydntem
kullanmaktadir. Bilgi glivenligine yonelik dnlemleri Sekil 2°de de gosterildigi gibi ii¢ ana baslik
altinda toplamak miimkiindiir (Dogantimur,2007:22; Kaya Bensghir,2008).

Yonetsel
Onlemler

Egitim ve
Farkindalik
Olusturma

Teknolojik
Uygulamalar

Sekil 2: Bilgi Giivenligine Yonelik Onlemler

a.Yonetsel Onlemler: Giivenlik yonetimi ile ilgili bir dizi kuralmn ortaya koyulmasi ve
uygulanmasi seklinde 6zetlenebilir. Bilgi glivenliginin yonetiminde basart; iyi bir planlama ve iist
diizey politikalarm dogru ve tutarli bir sekilde belirlenmesi ile elde edilebilir. Ust ydnetimin
destegi olmadan, kurumsal tabanda bir isi gerceklestirmek zordur. Bu nedenle {ist yonetim ile
gilivenlik yonetimi arasinda agik bir iletisim kanali kurulmali ve cift tarafli, kusursuz bir bilgi
akis1 saglanmalidir. Boylece, yliriitiilen giivenlik yonetim programi {ist yonetimden ihtiyact olan
destegi alir, list yonetim de gerektiginde devreye girerek gerekli stratejik kararlar1 verir. Yonetsel
onlemler kapsaminda yapilmasi gereken temel islemler asagidaki basliklar altinda toplanabilir
(Bilisim Gtlivenligi, 2003):

a) Risk Yonetimi c) Standartlar, Yonergeler ve Prosediirler
b) Giivenlik Politikalar1 d) Giivenlik Denetimleri

b. Teknolojik Uygulamalar: Bilgi giivenligine iliskin kurumsal bir politika olustururken bilgi ve
iletisim teknolojilerinde gozlenen gelismelerin ne oldugunu ve ne ydnde olacagini dogru anlamak
ve igerigini dogru belirlemek ve takibini yapmak son derece onemlidir. Elektronik ortamdaki
bilgilerin saklanmasi1 kurumsal bilgi giivenliginin énemli bir kismini olusturmaktadir. Elektronik
ortamdaki bilgilerin korunabilmesi i¢in gerekli teknolojik Onlemlerin alinmasi sarttir
(Dogantimur,2007:32). Elektronik ortamdaki bilgilerin korunabilmesi i¢in kullanilabilecek bazi
teknolojik onlemler sunlardir (Kaya Bensghir,2008);

a) Kriptografi f) Yedekleme

b) Sayisal Imza 2) Saldir1 Tespiti

c) PKI (Agik Anahtar Altyapisi) h) Erisim Denetimi

d) Ag Boliimlendirmesi 1) Anti-Viriis Sistemleri
e) Giivenlik Duvarlar1

c. Egitim ve Farkindalik Olusturma: Bilgi giivenligini saglamaya calisirken alianacak dnlemler
ne olursa olsun, e8er insan faktorii géz ardi edilirse alinan hicbir onlem istenilen sonucu
vermeyecektir. Ciinkli bilgi giivenligi bilinci ve farkindaligi olmayan insanlar bu giivenlik
siirecini aksatacaktir. Bilgi giivenligini saglamak i¢in ¢alisanlarin, bilgi glivenligi konusunda
egitimi sarttir. Bu egitimle, bilginin, nasil korunacagi ve neden korunmasi gerektigini
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ogretmelidir. Calisanlar tarafindan, hatali davraniglarinin kurum bilgi giivenligi {izerinde
yaratabilecegi etki iyice anlagilmalidir. Egitimin temel amaci, ¢alisanlar1 kurumsal bilgi glivenligi
hususundaki gorev ve sorumluluklart hakkinda bilinglendirmek, giivenlik ve giivenlik
kontrollerinin 6nemi hakkinda kollektif bir biling olusturmak olmalidir. Calisanlarin bilgiyi ve
bilgi kaynaklarmi koruma konusunda tizerlerine diisen sorumluluklar1 anlamasi kritik 6neme
sahiptir (Dogantimur, 2007:40).

Kurumsal bilgi gilivenligi yonetim, teknoloji ve egitim {iggeninde devamlilik gerektiren ve
yonetilmesi zorunlu olan canli bir siiregtir. Bu {i¢ unsur arasinda tamamlayicilik olmadig: siirece
etkin bir giivenlikten bahsedebilmenin miimkiin olamayacagr kaginilmaz bir gergektir.
(Vural,2007).

Yukarida bahsedilen onlemlerin alinmasi tek bagina yeterli degildir. Bu ii¢ onlem tiiriiniin her
biri, basariya ulagsmak i¢in diger iki 6nlem tiirii ile tam ve eksiksiz ¢alismalidir. Bu ii¢ 6nlem tiirii
birbirileri ile ayrilmaz ve siki baglara sahiptir. Bir kurumun bilgi giivenligi bu ii¢ 6nlem tiirliniin
birlikte caligmasiyla saglanabilmektedir. Her kurum bir giivenlik politikast olusturmali, bunu
yazil1 olarak raporlayarak, c¢alisanlarina, paydaslarina aktarmalidir. BIT Standartlar
benimsenmeli ve tim uygulanmalar bu standartlar ¢ergevesinde yapilmalidir (Y1ldi1z,2014:62).
Mali bilgiler ve raporlama acgisindan bakildiginda; Ratliff’in ¢alismasinda da belirttigi iizere,
Muhasebe meslek mensuplar1 ve denetciler kontrolleri temelde lice ayirmaktadir (Ratliff ve
Digerleri, 1996). Bunlar;

a) Onleyici Kontroller: Giivenlik duvarlar, internet giivenlik sistemleri, saldir1 &nleme
sistemleri, fiziksel ve mantiksal erisim kontrolii, cihaz konfigiirasyonu ve sifreleme
istenmeyen durumlar1 6nlemede en sik kullanilan yontemlerdir

b) Belirleyici Kontroller: Saldir1 tespit sistemleri, zafiyet taramasi, penetrasyon testleri ve
kayitlar olast sorun ve giivenlik olaylarini belirlemek i¢in tasarlanmis kontrollere 6rnek olarak
gosterilebilir.

c¢) Dogrulayici/Sorunlarin Cozimune Yonelik Kontroller: Acil durum merkezleri, is siirekliligi
yonetimi, yama yonetimi sistemleri ise belirlenen sorunlarin ¢oziimii i¢in gelistirilen
kontrollerin en yaygin kullanilan 6rneklerindendir.

Bilgi giivenligiyle ilgili kontrollerini simiflandirirken Ransbotham ve Mitra yukaridaki
siiflandirmalara alternatif olarak asagidaki yaklasimi kullanmistir (Ransbotham ve Mitra ,20009).

a) Konfiglrasyon Kontrolleri, zafiyet taramasi, yama yonetim sistemleri gibi saldirganlarin
tespit edip faydalanabilecegi zayif noktalar1 azaltan yontemlerin kullanimini kapsar.

b) Erisim Kontrolleri giivenlik duvari, saldir1 6nleme sistemleri, fiziksel erisim kontrolleri,
kimlik dogrulama ve erisim izni usulleri gibi saldirganlarin sisteme izinsiz erisim olasiligini
azaltmakta kullanilan araglar kapsar.

c) Izleme Kontrolleri, iyilestirme igin gerekli bilgi saglayan ve problemleri tespit eden
belgelendirme ve kayit analizini kapsar.

Bu kontrollerin uygulanmasinda bilgi sistemleri giivenlik islevinin roliine vurgu yapmaktadir.
Ancak, kurumun i¢ denetim islevi bilgi sistemleri giivenligini de kapsayan i¢ kontrollerinin
etkinligini periyodik olarak degerlendirmelidir (IIA, 2005 ve ITGI, 2007: CoBiT DS 5.5 ve
ME?2). Bir sirketi giiclii kilacak en 6nemli konu saglam bir bilgi gilivenligi alt yapisidir. Bilgi
giivenligi ve sistemleri, isletmelerde kuvvetli bir i¢ kontrol ortamiyla olusmaktadir
(https://www kpmg.com/TR/tr/hizmetlerimiz/Audit/irm/Documents/ITGC-yeni.PDF). Bilgi
giivenligi kontrollerinin izlenmesi genellikle bilgi islem departmanlar tarafindan yerine getirilse
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de, i¢ denet¢i tarafindan yapilacak inceleme ve gozlemler kuruma ekstra faydalar saglayabilir
(Wallace ve digerleri, 2011).

Bir¢ok kurulusta kullanilan geleneksel bilgi giivenlik kontrolleri saldirganlari durdurmak icin
giiclii sinirlar olusturmayr hedefler. Ancak bu kontroller; ortaklar ve tedarikgilerle karmagik
iliskiler, sosyal medya ve mobil erisimdeki asir1 artis karsisinda yetersiz kalabilir.
(http://'www.pwc.com.tr/tr TR/tr/risk-surec-teknoloji-hizmetleri/ic-denetim-ve-kontrol-hizmetleri
-yayinlari/ic-denetimin-gelisen-teknolojideki-yeni-rolu-web.pdf).

I¢ denetimden alman geribildirimler sayesinde bilgi giivenligi islemlerinin etkinligi ve etkililigi
arttirilabilir. Bilgi giivenligi yoneticileri ile i¢c denetgiler arasindaki iletisim yetenegi, iliskinin
kalitesini ve iligkinin siirekliligini olumlu yénde etkileyecektir. I¢ denetim ve bilgi giivenligi
yoneticileri arasindaki iletisim kopuklugu bu islevler arasindaki iliskide olumsuz bir etkiye neden
olabilir. Bilgi Teknolojisi sistemlerinin, denet¢inin risk konusundaki goriisiinii etkileyebilecek ya
da farkli bir denetim yaklasimmi benimsemesini gerektirebilecek o6zellikleri vardir.
(http://www.sayistay.gov.tr/yayin/ yayinicerik/75.k5biltekort.pdf). lletisim sorunlari; yéneticiler
arasinda yasanan anlagmazliklardan kaynaklanabilecegi gibi, departmanin biiyiikligi, kiiltiirt,
kaynaklar1 ve birim baskaninin davranmislarindaki farkliliklar oOrgiitsel birimler arasindaki
sorunlardan da kaynaklanabilir. Son olarak, iist yonetime erigsimdeki farkliliklar da i¢ denetim ve
bilgi giivenligi arasindaki iliskiyi etkileyebilir. Isletmelerde, i¢ denetim boliimii énemli gorevler
tistlenmektedir. Bu boliim yonetim kuruluna bagli olarak faaliyet gosterirken i¢ denetimden
gelecek raporlar, iist yonetimin &zellikle i¢ kontrole iliskin kararlarini etkileyecektir. Ornegin, i¢
denetim, kullanilmakta olan bilgisayar sisteminin, donanim ve yazilim diizeyinde i¢ kontrol
etkinligini saglamada yetersiz kaldigin1 saptayarak, bunu iist yonetime raporlayabilir. I¢ denetim
tarafindan giivenilir bilgi saglama ihtiyaci karsilanir, i¢ denetim etkinligi bir anlamda i¢ kontrol
sisteminin etkinligi ile direkt olarak iliskilidir. Isletmede etkin bir i¢ kontrol ortami1 mevcutsa i¢
denetimde etkin olacaktir. Boylece isletme hakkinda bilgi edinmek isteyen taraflarin giivenilir ve
dogru  bilgiye ulasmalari  kolaylasacaktir  (www.tide.org.tr/uploads/UMUC 2013.doc).
Dolayisiyla i¢ denetimin iginde yer almadigi bir bilgi giivenligi onlemler silsilesi sorunlarin
¢Oziimiinde tek basina yetersiz kalacaktir.

Dogru ve
Guvenilir
Bilgi

Sekil 3: I¢ Denetim - Bilgi Giivenligi Kontrolleri iliskisi
4. Arastirmanin Yodntemi

Bu ¢alismada, Kurumun bilgi giivenligi ve i¢ denetim islevleri arasindaki ideal isbirligi gelisimini
engelleyebilecek ya da gelistirebilecek diger olasi unsurlar1 ortaya ¢ikarmak i¢in Ege Bolgesinde
bulunan 2 devlet iiniversitesi, 1 6zel ve 1 vakif {iniversitesi, 2 yerel ydnetim, 2 KiT ve 2 &zel
sirket olmak {lizere toplam 10 kurumda; ortalama bes yillik deneyime sahip, i¢ denetim,
enformatik, bilgi islem departmanlart (sistemleri) ve giivenligi departmanlarinda 20 yonetici
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personel ile goriisiilmiistiir. Gorlismeler hem i¢ denetim hem de bilgi sistemleri ve giivenligi
islevlerinden sorumlu temsilcilerle gergeklestirilmistir. Katilimcilara, bilgi teknolojileri glivenligi
ve i¢ denetim arasindaki iligskiyi daha iyi anlamalar1 i¢in goriigme Oncesinde ¢alismanin amaci
hakkinda bilgi verilmistir. Caligsma sorular1 Paul John Steinbart ve arkadaslarinin 2012 yilinda
yapmis olduklar1 “The relationship between internal audit and information security: An
exploratory investigation” isimli ¢alismadan yararlanilarak hazirlanmistir. Gortismede kullanilan
soru bagliklar1 6zet halinde asagidaki gibidir.

Sorular;

Ust ydnetimin giivenlige kars1 tutumu.

Giivenlikten sorumlu kisi ve Unvani, Raporlarin kime sundugu.

Giivenlikte harcanan zaman yiizdesi, Kullanilan giivenlik/BT cerceveleri

Yiiritmede etken olan yonetmelikler

BT demografik ozellikler, BT personeli sayisi, Giivenlikle ilgilenen BT personeli sayisi,

Egitim diizeyi, Giivenlik sertifikasi olan personel sayisi, BT biit¢esi, BT giivenlik biitcesi.

e Katilimcilarin BT giivenlik personeli ve i¢ denetim; BT giivenligi personeli ve diger BT
caligsanlar1 arasindaki iliskiyi nasil tanimladigi.

e ¢ denetimgilerin sahip oldugu BT bilgisi seviyesi.

e Denetcinin demografik ozellikleri, i¢ denetimin biiyiikliigii, Sahip olunan sertifikalar, I¢

denetim biit¢esi, Denetim biitcesinden BT/BS denetimine ayrilan yiizde.

5. GOrisme Bulgulan

Bu bélimde goriisme bulgulari, farkli goriismeler olmasina ragmen elde edilen verilerin ortak
olmasi nedeniyle 6zetlenerek diizenli bir sekilde verilecektir bu ise bundan sonra yapilacak
caligmalara bir projeksiyon vermesi acisindan énemlidir.

Yapilan goriismelerin sonucuna bakildiginda i¢ denetgiler ile bilgi giivenli§inden sorumlu
uzmanlar arasindaki iliskiyi etkileyen unsurlar1 katilimcilar; i¢ denet¢inin sahip oldugu kisisel ve
mesleki ozelliklerin (teknik bilgi seviyesi, iletisim becerileri ve denet¢inin tavri...gibi) i¢ denetim
ve bilgi sistemleri giivenligi islevleri arasindaki iligkiyi etkiledigini sOylemislerdir. Bu Sonug
daha once yapilan benzer ¢alismalarin sonuglari ile ortiismektedir. Elde edilen bazi sonuglar
asagidaki gibidir.

Hem i¢ denetciler hem de bilgi sistemleri giivenlik uzmanlari, i¢ denet¢inin sahip oldugu yetersiz
BT bilgi diizeyinin aralarindaki iligskiyi olumsuz yonde etkiledigini belirtmislerdir.

Katilimcilar kisilerin takindiklar1 tavrin ve iletisim becerilerinin aralarindaki iliskiyi etkiledigini
belirtilmistir. Yine katilimeilar oOrgilit yapisinin  yaninda i¢ denetim ve bilgi islem
departmanlarinin fiziksel konumlarinin (yakinlik ve uzakliklarinin) iletisimin kalitesini ve
sikligim etkiledigini belirtmislerdir. Ayrica daha 6nce dis kaynak yoluyla i¢ denetim yaptiran bir
Ozel sirket bilgi islem yoneticisi, aralarindaki iliskiyi daha formal ve sadece is iliskisi olarak
tanimlamistir.

Hem KIT hemde devlet iiniversitesinde calisan bilgi islem uzmanlari; i¢ denetgilerin denetim
isini teftise ¢evirdikleri ve bunun psikolojik baski olusturdugunu ve suglanip ihbar edileceklerini
diisiindiiklerinden bilgi saklama yoluna gittiklerinden bahsetmislerdir.
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Tim bunlar, i¢ denetimin isletme i¢inde listlendigi roliin tam olarak diger departmanlar tarafindan
anlagilmadig: takdir de aradaki iliskinin ve elde edilen bilginin kalitesini daha ¢ok denetcinin
Ozelliklerinin ve denetginin takinacagi tavrin belirleyecegini bize gdstermektedir.

Ust y6netimin i¢ denetim ile bilgi giivenligi arasindaki iliskideki roliine bakildiginda; yapilan
goriisme sonuglari, daha dnce yapilan benzer ¢alismalarin sonuglar ile drtiismektedir. Ozellikli
olarak; KiT’lerde, yerel yonetimlerde ve Devlet Universitelerinde ¢alisan bilgi islem uzmanlari
ve i¢ denetgiler; iist yonetimin prensipte bilgi glivenligini desteklediklerini diisiinmediklerini,
yapilan yatirimi ¢ok yiiksek bulduklarini ve yeterli biitge ayirmadiklarini belirtmislerdir. Buna
karsin, 6zel tiniversite ve 0zel sirkette calisan hem bilgi islem yoneticileri hem de i¢ denetgiler,
iist yonetim tarafindan bilgi giivenligi i¢in gerekli bilitge desteginin saglandigini diislinmekte ve
bu konuda tesvik edildiklerini soylemektedirler.

Ic denetim ve bilgi giivenligi arasinda kurulacak yakim iliskinin kurumlara énemli yararlar
saglayacagi tiim katilimcilar tarafindan belirtmiglerdir. Bilgi islem tarafindan bakildiginda ig
denet¢inin teknik bilgi diizeyinin artirilmasi sartiyla birlikte ic denetimden elde edilecek geri
bildirimlerle bilgi giivenligi uygulamalarinin etkinligi ve kalitesinin arttirilabilecegi bir gercektir.
I¢ denetciler agisindan bakildiginda ise i¢ denetimin roliiniin ve saglayacagi faydalarin tiim
personel tarafindan iyi algilanmasi ve benimsenmesi halinde bilgi gilivenligi igin istenilen
sonuclara ulagilabilecektir.

6. Sonug

I¢ denetim ve bilgi giivenliginden sorumlu departmanlar arasinda kurulacak iyi iliskilerin dogru
ve giivenilir bilginin elde edilmesinde énemli bir ara¢ oldugu kesindir. I¢ denetim sonucunda elde
edilecek geribildirimlerin kurumun tiim bilgi sistemleri giivenliginin etkinligini arttiracaktir. Ig
denetim acisindan bakildiginda, bilgi giivenliginden sorumlu departmanlar arasinda kurulan iyi
iligkilerin isletmede risk yOnetiminin gelistirileceginden i¢ denetimin etkinligini arttiracaktir.
Tim bunlarin yaninda i¢ denetim standartlarinda belirtildigi gibi i¢ denetimin islevini etkili bir
sekilde yerine getirebilmesi i¢in kurulacak iligskilerde bagimsizligin ve tarafsizligin korumasi
sarttir. Bilgi glivenligi kontrollerinin diizenli bir sekilde izlenmesi ve sonuclariin geri bildirimi
kurumun bilgi gilivenligi etkinligini arttiracaktir. Bilgi giivenligi kontrollerinin izlenmesi
genellikle bilgi islem departmanlari tarafindan yerine getirilse de, i¢ denet¢i tarafindan yapilacak
inceleme ve gozlemler kuruma ekstra faydalar saglayabilir (Wallace ve digerleri, 2011).

Ic denetim ve bilgi giivenligi arasindaki iliskinin unsurlar1 tam olarak yerine getirildiginde
isletmelere saglayacagi faydalar goriisme sonuglarinda da acgik¢a goriilmektedir. Tehdit ve
risklerin belirlenerek etkin bir risk yonetiminin saglanmasi, kurumsal sayginligin korunmasi ve
artigl, is strekliliginin saglanmasi, bilgi kaynaklarina erisimin denetlenmesi, ilgili taraflarin
giivenlik konusunda farkindalik diizeyinin yiikseltilmesi ve bilgilendirilmesi, bilgi varliklarinin
biitlinliigiiniin ve dogrulugunun saglanmasi, personelin bilgi sistemleri kaynaklarini kétii amacgh
olarak kullanma ve/veya kaynaklar1 suistimal etmelerinin engellenmesi, bilgi varliklarinin
gizliliginin korunmasi, personelin, dis kaynakli suistimal ve tacizlere kars1 zan altinda kalmasinin
engellenmesi ... gibi faydalar bunlarin arasinda sayilabilir. I¢ denetim ve bilgi giivenligi
arasindaki etkilesimin sonucunda yiizde yiiz giivenlik ulasilabilir bir sonug degildir. i¢ denetim
ve bilgi gilivenligi islevi arasinda kurulacak iyi iligkilerin yaninda pek c¢ok faktdr bu sonucu
etkileyecektir. Kurumsal bilgi giivenligi bir kez gerceklestirilen bir ¢calisma olarak degil, bir siireg
olarak ele alinmali ve olusturulan kurumsal giivenlik politikalarina uygunluk siirekli denetim
altinda tutulmalidir (www.erzincan.edu.tr/userfiles/file/stratejidb/guvenlik.ppt). Bundan sonra
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yapilacak c¢alismalarda i¢ denetim ve bilgi gilivenligi islevleri arasindaki isbirliginin farklh
diizeyleriyle ele alinmasi ve bundan elde edilecek sonuglar bize farkli bir bakis acist
kazandiracaktir.
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