Bilgi Ekonomisi ve Yonetimi Dergisi / 2015 Cilt: X Sayu: |

BiLGi TEKNOLOJILERI VE ULUSLARARASI ILISKILERDE FIRSAT-TEHDIT

PARADOKSU
Soner KARAGUL"
Muhammet Fatih OZKAN **

Ozet

Bir yandan konu ve aktor bakimindan gesitliligin artmasi diger yandan teknolojik geligmelerdeki bag dondiiriicii
degisim, uluslararas: iliskileri kompleks bir yapiya déniistirmeye devam etmektedir. Uluslararasi iliskiler
disiplininde halen devletlerin uluslararasi politikanin tartismasiz aktorleri oldugu savunulsa da, devlet-dist
aktorler teknolojik gelismeler sayesinde her gecen giin daha fazla gilic kazanmaktadir. Bilgi teknolojilerinin
uluslararasi iligkiler aktdrlerine sundugu firsatlarla bunlarin yol agtiklar: tehditler paradoksa yol agmaktadir.
Basta uluslararas: sivil toplum kuruluslari olmak iizere pek ¢ok legal ve illegal devlet-dis1 aktor, bilgi
teknolojilerinin sundugu olanaklari sayesinde uluslararasi kamuoyu olusturabilmekte ya da illegal saldirilar
gergeklestirebilmektedir. Ozellikle illegal gruplarin bu tarz meydan okumalari, devletleri de bilgi teknolojilerinin
sundugu imkan ve firsatlardan daha fazla yararlanmaya yoneltmektedir. Bu amagla devletler, ileri teknoloji
sirketleriyle igbirligi, siber istihbarat faaliyetleri ve illegal gruplara yonelik gizli bilgi toplama gibi yontemlere
bagvurmaktadirlar. Devletler, bilgi teknolojisinden yararlanilarak yaratilan tehditle miicadelede politik rejim
tiplerine gore farkli yontemlere bagvurabilmektedirler.

Anahtar kelimeler: Bilgi teknolojileri, Uluslararasi iligkiler, Devlet-dis1 aktorler, Asimetrik tehditler

INFORMATION TECHNOLOGIES AND OPPORTUNITY-THREAT PARADOX IN
INTERNATIONAL RELATIONS

Abstract

On the one hand, the increasing diversity in terms of subjects and actors; on the other hand, the dizzying changes
in technological developments continue to transform the international relations to a complex structure. Although
the states are seen as the unchallengeable actors of international politics in the discipline of International
Relations, the non-state actors have gained much more power day by day due to the technological developments.
The information technologies are presenting the opportunities and the threats to the international relations actors
that can lead to a paradox. Many international non-govermental organizations (NGOs) as well as legal and
illegal non-state actors could shape international public opinion or perform illegal cyber attacks by using
information technologies. Especially, these kinds of challenges of the illegal groups could force the states to
benefit from the possibilities and opportunities of information technologies. For this purpose, the states may use
different methods such as the cooperation with hi-tech companies, cyber intelligence activities and the getting
secret information from the illegal groups. Also, the states apply different methods against different threats of
non-state actors by utilizing information technology according to their political regime types.
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Giris

Diinyada bilgiye sahip olmanin sagladigi avantajlarin farkinda olmak c¢ok eski donemlere
kadar gitmektedir. Bilgi liretmek, ona erismek, sahip olmak ve kullanmak, ge¢cmiste oldugu
gibi bugiin de hem bireylerin hem de devletlerin ¢ok¢a arzuladigi bir giic parametresidir.

Bireyler yasami kolaylastirmak icin bilgiye sahip olmak isterlerken devletler bilginin yol
actig1 degisimin kontrol edilmesine odaklanmaktadirlar.

Bilgi teknolojileri; mikro-elektronik, bilgisayarlar, yapay zeka ve bilgi iletisimi ile onun
islenmesi ve saklanmasi teknolojilerini kapsamaktadir. 1970’lerden itibaren baglayan bu
alandaki devrim niteligindeki degisim pek c¢ok sahada etkili olmustur. Bilgisayar
teknolojisindeki degisime paralel olarak yazilim alanindaki ilerlemeler ve iletisim altyapisinin
giiclenmesi, bilgi teknolojileri alanindaki bas dondiiriicii gelismeyi tetiklemistir. Bilgisayar
teknolojisindeki hizli gelismeler maliyetleri hizla diisiiriince, tiim diinyadaki bilgi akis hiz1 ve
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miktar1 devasa boyutlara ulasmistir. 21. yiizyil, devletler ve diger uluslararasi aktorlerin bilgi
teknolojilerini elde edebilmeleri ve bunlar1 kullanabilmelerine bagli olarak sekillenmektedir.
Devletler ve hiikiimetler icin klasik egemenlik anlayisinin sorgulanmaya baslamasinda etkili
olan teknolojik degisim, ge¢miste oldugu gibi bugiin ve gelecekte de diinyanin politik
evrimini etkileyecektir.

Cagimizda bilgi teknolojileri; kiiresel gii¢ dolagimi, savasin yiiriitiilmesi ve barisin yapilmasi
icin gerekli hale gelmistir. Son yillarda, 1. Korfez Savasi, Kosova’daki insani miidahale ve 11
Eyliil saldirilarinda goriildiigi gibi kiiresel siddetin orgiitlenmesinde, uygulamasinda, hakl
gosterilmesinde ve temsilinde benzersiz bir glice sahip olmustur. 2003’teki Irak
miidahalesinden sonra bilgi teknolojilerinin uluslararasi iligkilere olan etkisi de yadsinamaz
hale gelmistir. Bu siirecte, savas karsitlarinin internet aracilifiyla milyonlar1 sokaklara
doktiigii, Amerikan ordusunun ag merkezli savasi siirdiirmek icin teknolojik iistiinliigiini
sahaya siirdiigii ve savas muhabirlerinin uydu goriintiili telefonlarla dikkat ¢ekici saha
raporlart sundugu goriilmiistiir (Der Derian, 2003: 450). Artik kitleler, yalnizca ana haber
biiltenlerinde ve kablolu yayinlarla gelismeleri takip etmekle kalmamakta, siirekli giincellenen
haber siteleriyle gelismeleri yakindan izlemektedirler.

Bilgi teknolojilerindeki gelismelerin uluslararasi iligkilere etkisi incelenirken akla ilk gelen
orneklerden biri sosyal medyanin 2010 yilinin sonlarinda baslayan Arap Bahar siirecindeki
roliidiir. Her ne kadar Arap diinyasindaki halk hareketlerinin daha ¢ok sosyal ve ekonomik
arka planini 6n plana ¢ikaran yaklasimlar (Babacan, Haslak, Hira, 2011: 80) olsa da bu konu
iizerinde daha farkli arastirmalar da yapilmistir. Ornegin Washington Universitesi
arastirmacilarinin elde ettigi verilere gore, sosyal medya ozgiirliikkler yolunda kritik bir arag
haline gelmis; demokrasi konusunda ortak degerlere sahip insanlar, sosyal aglar yoluyla daha
kolay organize olarak fikirlerini siyasi bir aksiyona doniistiirmiislerdir (Pesen, 2011).

Calismada Uluslararas: Iliskiler disiplininin bir inceleme birimi olarak devlet ve devlet-dis
aktorlerin bilgi teknolojilerindeki gelismeler kargisindaki konumu ele alinmaktadir. Global
degisimin bir katalizorii olarak goriilen bilgi teknolojilerinin tarihsel siirecteki gelisimleri ve
bilgi teknolojilerindeki degisimin uluslararas: aktorlere sundugu imkan ve firsatlar lizerinde
durulmaktadir. Bu baglamda bilgi teknolojilerinin sagladigi imkan ve firsatlar1 kullanma
potansiyeline sahip devlet-dis1 aktorlerin girisim ve meydan okumalarina deginilmektedir.
Devletin bu girisim ve meydan okumalar karsisinda yine bilgi teknolojilerini kullanarak, ne
gibi onlemler almaya ¢alistigina temas edilmektedir.

1. Uluslararas fliskilerde Cok Aktorlii Kompleks Yapi

Soguk Savas’in doneminin son bulmasi, Uluslararas: Iliskiler disiplini agisindan 1648
Vestfalyan diizenin devletlerin mutlak egemenligi anlayisinin ve disiplinin temel ¢alisma
konular1 ile {izerinde c¢aligilacak aktorlerin ¢esitliliginin daha fazla sorgulanirligini
beraberinde getirmistir(Giil, 2014: 346). Her ne kadar devleti, temel “ontolojik ara¢” olarak
goren realist diisiince okulunun etkisi altindaki Uluslararas: Iliskiler disiplini, genel analiz
diizeyi olarak devlet sistemi {izerine odaklansa da (Guttormsen ve Wetering, 2013: 1), devlet-
dis1 aktorler, yeni donemde Uluslararas: Iliskiler calismalariin en ©6nemli tartisma
konularindan biri olmustur. Aslinda bu konu daha once tartisilmis olsa da 1970’lerin sonunda
Dogu-Bati1 arasindaki gerilimin c¢esitli gelismeler nedeniyle artmaya baslamasi ve ekonomik
krizlerin patlak vermesi gibi nedenlerle devlet merkezci Neo-realizm, entelektiiel zaferini ilan
etmig ve bir siire i¢in bu mesele kapanmisti. 1980°1i yillarin sonlarina dogru bilhassa
Komiinist Blok’un ¢6kmesiyle birlikte uluslararasi politikada yeni dinamikleri ortaya
cikarmisti.  Bir yandan konu bakimindan giivenlik disindaki alanlara ilgi artarken diger
yandan devlet-dis1 aktorlerin faaliyet gosterebilecekleri yeni alanlar agilmistir (Arts, 2003: 3).
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Devletin egemen oldugu smirlarin anlamini yitirmeye baslamasi, devletlerin uluslararasi
politikanin temel aktorii oldugu varsayimina getirilen elestirilerin basinda gelmektedir. Bunun
farkli boyutlar1 arasinda ilk olarak, -bu ¢alismanin ana temasini olusturan- iletisim ve ulagim
teknolojilerindeki gelismelerin toplumlar arasindaki bilgi alis verisini kolaylastirmasini ve
hizlandirmasini saymak miimkiindiir. Cagdas devlet mekanizmalar1 6zellikle de demokratik
olanlar, iilkedeki bilgi akisin1 siki denetim ve kontrol etmeleri s6z konusu degildir. ikinci
olarak, niikleer silahlar Orneginde oldugu gibi giiniimiiz savas teknolojisi devletlerin
egemenligini asindiric1 bir etkiye sahiptir. Uciincii olarak, iilkeler arasinda artan karsilikli-
bagimlilik, devletleri iilkeleri disina agilmaya ve baska devletlerin sinirlar1 dahilinde faaliyet
gostermesine izin vermeye zorlamaktadir. Son olarak, iilkesel devlet bir analiz birimi olarak
yerini, diinya toplumlar1 arasindaki iligkileri inceleme agisindan “diinya toplumu” birimine
birakmistir. Tiim bunlar, devletin uluslararasi politikanin temel inceleme birimi oldugu
diistincesini derinden etkilemistir (Sonmezoglu, 2005: 33-36).

Devlet-dis1 aktorler olgusu, 18.yiizyilin sonlarinda kamu yarar1 giiden 6zel topluluklarin ve
orgiitlerin faaliyet gostermeye baslamasiyla ortaya ¢ikmistir. Kolelik ve yoksulluk gibi belli
toplumsal sorunlar karsisinda kii¢iik gruplar bir araya gelmis, bu gruplarin aktiviteleri bazi
dernekler ve hatta kiliseler tarafindan organize edilmistir. Bu siireg ilk olarak iilke i¢inde belli
bir konuya odaklanan STK’lart dogurmustur. Zamanla fikirlerin, ulusal deneyim ve
uzmanligin bir iilkeden digerine ge¢mesiyle de uluslararast STK’lar olusmaya baslamistir
(Reinalda, 2011: 11). Tarih boyunca devlet-dis1 aktorler bir sekilde varligini siirdiiriirken,
kiiresellesme baglaminda entegrasyonun genislemesi ve derinlesmesi, bu aktdrlere onemli
firsatlar sunmustur. Ornegin sermayenin hizli temposu ve hareketliligi, hiikiimetleri finansal
piyasalarin kaprislerine karsi savunmasiz birakmaktadir. Medya ve iletisimin yeni tiirleri de
devlet-dis1 aktorlerin ideolojik giiclerini arttirmistir. Sinirlarin gegirgenligi ve silah ve
kimyasallarin kiiresel ticareti de, terdrist gruplarin devletleri daha biiylik bir dlgekte tehdit
etmesine olanak saglamaktadir. Kiiresel entegrasyon son olarak, kiiresel yonetisim adina
uluslararasi orgiitleri giiclendirmektedir (Stratton, 2008: 3-4).

Devlet-dis1 aktorlerin 6n plana ¢ikmasiyla kiiresellesme arasinda paralellik kuran Neo-liberal
disiinceye gore kiiresellesme; sermaye, ticaret ve fikirlerin herhangi bir engelle
karsilasmadan serbest bir bicimde sinirlar1 asmasiyla agiklanabilir. Yine kiiresellesme, ulusal
ekonomilerin kiiresel ekonomiye entegre siireciyle birlikte ortaya ¢ikar. Devletler arasinda
artan bagimlilik, demokrasinin yayilmasi ve devlet-dis1 aktorlerin yiikselisi gibi gelismeler,
kiiresellesme caginda devlet-sistemi hakkinda soru isaretlerinin ortaya ¢ikmasina neden
olmustur. Baz1 liberal diisiiniirler, teknolojik degisimlerin ve uluslararasi ticaret, iiretim ve
finansin serbestlesmesinin devletin daha onceki sorgulanamaz pozisyonu iizerinde yikict bir
etki yarattigmi disiiniirler. Onlara gore devlet, kiiresellesmeyle birlikte temel egemenlik
alanlart olan askeri meseleler, ililke ekonomisi ve iilke icindeki toplumsal gelismeler gibi
alanlarda bile egemen giiciinii kaybetmektedir. Ancak neo-realist diistiniirler, bu argiimanlara
kars1 ¢cikmis ve devletlerin uluslararasi politikada en temel aktér olmaya devam ettigini hatta
ortada devlet-sistemine herhangi bir tehdit dahi olmadigini savunmaktadirlar (Raju, 2012: 7-
8). Devletlerin uluslararasi iliskilerde halen en etkili aktor oldugunu, devlet-dis1 aktorlerin ise
diinya siyaseti lizerinde smrli bir etkiye sahip oldugunu vurgulayan realist yaklasimin
temsilcileri (Kliesch, 2009: 1) uluslararas: politikada bir aktdr olma ile egemenlik konusu
arasinda da dogrudan bir baglanti kurmuslardir. Buna gore, diinya ¢apinda bir aktér olmak
icin bir hiikiimet araciligiyla belirli bir toprak pargasi ve yerlesik niifus lizerinde egemenligin
olmasi ayrica bunlarin gilivenligini saglamak icin silahli bir giiciin kontrol altinda olmasi
gerektigi ileri siirtilmiistiir. Realistler, uluslararasi sistemdeki giic dagilimimi etkileme
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kapasiteleri olmadigindan devlet-dis1 aktorlerin rahatlikla dis politika analizlerinin disinda
tutulabilecegini savunmaktadirlar. (Blair ve Curtis, 2010: 174).

Realist okulun egemenlik konusu {izerindeki bu vurgusuna kars1 Liberal yaklasim, devlet-dist
aktorlerin, ¢agdas diinya siyasetinde onemli sonuglar doguran gelismeler {izerinde belirleyici
bir etkiye sahip oldugunu savunmustur (Blair ve Curtis, 2010: 174). Gergekten de egemenlik
esasina dayali olmayan ve devlet-dis1 aktorler arasinda gosterilen sivil toplum orgiitleri,
lobiler, siyasal gruplar ve partiler, baski gruplar1 ve oOrgiitlii ¢ikar gruplari, 6zel aktorler
(bireyler), toplumsal alt gruplar, lidersiz topluluklar ve hareketler, meslek kuruluslari ve gok
uluslu sirketler gerek ulusal diizeyde gerekse uluslararasi diizeyde ozellikle de uluslararasi
toplumun bilgilendirilmesi ve karar vericiler iizerinde baski kurulmasi baglaminda gittikge
daha etkili bir konuma sahip olmaktadir (Giil, 2014: 350).

2.  Global Degisimin Katalizorii Olarak Bilgi Teknolojileri

Gecmiste yenilik yaratan gelismeler, tarihsel siiregte pek ¢ok sosyal, kiiltiirel, ekonomik,
siyasal ve benzeri degisimi hizlandirict etkenlerin en basinda yer almistir. Degisim siireci
bircok aktor agisindan iletisim, Orgiitlenme, kimlik, egemenlik, bagimlilik, isbirligi ve
denetim gibi firsatlar sundugu gibi birtakim risklere de yol agmistir. Antik Cag ve Ortagag’in
yenilikleri sinirli dalga boyu yaratmisken Sanayi Devrimi ile teknolojinin etkisi ¢ok biiyiik bir
degisim hizi1 kazandirmistir. 18. yiizyilin sonunda, endiistri devriminin baslangicinda buhar
giicinlin kullanilmasiyla ekonomik, sosyal ve siyasal yapilarda ¢ok Onemli doniigiimler
yasanmistir. Hatta liretim siireclerinin isleyisini kolaylastirmak i¢in basta egitim olmak {izere
giivenlik, kontrol ve miidahale alanlarinda 6nemli degisimler gergeklestirilmistir. 20. yiizyila
gelindiginde yeni teknolojik doniisiimiin belirleyicileri olan elektrik ve i¢ten yanmali motorun
kullanilmaya baslanmasi, yeni ekonomik ve sosyal degismeyi hizlandirmistir. Elektrik
kullaniminin yayginlagsmasi kitlesel iletisimin ve yayinciligin baslamasina katki saglarken bu
durum bugiine kadar devam eden sosyal ve politik gelismelere etki etmistir. Onceleri Kitle
iletisiminin ve yaymnciliginin merkezilestirisi bir role sahip olmast kacinilmazdi.
Merkezilesme ve denetim korkusu insanlari uzun siire kaygilandirmigsa da bilgi devriminin
gergeklesmesinden itibaren giderek azalan maliyetler nedeniyle yayginlasan bilgisayarlar bu
kaygiy1 ortadan biiyiik dlgiide kaldirdi. Yazili, gorsel ve isitsel medyanin daha da Gtesinde
internetin sagladig1 elektronik iletisim imkanlar1 sayesinde bireyler ge¢mise oranla daha
simirsiz iletisim firsatlar1 elde etmektedir. Hiikiimetler ¢ok karmasiklasan bilgi akislarini
denetlemekte biiyiik maliyetlere katlanmak zorunda kalmaktadirlar. Bugiin bilginin giderek
yayginlagsmasi, ag oOrgiitlenmelerinin ve yeni cemaat tiirlerinin olusmasi (Nye-Welch,
2011:386), geleneksel biirokrasinin Onemini yitirmesine ve giiciin dagilim alanmnin
genislemesine yol agmaktadir. Heywood’un {i¢ modern bilgi devrimi olarak adlandirdigi bu
gelismeler, sayilan degisim ve doniisiimlerin hizlandiricist olmustur (Heywood, 2013:181).
Bunlardan ilki telgraf, telefon ve radyonun gelisimiyle iliskiliydi. Digeri televizyon ve ilk
nesil bilgisayar ve uydular etrafinda sekillenmisti. Sonuncusu ise ‘yeni medya’ olarak bilinen
ve oOzellikle mobil telefonlar, kablo ve uydu televizyonlar1 ve daha ucuz ama giicli
bilgisayarlar ile bunlar1 birbirine baglayan internetin gelismesidir.

Iletisim alanindaki degisim, uluslararas: iliskilerde sik¢a vurgu yapilan catisma, giivenlik,
tehdit gibi kavramlarin geleneksel kullanimini da degistirmistir. Ornegin geleneksel giivenlik
anlayisindaki askeri boyuta toplumsal, ekonomik ve ekolojik boyutlar eklenmistir. 1991
Korfez Savasi’nda medya araglarinin etkin kullanimi, aninda bilgi paylasimi ve canli
baglantilar sayesinde ge¢mis donemde ¢ok gizli ve zor elde edilebilecek data tekelini ortadan
kaldirmistir. Bu durum pek ¢ok kisi tarafindan geleneksel istihbarat anlayisinin sonu olarak
degerlendirilirken, bir yandan da kitlesel iletisimin yaniltict boyutlarima vurgu yapilmistir
(Knutsen, 2011:349). Uluslararas1 iliskilerde barig¢il donilisiimiin  6nemine deginen
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Fonksiyonalistler’e gore bu rol, bilgiyi denetleyen ve bilgi teknolojisini elinde
bulunduranlarin kontroliinde olacaktir. Onlara gore ¢ikarlar1 belirleyen bilgi olup bilginin
degisimi ¢ikarlarin yeniden tanimlanmasini zorunlu kilmaktadir (Ari, 2012: 332-333). Burada
Ritzer’in teknolojik devrimin kolayliklarina ve yerel medyanin giderek giiglenmesine ragmen
Avro-Amerikan medyasinin istlinligi stirmektedir seklindeki tespitine de dikkat ¢ekmek
gerekir (Ritzer, 2011:303).

Bilgi teknolojileri aynm1 zamanda, kimlik ve Orgiitlenme alaninda yenilik¢i degisimin
tetikleyicisi olmustur. Ulus devlet odakli kimligin en agirlikli olarak hissedildigi ortam,
yerini kiiresel vatandaslik gibi daha global kimliklere aidiyet duyulan ortama birakmaya
baslamistir. Bilgi teknolojileri sayesinde internet kullaniminin yayginlasmasi; ortak duygular,
degerler, seving ve kederler iizerinde sanal topluluklarin olusmasini kolaylastirmistir. Insan
haklari, c¢evre, savas karsitligi, anti-kiiresellesmecilik gibi pek c¢ok alanda olusan ag
topluluklari, diinyanin ¢ok farkli bolgelerinde ve yalitilmis olarak bulunsalar da sorunlara
ortak tavir gelistirebilme yetenegine sahiptirler. insan haklar1 aktivistleri siyasi baskilara ve
insan haklar1 ihlallerine diinyanin dikkatini ¢ekebilmektedirler. Cevre aktivistleri devletleri ve
cok uluslu sirketleri daha dikkatli olmaya zorlayan girisimlerinde bilgi teknolojilerini etkin
bicimde kullanabilmektedirler. Ulusal ya da uluslararasi diizeyde problemlere dikkat ¢ekmek
maksadiyla protesto Orgiitlenmeleri ¢ok hizli bicimde gerceklesebilmektedir. Gegmiste bir
savas karsit1 protestonun Orgiitlenebilmesi aylarca sliren ¢ok yoOnlii yogun bir c¢abay1
gerektirirken, simdi ¢ok kisa bir zaman icinde biiylik kitlesel bir protesto topluluguna
ulagilabilmektedir.

Bilgi devriminin ortaya ¢ikardigi bilgi bollugu ve bunun karsisinda alinacak Onlemler,
degisimin kagiilmazligini ortaya ¢ikarmaktadir. Bugiin karmagsik ve daginik durumdaki bilgi
bombardimani karsisinda bilginin se¢imi ve islenmesi son derece onem kazanmistir. Gegmiste
oldugu gibi halen bilgi, O6nemli ve dogru olan1 secip ayiklayarak gecerliligini ve
giivenilirligini denetleyenler i¢in gii¢c saglamaya devam etmektedir. Her ne kadar bilginin
ayirt edilmesi konusunda giigliikler yasaniyor olsa da kitlelerin propaganda ve alg1 yonetimine
yonelik olarak daha bilingli oldugu g6z ardi edilemez (Nye-Welch, 2011:382). Nitekim
Saddam Hiiseyin’in basinda oldugu Irak’la ilgili kitle imha silah1 bulundurma ve El-Kaide ile
baglantili olma iddialarinin iggali mesru gostermek i¢in ortaya atildiginin anlagilmasiyla ABD
ve Ingiltere’yle baglantili bilgi paylasim merkezlerinin giivenilirligi  sorgulanmaya
baglamistir.

3. Devlet-dis1 Aktorler ve Bilgi Teknolojilerinin Sundugu Firsatlar

Bilginin her zamankinden daha 6nemli oldugu yeni donem, uluslararasi iligkilerin aktdrlerinin
rol ve etkinlikler bakimindan yeniden degerlendirilmesini zorunlu kilmaktadir. Geleneksel
olarak devletler giic ve otoriteyi elinde tutan essiz aktorler olarak goriilse de internet
kullaniminin artmasi, sahneye devlete rakip yeni ve farkli aktorleri ¢ikarmistir. Bununla es
zamanli olarak bilginin toplanmasi, iiretilmesi ve yayilmasindaki hiz, kapasite ve esneklik de
artmigtir. Bir yandan merkezi olmayan ag-temelli yumusak gii¢c unsurlari 6nem kazanirken Gte
yandan devletin otorite iizerindeki tekeli parcalanmustir.

STK’lar, sosyal hareketler ve ulus-asir1 aglar devlet karsisinda etkinlik miicadelesi vermeye
baglamiglardir. Bu yeni rakipler, hem her gecen giin daha fazla kiiresellesen toplumu ikna
etme giiclinii arttirmakta hem de farkli konularda kamuoyunu mobilize etme imkanina sahip
olmaktadirlar. ( Wenger, 2001: 8). Ornek olarak insan haklar1 konusuna bakildiginda dogru
ve zamaninda aktarilan bir bilginin, insan haklar1 ihlalleri karsisinda; ilgili orgiitler, bireyler,
hiikiimetler ve uluslararasi kuruluglar tarafindan etkili bir hamle yapilabilmesi i¢in en énemli
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araglardan biri oldugu gériiliir. Uluslararas1 Af Orgiitii ve Insan Haklar1 izleme Orgiitii gibi
insan haklar1 konusuyla ilgili devlet-dis1 aktorler insan haklari ihlalleri ile ilgili bilgi toplama
ve aktarma roliinii istlenirler ve soruna ¢6ziim bulunmasi i¢in ciddi bir kamuoyu baskisi
olustururlar. Bu ihlallerle ilgili bilgi akisinda da faks makineleri, e-mailler ve bilgi-iletisim
teknolojilerinin bir parcasi olan diger araglar, hizli ve fazla masrafli olmayan bir bilgi akisinin
birinci elden tiim diinyaya akisinda fazlasiyla 6nemli bir rol istlenirler (Metzl, 1996: 706-
707). Ancak Metzl, insan haklarinin koétiiye kullanimiyla ilgili televizyon ve internet
iizerinden artan gorsel yayinlarin, insanlar1 giin gegtikge daha duyarsiz hale getirme riskini de
dikkat ¢ekmistir (Metzl, 1996: 716).

Internetin varligi dzellikle de kiiresel kapsami ve kolay ulasilabilirligi belli konulardaki siyasi
dinamikleri degistirmektedir. Ornegin Misir hiikiimeti, bir restoranda ahlaka aykiri
davraniglar igerisinde oldugunu diisiindiigii bir grup erkek hakkinda sorusturma aginca, olay
diinya c¢apinda ilgi uyandirarak cesitli gazetelere manset olmus ve escinsel haklari
savunucular tarafindan kinanmistir. Gelen tepkiler karsisinda bir Misirh yetkili, escinselligin
iilkede yasaklanmadigi, yalnizca kiiltiirel olarak kabul edilemediginden bazi seylerin aleni
olarak yapilmasinin birtakim giivenlik sorunlar1 yaratabileceginden endise ettiklerini ifade
etmek durumunda kalmistir (Bollier, 2003: 18).

Bilgi teknolojilerinin bir parcasi olarak internet, uluslararasi olaylarla ilgili tartigmalara ¢ok
tarafli bir katilimin saglanmasimin 6niinii agmistir. Bu ortam, kamuoyunun meselelere olan
ilgisinin artmasina ve dis politika yapim siirecine etki etmesine neden olmaktadir. Ayrica bu
aktivite; hiilkiimet kurumlarini, uluslararasi orgiitleri, is ortakliklarini, STK’lar1i, medyayz,
profesyonel topluluklar1 ve akademik kurumlar1 ve bireyleri dolayli ve dolaysiz bir sekilde
kiiresel meselelerde ilgili paydaslar haline getirmektedir. Dolayisiyla uluslararast ve kiiresel
bir boyuta sahip olan bir olgunun, yalnizca disisleri bakanligi yetkililerinin kontroliinde
kalmas1 miimkiin géziikmemektedir. Kiiresel gelismelere hem farkli disiplinlerin hem de sivil
kurum ve bireylerin gosterdigi ilgi, sorunlarin ¢ozlimiiyle ilgili farkli perspektiflerin
gelistirilmesine olanak saglamistir. Nitekim bilgi ve iletisim teknolojilerinin sundugu firsatlar,
bireysel e-postalar ve yorum igerikli kisisel blog sayfalar1 gibi ¢ift yonlii iletisim ve
etkilesimi, bilgi akist ve paylasimini arttirmigtir (Nweke, 2010: 20-21).

Gecmiste dis politika konularinda sinirli diizeyde kesim (istihbaratgilar ve disisleri yetkilileri
gibi) bilginin tekeline sahipken; internet kullanim1 sayesinde STKlar, gazeteciler ve sirketler
devlet aktorlerinin sunduklarindan daha giincel, daha dogru ve daha kullanish bilgileri
yayabilme yetenegini elde etmislerdir. Bilgi devrimi, iletisimin islem maliyetini azaltmis;
bilgi ve habere ulasimi daha demokratiklestirmistir. Ornegin Diinya Ticaret Merkezi’ne
yapilan 11 Eyliil saldirilariyla ilgili Cin devlet medyasi1 herhangi bir sey soylememistir. Fakat
Cinli bir internet kullanicisi, haberleri saldirilardan 17 dakika sonra elektronik sohbet
ortaminda paylasmis, bunun iizerine Cin devlet medyast olayla mesgul olmak durumunda
kalmistir. New York Times’a gore bu hadise, resmi haber kanallarini iilkede ve diinyada
yasanan gelismeler konusunda daha hizli ve daha dogru haber verme konusunda harekete
gecirmistir (Bollier, 2003: 8). Dijital teknolojinin uluslararas: etkilesimlerde ve devletler,
uluslararas1 kurumlar, uluslararasi orgiitler, uluslararas1t STK’lar ve lider arasindaki iligkilerde
bir ara¢ olarak aktif kullanimi bu aktorlerin kiiresel faaliyetlere katilimini ve kiiresel
sorunlarla ilgili bilgi paylasimii arttirmistir. Bu nedenle dijital teknoloji, uluslararasi
angajman ve diplomasiyi giiclendirme potansiyeline sahip alternatif bir ara¢ olarak kabul
edilebilir (Nweke, 2010: 2).

Bilgi teknolojilerindeki gelismelerle baglantili olarak uluslararas1 orgiitler boyutunda
Birlesmis Milletler (BM) 6rnegi incelenmeye degerdir. Nitekim bilimsel ve teknolojik
meseleler, artan bir sekilde kiiresel gidisatt domine ettiginden, bilimsel meseleler iizerine insa
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edilen kiiresel konsensiisii saglayacak bir forumun ortaya ¢ikmasi i¢in bazi yollar
bulunmalidir. BM’nin devletleri ve diger aktorleri bir araya getirme kabiliyeti, boyle bir
misyonu yerine getirmesi i¢in onu ideal bir aday yapmistir. Kiiresel yonetisimdeki yenilikler,
muhtemelen bilimsel toplulugun ve sivil toplumun yaratict katilimina olanak saglayan ve
Birlesmis Milletler catis1 altinda faaliyet gosteren forumlar katkisiyla ortaya ¢ikmistir. Bu
forumlarda devletler geleneksel rollerini korumaktaysa da, Birlesmis Milletler iklim
Degisikligi Cergceve Sozlesmesi, Biyolojik Cesitlilik Sozlesmesi ve Collesme ile Miicadele
Sozlesmesi gibi antlasmalar devlet dis1 aktorlerin ve bilgi-temelli olusumlarin Birlesmis
Milletler ¢alismalarina katilmasi icin 6nemli bir alan acnmstir (UNCTAD, 2003: 4-5).

Jessica T. Mathews bilgi teknolojilerinin iletisim, danisma ve koordinasyon maliyetlerini
azalttig1 bu durumu adem-i merkeziyet¢i aglarin gelisimi olarak degerlendirmektedir. Boyle
bir agda, bireyler ve gruplar, fiziki veya resmi bir kurumsal yapilanma olmadan ortak bir
eylem icin iletisime gegebilirler. Bu aglarin bir lideri veya merkezi yoktur. Bunun yerine,
bireylerin ve gruplarin farkli amagclarla etkilesime gecebildikleri ¢oklu diigiimler vardir. Bu ag
modeli, isletmeler, sivil Orgiitler, etnik gruplar ve su¢ kartelleri tarafindan kolayca
benimsenmistir. Mathews’e gore tiim bunlar, bilgi teknolojilerinin giicii insanlar ve gruplar
arasinda yayarak hiyerarsiyi bozdugu diisiincesine 6rnek olusturmaktadir (Mathews, 2006).
Ozellikle 20. Yiizyilin ikinci yarisindan itibaren siyasi ve ekonomik gii¢ kazanan ¢ok uluslu
sirketler, uluslararas1 STK’lar ve teror Orgiitleri gibi devlet-dis1 aktorler, devletin ulusal
sinirlara  dayali egemenligine de meydan okumaktadirlar. Gilinlimiiziin yeni dijital
kartografileri siyasi otoritenin daha karmasik devlet-disi formlarinit tasvir imkanini
sunmaktadir. Bilgi teknolojileri devrimi de hem -teknoloji ve siyasi yapilar arasindaki
etkilesim i¢inden belirli bir gelismeye dikkat ¢eken- bu dijital kartografilere odaklanabilir
hem de siyasi temsiller, fikirler ve uygulamalari dogrudan etkileyebilir (Branch, 2011: 29-30).

Internetin devlet-dis1 aktorlere sundugu imkan ve firsatlar, uluslararas iliskilerdeki geleneksel
glic tanimin1 da degistirmektedir. Genel olarak giicii, yalnizca ulus devletlere ait bir olgu
olarak gérme ve bunu askeri kapasite ve faiz oranlarim1 kontrol etme gibi bazi zorlayici
unsurlara sahip olunup olunmamasina gore degerlendirme egilimi s6z konusudur. Halbuki
iletisim ve ulasim teknolojilerinin ¢esitli aktorleri birbirine son derece bagl hale getirmesi,
yumusak giiclin dneminin glinden giine artmasina neden olmustur. STK’lar ve diger sivil
toplum unsurlari, ulus devletlerle ahlaki mesruiyet, kamuoyu algisi ve kiiltiirel saygmlik gibi
meselelerde rekabet halindedir. Yeni bilgi teknolojileri, sert ve yumusak gii¢ anlaminda bazi
onemli degisikliklerin meydana gelmesinde islevsel bir role sahip olmustur (Bollier, 2003: 16-
17). Sert giig, geleneksel olarak devletten bireylere dogru bir uygulama alanina sahipken,
yumusak gii¢; kiiltiirel meselelerde, yeni medyanin diizeninde ve piyasanin isleyisinde
goriilebilecegi gibi bireyler ve STK’lardan devlete dogru bir hareket temayiiliindedir.

Burada sayilan bilgi teknolojilerindeki gelismelerin yeni iletisim kanallarinin ortaya ¢ikmasini
sagladigr ve bunlarin da bir uluslararas: iliskiler aktorii olarak devletin roliiniin azalttigi
seklindeki diistinceye Geoffrey L. Herrera katilmakla birlikte kayda deger bir serh diigmiistiir.
Ona gore, yeni bilgi teknolojilerinin etkilerinin spesifik dogasi belirsizdir. Zira teknoloji ve
siyaset ayrilmaz bir sekilde i¢i ice gegmistir. Teknolojinin kendisi heniiz tamama
ermediginden ve bu siire¢ teknik olmaktan ziyade siyasi bir icerige sahip oldugundan bu
teknolojilerin siyasi etkileri hakkinda kehanette bulunulamaz. (Herrera, 2002: 95). Yine de
bilgi teknolojilerinin giiglendirdigi aktorlerin devleti gligsiizlestirdigi fikri kabul edilebilir
fakat devletin zaruri ve dnemli bir gorevi halen siirmektedir. Zira devletin yardimi olmadan
evrensel ve acik bir dijital ag altyapisinin ortaya ¢ikmasi miimkiin degildir. Buna ragmen
devletin etki ve otoritesi azalirken onunla birlikte kaybeden vatandaslar olacaklardir. Bu gii¢
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degisiminin kazanani ise sirketlerdir. Bunlar gelecekte daha giiclii gdzetim ve izleme aglar
insa edecekler ve ¢ok daha biiyiik veri iletimi ve analiz kabiliyetine sahip olacaklardir
(Herrera, 2002: 121-122).

Giacomello, Herrera’nin devlet, toplum ve sirketler {izerinden kurguladigi {ic oyunculu
yapmin ancak demokrasilerde ortaya c¢ikabilecegini savunmustur. Giacomello’ya gore,
devletler aym1 degildir, demokrasiler bilgiyle daha ¢ok ylizlesir ¢linkii onlarin vatandaslari
serbest bilgi alisverisi konusuna daha asinadir. Ayrica, otoriter rejimlerin aksine demokratik
devletlerde vatandaslar hiikiimete daha kolay ulasabilecegi araglara sahiptir. (Giacomello,
2003: 143).

4.  Bilgi Teknolojilerinin Yol Ac¢tig1 Asimetrik Tehditler

Patlayic1 ve infial yaratict bombalamalar, silahli saldir1 ve suikastlar, rehin alma, adam
kacirma ve korsanlik gibi eylemler bugiin modern anlamda terérizmin tipik yontemleri
arasinda sayilabilir (Wilkinson, 2007; 72). Gelisen teknolojinin siber terdr ihtimalini de
kapsamina alarak tiim insanliga daha fazla zarar verme kapasitesine ulastigin1 sdylemek
miimkiindiir. Bu baglamda teror oOrgiitleri illegal faaliyetler yiiriiten, sinir otesi eylemler
gerceklestirebilen ve biinyelerinde farkli iilkelerden gelen militanlar1 barindiran yapilari
nedeniyle uluslararasi iligkilerin “devlet-dis1 aktdr” kategorisinde degerlendirilmektedir.
Modern teknoloji, kitle iletisim araglarini kullanarak kamuoyu yaratmayi hedefleyen kiigiik
terdrist gruplar icin bile olaganiistii imkanlar sunmaktadir (Erol, 2014; 101). Ornegin 11 Eyliil
saldirilar, bu konuda ¢ok ilgi ¢ekicidir. Ugaklarin ikiz kulelere yaptig: saldiri, televizyonlarda
gosterilerek milyonlarca insan tarafindan izlenmis ve kiiresel bir etki yaratmistir (Bollier,
2003; 18). Benzer bigimde Ortadogu ve Afrika’daki terér ve siddet eylemleri de tiim diinyaya
ulagmakta ve etki yaratmaktadir.

Bilgi ve iletisim teknolojilerinden kaynaklanan temel problemlerden birisi, kiiresel ve yerel
diizeyde goz korkutucu bir giivenlik tehdidi olusturmak isteyen bir iilkenin veya bir grubun
finansal ve askeri olarak giiglii olmaya gerek duymamasidir. Onceki donemlerde, silahlar hem
cok karmasik ve kolaylikla satin alinabilecek bir ucuzlukta degildi hem de yerlestirilmesi,
kullanim1 ve tamirati i¢in belli bir personele ihtiyag duyulmaktaydi. Sonu¢ olarak, dev
biitcelere sahip olan grup veya iilkeler, biiyilik etkiler yaratacak olan bu silahlar ellerinde
bulundurabilmisti. Bugiin, bir bilgisayara sahip olan, internet ulagim imkéani olan ve farkli
yazilimlar1 bilen herhangi bir kisi, dijital altyap: kullanan tiim sistemler i¢in potansiyel bir
tehdit olabilir. Bu durumu, bilgi toplumunun asil tendonu olarak degerlendirmek miimkiindiir.
Siiphe yok ki, gliniimiiziin mevcut hukuki ve kurumsal yapisi, bu celiskiden kag¢inmayi
imkansiz kilmaktadir (Tansu, 2003: 86).

Giniimiizde terdr Orgiitlerinin  bilgi teknolojileri baglaminda devletlerin  otoritesini
sarsabilecekleri asil 6nemli arag ise siber saldirilardir. Nitekim bilgi teknolojileri alanindaki
degisim, bireyden devlete kadar herkesin i¢inde oldugu yeni bir siber ortam yaratmistir.
Kiiresel bilgi aginin ulus asirt yapisi, lilke smirlarinin énemini azaltirken, yeni olusan siber
alanin geleneksel gilivenlik anlayisiyla denetimi gliclesmistir. Belirtmek gerekir ki; kara, hava,
deniz, uzaydan sonra besinci savas alani olarak tanimlanan siber uzay; tek, iki ve ¢ok kutuplu
giic dengeleri yerine “farkli kutuplu” olarak tanimlanan bir gii¢ dengesi olusturmaktadir.
Burada devletler ve bireyler arasindaki hiyerarsi zayiflamakta ve asimetrik giic iliskileri 6n
plana ¢ikmaktadir. Ayrica, kritik 6nemdeki altyapr sistemlerine, finansal yapilara, kamu
kurumlarma veya enerji transfer sistemlerine yapilacak saldirilarin reel anlamda bir
karsiliginin olacagi ¢ok iyi bilinmektedir (Pehlivan, 2013: 63).

Otoritenin pargalanmasi ve giiciin niteliginin degismesi sonucu, geleneksel gilivenlik yapilari
ters yiiz olmustur. Devletin toprak biitiinliigiinii saglamak artik tek belirleyici giivenlik ol¢iitii
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degildir. Bilgi devrimi, gelismis iilkelerin ulusal ve ulus asir1 bilgi altyapisina bagimliligini
dramatik bir sekilde arttirmistir. Modern bilgi teknolojileri, yeni giivenlik agiklar1 ve riskleri
de beraberinde getirmistir. Gelismis toplumlarda elektrik {iretimi ve dagitimi, tasima
sistemleri, finansal servisler, telekomiinikasyon hizmetleri ve su temini gibi kritik dnemdeki
altyapilar, bilgi sistemine bagli olup, savunulmasi hayli gii¢ bir alan1 olusturmaktadirlar. Bu
yapilar, haydut devlet diye de tabir edilen iilkelerden bile daha ¢ok devlet-dis1 diisman
unsurlardan -uluslararas: terdristler veya siber sug¢ sebekeleri gibi- gelen tehditlerle karsi
karstyadirlar ( Wenger, 2001: 8-9). Konvansiyonel silahlar ve savas teknikleri yerini, giinden
giine su asamada tamamlayici bir nitelik arz eden siber saldirilar ve savaglara birakmaya
baslamistir. Konvansiyonel terér saldirilar1 fiziki egitim ya da psikolojik motivasyon
gerektiren ve Olim riski bulunan nitelige sahipken siber ter6r saldirilari, devletin
korumasindaki telekomiinikasyon, ulusal giivenlik aglar1 gibi bilgilerin temini, degistirilmesi
ya da terorist amaglar i¢in kullanmasina yoneliktir. Bu saldirilar1 gerceklestiren siber sug
gruplart  uzaktan, kimliklerini  ve  bulunduklar1  yerleri  gizleyerek  saldiri
diizenleyebilmektedirler. Aynmi zamanda kaynak, kisi ve gizlenme konusunda daha
avantajlidirlar (Giirkaynak-Eren, 2011: 266). Siber saldirilar, sahip oldugu onca avantaja ek
olarak konvansiyonel saldirilarin etkisini katlayan giice de sahiptirler.

Siber alanda gerceklesen saldirt ve savaslar kendine 0Ozgli silah ve yontemlerle
gerceklestirilmektedir. Kullanilan silahlarin genel olarak sézdizimsel (Syntactic), anlamsal
(semantic) ve karigik (mixed) tipte oldugu ifade edilmektedir (Giirkaynak-Eren, 2011: 270).
Sozdizimsel silahlar, DoS (Denial of Service) saldirilarini ve kot niyetli yazilimlari
(MaliciousCode, Spyware, Trojan Horses ve Worms) kullanarak bilgisayarlarin isletim
sistemlerine zarar vermektedirler. DDoS (Distributed Denial of Service) saldirilari ise viriisler
tarafindan etki altina alinmis ¢ok sayida bilgisayar sistemlerinin veya aglarmin tek bir
bilgisayara saldirmasidir. Anlamsal siber silahlar ise bilgisayarda karsimiza c¢ikan bilgilerin
dogrulugunu degistirerek bilgisayar kullanicilarina kendini fark ettirmeden yanlis bilgi
edinmelerini saglarlar. Profesyonel saldir1 araci olarak goriilen karisik tipteki siber saldiri
araglari, sozdizimsel ve anlamsal silahlarin birlikte kullanilmasiyla olusmaktadir. Bu tip
saldirilar hem bilgisayarin igletim sistemlerine zarar verirler hem de bilgisayar kullanicilarinin
elde ettigi bilgilerin dogrulugunu degistirmektedirler (Giirkaynak-Eren, 2011: 270).

Goriildugi gibi bilgi teknolojilerindeki gelismeler, diinyanin en biiyiik ve en giiclii ordularina,
ekonomilerine ve sosyal kurumlarina zarar verme potansiyeline sahipken, bilgi ve iletisim
teknolojilerini etkin bir sekilde kullanan iilkeleri dahi bir glivenlik sorunsaliyla kars1 karsiya
birakmaktadir. Bilgi ve iletisim teknolojileri, kendisinden daha giiglii emsallerine kars1 gizli
isler ¢evirmek isteyen iilkeler ve haksizliga ugradigini diisiinen marjinal grup ve bireylerin
giiclerini ¢arpan etkisiyle arttirma firsati sunmaktadir. Ironik bir sekilde bilgi ve teknolojileri,
Batinin ekonomik refahini ve gii¢ unsurlarmi gelistirirken, karsitlarimin da ayni araglarla
asimetrik bir giice sahip olmasini saglamaktadir. Rekabetci piyasalar ise bilgi ve iletisim
teknolojileri sirketlerine sahip olduklar1 bu teknolojileri diinyanin en iicra kdselerine yaymay1
gerekli kilmaktadir (Tansu, 2003: 78). Ancak bu durum teknolojik gelismelerin kaynagi olan
iilkelerin kendi silahlariyla vurulmasina yol acabilmektedir.

S. Devletler ve Bilgi Teknolojileri Kaynakh Yeni Meydan Okumalarla Yiizlesme

Teknolojik degisimin hizi ve terdrizm tehdidi, devletlerin yetkili birimlerini ulusal giivenlik
ve “kritik altyap1” tanmimlarim1 genisletmeye ve yeniden diisiinmeye zorlamaktadir. Devletler
her gecen giin artan giivenlik agiklarini kapatmak icin yiizlerini yiiksek teknoloji (hi-tech)
iletisim firmalarina dondiirmektedir. S6z konusu sirketler 6zellikle ABD ve Avrupa’da
giivenlik alanimi ilgilendiren konulara daha fazla agirlik vermeye baslamiglardir. Siber
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tehditler gelisip yayginlastikca, bu sirketler konuyla ilgili farkli teknolojiler gelistirmek i¢in
ulusal giivenlik ajanslariyla igbirligini derinlestireceklerdir. Fakat bu durum onlari, Google
sirketinin Cin’le yasadigi sorunlarda oldugu gibi otoriter rejimler agisindan siipheli hale
getirirken, hacker ve diger ajanlarin ise olas1 hedefi yapmaktadir (Bremmer, 2010: 91-92).

Devletlerin kendi giivenligini saglama alma gerekgesiyle, son silire¢te yeniden giindemde
yerini bulan konu siber istihbarat faaliyetleridir. Uydu ve internet araciligiyla yiiriitiilen bu
faaliyetlere Ozellikle devletlerin istihbarat birimleri ve kuruluslart aracilik etmektedir. Basta
ABD olmak iizere bir¢cok devletin bu konuya istihbarat toplama ya da istihbarata kars1 koyma
bi¢giminde egildigi bilinmektedir. Bu konuda dikkat ¢eken olay Cin’in 2003 yilinda baslattig1
sOylenen ve “Titan Yagmuru” olarak adlandirilan siber casusluk faaliyetleri sonucunda
ABD’nin kritik finansal, ekonomik ve askeri tesislerinden terabaytlarca gizli bilgiyi ele
gecirdigi iddiasidir (Pehlivan, 2013: 62-63). Cin’le ilgili 6ne siiriilen bu iddialar tam olarak
dogrulanamasa da Time gibi seckin yaym organlarinda cesitli analizlere tabi tutulmakta ve
Cin’in son donemde gosterdigi biiylime performansinin bu bilgileri kullanmasiyla baglantil
oldugu savunulmaktadir.

ABD’nin ulusal giivenligine yonelik hem bu sekilde baska devletlerden hem de diger terdrist
gruplardan gelebilecek saldirilara yonelik aldigin1  soyledigi Onlemler zaman zaman
diplomatik krizlere yol agmustir. Ornegin 6 Haziran 2013 tarihinde Merkezi Haberalma
Teskilat1 (CIA) ve Amerikan Ulusal Giivenlik Dairesi (NSA) gorevlisi olan Edward Snowden,
Amerikan ve Ingiliz istihbarat servislerinin kullandig1 kitle takip programlarimi kamuoyuna
aciklamigtir. Bu agiklamayla ABD istihbarat birimlerinin telefon dinlemek ve internet
kullanicilarinmi takip etmek icin kullandiklari programlarla, Federal Sorusturma Biirosu’nun
(FBI) 6 yil boyunca Facebook, Youtube, Apple, Microsoft, Google gibi 9 biiyiik internet
sitesine girenlerin e-posta yazigmalarini takip ettigi ortaya ¢ikmistir (www.theguardian.com).
FBI'in sadece e-mailleri degil yine sanal ortamda yapilan sohbet odalarini, saklanan
dosyalari, paylasilan videolari, fotograflar1 hatta videolu konusma ile transfer edilen dosyalari
dahi izledigi ortaya cikinca bazi biiyiik internet siteleri olaydan haberdar olmadiklarina ve
durumu kinadiklarina dair agiklama yapmak zorunda kaldimislardir. Tepkilere karst ABD
Hiikiimeti ve Kongre, telefon dinleme ve internette yiiriitillen takip olaymin terorizmle
miicadele i¢in gerekli oldugunu savunmustur. Skandal, ABD’nin casusluk programi
kapsaminda Avrupali miittefiklerini ve Avrupa Birligi’ni de takip ettiginin acgiga ¢ikmasiyla
tepkilere yol agmigtir. Avrupali liderlerin telefonlarinin dinlendiginin anlagilmasi ise bardagi
tagiran son damla olmustur (www.reuters.com).

Devletler, ABD 6rneginde oldugu gibi bilgi teknolojilerinden yararlanilarak kendilerini hedef
alan eylemlere yine ayni araclari kullanarak karsilik verme egilimi tasimaktadir. Bu durum
yalnizca terdr orgiitlerine veya diger devletlere kars1 verilen miicadelede degil, diger devlet-
dis1 aktorlerin devletin egemenligini sarsabilecek eylemlerinde de ortaya ¢ikmistir. Nitekim
Carpenter ve Drezner’in de vurguladig gibi hiikiimetlerin bizzat kendisi, bilgi teknolojilerinin
cesitli nimetlerinden yararlanmakta ve kendi glindemlerini hayata gecirmek i¢in bu
teknolojiyi kullanmaktadirlar. Ornegin Iran hiikiimeti, 2009°daki gosterilerin liderlerini,
Facebook ve Twitter’t kullanarak tespit etmistir. Israil silahli kuvvetleri de, Web 2.0
platformlarindaki Israil karsiti sdylemlerle miicadele etmesi icin bir birim olusturmustur
(Carpenter-Drezner, 2010: 260-261). Gegmiste yogun olarak kullanilan radyo ve televizyon
gibi bir¢ok iletisim sistemi, ulusal hiikiimetlere tiim vatandaslara kendi mesajlarin1 —genellikle
milliyetgi bir retorikle- verme olanagi saglamistir (Eriksson-Giacomello, 2006: 224). CNN
orneginde goriilebilecegi lizere kiiresel medya bilgi teknolojilerindeki gelismelerin etkisiyle
her an her yerde faaliyet gosterebilecek duruma geldiginden, giiniimiiz hiiktimetleri, “dogru”
imaj olusturma g¢abasi igine girmektedirler (Bollier, 2003: 17).
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Bilgi teknolojilerindeki gelismelerin dogurabilecegi siyasal sonuglar karsisinda otoriter
rejimlerin de kendine 6zgii refleksleri vardir. Corrales ve Westhoff, siyasal 6zgiirliigiin az
oldugu toplumlarda bu teknolojilerin benimsenme ihtimalinin diislik oldugunu savunmaktadir.
Zira otoriter rejimler, internet kullanimini kisitlayici politikalara sarilirlar. Fakat bazi faktorler
otoriter rejimlere bu anlamda zorluk c¢ikarabilir. Bunlardan ilki kisi basina diisen gelir
miktaridir. Yiiksek seviyede gelire sahip vatandas ve ekonomik birimler, otoriter rejimler
tarafindan konulan kisitlamalar1 asmaya c¢alisirlar. Ikincisi otoriter yonetimlerin kontrol
kapasitesiyle 1ilgilidir. Buna gore bu yapilar, bilgi teknolojilerinin igerigini kontrol
edebildikleri silirece yayginlagsmasini desteklerler. Hatta yiiksek ticaret, pazar ve biiylime
odakl1 diktatorliikler bile igerigini kontrol etme kapasitelerini gelistirdik¢e internetin
ekonomik anlamdaki kazanimlarini-demokratiklesme iizerindeki olasi etkilerine ragmen-
onemserler (Corrales-Westhoff, 2006: 930).

Sonu¢

Soguk Savas’in sona ermesiyle devletlerin mutlak egemenligi anlayisi, ciddi bir sarsinti
yasamistir. Zira Sovyetler Birligi’nin ¢okmesiyle birlikte hem giivenlik disindaki konular 6n
plana ¢ikmaya baslamis hem de devlet-dis1 aktorlere faaliyet gosterebilecekleri yeni alanlar
acilmistir. Bu konuda yapilan teorik tartismalara bakildiginda liberallerin, teknolojik
degisimlerin ve uluslararasi ticaret, iiretim ve finansin serbestlesmesinin devletin daha 6nceki
sorgulanamaz pozisyonu iizerinde yikici bir etki yarattigini savunduklar1 goriiliir. Buna karsin
realistler ise devletlerin uluslararasi politikada en temel aktor olmaya devam ettigini hatta
ortada devlet-sistemine herhangi bir tehdit dahi olmadigin1 diisiinmektedirler. Farkli
yaklagimlara ragmen devlet-dis1 aktorler, bilgi teknolojilerindeki gelismelerden oldukca
yararlanarak etkinliklerini arttirmiglardir. Bu anlamda en ¢ok insan haklar1 orgiitlerinin
faaliyetleri dikkat c¢ekmektedir. Zira bu tarz orgiitler, bilgi teknolojilerinin araclarim
kullanarak insan haklar1 ihlalleri ile ilgili bilgi toplama ve aktarma roliinii istlenirler;
sorunlara ¢6ziim bulunmasi i¢in ciddi bir kamuoyu baskisi olustururlar. Ancak, insan haklari
ihlalleriyle ilgili artan gorsel igerikler, toplumu bu konuda giin gectik¢e daha duyarsiz hale
getirme riski de tasimaktadir. Yine bilgi teknolojilerindeki gelismelerin devlet-dis1 aktorlere
sundugu olanaklarin, devletin egemenligini sarsmaya basladigi kabul edilse bile bu altyapinin
olusturulmasinda ve etkin bir sekilde kullanilmasinda devletin katkist ve bu teknolojileri
bizzat kendisinin de kullanmaya basladig1 ger¢egi goz ardi edilemez.

Bilgi teknolojilerini etkin sekilde kullanan ve onlar1 uluslararasi politikanin bir aktorii haline
getiren onemli devlet-dis1 aktorler arasinda terdr orgiitleri ve illegal gruplar yer almaktadir.
Nitekim bu teknolojiler, kitle iletisim araglarini kullanarak kamuoyu yaratmayi hedefleyen
kiigiik terdrist gruplar i¢in bile olaganiistii imkanlar sunmaktadir. Giiniimiizde sadece teror
orgiitleri degil internet ulasim imkan1 olan ve farkli yazilimlar bilen herhangi bir kisi, dijital
altyapr kullanan tiim sistemler i¢in potansiyel bir tehdit olabilir. Teror oOrgiitlerinin bilgi
teknolojileri baglaminda devletlerin otoritesini sarsabilecekleri asil onemli ara¢ ise siber
saldirilardir. Siber terdr saldirilart devletin kontroliindeki teknolojik altyapilardan bilgilerin
temini, degistirilmesi ya da terdrist amaglar icin kullanilabilmesi i¢in yapilir. Bu saldirilar
gergeklestirenlerin - kimliklerini tespit etmek ise olduk¢a zordur. Dolayisiyla bilgi
teknolojilerindeki gelismeler, diinyanin en biiylik ve en gii¢lii ordularina, ekonomilerine ve
sosyal kurumlarina zarar verme potansiyeline sahiptir.

Devletlerin bilgi teknolojileri vasitasiyla kendi otoritelerine karsi bu denli gii¢lii bir meydan
okumayla kars1 karsiya kalmalari, onlar1 benzer yontemleri daha etkin bir sekilde kullanmaya
mecbur birakmigtir. Bunu saglayabilmek i¢in de bilhassa ABD ve Avrupa’da hi-tech
firmalariyla devletlerin ulusal giivenlik ajanslari arasinda isbirligi artmistir. Devletlerin kendi
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giivenligini saglama alma gerekgesiyle, son siirecte yeniden giindemde yerini bulan konu
uydu ve internet araciligiyla ylriitiilen siber istihbarat faaliyetleridir. Ancak o6zellikle
ABD’nin ulusal giivenligine yonelik hem bu sekilde baska devletlerden hem de diger terdrist
gruplardan gelebilecek saldirilara yonelik aldigin1 sdyledigi Onlemler zaman zaman
diplomatik krizlere yol acabilmistir. Diger devlet-disi aktorlerin meydan okumasi karsisinda
ise, devletlerin verdigi tepkiler rejimlerin niteligine gore degismektedir. Demokratik olanlar,
kiiresel bir etkinlik gdsterme potansiyeline medya araciligiyla olumlu bir imaj ¢izme arayist
icinde iken, otoriter olanlar bu teknolojilerin kullanimini kisitlama veya igerigini kontrol etme
temayiilii gosterirler.

Sonug olarak, bilgi teknolojilerinin yeni medya gibi araglari, insan haklar1 alaninda
goriintirligii arttirmast ve kamuoyu olusturmaya Katkist gibi olumlu yanlara sahiptir. Diger
yandan illegal grup ve yapilarin bilgiye erismesinin kolaylasmasi, ¢ok az maliyetle farkli bilgi
ve belgelere ulasilabilmeleri bu teknolojilerin olumsuz yanlarina isaret etmektedir. Bu durum,
devletler i¢in yeni tehdit algilamalarina yol agmaktaysa da, bu teknolojilere uyum saglayan
giicler, ozellikle diger iilkelere karsi avantajli bir pozisyon elde edebilmektedirler. Ancak,
yine de bilgi teknolojilerinin ortaya ¢ikardigi sanal diinyada devletlerin giivenligi ¢ok daha
zor saglanacak gibi durmaktadir. Konuya bilgi teknolojilerinin sundugu imkanlari kullanan
diger devlet-dis1 aktorler acisindan bakildiginda ise, bunlarin yeni donemde kiiresel konularda
daha duyarl, etkili, tepkiselligi yliksek ve degisimi zorlayan tutumuyla gelecegi
sekillendirecek bir konumda olmayn siirdiirecekleri goriilmektedir.
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