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AKADEMIK
Orta Dogu ve Orta Asya Kafkaslar Arastirma ve Uygulama Merkezi Dergisi (ODAK)

SiBER DOLANDIRICILIK VAKALARI, TEKNiK-TEORIK SENARYOLAR VE ACI
SONUCGLAR: PHISHING, HOAX SALDIRILARINA GENEL BAKIS VE ALINABILECEK
ONLEMLER

OZET

Gilnlmuizde sosyal medya araciligiyla veya diger sanal iletisim araclari vasitasiyla pek cok
dolandiricilik vakasina sahit olmaktayiz. Kullanicilarin net ortaminda sik kullandigi uygulamalar
veya islemler detaylandirilarak phishing (oltalama saldirisi) dedigimiz yontemle manipile
edilmekte. Kullanicilarin sik ziyaret ettigi sistemler veya uygulamalarin birebir kopyasi yapilip
cesitli hoax (aldatici, asparagas mesaj) yontemleriyle kullanicilara gercek veriymis gibi
gosteriliyor. Peki bu Hoax verilerinden veya yapilan phishing sistemlerden korunmak igin ne
kadar etkili calismalar var veya neler yapiyoruz ? Ve bu yontemlerin boyutu ne kadar derine
iniyor ? Bu makalede bu sorulara cevap arayarak sanal dolandiricilik yontemlerini teorik olarak
inceleyip arada teknik detaylar ile son kullanicinin anlayabilecegi sekilde aktarmaya gayret
gosterilmistir.

ABSTRACT

Today, we witness many fraud cases through social media or other virtual communication tools.
Frequently used applications or transactions by users in the online environment are
manipulated through a method known as phishing. Systems or applications frequently visited by
users are replicated exactly, then presented to users as real data through various hoax methods.
So, what effective efforts exist to protect us from these Hoax data or phishing systems? How
deep do these methods go? This article aims to answer these questions by theoretically
examining virtual fraud methods and attempts to communicate this information in a way that
the end user can understand, with some technical details interspersed.

Anahtar Kelimeler : Sanal iletisim Araclari, Oltalama Saldirilari, Siber Dolandiricilik, Sahte Haber,
Manipiilasyon ve inandirma, Siber Dolandiricilik Korunma ve Savunma Yéntemleri, Teknik Teorik
Siber/Sanal Dolandiricilik Senaryo ve Vakalari,

Keys : Virtual Communication Tools, Phishing Attacks, Cyber Fraud, Fake News, Manipulation
and Persuasion, Cyber Fraud Protection and Defense Methods, Technical Theoretical
Cyber/Virtual Fraud Scenarios and Cases
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GIRIS : Hoax Nedir ?

icerisinde aldatici bilgiler ile dikkat cekecek bicimde hazirlanmis mesajlar bitiiniidir.[1]
Genellikle mail yoluyla hedefe gonderilir ve hedef manipiile edilmeye c¢alisilir. Mail yolu disinda;
artik sosyal medyanin da hayatimizin bir parcasi olmasiyla birlikte bir cok adreste (Facebook,
Twitter, Instagram, Blogspot, Tumblr v.b) bu tir hoax verilerine en inandirici bicimde
rastlayabilirsiniz.

Mail Uzerinden, Facebook u(zerinden, Twitter lizerinden, Whatsapp Uzerinden, Instagram
Uzerinden ve bltin bunlarin alternatifi olabilecek (Telegram, Vk, Signal, Snapchat) uygulamalar
Uzerinden bile Hoax artik glinimiizde ¢ok rahat bir bicimde uygulanmaktadir.

Cesitli yollarla, ilgili uygulamalarla da buitilinlesik bicimde istenilen hedefe yonelik %99 basaril
sonuglar alinabilecek Hoax tirleri vardir.[2] Tabiki bunlar Sosyal Miihendislik ve biraz da teknik
siber glvenlik bilgileri gerektirmektedir. Glinlimizde siyah sapkali hackerlar dedigimiz kot
niyetli bireyler ve dolandiricilar hedeflerini analiz ederek kisisel veya topluca yontemler
belirleyip, manipile edici verileri hazirlayarak bunlari uygun sosyal miihendislik yontemleriyle
birlestirip dogrudan hedefi veya hedefleri profesyonel bir bicimde ele gecirmekte.

Peki Nasil ? Ornek bir Hoax/Phishing Senaryosu

* Senaryo uygulamada Hoax, Sosyal Mihendislik, Phishing ve Web Security/Design agirlikli
gidilmistir.

Ziraat Bankasi lzerinden bir senaryo gerceklestirelim. Biliyorsunuz Ziraat Bankasi Kurumsal
URL : https://www.ziraatbank.com.tr

Online Bankacilik islemleri baz alinsin. Onunda URL adresi asagidadir.
https://bireysel.ziraatbank.com.tr/Transactions/Login/FirstLogin.aspx?customertype=rtl

Buraya kadar her sey normal. Girdigimiz adresler belli, hangi islemleri yapacagimiz belli. Giris
yaptiktan sonra 6deme kanallari, hesap bilgileri gibi arayizleri biliyoruz.

Hedef orta yaslarda, devlette calisan bir personel veya personeller olsun.

Simdi hedefe yonelik arastirmalar yapalim. Twitter veya Facebook araciligiyla online satis
sayfalari, e-ticaret sayfalari, gruplar, twitter aktiviteleri detaylica arastirildiktan sonra
kullaniciya/kullanicilara yonelik bilgiler harmanlanir. Bu bilgilere yonelik Ziraat Hesabi olan
kisi veya kisiler bulunur. Bu kisilerin mailleri toplanir.

Mail toplamanin farkh yonleri elbette var. Bir cok mail datasi nette kolaylikla bulunabilir. Yine
her hangi bir devlet kurumuna yonelik yapilan saldirilarda cesitli “data” bilgiler ele
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gecirilebilir. iceriden veya disaridan yapilacak bu tiir saldirilarin neticelendirilmesi sonucunda
kotl niyetli kisiler kolaylikla bu datalari pazarlayabilir veya direkt provake amacgl
paylasabilir.

Asil konumuza devam edelim.

Bkz : Bazi devlet kurumlarindan alinan maaslarin Ziraat Bankasindan verilmesi érnegi.
Bankalarin hangi devlet kurumlari ile anlasmali oldugundan yola ¢ikarak hangi kurumun
hangi bankadan maas verdigi de ¢ok kolay bir sekilde tespit edilebilmekte.

Bkz : Alinan bilgiler dogrultusunda hedefin ¢calistigl kurum tespit edilir ve saldiri senaryosu
Uzerinden fikirler gelistirilir.

Bkz : Gelistirilen fikirler artik yavas yavas uygulamaya alinir. Bunlar icin gerekli birkag teknik
yontemler olusturulur.

Bu yontemler nelerdir hemen inceleyelim.
# Kurumsal Mail

Hedefe dogrudan etkili bir mesajla, “hedefe gonderilecek veriye” en yakin sekilde ya da direk
ayni isimde bir mail Gzerinden ilk iletisime gegilir.
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Not : Gorintl tarafimdan 2018 yilinda uygulamali egitim Uzerinden gergekestirilen senaryoda
kayda gecmistir.
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Yukarida ki 6rnekte sosyal mihendislik saldirisi icin kurumsal@ziraatbank.com.tr adresinden
direk gelen kutusuna disecek bicimde mail génderildigini gériiyorsunuz. Ginimizin
hacking yontemlerinde siklikla kullanilan bir ydntem. istediginiz adresten direk gelen
kutusuna istediginiz mesaji génderebiliyorsunuz.

Bilingli bir kullanicinin ilk yapacagi mail adresini kontrol etmektir. Peki yeterli mi ? Tabiki
hayir.

# Mail igerigi

Mail igerigi kullaniciya yonelik bir kampanya, ¢ekilis v.b yontemler ile manipile icin kullanilir.
Ornek icin, hemen Ziraat Bankasi’nin e-biilten servisinden bir icerik bulalim.

http://ebulten.ziraatbank.com.tr/trimages/taksitlendirme_012019/taksitlendirme_012019.html

Yukarida ki kampanya detaylari, glizelce hazirlanir ve tipki Ziraat Bankasinin resmi mail
hesabindan (yukarida ki gérdigliniz adres) bire bir gelen kutusuna; ve mail icerigi tipki ziraat
bankasinin gonderdigi kampanyalar gibi...

Buraya kadar, normal bir son kullanici ziraat bankasindan mail geldigine emin olmus olmali ?

Normal bir mail aldiginizi distinmeniz ilk etapta gegerli. Ama bu gordigliniz gibi kesinlikle
sizi yaniltici bicimde hazirlandi. Devam edelim...

# Phishing Attack (igerik-Tasarim)

Artik kot niyetli sahislarin oltasini atip bekleyecegi sistemin son asamasi, Phshing sayfasi ve
bu sayfanin orjinaliyle bire bir ayni olacak sekilde kodlanip; ilgili security adimlarini atlatmasi.

Bunu nasil yapabilirler veya nasil yapiyorlar ?

Soyle ki bir web sayfasinin bire bir kopyasinin ¢ikartilmasi uzmanlarca dakikalar alabilecek bir
konu. Web tasarim konusunda gorsellik 6nemli bir konudur; web sitesinin kullanilabilir
kilnmasinda blyik rol oynar.[3] Bu hususta senaryoya gore uzmanin sahte web sayfasini
logosundan icerigine, iceriginden Hoax da kullanilan detaylara kadar inandirici ve %100 ayni
tasarim ile sizlerin online getirilebilmesi cok kolay bir istir. Ve cesitli dogrulama adimlari da
Sponsorlu baglanti drnekleri veya kullanici dikkatsizligi nedeniyle es geciliyor.

Burada ki puf noktasi ve son kullanicilarin cogunun dikkat etmedigi nokta bu veriler hangi
sunucuda, bu veriler hangi url adresi ile onlintze geliyor ? Cogunlukla 6nceki asamalarda
hazirlanan Hoax'da ki verilerin inandiricihgl ile; son asamada Oniinlize gelen aldatici sayfanin
glvenilirliginde gézden kacan detaylar sonucu bir cok magduriyet malasef ki yasanmakta.

Artik cogu kullanicinin islerini mobil sistemlerden yapmasi ve akilli telefonlarin blyik bir
cogunlukta olmasi tiim bu anlatilanlarin gerceklesmesinde de en blyik etkenlerden biri.
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Akilli Telefonlar tizerinden yapilan E-Ticaret alisverileri, bankacilik islemleri ve akliniza

gelebilecek bir cok sey ne yazik ki ¢ok bliyuk bir bilingsizlik igerisinde yapilmakta. Bunu bilen;
zafiyetinizi aciga cikarir ve kotli sonuclar ve deneyimler yasamaniza sebebiyet verir.

Simdi ilk paragrafta degindigimiz kopya sistemler lzerinden devam edelim. Mail igerigimiz
Kampanya detaylari hakkindaydi. Mail’den girilen baglantilar asagida ki gorselde gordiiginiz
adrese *eger onay verdiginiz takdirde, yonlenecektir. Ve siz gelen mailin glvenilirligine yonelik
sorgulama yapmadan bu adrese rahatlikla gidebilmenin deneyimini yasadiginizi zannediyor
durumdasiniz.

“Kampanya hakkinda ayrintil bilgi icin tiklayiniz.”

Tiklayalim...
ankcep-bankacon x +
< C 0 @ ziraatbank.cep-banka,com w O] -
Tirmeturk SINAVLAR e MEB [) DYS M GMAL o eOkul & Sms

Internet Subemize Hos Geldiniz
e Mobil uygulamamiz ile
BIREYSEL KURUMSAL Ziraat Bankas! hep yaninizda!

i
oskmmame 3 e

Beni Hatirla (@
== Ziraat Bankast Internet Subesi 'ne
CEE—— SR,

adresindeki "Internet Subesi” linkine
tiklayarak ulasimiz

Mobil kmza lie Giris @ (@
Masteri numaranmizi, Internet/Mobil

DEVAM bankacihk giris ve ATM sifrenizi Ziraat

Bankasi personeli dahil kimse ile

Sifremi Unuttum paylasmayinz.

Dijital Bankacilik masterimiz olmak icin

HEMEN BASVUR

Boyle bir icerige yonlendiriliyorsunuz. Gord{igiiniiz URL adresi ise bilingsiz kullanicilarin en blyuk
zafiyetlerinden birisini olusturuyor. Bu adrese girdiginiz bilgiler direkt olarak scripte gomulmus
dolandirici mail adreslerine iletiliyor ve aninda islem yapilarak telefonunuza gelen kodu ayni
kurumsal mail adresinden iletmeleri isteniyor. Ve karsi tarafa kodu verdiginiz andan itibaren
dolandiricilar artik ziraat bankasi bireysel islemler sayfasindan hesabiniza erismis oluyor.

Maalesef ki bu son asama ile bir cok magduriyet yasaniyor. En sik kullanilan yéntemlerden
ziyade daha etkili ve nokta atisi bir senaryo ile karsi karsiya oldugunuzu distnirsek Facebook,
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Instagram ve benzeri yerlerde ki sponsorlu baglanti hileleri ile dolandirilan vatandaslarin sayisini
size birakiyorum...

Gormius oldugunuz gibi; senaryolar lzerinden ve teknik kisimlarin araya serpistirilmesi ile bu
vakalarin yasanmasina sahit oluyoruz. Bu olayin her kisimdan yapilabilmesi (mobil cihazlardan /
laptolardan / tabletlerden) de ne yazik ki aci bir gergek. En bilyilk sorunumuz arastirmamak ve
bilingsiz teknoloji kullanimi.

SONUC VE ONERILER: Ne yapilmali ?

Dolandiricilik vakalarinin analizi gikarilarak hangi kesime yonelik oldugu yiizde ile belirlenip; bu
kesime gerekli uyarici makale ve bildiriler yayinlanmali.

e Her cesit yas araliginda gorilse de genel uyarilar ve makaleler ile vatandaslar bilgilendirilmeli.

e Teknik olarak bir mesajin hoax oldugunu anlayabilmek icin; yazi dili — iceriklerin dizilimi —
verilen mesaj ve en 6nemlisi sizden istenenin ne oldugunu daima sorgulayarak hareket edin.

e E-ticaret sistemleri‘'nde dogrulanmamis web siteleri veya bilinmeyen adreslerden alisveris
yapmayin.

e Sosyal Medya'y! bilingli kullanin.
e Tespit ettiginiz dolandiricilik vakalarini ilgili birimlere bildirin.

e Sliphelendiginiz adresleri USOM kanallarina bildirin. [4]
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