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Giyilebilir Cihazlardan Gelen Saglhik Verilerinin Kimliksizlestirilmesi
Yeterince Giivenli mi?

Veli DURMUS*

Oz

Kisinin saghg: ve giinliik aktiviteleriyle ilgili bilgileri toplamak ve izlemek amaciyla, son yillarda, gelisen
teknoloji ile birlikte giyilebilir cihazlarin yayginlagsmasi, kisisel saglik verilerinin kolaylikla izlenmesine ve
toplanmasina oOnciilik etmistir. Dolayisiyla, kisilere yonelik toplanan bu verilerin olusturulmas1 ve
paylasilmasi kolaylagsmistir. Kisiye ait tanimlayici bilgilerin kaldirilarak olusturulan veri setleri toplum
saghgl arastirmalarinda, saghk politikalarinin gelistirilmesinde ve degerlendirilmesinde, ayrica
kargilagtirmali etkinlik c¢aligmalarinda kullanilabilir. Giyilebilir cihazlardan gelen saglhk verilerinin
kimliksizlegtirilerek erisilebilir olmas1 ya da bir arastirmada kullanilan bu verilerin kimliklerinin
belirsizlestirilerek yayinlanmasi bireysel diizeyde mahremiyeti korumada o6nemli bir unsur olarak
goriilmektedir. Ancak tamimlanmamig saglik verilerinin yeniden tanimlama riski, veri setinin boyutu ve
karmagikligy, diger veri setlerinin veya bilgilerin mevcudiyeti ve yeniden tamimlama tekniklerinin
kullanimina bagh olarak degismektedir. Bu ¢aligma ile giyilebilir cihazlar aracihigiyla kolaylikla elde
edilebilen saglik verilerinin yeniden tanimlama riskine yonelik genel bir bakis saglanmasi ve bu veriler
anonimlegtirilse dahi hangi olciide bireysel diizeyde mahremiyet riski olusturabilecegi konusu
degerlendirilmektedir. Konuyla ilgili giincel ve 6zglin ¢alismalar dikkatle ve onyargisiz bir yaklagimla
sistematik olarak taranmuis, elde edilen bulgular sentezlenerek biitiinciil bir sonuca ulagilmistir. Sonug
olarak, saglik verilerinin kimliksizlestirilmesi, mahremiyeti korumada 6nemli bir adim olsa da kesin bir
¢oziim degildir. Giyilebilir cihazlar araciligiyla veri toplamak ve paylasmak yaygin olmasindan dolayi,
mahremiyeti korumak igin yeterli politika ve prosediirlerin olusturulmasi yeniden tanmimlamayla iligkili
potansiyel riskleri en aza indirebilir.

Anahtar Sozciikler: Giyilebilir cihazlar, saglk verisi, kimliksizlestirme, yeniden tanimlama, mahremiyet.
Is De-identification of Health Data from Wearable Devices Secure Enough?
Abstract

In recent years, the spread of wearable devices with the developing technology has led to the easy monitoring
and collection of personal health data in order to collect and monitor information about a person's health
and daily activities. Therefore, the creation and sharing of this data collected for individuals has become
easier. Datasets created by removing personal identification information can be used in public health
research, in the development and evaluation of health policies, as well as in comparative effectiveness
studies. Accessibility of health data coming from wearable devices by de-identifying or publishing these data
used in a research by anonymizing their identities is seen as an important element in protecting privacy at
the individual level. However, the risk of redefinition of unidentified health data varies depending on the
size and complexity of the data set, the availability of other data sets or information, and the use of
redefinition techniques. With this study, it is evaluated to provide an overview of the risk of redefinition of
health data that can be easily obtained through wearable devices and to what extent this data can pose a
privacy risk at an individual level, even if anonymized. Current and original studies on the subject were
systematically reviewed with careful and unbiased consideration, and the findings were synthesized to reach
a comprehensive conclusion. In conclusion, de-identifying health data is an important step in protecting
privacy, but it is not a definitive solution. Because it is common to collect and share data through wearable
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devices, establishing adequate policies and procedures to protect privacy can minimize the potential risks
associated with redefinition.

Keywords: Wearable devices, health data, de-identification, re-identification, privacy.

Giris

Giyilebilir teknoloji kisaca viicudun cesitli bolgelerine takilan ya da giysi veya
aksesuarlara yerlestirilmis elektronik cihazlar1 ifade eder. Giyilebilir teknolojiler,
ozellikle geleneksel sabit tibbi teknolojilerin etkin bir sekilde kullanilamamasi
durumunda niifusun genis kesimleri icin kolayca erisilebilir saglik verileri saglama
potansiyeli ile saglik degerlendirmesinde 6nemli bir sinir1 temsil etmektedir?. lk nesil
giyilebilir teknolojiler, temel olarak adim ve kondisyon takibi amagh kullanihyorken,
yeni nesil uygulamalar genisletilmis islevsellik ile saghk hizmetlerinde siklikla
kullanilmaya baglanmistir2. Bu yiizden, kiiresel diizeyde hizla biiyiiyen giyilebilir
teknoloji pazari, 2021 yilinda 116,3 milyar Amerikan dolar1 (USD) degerinde iken, bu
oranin 2026 yilinda 265,4 milyar USD olacag1 tahmin edilmektedirs. Saghk hizmet
saglayicilari, giyilebilir cihazlar saglik kayit sistemlerine entegre ederek hasta bakimin
iyilestirmek, teshis koymak ve tedavi planlar gelistirmek i¢in ¢ok sayida veriye erisim
elde edebilir.

Giyilebilir cihazlar temel olarak kullanicinin yapmis oldugu bazi eylemsel faaliyetleri,
saghg ve cevresi hakkindaki verileri toplamak ve bunlari iletmek icin tasarlanmistir. Bu
cihazlarin, ozellikle Kovid-19 hastaliginin erken donem semptomlarinin tespit
edilmesine yonelik bir arag olarak kullanilabilecegi 6n goriilmesine ragmen4, literatiirde
bununla ilgili ¢alismalar olduk¢a simirhdirs¢. Ancak 6nceki galismalarin sonuglari
gosterdigi gibi, giyilebilir cihazlar degisken dogruluklarda sonuclar ortaya koydugundan
bir hastalik hakkinda dogrudan teshis koyma icin sinirh veri saglart78. Bu cihazlar, bir
kisinin  periferik dolasimda kandaki hacimsel degisiklikleri tespit eden
(fotopletismografi), kan basincimi (stigmomanometre) ve adim sayisini (ivmedlger)
izleyen ya da kan sekeri konsantrasyonunu siirekli ol¢timleyen, aritmileri tespit eden
genellikle bir aksesuar veya giyim egyasi olarak viicuda giyilebilen elektronik cihazlardir
(Sekil 1).
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Sekil 1. Giyilebilir cihazlarin viicuttaki bazi pozisyonlar1 ve yaptiklar1 saglik
olctimlerinden bazilar19
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Baz giyilebilir cihazlar klinik olarak ilgili olmayan iyi huylu ritim bozukluklarinin
gereksiz yere tespit edilmesine neden oldugundan, yanhs teshislere, gereksiz
arastirmalara ve hasta kaygisina yol acabilirt°. Ayrica giyilebilir teknolojilerin maliyetli
olmasi, bu cihazlarm halk tarafindan erisilebilirligini sinirlayabilir. Ornegin, yashlar,
teknolojiye asina olmayanlar veya sosyoekonomik diizeyi diisiik olanlar giyilebilir
cihazlara erisimi veya uyumlulugu sinirh olabilir.

Giyilebilir dijital saglik teknolojileri, viicutta bulundugu konumlari, sensor dizilimleri ve
yetenekleri agisindan giderek daha cesitli hale gelmektedir. Bu durum beraberinde ¢ok
genis bir saglik verisinin ortaya cikmasina neden olmaktadir. Bu saglik verilerini
kullanarak, insan saghgimni iyilestiren arastirmalardaki ilerlemeleri desteklemek i¢in
Amerika Birlesik Devletleri (ABD) Ulusal Saghk Enstitiileri, 2023’ten baslayarak
kapsamli veri paylasim uygulamalarini tesvik eden politikalar benimsemistir. Ayrica cok
sayida kurulus arastirma verilerini daha etkili ve verimli hale getirmek i¢in bir dizi yol
gosterici prensipleri belirlemeye baslamistir. FAIR (Findable, Accessible, Interoperable,
Reusable) adi verilen bu prensiplere bagli kalarak, arastirma verilerinin daha
kesfedilebilir, erisilebilir ve yeniden kullanilabilir hale getirilmesi amaclanmaktadirz2.
Ayrica seffafligy ve tekrar tiretilebilirligi tesvik eden bu prensipler, arastirma verilerinin
etkisini ve degerini en iist diizeye cikarmaya yardimeci olmaya calismaktadir:s.
Aragtirmanin yayinlanmasi sirasinda verilerin paylagilmasi, arastirmanin kesinligini ve
tekrarlanabilirligini destekler. Analizler i¢in verilerin mevcudiyeti, yeni yontemlerin
kesfini ve gelistirilmesini hizlandirabilir. Ulusal Saglik Enstitiileri ve diger arastirma fon
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saglayicilari, nihai aragtirma verilerinin paylasilmasim giderek daha fazla beklemektedir
ve aragtirma verilerine erisimi kolaylastirmak igin kaynaklar veya araglar
saglamaktadir4. Ancak son zamanlarda kamuoyuna duyurulan gizlilik ihlalleri ve
verilerin kotiiye kullanilmasi, hassas ve potansiyel tanimlanabilir bilgilerin paylasilmasi
riskine yonelik ilgiyi arttirmigtir’s. Bununla birlikte, verilerin paylasimi o6zellikle saghk
ve bilimsel faaliyetler agisindan ¢ok onemli faydalar saglasa da, hastalara ve katilimcilara
yonelik mahremiyetin korunmas1 hakkinda cevapsiz kalan bircok 6nemli soruyu da
beraberinde getirmistir. Ornegin, elde edilen verilerin hiikiimetler, sirketler veya bireyler
tarafindan kotiiye kullanilma ihtimali var mi1? Eger varsa, bu risk ne kadar kayda deger
ve bunu azaltmanin bir yolu var mi1?

Saghk verilerinin kimliksizlestirilmesi (de-identification) bireylerin mahremiyetini
korumak ve artik o kisiyi yeniden tanimlamak icin kullanilamayacak sekilde saglik
verisinden kisisel tanimlayici bilgilerin ¢ikarilmasi, degistirilmesi veya gizlenmesi iglemi
olarak tamimlanabilir. Bu islemlerden bazilari, kisinin ismi ve kimlik numarasi gibi
dogrudan tanimlayici bilgilerin kaldirilmasi ya da yas, posta kodu gibi dolayli tanimlayici
bilgilerin kaldirilmasi seklindedir. Ayrica saglik verilerinin anonimlestirilmesi, takma
isim verilmesi, maskeleme, kategoriklestirme (yas veya bolge gibi) veya genellestirme
gibi yontemlerde uygulanmaktadir'¢. Saglk verilerinin kimliksizlestirilmesi, toplumsal
fayda saglayan onemli tibbi arastirmalar1 miimkiin kilmak adina ozellikle devlet
kurumlari, isletmeler ve verileri toplumun kullanimina sunmaya ¢alisan diger kuruluslar
icin onemlidir. Uygulamada bir veri seti paylasilmadan 6nce kisisel olarak tanimlanabilir
herhangi bir veri bulundurulmamas esastir. Bu gereklilikler ABD’de Tasinabilir Saglik
Sigortasi ve Sorumluluk Yasas1 (The Health Insurance Portability and Accountability
Act-HIPAA), Avrupa’da ise Genel Veri Koruma Diizenlemesi (General Data Protection
Regulation-GDPR) tarafindan yasal bir zemine dayandirilmaktadir. Diger yandan,
yeniden tanimlama (re-identification) siireci ise anonim veya kimligi belirsizlestirilmis
verileri belirli bir kisiye geri baglama islemidir. Yani, kimligi belirsizlestirilmis veya
anonimlestirilmis verilerden yola cikarak belirleme eylemi olarak tanimlanabilir. Bu,
veri eslestirme, istatistiksel ¢ikarim, farkli kaynaklardan gelen verileri birlestirmek ve
diger gelismis veri analiz yontemleri dahil olmak {izere cesitli tekniklerle yapilabilir. Bir
saldirganin tanimlayicilar1 iceren verilere erisim elde etme olasihiginin o6nceki
zamanlarda diisiik olduguna inanildigindan, yeniden tanimlamaya y6nelik mahremiyet
endiseleri tarihsel olarak ikna edici olmamistir. Bununla birlikte, teknolojinin
gelismesiyle giderek artan sayidaki sirketlerin bazilarinda iiciincii sahis veri paylasim
protokollerinin yeterince gii¢lii olmamasi (politik ve maddi kazanim amaciyla vb.) buna
katki saglamigtir7:18,

Yeniden tanimlamanin bir sonucu olarak, goriiniiste zararsiz olan, Kkisilerin tespit
edilmesini saglamayan verilerin yaymlanmasinin ongoriilemeyen sonugclar1 olabilir.
Bununla ilgili kayda deger bir ornek, 1990l yillarda ABD’de yasanmistir. Buna gore,
Massachusetts valisi William Weld tarafindan cesitli sebeplerle hastanede tedavi gormiis
calisanlarin, tibbi kayit bilgilerini iceren arastirma veri seti kamu ile paylagilmigtiro.
Kisilerin mahremiyetini korumak igin isimlerin veri setinden tamamen cikarilmis
olmasina ragmen, dogum tarihi, posta kodu ve cinsiyeti gibi veriler istatistiksel analizi
miimkiin kilmak i¢in muhafaza edilmistir. Latanya Sweeney adli bir arastirmaci bu

1335
Istanbul Gelisim University Journal of Health Sciences (IGUSABDER) is indexed by TUBITAK ULAKBIM TR Index.
Web site: https://dergipark.org.tr/en/pub/igusabder

Contact: igusabder@gelisim.edu.tr



https://dergipark.org.tr/en/pub/igusabder
mailto:igusabder@gelisim.edu.tr

Istanbul Gelisim University Journal of Health Sciences IGUSABDER), 24 (2024): 1332-1346.

bilgiler ile Cambridge se¢cmen kayit listesinde yer alan bilgileri kullanarak mevcut
kayitlar yeniden tanimlamistir. Sweeney daha sonra bulgularimi genellestirerek, 1990
niifus sayimina gore ABD niifusunun %87’ye varan kisminin 5 haneli posta kodu, dogum
tarihi ve cinsiyetiyle benzersiz bir sekilde tanimlanabilecegini savunmustur’. Bunun
iizerine, 1996 yilinda HIPAA yiiriirliige girerek calisanlari is degisikliginde saghk sigorta
kapsamini siirdiirebilmesine imkan taninmis hem de bireysel diizeyde saghk sigortasi
verilerinin yeniden tanimlamaya daha az elverisli olmasini saglayacak diizenlemeler
getirilmistirze. Bu ornek aslinda yasal diizenlemelerin, verilerin gercek diinyadaki
yeniden tamimlama olaylarinin ve bunlarin sonuglarinin gerisinden geldigini de
gostermektedir.

Bu derleme calismasiyla, giiniimiizde yaygin kullanim alani bulan giyilebilir cihazlardan
elde edilen saghk verilerinin kimliksizlestirilerek kullanmilmasi ve kamuya acik hale
getirilmesi sonucu cesitli yontemlerle yeniden tanimlanabilme riskine yonelik genel bir
bakis saglanmasi amaclanmistir. Ozellikle giyilebilir cihazlar yoluyla elde edilen saghk
verilerinin anonimlestirilerek kullanmilsa dahi bireysel diizeyde nasil mahremiyet riski
olusturabilecegi konusu degerlendirilmistir. Bu baglamda baslica su sorulara cevap
aranmugstir: 1) Saghk verileri kimliksizlestirilerek ¢esitli yollarla (arastirma, rapor vb.)
kamuya acik hale gelse bile, kimligin yeniden tespiti miimkiin miidiir? 2) Giyilebilir
cihazlardan ne tiir saglik verileri elde edilmektedir? 3) Giincel literatiir 1s1g1nda,
giyilebilir cihazlardan gelen verilerin kimligini gizlemek, veri setlerindeki kisilerin
mahremiyetini korumak icin yeterli midir? Bu arastirma sorularina cevap bulmak igin,
sistematik derleme yapilarak, alanda yayinlanmis orijinal ¢alismalar sistemli ve yan
tutmadan taranmis, bulunan ¢aligmalar sentezlenerek birlestirilmistir.

Kimliksizlestirilen Saglik Verilerinin Onemi

Hastaya ait belirli tammmlayic1 bilgilerin (adi, soyadi, kimlik numarasi vb.) veri setinden
cikarilmasiyla veya o kisiye aitligi belli olmayacak bir halde anonimlestirilmesiyle
olusturulan saglik verileri, bireylerin mahremiyetini koruyarak bu verilerin toplum
saghg arastirmalarinda, saglik politikalarinin gelistirilmesinde ve degerlendirilmesinde,
ayrica karsilastirmal etkinlik calismalarinda kullanilabilir. Ornegin, sahada yapilan as:
caligmalarinin etkinliginin toplum saglig1 agisindan o6l¢iilmesi i¢in as1 olunan bireylerin
sosyodemografik bilgilerinin yanm sira, saghk ve ekonomik bilgilerine de ihtiyac
duyulabilir. Bu durumda, asil degerlendirilmesi gereken bireylerin tanimlayici bilgileri
olmayacagindan, bunlarin kimliksizlestirilerek islenmesi ve degerlendirilmesi sonucu
saglik politikasinin belirlenmesi miimkiin olabilecektir.

Kovid-19 hastaligi ve bunun gibi genis kitlelere yayilma o6zelligi gosterebilecek
hastaliklarin geriye doniik olarak asemptomatik ve pre-semptomatik takip ve tespit
potansiyeli giyilebilir cihazlar sayesinde miimkiin olabilir2:22, Ayrica bu cihazlar
pandemi sirasinda salginin yayillmasini azaltmak ve olasi1 enfeksiyonlar1 izlemeye
yardimecl olmak icin cesitli sekillerde kullanilmigtir2»23. Binlerce hastadan kimligi
belirsizlestirilmis ¢ok sayida gogiis rontgen filmi veri seti kullamilarak makine 6grenimi
algoritmalar1 olusturulmustur. Bu sayede klinik tahminleme modelleri olusturularak
teshislerin dogrulugu arttirllmaya calisilmistir24. Dolayisiyla ¢ok sayidaki bu veriler,
hastaligin azaltilmasi, kontrol altina alinmas1 ve tedavisi icin cesitli yontemlerle
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anonimlestirilmis veya kimliksizlestirilmis olsa bile, yeniden tanimlama riskinin
tamamen mevcut olmadigini séylemek giictiir.

Bireylerin saglik kayitlar: ve diger tanimlanabilir saghk bilgileri hakkinda mahremiyeti
korumak amaciyla ABD tarafindan olusturulan yasal diizenleme (HIPAA) ile saglik
verilerinin kimliksizlestirmek icin baslica iki farkli yontemden bahsedilmistir2s.
Bunlardan birincisi, alaninda bilgi ve deneyime sahip uzman bir kisi (istatistikgi,
arastirmaci vb.) tarafindan yeniden tanimla riskinin en aza indirgenmesidir (The Expert
Determination Method). Bunun i¢in uzman personel, HIPAA tarafindan belirlenen
yeniden tanimlama potansiyeli olan 18 farkh bilginin tespitini yapmak zorundadir. Bu
bilgilerden bazilari, hastanin adi ve soyadi, telefon numarasi, elektronik posta adresi,
sosyal giivenlik numarasi, tibbi kayit numarasi, saglik sigorta numarasi, arac¢ plaka
numarasi, biyometrik tanimlayicilar (parmak izi, retina kaydi, ses izi vb.), tam yiizii
gosterir goriintiiler, sertifika numarasi gibi verilerden olusmaktadir. Eger uzman kisi
kimligin yeniden belirlenmesi riskinin ¢ok diisiik seviyede oldugunu belirlerse, bu saghk
bilgileri kimliksizlestirilmis olarak kabul edilir ve HIPAA kapsaminda herhangi bir
kisitlama olmaksizin kullanilabilir. Ancak mahremiyetin ihlali noktasinda bir risk varsa
bunu kabul edilebilir diizeye indirmek i¢in baz bilgiler veri setinden c¢ikarilmasi
gerekmektedir.9

Diger bir uygulama ise gilivenli liman (The Safe Harbor Method) yaklasimidir. Bu
yontemde de HIPAA tarafindan belirlenen 18 tamimlayici bilginin veri setinden tamamen
cikarilmasi islemi 6n plandadir. Bu islem sonucunda veri kimliksizlestirilmis oldugu
kabul edilir ve herhangi bir kisitlama olmadan kullamlabilir. Dolayisiyla, uzman
tarafindan belirlenen bilgilerin c¢ikarilmasi1 yontemi ile giivenli liman uygulamasi
arasidaki esas fark verilerin kimlik bilgilerinin kaldirihp kaldirilmadigini belirlemek
icin izledikleri yaklasimdir2s. Giivenli liman uygulamasi daha kat1 ve kuraleidir. Ciinkii
bir veri setindeki 18 farkh bilgiyi kaldirmak her zaman miimkiin olmadigindan pratik
kabul edilmemektedir. Bu, gercekte yeniden tamimlama riski olusturmayan verilerin
kaldirilmasina neden olabilir9. Bu durumda, uzmanlik ve muhakeme gerektiren diger
yontemin (The Expert Determination Method) kullanilmasi daha uygun olabilir24. Ayrica
unutulmamalidir ki, veri setinden 18 tanimlayici bilginin tamami kaldirilsa bile, kalan
bilgiler bir kisiyi tanimlamak icin diger kamuya agik bilgilerle birlestirilebiliyorsa, yine
de yeniden tanmimlama riski olabilecektir. Hicbir yontemin dogasi geregi digerinden daha
iyi olmadigina ve uygun yontemin verilerin 6zel kosullarina ve baglamina bagh olacagina
dikkat etmek gereklidir. Hangi yontemin kullanilacagina iligkin karar, her yontemin risk
ve yararlarinin yani sira verileri igleyen kurulusun teknik ve idari yeterliliklerinin dikkatli
bir analizine dayanmalidir9-2s.

Saglik Verilerinde Yeniden Tanimlama Riski

Saghk verileri, saglik hizmetlerinin kalitesini, giivenligini ve hasta merkezli hizmet
sunumunu gelistirmek, bilimsel yeniligi desteklemek, yeni tedavilerin kesfedilmesi ve
degerlendirilmesi ile birlikte giincel saglik hizmeti sunumu modellerinin tasarlanmasi ve
degerlendirilmesi icin gereklidir. Biyometrik uygulamalar, davranigsal ve cevresel izleme
cihazlar1 ve uygulamalardaki teknolojiler arttikca bunlardan elde edilen elektronik
formdaki kisisel saghk verilerinin hacmi de giderek biiylimektedir2e. Ancak saghk
hizmetlerinde makine 6grenimi gelistikce bu verilerin yeniden tanimlanma riskini de
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arttirarak bireysel mahremiyetle ilgili endiseleri beraberinde getirecektir27. Son yillarda
dijital saglik teknolojileri alaninda giyilebilir cihaz pazarinin geniglemesi ile birlikte bu
tlir cihazlarin kullanimi yayginlagsmistir'8. Dolayisiyla giyilebilir cihazlardan elde edilen
saglik verilerinin kimliksizlestirilmesi kisilerin mahremiyetini korumada yeterli olup
olmadig giiniimiizde tartisilan bir konu haline gelmigtir7.15-28.29,

Ashnda herhangi bir algilama yonteminden (giyilebilir saglik cihazlarindan elde edilen
harekete, sese, kalp atim ritmine dayali) elde edilen veriler potansiyel olarak biyometrik
tanimlama ve kimlik dogrulama i¢in kullanilabilecegi gibi bir kisiyi yeniden tanimlamak
icin de kullanilabilir8. Bu yiizden bir veri setinden tamimlayici bilgilerin ¢ikarilmasiyla
elde edilen verilerin anonimlestirilmesi kisilerin mahremiyetini yeterince korudugunu
soylemek giictiir.

Bu yontemle ABD vatandaslarinin %87’sinin yalnizca dogum tarihi, cinsiyeti ve posta
kodu ile benzersiz bir sekilde tanimlanabilme ihtimali bulunmaktadir89:30, Bu
demografik bilgilerin her biri tek basina (yar1 tanimlayicilar) birini tanimlamak igin
yeterli olmasa da, bunlarin kombinasyonu niifusun 6nemli bir yiizdesi icin benzersiz bir
tanimlama olabilir. Bununla birlikte, baz1 belirli cografi bolgeler, bu tanimlayicilar i¢in
cok daha yiiksek benzersizlik oranlarina sahiptir. Ornegin, 90 yasin iizerindeki hastalar
ve bir posta kodunda yasayan cok kii¢iik bir etnik/irk niifusu gibi nadir senaryolar,
yeniden tanimlama saldirilarina karsi onlar1 daha savunmasiz hale getirebilir.

Derin 6grenme (Deep learning) tekniklerinin son yillardaki yiikselisi ve siirekli artan
potansiyeliyle birlikte, halka acik tibbi veri kiimeleri, tip alaninda teshis algoritmalarinin
tekrarlanabilir sekilde gelistirilmesini saglamak i¢in 6nemli bir unsur haline gelmisgtirs:.
Bugiine kadar derin 6grenme teknikleri kullamilarak biiyiik tibbi veri setlerinde
hastalarin yeniden tamimlanmasina yonelik olas1 senaryo ihtimaline yeterince dikkat
edilmedigi iddia edilmektedir7920:32, Ancak teoride, Sekil 2’de gosterildigi gibi,
potansiyel saldirganlar i¢in tibbi verilerin yeniden tanimlanmasi, uygun derin 6grenme
yaklagimlari kullanilarak miimkiin olabilir.
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Sekil 2. Derin 6grenme teknigiyle gogiis radyografisi verilerinin olasi yeniden
tamimlama senaryosu’

Hasta dogrulama (siniflandirma)
hasta iliskili bilgi

___________________________________________

Kimliksiz X-ray gigiis filmi veritaban:
gériintiiler ve bunlara ait veriler

. i » _—

L | aymhasta farklihasta  farkl hasta

- % Derntiranme (eslest)  (eslesmedi) (eslesmed)
e tabanl yeniden

TR P tamimlama modeli

v Hasta yeniden tanimlama (geri alma)

1.sira 2.sira 3.sira
Bir gogiis filmine
ait veriler

hasta iliskili bilgi

aynihasta  farklihasta  farkli hasta
(eslesti) (eslesmedi)  (eslesmedi)

Anonimlestirildigi varsayilan ancak teshis, tedavi gecmisi ve tedavi edilen kurum gibi
hastayla ilgili daha fazla hassas bilgi iceren, halka agik bir veri kiimesi diisliniildiigiinde,
kimligi bilinen bir radyografiye potansiyel bir saldirgan erisebilirse ve diizgiin ¢alisan bir
dogrulama veya yeniden tanimlama modeli varsa, bu durumda bu model, verilen
radyografiyi veri kiimesindeki her bir goriintiiyle karsilastirmak i¢in kullanilabilirss.
Sonucta, bu radyografiye sahip olan aym hasta ortaya cikarilabilir (hasta taméimlama) ya
da ait goriintiilerin ortaya c¢ikmas1 veya verilen radyografiye en cok benzeyen
goriintiilerin sirali bir listesi olusturulabilir (hasta yeniden tanimlama). Bu sekilde,
hastanin kimligi, veri setinde yer alan hassas verilerle iligkilendirilebilir. Ayrica daha
yaygin olarak bulunan ve daha az hassas olan verilerin (demografik 6zellikler, dogumlar,
oliimler vb.) hassas bilgilerin yeniden tamimlanmasina yonelik yeni firsatlar yaratma
olasiig da yiiksektir's. 2022 yilinda yapilan bir calismada?, 30 binden fazla hastaya ait
olan anonimlestirilmis 112 bin 6nden goriiniiglii goglis rontgeni goriintiisii veri seti
kullamlnugtir. Iyi egitilmis derin 6grenme uygulamasi aracihgiyla bu goriintiiler
kullanilarak, %95 dogruluk oram1 ile hastanmin kimlik bilgileri yeniden
tamimlanabilmistir. Benzer baska bir calismada, 499727 hastadan elde edilen 12 uclu
Elektrokardiyografi (EKG) sinyal verileri kullamilarak hastalarin cinsiyeti % 90,4
oraninda ve yas1 6,9 — 5,6 y1l hata pay1 ile tahmin edilebilecegi belirtilmigtirs4.

HIPAA tarafindan belirlenen 18 tanimlayici bilginin dogrudan kisiyi tanimlamaya
yonelik olmasinin yaninda, dolayh tamimlayicilarinda diger bilgilerle birleserek kisiyi
yeniden tanimlamaya onemli Olciide katki saglayacagi degerlendirilmektedirss.
Dolayisiyla, kisiye yonelik dolayh tanimlayici 6zellikler arttikga mahremiyet giivenliginin
tehdit altinda oldugu anlasilabilir. Ornegin, doktor muayene tarihleri ile yerlerini ve
ayrica bu muayene sirasinda tedavi edilen rahatsizliklari igeren bir veri kiimesinin
oldugunu varsayalim. Bu veri setinde hasta isimleri ve diger dogrudan tamimlayicilar
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kaldirilmis olsa bile, bir saldirgan, cinsiyet, yas ve posta kodu gibi diger dolayh
tanimlayic1 bilgiler aracihigiyla tibbi durumlari belirli kisilerle iligskilendirerek potansiyel
olarak kisileri yeniden tanimlayabilir7153¢. Buradaki dolayli tanimlayicilar ise bir kisiyi
tiimdengelim yoluyla tanimlamay1 miimkiin kilan veri 6geleridir. Ornegin, bir kisinin
cinsiyet, irk ve etnisite, dini inanc, yas, medeni durum, dogum yeri, egitim durumu, gelir
diizeyi, is iinvani, calisma yeri gibi bilgileridirze.

Hassas veri setinin kapsadigi popiilasyon ile harici bir veri kaynagimin kapsadig
popiilasyon uyumluysa veya tamamen Ortiisiiyorsa yeniden tanimlama riskinin oldukca
yiiksek oldugundan so6z edilebilir. Hassas bilgileri iceren veri tabani, daha genel bilgileri
iceren veri tabaninin bir alt kiimesini temsil ediyorsa, yeniden tanimlama riskinin biraz
daha diisiik oldugundan so6z edilebilir. Ciinkii alt kiimede yer alan verilerin dogru bir
sekilde yeniden tamimlanmasi icin harici veri kaynagindaki diger verilerden
ayristirllmasi ve baglantinin dogru saglanmasi gerekir. Arastirma verisi ile harici veri
kaynaginin kismi olarak ortiismesi durumunda, yeniden tamimlama riski digerlerine
gore biraz daha diisiik olacaktir. Ciinkii elde edilmek istenen arastirma verisinin kiiciik
bir kismina ulagilmistir ve verinin tamami tanimlanamamistir:3:37. Yeniden tanimlama
riski ayrica bir arastirma veri setinin kapsadig1 popiilasyon ile baglantili olabilecegi gibi
harici bir veri setinin kapsadig1 popiilasyon arasindaki ortiisme derecesine de bagh
olabilir (Sekil 3).

Sekil 3. Hassas veri setinin kapsadig1 popiilasyonlar ile harici veri seti arasindaki olasi
iligkilers

TAM ORTUSME ALT KUME KISMi ORTUSME

Arastirma verisi Arastirma verisi Arastirma verisi

Harici veri kaynagi

Harici veri kaynagi Harici veri kaynagi

Sonug olarak kabul edilebilir bir yeniden tanimlama riski icin evrensel bir esik yoktur.
Risk tahmin edilmeye ¢alsilsa da, basarili bir yeniden tanimlama saldir1 olasilig1 ayni
zamanda saldirganin motivasyonuna ve elindeki kaynaklara da bagli olacaktir. Herhangi
bir bireysel kayit icin yeniden tamimlama riski, ortiisen veri ogeleri ile dis verilerin
mevcudiyetinden, arastirma veri setinin kapsadig1 ve dis veri kaynaginin kapsadigi
popiilasyondan, soz konusu kaydin ortiisen 6geler tarafindan tanimlama derecesinden
ve boyutundan, ayrica popiilasyondaki ortiismeye nasil bagh oldugundan da
etkilenecektir?:9.
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Sonuc ve Oneriler

Kimliksizlestirilmis genis saglik veri tabanlarinin varligi hastalar: ve hastaliklar1 daha iyi
anlamak icin makine 6grenme yontemi araciligiyla 6nemli bir katki saglamasina ragmen,
saglik verilerinde mahremiyetin yeterince saglanmasi ve bunlarin diizenlenmesi hala bir
sorun olarak devam etmektedir. Ozellikle, giyilebilir cihazlar sayesinde bireysel diizeyde
saglik verilerinin olusturulmasi ve paylasilmasi kolaylagmistir:38. 2023 yilinda yapilan
bir sistematik literatiir arastirmasinda®, viicudun cesitli bolgelerine yerlestirilen
birbirinden farkli sensorlerden elde edilen bilgiler kullanilarak yapilan calismalardaki
verilerin kimliksizlestirilmesinin, bireylerin mahremiyetini korumak i¢in yeterli olup
olmadigim tartisilmistir. Bu calismanin sonucuna gore, cesitli yapay zeka uygulamalari
kullanilarak yeniden tammlama riskinin oldukca yiiksek diizeylere cikabildigi
vurgulanmistir. Ustelik bu yeniden tanimlama uygulamasinin dogru tanimlama
oranlarinin % 86 ile % 100 arasinda degiskenlik gosterdigi tespit edilmistiro. Calismanin
diger bir sonucuna gore, daha az miktardaki bilgiler kullamlarak kimliksizlestirilmis
biyolojik sensorlerden elde edilen verilerin yeniden tamimlanabilme riskinin yiiksek
olabilecegi ve bu sayede mahremiyetin ihlal edilebilecegi degerlendirilmistir.
Kimliksizlestirilen saghk verilerinin cesitli sebeplerle (arastirma, analiz, yorum vb.)
kamuyla paylasilmasinin giderek artmas1 mahremiyetin saglanmasi1 bakimindan endise
verici olabilir.

Yeniden tanimlama ve mahremiyet riski bakimindan, genel olarak giyilebilir cihazlardan
elde edilen saglik verileri, son teknoloji iiriinii giyilebilir olmayan cihazlarla ilgili benzer
arastirmalarla uyumludur. Ornegin, kamuya acik erisimi olan iki veri tabanindan alinan
12 derivasyonlu EKG verileri, 40000 hastadan alinan diger elektronik saghk kayitlar
verileriyle birlestiginde, giyilebilir EKG verileri kullanilarak incelenen calismalarda
bildirilenlere benzer yeniden tanimlama risk oranina sahip oldugu ortaya ¢ikmistir2e,

Nihayetinde, yeniden tanimlamanin gerceklesebilmesi icin tanimlayicilara sahip olmak
gerekir. Bu nedenle yalmzca kimligi belirsizlestirilmis veya anonimlestirilmis veri
kiimelerindeki bireyleri eslestirmek, gercek yeniden tanimlamayi olusturmayacaktir. Bu
caligma ile amaclanan aslinda giyilebilir cihazlardan biyometrik verilerin paylasiminin
engellenmesini hakl ¢ikarmaya calismak degildir. Aksine, verilerin nasil paylasilmasi
gerektigine dair daha dikkatli degerlendirme yapilmasi gerektigini ortaya koymaktir.
Genis kapsaml caligmalarin sonuclari, bilimin gelisimi igin saghk verileri kullanarak
mahremiyeti koruyan yontemlere ihtiya¢ duyuldugunu gostermektedir7.8:9-23,

Giyilebilir cihazlardan elde edilen kimliksizlestirilmis saghk verilerinin kullamlarak
yeniden tanimlama sonucu mahremiyetin ihlalini belirlemeye yonelik cogu calismalarin
degerlendirmeye aldig verilerin tek oturumda ya da tek bir zaman diliminde toplanmis
olmasi bu tiirdeki calismalarin bir sinirliigim olusturmaktadir. Ornegin, bu siirlilik,
yaslanmayla birlikte ya da hastalik sayesinde kisilerin ses ve ciltteki degisikliklerine bagl
olarak zamanla degisebilecegi icin buna bagh verilerin sonraki yillarda da yeniden
tanimlama i¢in kullanilmasin giiglestirirso4°. Ayrica bilinmelidir ki, bir hastalik yaygin
degilse ve bir biyosensorle kolaylikla tanimlanabiliyorsa, sz konusu sensor verilerinden
bir bireyin yeniden tanimlanmasi nispeten daha kolay olabilir.

Kimligi belirsizlestirilmis saglik verilerinin yeniden tanimlanmasina yonelik mahremiyet
endiseleri hala mevcut olsa da9, bu verilerin ayn1 zamanda saglik hizmetlerinde yenilikgi
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yaklasimlarin gelisimini hizlandirdig: yoniinde tartismalar da mevcuttur. Ornegin,
Giiney Kore, ABD ve Birlesik Krallik’tan elde edilen kimliksizlestirilmis mamografi
gorlintii veri seti kombinasyonu sayesinde, radyologlarin tespitine kiyasla daha iyi meme
kanseri tespitinin yapay zeka uygulamasiyla miimkiin olabilecegi iddia edilmistir4:.
Hastalar ayrica verilerinin arastirma veya ticari amacla kullanilip kullamilmadigim
zamanla daha fazla sorgulayarak, bu verilerin kontrolii ve nasil kullamldig ile ilgili
konularda daha fazla ilgilenmeye baslamistir42. Ciinkii kimligi belirsiz hasta verilerinin
artan kullanilabilirligi, makine 6grenimi odakl yazilim inovasyonunda kiiresel diizeyde
kayda deger gelismelere yol agmistir43. Kamuya acik kimliksizlestirilmis veri kiimeleri,
yapay zekanin saglik hizmetlerinde yaygin olarak uygulanmasinin ve benimsenmesinin
yam sira kiiresel olarak heterojen ve cesitli hasta popiilasyonlarina iliskin anlayisi
gelistirebilir. Tanimsizlastirilan topluma acik saglk verilerinin kullanimin kisitlanmasi
ya da erisimin zorlastirllmasinin maliyeti gelecekteki tibbi yeniliklerin gelisimi tizerine
olumsuz etkiler yaratabilecegi diistintilmektedir24.

2011 yilinda yapilan bir sistematik literatiir calismasina gore, saglik verilerine yonelik
yeniden tamimlamaya iligkin girisimlerin basar1 oraninin sanilanin aksine diisiik
oldugu44, bunun temel nedenlerinden birisinin de potansiyel saldirganin kaynak ve
yeteneklerinin yeterince gelismis ve organize olamamasi oldugundan bahsedilmistir4s.
Ashinda, saglik verilerinde yeniden tanimlama riski, bireylerin mahremiyetini korumak
icin teknik, politika ve yasal onlemlerin bir kombinasyonunu gerektiren konudur.

Yeniden kimlik belirleme riskinin en aza indirilmesini saglamak i¢in kimlik gizleme
siirecinde dolayh tanimlayicilar dikkatle degerlendirilmelidir. Dogrudan tanimlayicilar
kaldirarak veya gizleyerek ve dolayll tanimlayicilar1 degistirerek, yeniden tanimlama
riski 6nemli olcilide azaltilabilir. Ayrica giyilebilir verilerin saklanmas i¢in kati giivenlik
onlemlerinin uygulanmasi kritik 6neme sahiptir. Buna, yetkisiz erisime veya veri
ihlallerine kars1 koruma saglamak igin sifreleme, erisim kontrolleri ve diizenli giivenlik
denetimleri dahildir. Verileri paylasmaya karsi paylasmamanin potansiyel risklerini ve
faydalarini dengelemek i¢in en iyi uygulamalar kesfetmek ve tartismak iizere literatiirde
daha fazla calismanin yapilmasina ihtiya¢ duyulmaktadir. Uygulamalardaki riskler ve
faydalar hakkinda yeni calismalar ortaya ciktikca, veri paylasim politikalarinin gizlilik ve
arastirma ilkeleri baglaminda yeniden degerlendirilmesine devam edilmelidir.

Hem kimligi belirsizlestirilmis verilerin ac¢ik paylasimim kalic1 olarak koruyan hem de
hastanin yeniden tamimlanmasin giiclii bir sekilde cezalandiran saglam bir diizenleyici
gerceve, veri paylasimini genis oOlclide sinirlandirmaya calismaktan daha olgiili bir
¢oziim olabilir. Bununla birlikte veri minimizasyonu yaklasimini benimsemek, giyilebilir
cihazlar tarafindan toplanan ve depolanan kisisel veri miktarin azaltmaya yardimeci olur.
Yalnizca amaglanan amaclar i¢in gerekli olan temel verilerin toplanmasi ve saklanmasi,
yeniden tanimlamayla iligkili potansiyel riskleri en aza indirebilir.

Sonug olarak, giyilebilir cihaz sensor verileri paylasildiginda gercek bir yeniden
tanimlama riskinden s6z etmek miimkiindiir. Bu risk en aza indirilebilse de tamamen
azaltilamaz. Giyilebilir cihazlarla veri toplama ve paylasmanin yayginlig1 goz oniine
alindiginda, mahremiyeti korumak i¢in yeterli politika ve prosediirlerin olusturulmasina
rehberlik edecek daha fazla arastirmaya ihtiyac vardir.
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Verileri paylasmama riski hayat kurtarabilecek yeni algoritmik araclar gelistirilmesine
engel olabileceginden, yaratacag etki yeniden tanimlama riskinden bile daha biiyiik
olabilir. Bu nedenle, giyilebilir cihazlarin yararlar1 ile mahremiyet hususlarim
dengelemek, bireylerin hassas saglik verilerini korumak ve kullanicilarin bu teknolojilere
olan giivenini siirdiirmek icin ¢cok onemlidir. Giiclii giivenlik 6nlemleri ve mahremiyet
korumalar1 uygulanarak, yeniden tanimlama riski en aza indirilebilir.
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