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OZET

Kriptografi, giivenli olmayan aglar iizerinden iletilen verilerin korunmasi i¢in algoritmalar tasarlamayi
amagclamaktadir. Bu algoritmalar, verileri sifreler ve tigiincii kisiler tarafindan ele gegirilse bile, veriyi anlasilmaz
hale getirir. S-box, algoritmada karigtirma ad1 verilen temel gereksinimlerden birini saglamaktadir. Lineer olmama
degeri yiiksek bir s-box yapist, ¢esitli saldirilarina karsi giivenligi oldukca arttirmaktadir. Bu nedenle, bir sifreleme
algoritmasinda s-box oldukc¢a hayati bir 6nem tagimaktadir. Literatiire bakildiginda kaos tabanli s-box yapilari
siklikla kullanilmaktadir. Ancak kaos ile iiretilen s-box ‘larin lineer olmama degeri diisiiktiir. Bu makalede, bu
problemin iistesinden gelmek igin yeni bir algoritma énerilmistir. Onerilen yontemde 6ncelikle herhangi bir kaotik
harita yardimiyla bir s-box tiretilir. Daha sonra bu s-box ‘da yine ayni1 kaotik harita ile se¢ilmis iki elemanin yeri
degistirilerek lineer olmama degeri kontrol edilir. Bu deger arttiginda s-box giincellenir. Bu sekilde sadece 100
yineleme sonucunda lineer olmama degeri 107.5 olan bir s-box tiretilmistir. Bu deger literatiirdeki bir¢ok ¢alismay1
geride birakmaktadir.

Anahtar Kelimeler: Yer degistirme kutusu (s-box), Kaos, Kaotik haritalar

A NEW S-BOX GENERATION ALGORITHM BASED ON SELECTIVE
CHAOTIC PERMUTATIONS FOR CRYPTOGRAPHIC STRUCTURES

ABSTRACT

Cryptography aims to design algorithms for the protection of data transmitted over unsecured networks. These
algorithms encrypt the data and render it incomprehensible even if it is intercepted by third parties. S-box satisfies
one of the basic requirements in the algorithm, called confusion. An s-box structure with a high nonlinearity value
greatly increases the security against various attacks. Therefore, s-box is of vital importance in an encryption
algorithm. When we look at the literature, chaos-based s-box structures are frequently used. However, the non-
linearity value of s-boxes produced with chaos is low. In this article, a new algorithm is proposed to overcome this
problem In the proposed method, an s-box is first generated with the help of any chaotic map. Then, in this s-box,
the nonlinearity value is checked by changing the location of the two selected elements with the same chaotic map.
When this value increases, the s-box is updated. In this way, an s-box with a nonlinearity value of 107.5 was
produced after only 100 iterations. This value surpasses many studies in the literature.

Keywords: Substitution box (s-box), Chaos, Chaotic maps

1. Giris

Kriptografi, ge¢cmisten giliniimiize kadar ¢esitli Oonemli verileri korumak i¢in uygulanan
yaklagimlarin baginda gelmektedir [1]. Bu bilimin alt dallarindan biri olan sifreleme, gizliligi saglayan
en Oonemli yapidir. Sifreleme algoritmalari, simetrik ve asimetrik olmak {iizere iki sekilde ele
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almmaktadir. Asimetrik algoritmalar yavas oldugu i¢in genellikle anahtar degisimi ve sayisal imza gibi
uygulamalarda kullanilmaktadir. Sifreleme asamasi igin simetrik algoritmalar kullanilmaktadir.
Simetrik algoritmalar ikiye ayrilir. Ilki akis sifrelemedir. Akis sifrelemedeki temel felsefe bitleri tek tek
sifrelemektir. Bu teknikte verinin boyutu arttik¢a uygulamasi olanaksiz hale gelmektedir [1]. Bir diger
yaklasim ise blok sifreleme yapisidir. Burada veri bloklara boliiniir ve her blok kendi i¢inde sifrelenir.
Glnimiizde kullanilan veri sifreleme standardi olan AES algoritmasi [2] ve hala siklikla kullanilan DES
algoritmas1 [3], blok sifreleme algoritmalaridir. Glinlimiiziin siirekli gelisen kosullariyla birlikte
ozellikle uygulamalarin boyutlarina gore yeni sifreleme algoritmalarina olan ihtiyag kaginilmazdir. Bu
ihtiyac1 karsilamak igin yeni ve etkili blok sifreleme algoritmalar gelistirilmelidir. Bir blok sifreleme
algoritmasinin en 6nemli birimlerinden bir tanesi s-box yapilaridir. Yani blok sifreleme algoritmalarinin
giivenligi ¢ogunlukla kullanilan s-box yapisinin giiciine baglidir. Bundan dolayi, dogrusal kriptanaliz
saldirilarina kars1 direngli bir sifreleme algoritmasi tasarlamak i¢in yiiksek lineer olmama &zelliklerine
sahip olan s-box yapilarina ihtiya¢ duyulmaktadir [4].

Bir s-box basit¢e, matematiksel olarak bir degerin baska bir degerle degistirildigi bir dontistimdiir
[5]. Bu doniisiim sayesinde algoritmalar oldukga gii¢lii hale gelmektedir. Ancak, algoritmanin giiclii
olabilmesi i¢in s-box yapisinin da kriptografik olarak gii¢lii olmasi gerekmektedir. Bir s-box ‘in giiglii
olabilmesi i¢in yliksek lineer olmama degerine sahip olmasi gerekmektedir. Ciinkii, blok sifreleme
algoritmalarinda genellikle lineer olmayan tek yapi1 s-box ‘dir. Bu yiizden lineer olmama degeri yiiksek
olmalidir. Bu tiir s-box ‘lar iiretmek oldukg¢a zordur. Ciinkii 8 bit bir s-box yapisinda 256 deger
bulunmaktadir. Bunun anlami, optimum bir s-box elde etmek i¢in arama uzayinin 256! biiyiikliigiinde
olmasidir. Bu tiir problemler NP-hard problem olarak adlandirilmaktadir. Bu problemi ¢ézmek igin
gecmisten glinlimiize kadar farkli yaklasimlar iizerinde durulmustur. Bu yaklagimlar temelde 3 sinifta
toplanmaktadir. Bunlar optimizasyon tabanli, matematiksel doniisiim tabanli ve kaos tabanl
yaklagimlardir. Bu yaklasimlarin birbirlerine gére avantaj ve dezavantajlar1 oldugu i¢in yeni yontemler
gelistirilmeye devam etmektedir.

Optimizasyon temelli yaklagimlarin avantaji, cogu zaman kriptografik olarak gii¢lii s-box yapilari
elde edilebilmesidir. Ancak, bu yaklasimda hesaplama maliyeti olduk¢a fazladir. En onemli
dezavantajimin bu oldugu sOylenebilir. Gegmisten giliniimiize kadar s-box iiretiminde; pargacik siiriisii
optimizasyonu [6], genetik algoritma [5], ates bocegi algoritmasi [7], kesirli sirali hopfield sinir ag1
algoritmas1 [8], siniis kosiniis optimizasyon algoritmasi [9], 6gretme-6grenme optimizasyonu [10],
bakteriyel yiyecek arama optimizasyonu [11], karinca kolonisi optimizasyonu [12], tavlama algoritmasi
[13], tiki-taka algoritmasi [14], uyarlanabilir ajan kahramanlar1 ve korkaklar optimizasyonu [15], guguk
kusu arama algoritmast [16] teknikleri kullanilmistir. Bu optimizasyon teknikleri kullanilirken,
genellikle bir kaotik harita yardimiyla baslangi¢ igin bir s-box tiretilir, daha sonra bu s-box optimizasyon
algoritmas1 ile daha giiglii hale getirilir. Bir diger yaklasim matematiksel doniisim tabanh
yaklagimlardir. Bu yaklasimlarda genellikle cebirsel doniisiimler kullanilmaktadir. Bu felsefe ile elde
edilen s-box yapilar1 genellikle kriptografik olarak giiglii 6zelliklere sahiptirler. Ancak bu s-box ‘lar
cesitli cebirsel [17] ve uygulama [18] saldirilara kars1 dayaniksiz olabilmektedirler. Ayrica hesaplama
maliyetleri de oldukea yiiksek ve karmasik bir yapiya sahiptirler. Bu sebepler, bu yontemlerle elde edilen
s-box yapilariin en 6nemli dezavantajidir. Son yillarda; boole fonksiyonlar1 tabanli [19], donme
matrisleri tabanli [20], mobius grubuna ve sonlu alana dayali [21], grup teorik ve grafiksel tabanli [22],
karmasik davranis ve cebirsel yapi tabanli [23], simetrik bir grup kullanilarak [24], modiiler bir grubun
eylemi kullanilarak [25], bir grup teorisine dayali [26] yontemler kullanilarak matematiksel doniisiim
tabanli s-box yapilart gelistirilmistir. S-box tiretmek i¢in, son olarak kaos tabanli yaklagimlar
kullanilmaktadir. Bu yaklasimlarda genellikle kaotik haritalar kullanilir. Kaotik haritalar sayesinde s-
box tablosu rastgele bir sekilde doldurulur. Sadece kaos ile elde edilen bu s-box yapilarinin elde edilmesi
oldukga hizli ve kolaydir. En 6nemli avantajinin bu oldugu sdylenebilir. Ancak, bu s-box ‘lar
kriptografik olarak genellikle kotii 6zelliklere sahiptirler. Ozellikle lineer olmama degerleri gok diisiik
kalabilmektedir. En biiyiik dezavantajlarinin bu oldugu sdylenebilir. Clinkii diisiik lineer olmama degeri
cesitli saldirilara kargi zafiyetler yaratmaktadir. Cok diisiik lineer olmama degerine sahip s-box
yapilarinin performansini arttirmak i¢in zig-zag tarama yontemi [27] Onerilmistir. Bu yontemde elde
edilen kaotik s-box, zig-zag sekilde taranarak s-box ‘larin lineer olmama degeri arttirllmigtir. Bir diger
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yaklagimda [28] kaotik bir s-box yapisinin satir ve siitunlar1 yer degistirilerek performansi arttirilmistir.
Buradaki yer degistirme isleminde DES algoritmasinda kullanilan s-box yapilari kullanilmigtir. DES s-
box tablolar1 birlestirilerek yer degistirecek olan satir ve siitunlar bu tablodan segilmistir. Bu sayede
lineer olmama degeri arttirilmistir. Kaos tabanli yaklagimlarla s-box iiretmek i¢in ¢adir harita [29], baker
harita [30], gelistirilmis tek boyutlu ayrik bir kaotik harita [31], tam sayilarin ¢arpimini temel alan yeni
bir ayrik zamanli kaotik harita [32], kaotik labirent rene Thomas sistemi [33], kaotik siniis harita [34],
kesirli Lorenz-Duffing sistemi [35], lojistik harita [36], kaotik kismi diferansiyel denklem [37], kaotik
Olcekli Zhongtang sistemi [38], hiperkaotik sistem [39], kaotik Lorenz sistemi [40], kesirli kaotik sistem
[41], kesirli sirali kaotik Chen sistemi [42] ve daha bir¢ok kaotik sistem kullanilmugtir.

2. Onerilen Yontem

Onerilen yontemde &ncelikle kaotik bir harita yardimiyla giris igin kullanilacak lineer olmama
degeri genellikle diisiik olan bir s-box iiretilir. Bu giris s-box ‘i1 elde etmek i¢in kullanilan algoritmanin
s0zde kodu tablo 1 ‘de verilmektedir. Bunun i¢in 6ncelikle kaotik bir haritanin baglangi¢ ve durum
parametreleri belirlenir. Daha sonra bir ¢ikis degeri hesaplanir ve mod256 islemi ile [0,256] araliginda
bir degere doniistiiriiliir. Bu deger s-box ‘da yoksa tabloya eklenir, varsa eklenmez. Ciinkii s-box
yapisinin bijektif olmasi gerekmektedir. Yani 0 ‘dan 256 ‘ya kadar her degerin bir kez kullanilmasi
gerekmektedir. Bu sekilde tablo dolana kadar devam edilmektedir. Sadece bu yaklagim ile olusturulan
s-box yapilarinda lineer olmama degeri en fazla 106.75 olarak hesaplanmistir [43]. Boylece ¢esitli
giivenlik zafiyetleri ortaya ¢ikabilmektedir. Daha sonra, elde edilen bu zayif s-box yapisinda kaotik bir
harita ile secilmis iki eleman yer degistirilmektedir. Bu yer degistirme sonucunda lineer olmama degeri
artarsa s-box giincellenmektedir. Bu sekilde s-box ‘in lineer olmama degeri arttirilmaktadir. Onerilen
yontemin sistem modeli sekil 1 ‘de verilmistir. Sekil 1 ‘de verilmis kaotik haritalar arttirilabilir. Bu
caligmada s-box olusturmak ve yer degistirecek elemanlar elde etmek i¢in lojistik harita kullaniimistir.
Lojistik haritanin matematiksel modeli denklem 1 ‘de verilmistir.

Xp41 = ax,(1 —x,) ,x, €[0,1],a € [3.5,4] €))

Lojistik Haritas
Sinds Haritasi
Cadir Haritasi
Daire Haritasi

v

Kaotik S-box
v
o Kaotik _
Permitasyon ]
8
S
25
Z®
¥ =
[y
w
Yeni S-box

Sekil 1. Onerilen yontemin sistem modeli
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Tablo 1 ‘de, bu kaotik s-box ‘larin lineer olmama degerini hizli bir sekilde arttirmak i¢in 6nerilen
algoritma verilmektedir. Onerilen yaklasimda, herhangi bir kaotik harita ile iki deger iiretilmektedir. Bu
degerler mod256 islemi ile [0,256] araligindaki degerlere doniistiiriilmektedir. Daha sonra elde edilen
bu iki deger yer degistirilir ve yeni lineer olmama degeri hesaplanir. Yeni lineer olmama degeri eski
lineer olmama degerinden biiyiik ise s-box giincellenir. Bu sekilde yineleme sayis1 tamamlanana kadar
devam edilir. Bu sayede lineer olmama degeri hizli bir sekilde arttirilmis olur. Bu ¢aligmada sadece 100

yinelemede lineer olmama degeri 107.5 olan bir s-box elde edilmistir.

3. Analiz Sonuclar:

Bir s-box ‘1 analiz etmek icin kullanilan gesitli degerlendirme kriterleri mevcuttur. Bu ¢alismada
elde edilen s-box yapisinin performansini degerlendirmek igin, esit olast girig-¢ikis XOR dagilimi, kati
¢1g kriteri (SAC), ¢ikis bitlerinden bagimsizlik kriteri (BIC) ve lineer olmama metrikleri kullanilmistir.

Tablo 1. Onerilen yaklasimin sézde kodu

SboxUretme ()

Kaotik bir harita secilir ve haritanin giris
parametreleri girilir

begin

KaotikSbox=[]

i=0

while (i <256)

cikti= kaotik haritanin matematiksel modeline gore
bir ¢ikt1 degeri hesaplanir

deger= (¢cikt1*10000000) mod 256

if ( liceriyor (KaotikSbox, deger) )
KaotikSbox[i]= deger

i++

end if

end while

KaotikSboxlyilestirme ()
IyilestirilmisKaotikSbox = []
Eski_LineerOlmama= Kaotik s-box yapisinin lineer
olmama degeri

for (int i=0; i<100; i++)

a= Kaotik harita ile se¢ilmis deger

b= Kaotik harita ile se¢ilmis deger

Yer Degistir (KaotikSbox[a], KaotikSbox[b]
Yeni_LineerOlmama = Hesapla LineerOlmama
(lyilestirilmisKaotikSbox)

if (Yeni_LineerOlmama > Eski_LineerOlmama)
Giincelle Sbox

end if

else

KaotikSbox= lyilestirilmisKaotikSbox

end else

end for

end

Bu metrikler asagida kisaca agiklanmustir.
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3.1. Girig-Cikis XOR Dagilimi

XOR dagiliminda, ¢ikista elde edilen XOR degerleriyle, giristeki XOR degerlerinin ayni1 olasiliga
sahip olmasi istenmektedir [44]. Diferansiyel saldirilara karsi direnci 6l¢gmek i¢in kullanilan bir kriterdir.
Saldir1 basarisini istatistiksel olarak degerlendirdigi igin tabloda hesaplanan en yiiksek degerin
olabildigince kii¢iik olmasi istenmektedir. Burada ideal deger AES algoritmasinda oldugu gibi 4
olmalidir. Onerilen algoritma ile elde edilen s-box yapisinin XOR dagilim degerleri Tablo 2 ‘de
verilmektedir. Bu degerlere bakildiginda en yiiksek deger 12 olarak goriilmektedir. Bu deger
tyilestirilebilecek bir degerdir. Literatiirdeki bir¢ok ¢alismanin bu noktada eksik oldugu sdylenebilir.
Ciinkii bu ¢alismada oldugu gibi ¢cogu c¢alisma lineer olmama degerini arttirmak igin algoritmalar
gelistirmektedir. Ayrica bu noktadaki eksiklik gelecek ¢aligmalar i¢in bir motivasyon olabilir.

Tablo 2. Onerilen s-box yapisi i¢in XOR dagilimi degerleri

8 6 | 10| 6 8 6 6 | 10 | 10 | 8 6 6 8 6 6 8
8 |12 | 8 6 6 6 6 6 8 | 10 | 10 | 8 8 6 8 6
6 6 6 6 6 6 8 6 6 8 6 6 6 8 | 10 | 6
6 6 6 6 6 8 6 6 8 6 6 6 6 6 8 6
8 110 | 6 6 6 6 6 6 8 6 6 | 10 | 8 6 6 8
8 8 6 6 8 6 6 8 6 | 4 8 8 6 6 6 6
8 6 8 8 6 6 6 8 8 8 8 6 8 8 6 6
6 6 6 8 8 6 8 |10 | 8 8 8 6 8 8 6 6
6 8 6 8 8 6 6 8 8 8 6 6 8 6 6 8
6 6 | 10 | 8 6 8 8 6 |10 | 6 8 8 | 10| 6 6 8
6 6 6 6 8 6 |10 | 6 8 8 8 6 6 6 8 6
6 6 8 6 6 | 10 | 8 6 8 8 6 6 8 8 6 | 10
6 &8 10| 6 6 6 6 6 6 6 6 6 4 8 6 8
6 8 6 6 6 6 8 6 6 6 8 6 6 6 6 6
6 6 6 6 6 | 10 | 6 6 6 6 8 8 6 8 8 6
6 6 6 6 6 6 6 8 6 8 8 6 8 8 8 0

Tablo 3. Onerilen s-box yapisi igin SAC degerleri
0,5469 0,4531 0,5 0,5 0,4688 0,4531 0,5 0,4688

0,4688 0,4844 0,5 0,5156 0,4844 0,4531 0,4531 0,5469
0,5156 0,5469 0,5 0,4531 0,5625 0,5 0,5938 0,5
0,5312 0,5156 0,5 0,5312 0,4219 0,4844 0,5156 0,5312
0,4688 0,5625 0,5 0,5312 0,5781 0,4844 0,4375 0,5
0,4531 0,4844 0,5938 0,5 0,5469 0,5469 0,5312 0,5781
0,5469 0,4688 0,4844 0,5312 0,5156 0,4844 0,4531 0,4375
0,5 0,5 0,5469 0,5156 0,5 0,5156 0,4844 0,5469

3.2. Kati1 Cig Kriteri (SAC - Strict Avalanche Criterion)

SAC, giriste meydana gelebilecek bir degisikligin, ¢ikista meydana getirecegi olasilig
hesaplamaktadir [45]. Kriptografi, giriste meydana gelen bir bitlik bir degisikligin, cikistaki bitlerin
yarisin degismesi gerektigini sdylemektedir. Yani giristeki bir bitlik degisiklik ¢ikistaki ¢ok sayida ya
da az sayida biti etkilerse, bu durum saldirganlar i¢in ipuglari saglar. Bu yilizden SAC oldukga 6nemli
bir metriktir. Yani SAC degerinin 0,5 veya buna yakin bir deger olmasi istenmektedir. Onerilen
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algoritma ile elde edilen kaotik s-box yapisinin SAC degerleri Tablo 3 ‘de verilmektedir. Bu degerlerin
ortalamasina bakildiginda 0,5051 degeri ile bu kriterin saglandig1 goriilmektedir.

3.3. Bitlerinden Bagimsizlik Kriteri (BIC - Bits Independence Criterion)

BIC, bitlerin birbirlerinden bagimsiz olarak degismesi gerektigini belirtmektedir [45]. Bu kriterde
hem lineer olmama degeri hesaplanmaktadir. Bu degerin olabildigince yiliksek olmasi istenir. Hem de
SAC degerini saglamasi gerekmektedir. BIC metrigi i¢in dnerilen s-box yapisinda SAC degerleri tablo
4 ‘de, lineer olmama degerleri ise tablo 5 ‘de verilmektedir. Burada SAC degerinin ortalama 0.4988
degeri ile 0.5 ‘e ¢ok yakin oldugu i¢in bu kriterin saglandigi s0ylenebilir. Lineer olmama degerinin ise
ortalama 103.57 oldugu hesaplanmistir. Bu deger de yine XOR dagiliminda oldugu gibi
gelistirilebilecek bir sonuctur. Burada ideal deger 112 ‘dir. Ancak g¢ok az c¢alisma bu degere
ulasabilmistir. Bu degerin gelistirilmesi de yine gelecek caligmalar i¢in O6nemli bir motivasyon
kaynagidir.

Tablo 4. Onerilen s-box yapist igin BIC-SAC degerleri
0 0,5117 0,4688 0,5078 0,5098 0,5215 0,498 0,5059
0,5117 0 0,4746 0,5039 0,4961 0,4844 0,5 0,4941
0,4688 0,4746 0 0,4961 0,4844 0,5215 0,4922 0,5156
0,5078 0,5039 0,4961 0 0,5137 0,5059 0,5176 0,4707
0,5098 0,4961 0,4844 0,5137 0 0,4766 0,4961 0,5195
0,5215 0,4844 0,5215 0,5059 0,4766 0 0,5195 0,4922
0,498 0,5 0,4922 0,5176 0,4961 0,5195 0 0,4688
0,5059 0,4941 0,5156 0,4707 0,5195 0,4922 0,4688 0
Tablo 5. Onerilen s-box yapist i¢in BIC-Lineer olmama degerleri
0 106 102 106 100 106 106 106
106 0 106 102 104 108 106 98
102 106 0 106 100 104 106 92
106 102 106 0 108 100 110 104
100 104 100 108 0 100 104 104
106 108 104 100 100 0 102 104
106 106 106 110 104 102 0 100
106 98 92 104 104 104 100 0

3.4. Lineer Olmama

Blok sifreleme algoritmalarinda genellikle lineer olmayan tek birim s-box yapisidir. Bir s-box
yapisinin saldirilara karsi direncli olabilmesi i¢in bu degerin olabildigince yliksek olmasi gerekmektedir.
AES algoritmasinda kullanilan s-box yapisi en yiiksek deger olan 112 lineer olmama degerine sahiptir.
Onerilen s-box yapisinin lineer olmama degerleri tablo 6 ‘da verilmistir. Bu tablo incelendiginde
onerilen yontem ile elde edilen s-box ‘da bu degerin ortalama 107.5 oldugu goriilmektedir. Bu deger
112 degerinden uzak olsa da literatiirdeki ozellikle kaos tabanli c¢aligmalarin ¢ogunu geride
birakmaktadir. Ancak bu deger de gelistirilebilecek bir degerdir.
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Tablo 6. Onerilen s-box yapis1 igin lineer olmama degerleri
1 2 3 4 5 6 7 8
108 108 108 108 106 104 110 108

Onerilen algoritma ile elde edilen s-box yapisi tablo 7 ‘de verilmektedir. Bu s-box sadece 100
yineleme ve O(n) notasyonunda elde edilmistir. Bu durum, algoritmanin hizli ¢aligtigin1 géstermektedir.
Yani 6nerilen algoritma hizl bir sekilde lineer olmama degerini arttirmaktadir. Onerilen s-box yapisinin
iistiinliik sagladig1 diger s-box yapilariyla performans karsilastirmasi tablo 8 ‘de verilmistir. Buradaki
kargilagtirma sonuglari, 8-bit bir S-box 'in lineer olmama, XOR dagilimi, SAC ve BIC 6zelliklerini
gostermektedir. Onerilen ydntem, lineer olmama degeri bakimindan bu ¢alismalara iistiinliik saglamustir.
Diger kriterler i¢in ¢alismalarin ¢ogunda birbirine yakin sonuglar elde edilmistir.

Tablo 7. Onerilen s-box yapist

0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
0 (136|138 | 39 | 55 | 243 | 145 | 46 | 74 3 | 179 36 | 73 | 58 | 156 | 15 | 41
1 89 | 210 | 247 | 115 | 111 | 126 | 198 | 30 | 171 | 214 | 185 | 199 | 14 | 186 | 42 | 96
2 (140 | 71 | 114 | 90 7 (226|155 | 116 | 35 | 117 | 148 | 225 | 22 | 13 | 178 | 59
3 1130[240| 92 | 106 | 235 | 84 | 190 | 91 |215| 43 | 194 | 113 | 49 | 183 | 78 | 137
4 | 69 | 158 | 139 | 180 | 132 | 110 | 141 | 101 | 134 | 231 | 208 | 249 | 182 | 250 | 27 | 102
S | 95 (238 (200|224 | 52 | 252|123 | O |227 | 149|165 | 79 | 127 | 244 | 31 | 40
6 (216 57 [203| 1 |230]| 67 2 63 | 105 | 120 | 229 | 160 | 56 | 242 | 174 | 170
7 1197 | 61 | 175|251 | 37 | 254 | 146 | 223 | 32 | 143 | 228 [ 233|220 | 29 | 162 | 108
8 [218 | 47 | 142 | 153 | 133 | 128 | 150 | 65 | 19 | 206 | 24 | 70 | 221 | 81 | 204 | 177
9 (201 222 60 | 191 | 248 | 82 6 25 | 87 | 112 | 236 | 48 | 144 | 166 | 93 | 159
10 | 62 [ 213 | 98 | 253 | 125 | 104 | 205 | 195 | 168 | 245 | 184 | 20 | 100 | 103 | 8 | 207
11 | 241 [ 176 | 121 | 68 | 16 | 86 | 107 | 33 | 255 | 38 | 239 | 34 | 135| 17 | 51 | 26
12 1 234 | 187 | 189 | 5 77 4 9 237|129 209 | 54 | 217 | 192 | 99 | 147 | 28
13 1169 | 75 | 80 | 88 | 94 | 181 | 164 | 124 | 161 | 122 | 12 | 172 | 212|193 | 72 | 131
14 | 83 | 163 | 157 | 188 | 152 | 232 | 53 | 45 | 211 | 151|196 | 85 | 64 | 246 | 66 | 18
1S | 11 | 21 | 50 [ 109 | 219 | 119 | 76 | 23 | 97 | 44 | 202 | 10 | 173 | 118 | 154 | 167

Tablo 8. Diger s-box iiretme yaklasimlariyla performans karsilagtirmasi

Lineer Olmama SAC BIC max

Yontem ort min | max ort SAC Ligeer XOR
Onerilen | 1075 | 104 | 110 | 0.5051 | 0.4988 103.57 12
[21] 107.25 | 106 | 110 | 0.501 - 107 6
[7] 107 106 | 108 | 0.496 | 0.4974 104.6 10
[12] 107 106 | 110 | 0.5015 | 0.5010 105.5 10
[35] 106.7 | 108 | 104 | 0.4976 | 0.504 103.5 10
[31] 106.5 | 108 | 106 | 0.4978 | 0.5003 104.2 10
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[10] 106.5 | 104 | 110 | 0.5120 | 0.4984 105.2 10
[6] 106.5 | 104 | 108 | 0.5036 | 0.4995 105.85 10
[32] 106.2 | 108 | 106 | 0.501 | 0.5288 100 10
[38] 106.2 | 110 | 104 | 0.5039 | 0.5023 102.3 10
[34] 105.,5 | 110 | 102 | 0.5010 | 0.4988 104.3 12
[36] 105.25 | 108 | 102 | 0.5037 | 0.4994 102.6 10
[33] 104.7 | 108 | 102 | 0.5034 | 0.4972 103.3 10
[13] 104 102 | 106 | 0.4980 | 0.4971 103.2 10
[29] 103.8 | 108 | 101 | 0.5058 | 0.4958 102.6 14
[30] 103.3 99 110 | 0.4987 | 0.4995 103.3 10

Tablo 8. Devami.

4. Sonuclar

Bu ¢alismada, yiiksek lineer olmama degerine sahip s-box yapilari iiretmek i¢in yeni ve hizli bir
yontem &nerilmistir. Onerilen ydntem 6zellikle kaos tabanli s-box yapilarinin lineer olmama degerini
arttirmak i¢in gelistirilmistir. Ciinkii kaos tabanli s-box yapilarinin lineer olmama degeri diistiktiir ve bu
durum g¢esitli giivenlik zafiyetleri dogurmaktadir. Onerilen yontem ile baslangicta kaotik bir harita
yardimiyla bir s-box iiretilir. Daha sonra yine kaotik harita ile elde edilen iki degerin yeri degistirilerek
lineer olmama degeri kontrol edilir. Bu deger arttiginda s-box giincellenir. Bu sayede lineer olmama
degeri hizli bir sekilde arttirilir ve s-box daha giiclii hale gelir. Bu ¢alismada sadece 100 yineleme
sonucunda lineer olmama degeri 107.5 olan bir s-box elde edilmistir. Bu deger bile literatiirdeki birgok
calismay1 geride birakmaktadir. Yineleme sayis1 arttirnildiginda daha yiiksek degerlere
ulagilabilmektedir. Ayrica Onerilen yontem ile elde edilen s-box yapisinin diger kriptografik
gereksinimleri sagladig1 da yapilan analizler sonucunda belirlenmistir. Onerilen yontemin en énemli
avantajlarindan bir tanesi, ¢ok sayida kaotik harita olmasidir. Farkli kaotik haritalarla hem baslangig s-
box yapisi olusturulabilir hem de yer degistirilecek elemanlar farkli kaotik haritalarla secilebilir.
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