YENi MEDYA say1 01,15, Giiz (2023)

DERGiSi https://dergipark.org.tr/tr/pub/yenimedya
Hakemli, uluslararasy, o-Dergi DOI » https://doi.org/10.55609/yenimedya.1339504

Dezenformasyonla Micadelede ifade Ozgurlagu:
Icerigin Korunmasi ve 29. Madde

Zeynep Burcu SAHIN
Derleme Basvuru 08.08.2023 = Kabul 06112023
0z

iletisim teknolojilerindeki gelismeler ve artan dijitallesme, dezenformasyonun ginimuz modern diinyasindaki etkisini ve

gucunu arttirmistir. Dezenformasyon, degisen yapisi ile farkli hak ve 6zgurlukleri tehdit edebilmekte, ¢6zUm onerilerinin
odak noktasi ise toplumlarin yapilari ve hassasiyetleri dogrultusunda degisebilmektedir. Devletler, bu hususta ¢ézim
onerilerini tartismaktadir. Devletlerin hukuki duzenlemelerle icerige yonelik sinirlama ve yaptirmlari da bu ¢6zim
yontemlerinden biri olarak karsimiza ¢cikmaktadir. Ancak demokrasiyi ve temel insan haklarini koruma saikiyle ortaya
konan bu duzenlemeler, gerekli hassasiyetlerle ele alinmadiginda yine demokrasiyi ve temel insan haklarini tehdit
edebilmektedir. TUrkiye'de 29. maddeyle getirilen dizenleme, Almaya, Fransa gibi Ulkelerdeki sosyal ag platformlarini
sorumluluk almaya yénelten ve/veya din, dil, irk, cinsiyet temelinde nefret sdylemini hedef alan duzenlemelerden farkli
olarak, sinirlaritanimlanmamis bir bicimde igerigi hedefalmaktadir. Budogrultuda gerek kullanicilarin gerekse gazetecilik
faaliyeti gerceklestirenlerin dijital icerikleri nedeniyle cezai kovusturmaya konu olmasina neden olabilecektir. Bu durum,
korunmasi hedeflenenifade 6zgurltiglne zarar vermekte ve demokrasinin temel kriterleriolarak kabul edilen “cogulculuk,
acik fikirlilik ve hosgoru”ye aykiri bir goruntu sergilemektedir. Bu ¢alismanin konusunu; dezenformasyonun demokrasi ve
demokrasinin temelini olusturan ifade 6zgUurltgu Uzerindeki etkileri ve olasi ¢ézUm ydntemleri olusturmaktadir. Elestirel
paradigma cergevesinde ele alinan ¢alismada, dezenformasyona yonelik tedbirlerin kapsamli bir analizi amaciyla farkl
Ulkelerde uygulanan ¢ézim ydntemleri ve yasalarla birlikte Turkiye'de yUrurlige konan 29. maddenin incelenmesine yer

verilmistir.
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ABSTRACT

Increasing digitalization and developments in communication technologies have increased the impact and power of
disinformation in today's modern world. Disinformation can threaten different rights and freedoms with its changing
structure, and the focus of solution proposals can changein line with the structures and sensitivities of societies. States are
discussing solutionsin this regard. States’ restrictions and sanctions on content through legal regulations are one of these
solutions. However, these regulations, which are introduced with the motive of protecting democracy and fundamental
human rights, may threaten democracy and fundamental human rights when they are not handled with the necessary
sensitivity. Unlike regulations in countries such as Germany and France, which direct social network platforms to take
responsibility and/or target hate speech on the basis of religion, language, race and gender, the regulation introduced
by Article 29 in Turkey targets content in an undefined manner. Accordingly, both users and journalists may be subject
to criminal prosecution for their digital content. This situation harms the freedom of expression, which is aimed to be
protected, and is contrary to “pluralism, open-mindedness and tolerance”, which are considered as the basic criteria of
democracy. The subject of this study is the effects of disinformation on democracy and freedom of expression, which
constitute the basis of democracy, and possible remedies. Within the framework of the critical paradigm, the study
examines the solution methods and laws applied in different countries, as well as the Article 29 enacted in Turkey, in order

to provide a comprehensive analysis of measures against disinformation.

Keywords: Disinformation, Social Media, Freedom of Expression, New Media, Internet, Social Network Platform.
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Giris

Gelisen iletisim teknolojileri ile modernlesen
toplumlarda gerceklesen degisim ve donusumler,
dezenformasyon kavraminin gorunurldgunu ve
etki gUcunu arttirmaktadir. Diger yandan farkl
alanlardaki dezenformasyon bigimleri toplumsal
hayatin ¢esitli katmanlarinda farkli etki ve sonuclar
dogurabilmektedir. Halk saghgi, kamu guvenligi,
ekonomik nedenler gibi basliklar, niteliksel ve
niceliksel olarak degisen dezenformasyon turlerini
ortaya ¢ikarmaktadir. Dezenformasyon, bir yandan
kamu guUvenligini ya da halk saghgini tehdit eden
boyutlarda gerceklesebilecedi gibi, diger yandan
is hayatinda olumsuz etkiler yaratabilmekte ve
kullanicilarin  ekonomik kararlari Uzerinde etkili
olabilmektedir. Diger bir deyisle farkli saiklerle

gerceklestirilen dezenformasyonlar, yapisal
olarak farklilasmakta ve farkli ¢6zUm yoéntemleri
gerektirebilmektedir.  Bununla birlikte  her

toplumun kendine 6zgu yapisive dnceliklidegerleri
de gerek dezenformasyon turlerini gerekse
dezenformasyona yonelik uygulanan/tartisilan
¢cdzUm  ydntemlerini  ¢esitlendirebilmektedir.
Nitekim bati toplumlarinda daha yogun olarak din,
dil, irk ve cinsiyet temelli nefret sdylemini 6nlemeyi
esas alan tanimlama ve ¢6zUm ydntemleri; Rusya
gibi Ulkelerde milli guvenlik, kamu barisi gibi
baslklarin 6n plana ¢ikarilmasi olarak kendini
gostermekte ve ifade ozgurligu Uzerine yodun

tartismalari da beraberinde getirmektedir.

Bu c¢alismanin  konusunu dezenformasyonun
demokrasi ve demokrasinin temelini olusturan
ifade 6zgurlugu Uzerindeki etkileri ve muhtemel
¢OzUm yontemleri olusturmaktadir. Bu baglamda
farkli  Ulkelerdeki

olusturmasi adina incelenmistir Dezenformasyon,

uygulamalar da  ornek

ifade 6zgurlugu Uzerinde Dbirbirinden  farkl
olumsuz etkiler yaratabilmektedir. Sistematik bir
bicimde dolasima sokulan yalan ya da yaniltici
bilgi, se¢cmenlerin kararlari ve secim sonuclari
Uzerinde etkili olabilecedi gibi toplumun medyaya
olan gavenini ve/veya kamusal tartismalara karsi
ilgisini kaybetmesine neden olabilir. Bu noktada,
dezenformasyonun ve s6z konusu etkilerinin
dogru ve ayrintili bir tanimi; bu sorunsala yénelik
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tedbir ve ¢dzUmlerin ifade 6zgurligu ve dolayisiyla
demokratik bir toplum ile ¢elisebilecegi noktalarin
kapsamli bir analizi icin 6nem tasimaktadir. Bu
hususlar dikkate alinmadan hayata gegirilen
¢cdzUm yodéntemleri ise kacginilmaz olarak ifade
6zgurlugu ile gelisecek; temel insan haklarina ve
demokrasi kavramina zarar verme potansiyelini de
beraberinde getirecektir.

Calisma, elestirel paradigma c¢ercevesinde ele
alinmistir.  Elestirel kuramin temel amaci, insan
6zgurligunu, adaleti, demokrasiyi sinirlayan
inang ve eylemleri belirleyip ortaya cikarmaktir (R.
Usher'den akt. Glesne, 2013: 12). Dezenformasyona
yonelik tedbirlerin ele alinmasina yonelik butincul
bir analiz amaciyla farkl Ulkelerde uygulanan
¢cdzUm yontemleri ve yasalarla birlikte Turkiye'de
yururlige konan 29. maddenin incelenmesine yer

verilecektir.

Calismada o6ncelikle tarihin farkli dénemlerinde

tartisilan dezenformasyon kavramina

dedinilecektir. Izleyen bolumde ise
dezenformasyona yonelik ¢dzUm yontemleri
incelenecektir. Uclncl boliumde gerek
dezenformasyonun gerekse dezenformasyona
yonelik uygulan hukuki tedbirlerin ifade 6zgurlugu
Uzerine etkileri tartisilacak; Turkiye'de ve cesitli
Ulkelerde esas alinan tedbirlere deginilecektir.
Calismanin  son  bdlumu, dezenformasyonla
mucadelede sinirli ve hassasiyetle basvurulmasi
gerektigini savundugumuz yasal dUzenlemeler
cercevesinde 29. maddenin incelenmesini ve ifade

6zgUurlugu ile gelistigi noktalari esas almaktadir.

Dezenformasyon: Kavram ve Tarihge

Dezenformasyonun insanlhk tarihi kadar eski
oldugunu éne sirmek yanlis olmaz. Nitekim yanls
bilgilendirme, dezenformasyon ve propaganda,
en azindan Antonius'un Kleopatra ile tanistidi
Roma ddéneminden beri insan iletisiminin bir
parcasl olmustur (Posetti & Matthews, 2018: 7).
Octavionus'un Antonius Uzerine yuruttugu ve
onu kadin duskdnuU bir ayyas olarak sundugu
propaganda politikasi ise yaramis ve Octavinus'u
ilk Roma imparatoru Augustus'a dénUstirmustar.
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Bununla birlikte,

insanlarin yanlis

dezenformasyonu  basitge
bilgilendirilmesi olarak

adlandirmak mumkun gérinmemektedir.

Dezenformasyon, onu olusturan toplumsal kosullar
ve toplum Uzerinde yarattidi etki/toplumlarin
gosterdigi direng Uzerinden degerlendirilmelidir.
“Yanhs haberler her zaman dogumundan o6nce
var olan kolektif temsillerden kaynaklanir [..] bu
harekete gegme, yalnizca hayal guglerinin zaten
hazir olmasi ve sessizce mayalanmasi nedeniyle
gerceklesir” (Bloch,1921'den akt. Allard-Huver, 2019:
60). Bir diger deyisle dezenformasyonu olusturan
ekonomik, siyasi, kulturel faktorler, toplumlarin
dezenformasyona gosterdigi  tepkilerde de
kendini gosterebilmektedir. Cok katmanl bir olgu
olarak dezenformasyon, dijitallesmeyle baglantih
olmasina ragmen daha genis bir teknolojik, sosyal
ve siyasi faktorler kiUmesinden kaynaklanan
gerilimlerin  ve doénusUmlerin  bir ifadesidir
(Keller, 2021: 488). Dezenformasyonun tespiti ve
onlenmesinde tanimlanmasinin énemine vurgu
yapan Fallis'e gore (2015), dezenformasyonu diger
yalan ya da yaniltici bilgilerden ayiran unsur ise
dezenformasyonun “tesadufi olmayan yanilticl
bilgi” olmasidir. Bu dogrultuda, dezenformasyonu;
belirli biramacg ve motivasyonla, belirli bir ¢cikar elde
etme dogrultusunda, gergek olmadigi bilindigi
halde sistematik olarak paylasilan bilgi olarak
tanimlamak mumkunddar.

Bilginin yayllmasi ve dolayimlanmasindaki buyUk
calkantilarla birlikte degdisen medya ortami,
gazetecilerin galismalarinin surekli sorgulanmasi,
goérmezden gelinmesi; kanaate duyulan
guvensizligi ve yanlis haberlere ‘inanma’ egilimini
aciklayan unsurlar arasinda sayilabilir (Allard-
Huver, 2019: 62). Diger yandan, dezenformasyonun
yayllmasinda “post truth” egdiliminin etkisi de
yadsinamaz. Ozellikle siyasi kutuplasmanin yogun
oldugu toplumlarda ve donemlerde Kisiler, gercegdi
kendi duygu, dusunce ve ideolojilerine gore
sekillendirebilmekte “bilmek” yerine istediklerine
edebilmektedir. Bu da

dezenformasyonun yayilma hiziniarttiran bir unsur

“inanmay!”  tercih

olarak karsimiza cikabilmektedir. Bir diger deyisle
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kasitli ve sistematik bir bicimde yalan ya da yaniltici
bilginin  paylasimi  olan dezenformasyondan
farkh olarak “post truth'ta kisiler cogu zaman
yanlis bilgilendirme amaci glUtmemekte,
sistematik bir bicimmde hareket etmemekte ancak
dogru olmadigini bildigi, tahmin ettigi ve/veya
dogrulama ihtiyaci hissetmedigi ancak inanglarina
ve deder yargilarina uyduguna inandigi bilginin
yayillimina katki saglamaktadir. Bu noktada, post
truth kavraminin dezenformasyonu destekleyen
ve yayginlastiran bir yapilya sahip oldugu &ne
surtlebilmektedir. Nitekim ingiltere’de yapilan bir
arastirma sonuclarina gdére (Chadwick & Vaccari,
2019: 5); ingiliz sosyal medya kullanicilarinin
%577'si bir onceki ay sosyal medyada tam
olarak dogru olmadigini dustndukleri haberlerle
karsilastiklarini ifade etmistir. Haber paylasanlarin
yuzde 42,8'i yanlis ya da yalan haber paylastigini
kabul ederken; yUzde 17,3'U uydurma oldugunu
dusundukleri  haberleri  paylastiklarini  kabul
etmektedir. Arastirma sonugclari, bu kullanicilarin
politikaya ilgisi yuksek geng, erkek katilimcilar

arasindan c¢iktigini ortaya koymaktadir.

Dezenformasyon, en az yazili medya kadar eski
bir sorun olmakla birlikte, devlet destekli yerli ve
yabanci etki yayma faaliyetlerinin ve sosyal medya
araciliglyla mikro hedefli siyasi etki pazarlamasinin
yayginlasmasiyla birlikte daha tartismali hale
gelmistir (Marsden vd., 2019: 2). 2014 yilinda,
Columbia Universitesi'nin Tow Dijital Gazetecilik
Merkezi'ndemedya kuruluslarininolgusalhatalarini
izleyen bir arastirmaci yeni bir trend fark etmistir:
Haber kaynaklari gibi gérinen ancak tamamen
uydurma hikayeler yayimlayan ve genellikle
Facebook ve diger sosyal medyada viral olan web
siteleri. S6z konusu web siteleri Arastirmaci Craig
Silverman, tarafindan “sahte haber siteleri” olarak
adlandirilmistir. Bu tarihten 6nce “sahte haber”
terimi, ABD'nin 6nde gelen haber kaynaklarinda
yilda 1000'den az haberde yer almaktaydi,
(Oremus, 2022). GUnUumuUzde ise dezenformasyon
sosyal ag platformlari ile anilan bir kavram haline
gelmektedir. Nitekim farkli siyasi ve ekonomik
motivasyonlarla hareket eden sahte haber siteleri,
politikacilar, yandas medya kuruluslari, ana akim
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medya, hUkUmetler ve diger aktorler, sosyal medya
ekosisteminde dezenformasyonun Uretilmesi ve
yayginlastiriimasinda birbiriyle &rtisen rollere
sahiptir (Petratos, 2021: 768).

Oxford English Dictionary (2020),dezenformasyonu
séyle tanimlamaktadir: “Ozellikle bir hUkimet veya
ajani tarafindan yabanci bir glce veya medyaya,
onu alanlarin  politikalarini  veya goruslerini
etkilemek amaciyla kasitli olarak yanlis bilgilerin
yayllmasi; bu sekilde saglanan yanlis bilgi. Kara
propaganda”.

Dezenformasyonun tek bir nedenive dolayisiyla tek
bir c6zUmU olmayan ¢ok yonlu bir sorun oldugunu
vurgulayan9Mart2022tarihliAvrupa Parlamentosu
Karari (2020/2268(INl)) dezenformasyonu; “toplu
olarak: ekonomik kazang¢ amaciyla veya halki kasitli
olarak yaniltmak amaciyla olusturulan, sunulan ve
yayllanvedemokratiksUreglereveyasaglik (6rnegin
as! karsitl bir kampanya), gevre veya guvenlik gibi
kamu mallarina kamusal zarar verebilecek bilgi”
olarak tanimlamaktadir (EUR-Lex 2022). Aldatici
reklamlar, Uzerinde oynanmis fotograflar ve gorsel
imgelerin manipulasyonu; sahte belgeler, tarihi
uydurmalar, sahte yayinlar, internet dolandiricihgy,
sahte web siteleri ve manipule edilmis Wikipedia
girdileri gibi ¢cok cesitli ydntemleri kapsamaktadir
(Fallis, 2015: 402). Avrupa Komisyonu, Nisan 2018
tarihli  Cevrimici Dezenformasyonla Mucadele
Tebligi'nde “cevrimici dezenformasyon” terimini
kullanmaktadir. Bu terim, “kar amaciyla ya da
kamuoyunu yaniltma kastiyla olusturulan, sunulan
ve yayilan ve kamu zararina yol agmasi muhtemel,
dogrulanabilir sekilde yanlis ya da yaniltici bilgi”
olarak tanimlanmaktadir. Teblig, bu tanimin
yanhs alintilari, hicvi, parodiyi, agikga tanimlanmis
partizan bilgi ve yorumlari veya yasadisi igerigi
kapsamadigini da eklemektedir. (Rouvroy vd.:
2018). Bu noktada, dezenformasyona karsi alinan
tedbirlerin acik fikirlilik, cogulculuk ve hosgdruye
engel teskil etmemesi icin kullanicilarin farkh
ideoloji, inan¢g ve deger yargilari cgercevesinde
paylastiklariiceriklerve iktidarlarayonelik elestiriler
ile dijital dezenformasyon arasindaki farka dikkat

edilmesi 6nem kazanmaktadir.
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Dezenformasyona Yoénelik C6ziim
Calismalan
Dezenformasyonherdénemdevehertoplumdavar
olmakla birlikte kriz olarak nitelendirebilecegimiz
toplumsal, siyasi veya ekonomik calkanti
dénemlerinde yayillma hizini arttirabilmektedir.
Nitekim bircok arastirma, dezenformasyonun
bazilari yabanci Ulkelerden olan Unluler veya
kurulugslar  tarafindan  siyasi ~ motivasyonlar,
jeopolitik niyetler veya finansal nedenlerle
yayildigini 6ne sirmektedir (Beauvais, 2022: 559).
Ozellikle Covid 19 déneminde, dezenformasyonun
olumsuz etkileri Uzerine ¢ok sayida arastirma
gergeklestirilmistir (Tagliabue vd. 2020, Gottlieb
& Dyer, 2020; Rocha vd., 2021; Nguyen & Catalan,
2020). Diger yandan seg¢im doénemlerinin de
dezenformasyonun olusturulmasi ve yayillmasiicin

uygun zemin olusturdugu goérulmektedir.

Durach vd. (2020: 5), dezenformasyona yodnelik
tedbirleri dort ana baslik altinda toplamaktadir;
(1) 6z-denetim (Sosyal ag platformlari tarafindan
gonullt olarak gercgeklestirilen eylemler); (2) ortak
dlzenleme (AB seviyesindeki ve ulusal seviyedeki
yetkililer, sosyal ag platformlari, medya kuruluslari,
arastirmacilar ve diger paydaslar arasindaki is
birligi cercevesi); (3) dogrudan duzenleme (yani
yasal onlemler ve yaptirmlar); ve (4) izleyici
merkezli ¢ozumler (yani, bilgi dogrulama ve medya

okuryazarligi).

Marique & Strowel (2019: 392), dezenformasyonla
mucadelenin  Ug¢ farklh  kurumun is birligi
cergevesinde gergeklesebilecedini ifade

etmektedir. Bunlar medya, sivil toplum
kuruluglari ve egitimdir. Medyanin &zdenetimi,
kendi icinde etik kodlar gelistirmesi ve tik
odakli  habercilikten

Diger yandan dezenformasyon, halkin medyaya

kacinilmasi  6nemlidir.
karsi glven duygusunun zarar gdomesine ve
kamusal tartismadan uzak durmasina da neden
olabilmektedir. Bu noktada, dogru, tarafsiz
bilginin dolasima sokulmasi ve halkin medyaya
olan guveninin arttirilmasina yonelik tedbirlerin
alinmasi  dezenformasyonun etki guclnun
azaltiimasi adina 6nem tasimaktadir. Fallis (2015:

421) hangi durumlarda dezenformasyon miktarinin
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azalma egiliminde oldugunu gdstermek icin resmi
bir model kullanmistir: a) kaynagin soyledigi dogru
oldugunda aliciya sagladigi faydalar azaldiginda;
b) kaynagdin sdyledigi yanlis oldugunda inanmanin
maliyeti aldatma

arttiginda  ¢)  kaynagin

motivasyonuna sahip olma ihtimali arttiginda.

Bu noktada sosyal ag platformlarini sorumluluk
almaya yonlendiren yasal dlzenlemeler de etkili
olabilmektedir. Nitekim yasal duzenlemeler,
sosyal ag platformlarinin  hizmet sartlarinin
uygulanmasini  arttirmistir. Ornegin, Facebook
bagdimsizdogruluk kontrol kuruluslariyla ortakliklar
kurmus ve bu kuruluslarin énemli él¢ctde yanlis
oldugunu belirledigi iceriklerin kesfedilebilirligini
azaltmistir (Tenove, 2020: 530).

Dezenformasyonunsiyasi,sosyal,kultlUrel,ekonomik
ve teknolojik sebeplerinin bir arada ele alinmasi
ve ¢ozum ydntemlerinin butincul bir yaklasim
Uzerine olusturulmasi 6nem arz etmektedir.
Nitekim gerek 2016 Amerikan Baskanlik Segimleri
ve Brexit gerekse 2019 Covid-19 pandemisinde
goéruldugu Uzere dezenformasyon; guvensizlik,
belirsizlik ve kutuplasma ortamlarinda kendine
daha kolay yer bulabilmektedir. Dezenformasyonla
mucadelenin ulusal ve uluslararasi farkh kurum
ve kuruluslarin kullanicilarla is birligi ¢cercevesinde
gerceklestirilmesi gerekmektedir. Bu mucadelede
devletlerin uyguladiklari yasal duzenlemeler ve
yaptirimlar da dogal olarak yerinialmaktadir. Ancak
s6z konusu duzenleme ve uygulamalarin gerek
teoride gerekse uygulamada dunya genelinde
farklilk arz ettigi goérulmektedir. Diger yandan
“Devlet gudumlu sert, dlzenleyici tedbirler, olasi
sansUr suglamalari, ifade 6zgUrligunun ve hatta
demokrasinin kendisinin sinirlandiriimasi ve tam
olarak neyin “sahte haber” veya dezenformasyon
olarak kabul edildigini tanimlamanin zorlugu
ile ilgili nedenlerden dolayr tartismalidir”
(Durach vd., 2020: 12). Bu noktada amacini asan
dezenformasyonla mucadele yasalarinin ozellikle
siyasi konularda dezenformasyonun ortaya c¢ikis
hizini arttiran kaos ortamini destekleyecedi ve
guvensizligin artmasina neden olabilecegi 6ne

sUrUlebilir.
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Dezenformasyon ve ifade &zgurligi
Dijitallesmeyle birlikte donlUsen medya ekosistemi
dezenformasyonla mucadelede farkli zorluklari
beraberinde getirmektedir (Marsden vd. 2019:
3). Tenove (2020) dezenformasyonun demokrasi
Uzerindeki etkilerini  birbiriyle baglantili  Ug
baslik altinda toplamaktadir; yonetimlerin kendi
vatandaslaritarafindan kendi kaderini tayin etmesi;
adil ve hesap verebilir temsil secimler ve kanaat ve
irade olusumunu tesvik eden kamusal muzakere.

Politika tartismalari, genellikle segcim sureclerinin
icindevedisindakullanilandijitaldezenformasyonun
demokratik kurumlara, kamusal tartisma alanina
ve ozellikle secim sureclerinin butdnlugune zarar
verdigi varsayimlarina dayanmaktadir (Keller, 2021:
492). Dezenformasyon,dolasimdakisahteiddialarin
miktarini artirmanin yani sira, insanlarin kamusal
tartismalara saygl ve kapsayicilik cercevesinde
katilma ilgi ve firsatlarini azaltarak muzakereci
bir sistemin yok olmasina neden olabilir (Tenove,
2020: 529).

Secim ddénemlerinde dezenformasyon, ulusal ve
uluslararasi  kaynakl gerceklestirilebilmektedir.
Nitekim 2016'daki Amerikan Baskanlik segcimlerine
Rus mudahalesini inceleyen 2019 tarihli Mueller
Raporu, dezenformasyonla ilgili U¢ bulgunun ana

hattini gcizmektedir:

(1) Rus Ordusu Genelkurmay Baskanligi'na
bagli 26165 ve 74455 numarall askeri birimler
buyuk olcekli oltalama kampanyalari yUruturken

bilgisayarlara izinsiz girisler gerceklestirmistir;

(2) Oltalama kampanyasi sirketleri de hedef almis
ve Google e-posta, Microsoft Word belgeleri, web
barindirma ve oylama teknolojisi sirketleri gibi

drudnlerini kullanmistir;

(3) Sosyal medya kampanya finansmani, Kisisel
kimlik ve mali bilgiler, bagis toplama dosyalari
ve bilgileri, isletmeler hakkinda bilgiler, yabanci
sirketler ve satin almalar, kara para aklama ve hatta
bitcoin elde etmek icin kullaniimistir (Petratos,
2021: 768).
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Bununla birlikte siyasi sureclerde gelisen bu

olumsuzluklarin  tamamen  dezenformasyona
baglanmasini yanlis bulan gdrusler de mevcuttur.
Nitekim Benkler (2019), 2016

secimlerinde dis mudahale yoluyla gergeklesen

Amerikan

dezenformasyon veya propaganda stratejilerinin
nihai basarisinin “kurumlara duyulan uzun vadeli
guven kaybl modelleri baglaminda” yorumlanmasi
gerektigini ifade etmektedir. Diger bir deyise
dezenformasyon; mevcut bilgi kaynaklarina, kurum
ve kuruluslara guvenin sarsildigl, kutuplasmanin
yogunlastigi dénem ve toplumlarda kendine
yayllma alani bulmaktadir. Bu noktada, diger
¢6zum yontemleri ihmal edilerek gergeklestirilen
yasaklayici duzenlemelerin glvensizligi arttirarak
problemin buUyUmesine neden olabilecedi ifade
edilebilir.

Keller (2021: 496) dezenformasyona yonelik hukuki
duzenlemeleritgbaslikaltindatoplamistir; (1)icerigi
hedef alanlar (2) kisisel verilerin dezenformasyon
amaclyla toplanmasi, islenmesi ve kullanilmasini
hedefalanlar ve (3) dijital aracilarin dizenlenmesini
hedef alanlar.

icerige yoénelik duzenlemeler hem bireyleri hem
de icerigi denetleme ve kanunun gerektirdigi
halde kaldirma yUkUumlulugu altinda olan sosyal
ag platformlarini hedefleyebilmektedir. Ornegin
Etiyopya'da 1185/2020 sayili Bildirge yayin, yazili
veya sosyal medya araciligiyla dezenformasyon
veya nefret sdylemi yayan Kkisilere hapis cezasi
ongormektedir; benzer hukumler, Malezya,
Kambogya ve Kenya'da da onaylanmistir (Keller,

2021: 497).

Sayisi her gegcen gun artan internet kullanicilarinin
ekonomik ve siyasi birer gui¢ haline gelen sosyal ag
platformlarinin karsisinda savunmasiz birakilarak
salt 6zdenetime terk edilmesi hicbir demokratik
Ulke tarafindan kabul gdren bir gorus degildir. Bu
dogrultuda basta Almanya olmak Uzere bircok Ulke
dezenformasyonla mucadeleye iliskin calismalar
baslatmis ve bu c¢alismalar sonucunda bir takim
yasal duzenlemeleri de iceren cesitli tedbirleri
hayata gecirmislerdir. Bu tedbirlerle ilgili endiseler

ise devlet gudumlu sert duzenlemelere ydnelik
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daha genel bir elestiriyi -neyin dezenformasyon

olduguna karar  verirken gucun kotuye
kullanilmasi ve dolayisiyla otoriter rejimler altinda
ifade 0Ozgurlugunun bastirilmasina yeni yollar
acabilecekleri gercegini- ifade etmektedir (Durach
vd., 2020: 12). Halkin dogru bilgiye ulasmasinda
bir engel olarak gorulen dezenformasyonun
onlenmesinde ortaya konan tedbirlerin bireylerin
ifade 6zgUrluguna kisitlayici/yok edici bir sekle
bUrinmesi dezenformasyonun kendisiyle benzer

tehlikeler barindirmaktadir.

Almanya
Almanya'da 1 Ekim 2017de kabul edilen

Sosyal Aglarin Duzenlenmesi Kanunu
(Netzwerkdurchsetzungsgesetz- NetzDG) sosyal
ad platformlarina iliskin ilk yasal dizenleme olarak
karsimiza c¢ikmaktadir. Temel olarak c¢evrimigi
nefret sdylemini duzenleyen yasa 2 milyon ya da
daha fazla kullaniclya sahip sosyal ag platformlarini
hedef almakta ve sdz konusu platformlari
nefret  soylemiyle mucadelede  sorumluluk
almak zorunda birakmaktadir. Yasa yeni sug
kategorileri 6nermez, Alman Ceza Yasasi'nda
var olan 22 kanun maddesinin uygulanmasi
ve denetlenmesinden sosyal ag platformlarini
sorumlu tutar (Sahin, 2022: 32). NetzDG'ye yonelik
elestirilerin basinda ise yasanin 6ngordugu agir
para cezalarindan kag¢inmak isteyen sosyal ag
platformlarinin gereksiz yayindan kaldirmalara
basvurabilecedi ve uygulamanin sansur niteligi
tasiyacagi gelmekteydi. Ancak arastirma sonuglari
bu elestirileri desteklememektedir. Echikson
& Knodt (2018) tarafindan yurutulen arastirma,
yasanin yayindan kaldirmalar icin kitlesel taleplere
yol agmadigini ortaya koymaktadir. Yasa sosyal
ag platformlarinin ‘kaldir, sonra sor’ yaklasimini
benimsemesine neden olmamistir. Nitekim U¢
buyUk medya platformu arasindaki yayindan
kaldirma oranlari Facebook igin %21, 2 ile Twitter
icin sadece %10,8 arasinda degismektedir. Google
ve Twitter sikayetlerin neredeyse beste doérdunu

reddetmistir.
Yasanin nefret sdylemi ile mUcadelede etkinligi

tartisilsa da Almanya 0Ozelinde ifade &zgurlugu

cercevesinde endiselerin buyuk dlctde giderildigi
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oOne surulebilir. Bununla birlikte NetzDG, bircok
devletin benzer uygulamalara yonelmesine 6ncu
olmustur; s6z konusu ulkelerdeki sonuglar ise
Almanya'dan farklilik arz edebilmektedir.

Yasadadezenformasyona,yanlisyadayanilticibilgiye
yonelik herhangi bir hukim bulunmamaktadir.
Sadece, nefret sdylemi ve diger su¢ teskil eden
iceriklere karsi sorumluluk sosyal ag platformlarina
yuklenmekle yetinilmistir (Ekinci, 2022). Bununla
birlikte NetzDGC'nin yUururligde girmesinden sonra
aralarinda Venezuela, Avustralya, Rusya, Hindistan,
Kenya, Filipinler ve Malezya'nin da oldugu bircok
Ulke benzer yasal dizenlemeler gergeklestirmistir
(Winwehr York, 2020). Turkiye de 29.07.2020
tarihinde kabul edilen ve 31 Temmuz 2020 tarihinde
Resmi Gazete'de yayimlanarak yururlide giren
7253 Sayili “internet Ortaminda Yapilan Yayinlarin
Dlzenlenmesi ve Bu VYayinlar Yoluyla islenen
Suglarla Mucadele Edilmesi Hakkinda Kanun'da
Degisiklik Yapilmasina Dair Kanun” ile NetzDG'nin
agirlastirlmis bir versiyonunu yuUrurluge koyan
Ulkeler arasinda yer almaktadir. Nitekim 7253
Sayill Kanun sadece sosyal ag platformlarini degil
haber sitelerini de kapsamaktadir. Diger yandan
para cezalarindan sonra 6ngérulen bant daraltma
cezasl, ifade &zgurlugu, dusunceyi aciklama
ve yayma &ozgurlugu, bilgi edinme hakki ve
haberlesme hakki gibi temel insan haklarina aykiri
bir goruntu sergilemektedir (Sahin, 2022: 36). Bant
daraltma ile verilen ceza, salt dezenformasyon
iceren bilginin engellenmesiile sinirl kalmamakta,
sonrasinda dezenformasyon kapsaminda yer
almayan haber, bilgi ve dusuncelerin de serbest
dolasimini kisitlayici etki yaratma tehlikesini icinde
barindirmaktadir.

Belgika

Belgcika'da dezenformasyonla mucadele Uzerine
17.08.2018'de sahte haber uzmanlar tarafindan
bir rapor hazirlanmistir. Raporda “Yanlis bilgi bir
yasa ile ortadan kaldirllamaz. Bunu yurtdisinda
yapma girisimleri ifade 06zgurligunu tehlikeye
atma riski tasimaktadir. Uzman grubu, istisare
ve is birligine dayali bir modeli tercih etmektedir.
Ancak akilli bir mevzuat araciligiyla istisareyi baski
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ile birlestirmenin bir yolunu aramaya baslayabiliriz”
ifadelerine yer verilmektedir (Rouvroy vd., 2018).
Rapor, bilgi ekosistemini iyilestirmek icin dort farkl
eksende onlemler almayl énermektedir (Marique
& Strowel, 2019: 392):

1. Arastirmanin desteklenmesi

2. Kullanicilar icin dogruluk kontrolU araclarinin

saglanmasi
Kaliteli gazeteciligi finanse etme ve

4. Kullanicilara yonelik medya egitimi

Raporda “yalan haber” yerine dezenformasyon
teriminin  bilingli olarak tercih edildigi ifade
edilmistir. Bazi siyasi figurlerin katilmadiklari ya da
hoslarina gitmeyen bilgilere atifta bulunmak igin
“yalan haber” terimini kullandiklari; dolayisiyla bu
terimin, guclU aktorler tarafindan bagimsiz haber
medyasintitibarsizlastirmak icin kullanilan bir silah
haline geldigi vurgulanmistir.

Birlesik Krallik

Birlesik  Krallk, “dezenformasyon ve yanlis
bilgilendirme” konusunda on sekiz aylik bir
parlamentosorusturmasiyurutmusvecalismalarini
iki rapor halinde sunmustur (House of Commons

Digital, Culture, Media and Sport Committee, ty).

ilk rapor, sandiklarin denetlenmesinden sorumlu
Komisyon olan Se¢im Komisyonu'nun se¢im
donemlerinde reklamcilikla ilgili davranis kurallari
yayimlamasini  6nermistir.  Bu rapor ayrica,
sosyal aglarin “platform” veya “yayinci” olarak
degerlendirilmemesini, yalnizca ihbardan sonra
icerigin kaldirilmasini (ihbar et ve kaldir) dedil,
ayni zamanda belirli igeriklerin kolayca surekli
izlenmesini de gerektiren yeni bir yasal statinun
tanimlanmasini dnermistir.

Birlesik Krallik HikUmeti tarafindan 2 Mayis 2021'de
yayimlanan “Cevrimici GuUvenlik Yasasi Taslagl”
cevrimici igcerik paylasim platformlarina ve arama
motorlarina, kullanicilari koruma yukumlulUkleri
2022). Mart 2022'de

uygulanmaya baslanan yasa, dezenformasyon

getirmektedir  (EkKici,

olusturan igeriklerin kaldirilmasinda sosyal ag
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platformlarini  sorumlu tutmaktadir (Oymak,
2022: 506). Bir diger deyisle, yasa, sosyal ag
platformlarinin seffafligi ve sorumluluklari Gzerine
odaklanmakta kullanicilara yonelik tedbirlere yer
verilmemektedir.

Fransa

Fransa, se¢cim kampanyalari baglaminda “bilgi
manipulasyonu” ile mucadele etmeyi amaclayan
22 Aralk 2018 tarihli yasa ile dezenformasyona
yonelik tedbirler almistir. Yasaya gore bir segcimden
onceki U¢ ay boyunca sosyal ag platformlari,
genel ilgi alanindaki igerigin tanitimi icin para
odeyenlerin kimligini, 6denen miktarlari, paranin
kullanim seklinive kullaniciverilerinin bu baglamda
nasil kullanildigini kamuya agik c¢evrimigi bir
sicile kaydetmelidir (Marique & Strowel, 2019:
388). Yasaya goére, hakim yanlis bilginin “yapay
veya otomatik olarak” ve “buUyuk olcekte” yayilip
yayllmadigini 48 saat icinde degerlendirmelidir
(Vie Publigue 2018). Bununla birlikte “Gérsel-isitsel
Yayinlar Ustl Kurulu” (CSA- Le Conseil supérieur de
I'audiovisue) yabanci bir devlet tarafindan kontrol
edilen veya yabanci bir devletin etkisi altinda olan
ve ulusun temel c¢ikarlarina zarar veren televizyon
hizmetlerinin yayinini engelleyebilir, askiya alabilir
veya durdurabilir. Bir diger ifadeyle sz konusu
yasa Oncelikli olarak yabanci devletlerin secim
sUrecine mudahalesini 6nlemeyi amaclamakta,
sosyal ag kullanicilari arasindaki etkilesimlerden
kaynaklanan diger dezenformasyon bigimlerini ise
ayni siddetle ele almamaktadir (Marique & Strowel
2019: 389).

Fransa'nin “Avia Yasas!” olarak bilinen cevrimici
nefrete ydnelik yasasi ise 20 Mart 2019 tarihinde
parlamentoya sunulmustur. Parlamento
tarafindan kabul edilen yasa tasarisi, ¢evrimigi
platform ve arama motorlarini, yapilan uyarilardan
sonra, nefrete tesvik, irk¢l veya din Kkarsiti
hakaretler gibi acik¢a yasadisi olan icerikleri 24
saat i¢cinde kaldirmakla yUkumlu kilhyordu. Yanlis
ve/veya yaniltici bilgiye iliskin herhangi bir hUkim
barindirmayan ve esas olarak nefret sdylemini alan
yasa cezai yaptirim olarak ise 1,2 milyon Euro'ya
kadar para cezasl 6ngormektedir (Ekinci, 2022).

Yasanin ilk halinde terorist veya cocuk pornografisi
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icerikleriicin kaldirmasuresiise birsaate indirilmisti.
Ancak Anayasa Konseyi, 18 Haziran 2020 tarihli
kararinda bu hukUmleri ifade 6zgurlugune yonelik
sinirlandirmanin  gerekli ve orantii  olmadidi
gerekgesiyle iptal etmistir. Yasa 24 Haziran 2020'de
degisikliklerle birlikte son halini almis; 25 Haziran
2020'de Resmi Gazete'de yayimlanarak yurarluge
girmistir (Vie Publique 2020).

Fransa'nin nefret sdylemi ve ¢evrimigi zorbalik igin
birdigeruygulamasiisekarsisdylemstratejilerinden
olusmaktadir.  Ornegin, dustince  kurulusu
Renaissance Numérique tarafindan desteklenen
Seriously Platformu, c¢evrimigi iletisimi daha
bariscil hale getirmek isteyen kullanicilara gesitli
yontemler sunmaktadir. Platform, kullanicilara
nefret sdylemi iceren yorumlara yonelik soylemsel
bir yaklasim &nermekte; bu suretle hakaretin
azalmasinive kamusal tartismanin 6nunun acilarak
elestirel duslUncenin uyanmasi hedeflemektedir.
Yéntem, U¢ adimdan olusan ve somut bilgilerle
cesitli davranissal yaklasimlar (gerekgeli, tarafsiz,
mizahi) sunan bir araca dayanmaktadir: Tartismayi
cercevelemek icin  olgusal unsurlar (veriler,
grafikler, anahtar rakamlar, vb.); Uzmanlardan,
tartismaninhararetinidtsdrmekigcindogrututumu
benimsemeye yonelik duygusal ve psikolojik
tavsiyeler; Argumani agiklamak icin dijital formata
uyarlanmis medya kaynaklari (videolar, resimler,
calismalar, vb.) (Renaissance Numerique 2021).
Bir diger internet sitesi Respondingtoprejudices.
com ise internette en sik bulunan onyargilari,
onyargil fikirleri ve yanlis kanilari desifre etmeyi
ve tematik bir arglmanla olasi cevaplar 6nermeyi
amacglamaktadir. Bu cevaplar, gercek veya
sayisal verilerin yani sira ¢evrimici kaynaklara
dayanmaktadir (Répondreauxpréjugés.com, ty.).
Bir diger deyisle, Fransa dezenformasyon ve nefret
sdylemi ile mucadelede yasal duzenlemelerle
sinirh - kalmamakta; ifade ©6zgUurlugu agisindan
tartismali gorulen Avia yasasinin yani sira kamusal
tartismalari  destekleyici, dezenformasyonun
goérunurligunu azaltacak, onunla dogru bilginin
paylasimi ile mucadele edecek ¢6zUm arayislarina
da yonelmektedir. Dezenformasyona karsi
kullanicilarin egitimi ve destegi ise s6z konusu

¢6zUmUun odak noktasini olusturmaktadir.
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Rusya

Dezenformasyonla ilgili bir diger duzenleme ise
Rusya’nin Mart 2022'de kabul edilen yasasidir.
Duma tarafindan onaylanan vyasaya goére
“siyasi, ideolojik, irksal, ulusal veya dini kin veya
dUsmanliga dayanan ...suglamanin yapay delillerini
suni olarak olusturarak” bilgi yayanlarin 10 yil veya
eylemleri “adir sonuglara” neden olursa 15 yila
kadar hapis cezasi alabilecegi hukme baglanmistir
(Jack, 2022). izleme grubu OVD-Info'nun verilerine
gore, sadece 24 Subat ile 20 Mart arasinda Ukrayna
isgalini protesto ettikleri icin 15.000'den fazla Rus

gozaltina alinmistir.

AB Ulkelerinin dezenformasyon Uzerine aldiklari
dlzenlemelerin genel itibariyle nefret sdylemini
hedef aldiklari gérulmektedir. Bununla birlikte,
ticari yaniltma ve kullanicilarin siber zorbaliktan
korunmalari baslklari da yer almaktadir. Sosyal
medya  kullanimi  ile  goérunurltk  kazanan
dezenformasyonun bireysel ve toplumsal olumsuz
etkileri ile mucadelede kullanicilarin sosyal ag
platformlar karsisinda ekonomik sémuruye karsi
korunmas! hedeflenmektedir. Bu dogrultuda bir
yandan kullanicilarin dezenformasyon ve olumsuz
etkilerinden korunma yontemlerinin gelistirilmesi
Uzerine c¢alismalar yapilmakta; diger yandan
nefret sdylemine maruz kalan kullanicilarin kisilik
haklarinin  korunmasina yonelik duzenlemeler
gerceklestiriimektedir. Bununla birlikte Almanya,
Fransa ve Macaristan gibi bazi AB Uye Devletleri
ve Singapur, Rusya veya Malezya gibi AB Uyesi
olmayan devletler, yasadisi olarak kabul edilen
icerigin yayinlanmasi ve yayillmasi i¢in para cezasi
veya hapis cezasl dngoéren yasalar da yururltige
koymustur (Durach vd.,2020:12). Ancak s6z konusu
duzenlemeler kadar duzenlemenin esas alindidi
dezenformasyonun igerigi (kamu guvenligi,
kamu sagligi, teror, nefret sdylemi vb.) ve dar
anlamda yorumlanip yorumlanmadigi da énem

kazanmaktadir.
Tirkiye’de Dezenformasyon

Oxford Reuters Enstitisd’'nun (2019) farkh

kitalarda yer alan 37 Ulke Uzerine gerceklestirdigi
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bir arastirmada Turkiye % 48 oraniyla yalan
haber paylasiminda birinci sirada yer almaktadir.
Sosyal medya kullaniminin artmasiyla
siddeti ve gorundrligu butun dunyada artan
dezenformasyona yonelik calismalar, bircok
Ulkede oldugu gibi Turkiye'de de farkli kanallardan
yurutulmektedir. Yasal duzenlemeler disinda
yapilan c¢alismalarin  basinda ise dogrulama
platformlari gelmektedir.
dogruluk  kontrol

Turkiye'deki platformlari

arasinda “YalanSavar.org”, “Malumatfurus.org”,
“EvrimAgaci.org”, “DogrulukPayi.com”, “Teyit.org",
“gununyalanlari.com”, “FactCheckTR" ve “Dogrula.
org” sayilabilir (Unver, 2020: 5). Anadolu Ajansi
tarafindan kurulan “Teyit Hatti” da bu c¢alismalar
kapsamindayer almaktadir (Cavus,2022). Bununla
birlikte dogrulama platformlarinin  kullanicilar
tarafindan ne kadar benimsendidi yine medya
okuryazarligi  gergevesinde  degerlendirilmesi
gereken bir konudur. Nitekim “Pandemi Surecinde
Yanlis Bilgi Sorunu: Yanlis Bilgi, Haber Tuketimi
ve Teyit Etme Davranisi” baslkli rapora goére
arastirmaya katilan 1025 internet kullanicisinin
sadece %33,5'i bir dogrulama platformu olan Teyit.
org’'un adini duyduklarini ifade etmislerdir (Yilmaz,

2020).

iletisim Baskanligrmin  énciliginde  kurulan
Merkezi” de

dezenformasyona ydnelik ¢c6zUm ydntemlerinden

“Dezenformasyonla  MuUcadele
biri olarak karsimiz c¢ikmaktadir. Ancak so6z
konusu teyit platformunun devlete bagh olarak
kurulmasinin, bilginin dogru ve yanlishginin neye
gore belirlendigi sorusunu tartismali bir konuma
tasidigr sdylenebilir. Nitekim ABD Merkezli The
International Fact-Checking Network (Uluslararasi
Dogruluk Kontrolt Ag1) Direktort Baybars Orsek’e
gore dogruluk platformlari siyasi aktoérlerden
bagdimsiz bir bi¢cimde editoryal c¢alismalarini
gerceklestirebilmelidirler (Ozdemir, 2021). Bir diger
deyisle, dogrulama platformlarinin amacglarini
gerceklestirebilmeleri ve gerekli glven ortamini
olusturabilmeleri tarafsizliklarina, seffafliklarina ve
bagimsizliklarina baghdir.
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Turkiye'de sosyal medyada dezenformasyonun
bUyuklugunu gosteren ve ozellikle dogruluk
platformlarinin  islevselligini inceleyen cesitli
arastirmalar mevcuttur. Unal ve Taylan (2017),
saglik iletisimi Uzerine gerceklestirdikleri
arastirmalarinda internet siteleri, sosyal medya
ve WhatsApp gruplari Uzerinden dolasima giren
iddialarin buyUk bdélumunun dogru olmadigini
ortaya koymuslardir. Ayhan ve Erkan (2018), “Siyasal
iletisimde Dezenformasyon ve Sosyal Medya: Bir
Dogrulama Platformu Olarak Teyit.Org” baslikli
arastirmalarinda dogrulama platformlarinin
dogrulama islevi ile bilgi kirliligi icerisinden
dogru bilgileri ayiklayarak ve yanlislari dlzelterek
kalici hasarlarin olusmasini dnlemede 6nemli bir
rol oynadigl sonucuna ulasmislardir. Kobak ve
Sogukdere (2021), Turkiye'deki orman yanginlari
Uzerine sosyal medyada dolasima sokulan ve Teyit.
org tarafindan yalanlanan 25 haberi inceledikleri
ve sosyal medya okur yazarliginin énemini
vurguladiklari c¢alismalarinda, sosyal medyanin
yalan haberin dolasiminda etkili bir mecra
olusturdugu saptamasina ulasmislardir.

Sosyal medyanin dezenformasyonun
Uretiminde yayilliminda rolU ve gucu s6z konusu
arastirmalar dogrultusunda da tartismasiz bir
noktadadir. Bagimsiz, seffaf ve tarafsiz bir sekilde
yapilanan dogruluk platformlari da kanimizca
dezenformasyonla mucadelenin dnemli bir ayagini
olusturmaktadir. Ancak bu noktada séz konusu
platformlarininkullaniminindakullanicilarinmedya
okuryazarhdi bakimindan yeterliligi ile dogru
orantili bir bicimde arttigi unutulmamalidir. Halkin
dezenformasyon konusunda bilgilendiriimesi ve
dogrulama platformlarinin kullanimi azami énem

tasimaktadir.

Tirkiye’de Dezenformasyona Yoénelik Yasal
Duzenlemeler ve 29. Madde

Turkiye'de internet hukukunu duUzenleyen 5651
Sayili ‘“Iinternet Ortaminda Yapilan Yayinlarin
Dlzenlenmesi ve Bu VYayinlar Yoluyla islenen
Suglarla MUcadele Edilmesi Hakkinda Kanun” 23
Mayis 2007 tarihinde 26530 sayili Resmi Gazete
‘de yayimlanarak yururluge girmistir. Sosyal ag

platformlarina yonelik ilk yasal duzenleme ise

Yeni Medya = Hakemli, uluslararasi, e-Derg

29.07.2020 tarihinde kabul edilen ve 31.07.2020
tarihinde Resmi Gazete'de yayimlanan 7253
Sayill “internet Ortaminda Yapilan Yayinlarin
DuzenlenmesiveBuYayinlarYoluylaislenenSuclarla
Mucadele Edilmesi Hakkinda Kanun'da Degisiklik
Yapilmasina Dair Kanun”la gergeklestirilmistir.
S&z konusu kanun, sosyal ag saglayici kavramina
acikhk getirmekte ve sosyal ag platformlarinin
yetki ve sorumluluklarini duzenlemektedir. 7418
Sayill “Basin Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun” ise 18.10.2022 tarihli Remi
Gazete 'de yayimlanarak yUrurlige girmistir. Séz
konusu kanun ozellikle “dezenformasyon yasas!”
olarak bilinen 29. maddesiyle cesitli tartismalara
neden olmaktadir. Nitekim dezenformasyona
yonelik tedbir ve dluzenlemeler, Ulkemizde bUyuk
olgude siyasi tartismalarin odagini olusturmakta;
¢6zUm yontemi olarak ise yine tartismali hukuki
duzenlemelere yer verilmektedir. Bu nedenle
duzenlemeler,endisevedirencgle karsilasabilmekte;
sansur olarak algilanabilmektedir. Bu endise ve
direnghem kanun koyucularinhemdekullanicilarin
“platform hakimiyetininyenibicimlerive algoritmik
sansur” de dahil (Karpinnen, 2019: 68) olmak Uzere
kamusal tartismalarin dnundeki bircok engeli
gdérmezden gelme egdilimi géstermesine neden
olabilmektedir. Bununla birlikte demokrasiye
ve ifade ozgurlugune iliskin endiselerin net bir
bicimde ifade edilmesi ¢dzUm yollari Uzerinde
calismayi kolaylastirabilecektir (Tenove, 2020: 531).

Dezenformasyonu hedefleyen 29. maddede
dezenformasyonu tanimlamaktan kacinilmis ve
s6z konusu madde yoruma agik mugdlak ifadelerle

duzenlenmistir. Mezk(r maddeye gore;

“(1) Sirf halk arasinda endise, korku veya panik
yaratma saikiyle Ulkenin i¢ ve dis guvenligi, kamu
duzeni ve genel sagligi ile ilgili gercege aykiri bir
bilgiyi, kamu barisini bozmaya elverisli sekilde
alenen yayan kimse, bir yildan G¢ yila kadar hapis

cezaslyla cezalandirilir.

(2) Failin, sugu gergek kimligini gizlemek suretiyle
veya bir drgutun faaliyeti cercevesinde islenmesi
halinde, yukaridaki fikraya gore verilen ceza yari
oraninda artirilir.”
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29. madde sugun gergeklesmesini 5 sarta
baglamaktadir. Bu 5sartin bir arada gergeklesmesi
gerektigi ifade edilmektedir. “Fikirler pazarl”
doktrinine gonderme yapan kanun gerekgesinde
ise “Demokratik toplumun vazgecilmezleri olan
cogulculuk, hosgoru ve acik fikirlilik” kavramlarina
isaret edilmistir. Gerekgeye gore dezenformasyon
olarak adlandirilan bilgi “dogrudan asilsiz” ya da
“tahrif edilmis” bilgi olabilecektir. Her ne kadar
kanun 5 kosulun bir arada gerceklesmesi sartina
baglanmis olsa da s6z konusu sartlarin muglak
ifadelerle betimlendigi gorulmektedir.

Yazici (2022)'ya gore;

“Bu ilke Kkarsisinda, yUrUtme ve idareye taninan takdir
yetkisinin alani, tereddlde yer birakmayacak bir agiklikla tayin
edilmeli, boylece, takdir yetkisinin koétUye kullaniimasinin
yaratmasi muhtemel hak ihlalleri 6nlenmelidir. Hukuki
belirlilik, hukuk normlarinin, acik ve kesin olmasini
gerektirmektedir. Bu ise, bir normun kapsamindaki iliskilerin
ve durumlarin dngorulebilirliginin  glvencesi olmaktadir.
Hukuki belirlilik, ayni zamanda, kesinlesmis yargi kararlarina
saygl gosterilmesi ve bu kararlarin uygulanmasi gerektigi
anlamina gelmektedir. Hukuki belirlilik ilkesinin geredi
olarak, temel hak ve hurriyetlerin miphem ve muglak hukuk
kurallariyla cignenmesine izin verilmemeli, béylece bireylerin
haklari, devlet organ ve makamlari karsisinda korunmalidir.”

AIHM'nin

ozgurlugune getirilen sinirlamalar, demokratik

yerlesik i¢tihatlarina goére ifade
bir ortamda gerekli ve orantili olmalidir. Nitekim
kanun gerekgesinde de vurgulanan “demokratik
toplum kriteri”, AIHS'nin en orijinal kriteri olarak
kabul etmekte ve Sdézlesme'nin 6nsdzinde de
yer almaktadir (Vardal, 2014, s. 44). Handyside
kararinda (Handyside v. UK, 07121976, 5493/72,
par.48.) ifade ettigi demokrasinin olmazsa olmaz
sartlari olarak cogulculuk, hosgdru ve acik fikirlilik,
AIHM'nin ifade 6zgUrligune iliskin sinirlamalarda
aradigi “demokratik bir ortamda gerekli ve orantili
olma” kriterine baglanilmistir. Bir diger deyisle
mahkeme, ifade &zgurlugune getirilebilecek
herhangi  bir  sinirlanin  gergeklesebilecedi
kosullari ve sinirlamanin niteligini belirtmektedir.
Sinirlama, baskin bir sosyal gereksinim nedeniyle

gerceklesmeli ve orantili olmahdir.
29. madde ile getirilen duzenleme, butun sosyal

medya kullanicilarini hedef almaktadir. Maddede

sucun olusmasi icin  kasit aranmamaktadir.

Yeni Medya = Hakemli, uluslararasi, e-Derg

“Yalan" ya da “tahrif edilmis” bilginin yalan ya
da yanlis oldugu bilinerek ya da bilinmeden
yayllmasi fark yaratmamaktadir. Bu noktada igerik
Uretici ve Uretilen igerigi paylasan ya da yorum
yapan arasinda da bir ayrim gozetilmemistir.
Herhangi bir retweet ya da herhangi bir igerige
yapilan bir yorumun madde kapsaminda
degerlendirilebilmesi mUmkudn gérinmektedir. Bu
noktada medya okuryazarligi, dijital okuryazarlik
ve medya etigi egitimlerinin 6nemi bir kez daha
karsimiza cikmaktadir. S6z konusu egitimlerin
yetersiz kaldigl/ mevcut olmadigi toplumlarda
dezenformasyon kadar, dezenformasyonun
bilingsiz paylasimi da kag¢inilmazdir. Bu da
dezenformasyonun engellenmesinde yasal
yontemlerin  6n  plana c¢lkmasina sebebiyet
vermektedir. Nitekim demokrasi ancak haber, bilgi
ve dusUncelerin serbest dolasiminin hakim oldugu
egitim seviyesi yuksek toplumlarda islevsellik ve

anlam kazanmaktadir.

“Sirf halk arasinda endise, korku veya panik
yaratma saikiyle” ifadesi somut dedildir. Niyet
okuma igermektedir. Bilginin hangi amagla, hangi
dusunceyadaduyguylapaylasildigiyorumaacik bir
husus olarak karsimiza gikmaktadir. Benzer sekilde
icerigi paylasan ya da yorumlayan kullanicilarin da
duygu, dusunce ve amaglari dngdrulemez. TCK'nin
218. maddesinde yer alan “haber verme sinirlarini
asmayan ve elestiri amaciyla yapilan dustnce
aciklamalari sug¢ olusturmaz” ifadesi de bu niyet
okumaya yonelik bir koruma saglayamayacaktir.

“Kamu barisini bozmaya elverisli sekilde” ifadesi
yoruma aciktir. Kamu barisini bozma ifadesi kendi
icinde acik degildir. Bununla birlikte, kamu barisini
bozma degil kamu barisini bozmaya elverisli olma
sarti aranmistir. Herhangi bir sansasyonel bilginin
kamu barisini bozmaya elverisli gérulmesi 6nunde
bir engel yoktur.
“ifade 6zgurligu, demokratik toplumun esasli temellerinden
biri olup, demokratik toplumun ilerlemesi ve her bir bireyin
kendini gelistirmesinin temel sartlarindan birini olusturur.
ifade o6zgUrligu, 10. maddenin sinirlari icinde, sadece
lehte oldugu kabul edilen veya zararsiz veya ilgilenmeye
dedmez gorulen haber ve dusunceler icin degdil, ama ayrica

devletin veya nufusun bir bolumUunun aleyhinde olan, onlara

carpici gelen, onlari rahatsiz eden haber ve dusUnceler icin

Sayl 15, Guz (2023)



Dezenformasyonla Micadelede ifade OzgUrligu: icerigin Korunmasi ve 29. Madde « Zeynep Burcu SAHIN 293

de uygulanir. Bunlar ¢ogulculugun, hosgérinin ve agik
fikirliligin gerekleridir; bunlar olmaksizin demokratik toplum
olmaz” (Ulusoy 2019, 146; AiHM, Kayasu/ Turkiye Davasi, B. No:
64119/00, K.T. 13.11. 2008, hudoc.echr.coe.int/app/conversion/
pdf/?library=ECHR&id=001-121588).

“Gercege aykiri bilgi” ifadesi gercege iliskin farkh
dusunce yorumlarin énldne set c¢ekmekte, tek
bir gercedin varhigina isaret ederek duUsunce
6zgUrligunuyok saymaktadir. Anayasa Hukukgusu
Ergun Ozbudun'un (2022) ifadesi ve o6rnegiyle
“enflasyon rakamlari konusunda TUIK verileri tek
gercek, ENAG verileri ile bagimsiz ekonomistlerin
iddialariise kulliyen gergek disi telakki edilebilecek,
buna halk arasinda korku, endise, panik yaratma
saiki de eklenebilecektir”.

Sugun bir “6rgut faaliyeti” ¢cercevesinde islenmesi
durumunda cezanin yari oraninda arttirilmasi 6n
goérulmustur.Hangikurum,kurulusyadakurumlarin
orgut kapsaminda degerlendirilebilecedi yoruma
aciktir. Diger yandan gesitli platformlarda anonim
bir bicimde yapilan paylasimlar; érnegin ismini
kullanmayi tercih etmeyen bir Twitter kullanicisinin
yaptigi bir paylasim ya da Eksisozluk'te yazilan
icerikler bu kapsamda degerlendirilebilecektir.

Anayasanin 13. maddesinde “Temel hak ve
harriyetler, o6zlerine dokunulmaksizin  yalnizca
Anayasaninilgilimaddelerinde belirtilen sebeplere
bagl olarak ve ancak kanunla sinirlanabilecegi”
hikme baglanmistir. ifade 6zgurlugine yoénelik
bu sinirlama, 6ngdérdudgu hurriyeti baglayici cezalar
ile AIHS'nin ve AIHM'nin “demokratik bir ortamda
gereklive orantili"lik ilkesi ile de gelisen bir géruntu
sergilemektedir. Nitekim madde, kullanicilarin
dusuincelerini rahatlikla ifade etme hususunda
cesitli gcekinceler tasimasina neden olabilecektir.

Sonug ve Oneriler

Dezenformasyona yonelik temel ¢cozUm
yontemlerini farkli basliklar altinda toplamak
mMUmkundur. Sosyal ag platformlarina sorumluluk
yuklemek, kullanicilarin medya okuryazarligi
cercevesinde 6zdenetim uygulamalari, uluslararasi
duzenlemeler, c¢esitli dogrulama platformlari
ve devletlerin egemenlik guUclerine dayanarak
olusturduklari yasal duzenlemeler gunimuzde

dezenformasyona yénelik alinan temel tedbirleri

Yeni Medya = Hakemli, uluslararasi, e-Derg

olusturmaktadir. Ancakdezenformasyon,turiinden
ve amacindan bagimsiz bir bi¢cimde toplumsal
kosullardan beslenmekte, gug¢ almaktadir. Bu
nedenle olusmasina ve yayginlasmasina neden
olan faktdrlere inilmedigi takdirde ¢&6zUm
yontemleri yetersiz kalmaktadir. Diger yandan
¢cOzUm yontemlerinin butuncul ve koordine bir
bicimde uygulanmasi dezenformasyona zemin
olusturan toplumsal kosullarin iyilestirilmesi
agisindan da 6nem arz etmektedir.

Bu noktada, toplumsal mutabakat ve is birligi
saglanmadan yapilan, igcerige yonelik hukuki
dlzenlemeler, sorunun ¢dézUmunde yetersiz
kalmakta, hatta ifade 6zgurlugune ve demokrasiye
yonelik farkli tehditler olusturabilmektedir. Nitekim
dezenformasyonla mucadelede getirilen ¢6zim
yontemlerinin buyuk olglde ifade &zgurltgu ile
catismayanedenolabilecek hukukidlUzenlemelerle
sinirh kaldigi Turkiye, Sinir Tanimayan Gazeteciler
(RSF) Dernegi tarafindan yapilan siralamada 180
Ulke arasinda 149. sirada yer almaktadir.

Dijitallesmeyle birlikte glg ve gorunurluk kazanan
dezenformasyon, gunumuzde farkli boyutlariyla
ifade 6zgurlUgune zarar vermektedir. Diger yandan
ifade ozgurlugu ile arasindaki hassas denge
ve sinirlar nedeniyle dnlem olarak getirilecek
hukuki duzenlemeler azami dikkat ve &zen
gerektirmektedir. Dezenformasyonla mducadele
cok katmanlh bir bicimmde gerceklestiriimedigi
takdirde

dezenformasyonun ve onu olusturan farkli kulturel,

yapilan yasal duzenlemeler;
ekonomik ve siyasi sorunlarin bUytmesine neden
olabilecektir.

Devletin pozitif edim yukumlulugu cercevesinde
vatandagslari sosyal ag platformlarinin

ve diger kullanicilarin  ekonomik  ve/veya
siyasi manipulasyona karsli koruyacak yasal
duzenlemeler gergeklestirmesi, niteligi ve niceligi
tartisilsa da butun dunyada genel kabul gérmus
bir konudur. Ancak s6z konusu duzenlemelerin
UstUn deger ilkesine gdre kamu yarari gozetilerek
gerceklestiriimesi en o6nemli husustur. Diger
yandan yasal duzenlemeler, bilgi ve internet

caginda dezenformasyonla muUcadelede esas
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degdil destekleyici bir unsur olarak gérulmelidir.
ifade 6zgUrligin temeli ve zemini olan “Fikirler
Pazar”nin  korunmasi ancak bu dogrultuda
muUmkun gérinmektedir. Temel hak ve 6zgurltkler
arasinda yer alan ifade ozgurligune iligkin
cekincelerin giderilmesi icin bu hususta icerige
yonelik getirilecek sinirlamalarin dar bir bicimde
ele alinmasi ayri bir 6nem arz etmektedir.

Dezenformasyonun kendisini ortaya c¢ikaran/
arttiran ekonomik, siyasi ya da toplumsal
kosullardan bagimsiz bir bicimde ele alinarak
sadece hukuki duzenlemelerle ele alinmasi ifade
6zgurligu ve demokrasi Uzerine dnemli tehditler
barindirmaktadir. Bu noktada igerige yonelik
dlzenlemeler ise dezenformasyonu &nleme
cabalarinin ifade &zgurlugu ile celistigi ince
bir noktada yer almakta ve ayri bir hassasiyet
gerektirmektedir. icerige yénelik dlzenlenmis
olan 29. madde belirsiz ifadeleri ve agir cezai
yaptirimlariyla bu sarti saglamamaktadir. Diger
yandan haber bilgi ve dusuincelere ulasma hakki
ve ifade 6zgurlugu cercevesinde tartismalara yol
acan madde, agir yaptirimlari ile kullanicilarin en
temel haklarindan biri olan dusUncelerini ifade
etme 6zgurlugune temkinli yaklasmasina neden
olarak kamusal tartismalarin  dnunde engel
olusturabilecek potansiyele sahip géorunmektedir.

Dezenformasyonla mucadelede goérece yol kat
etmis Avrupa Ulkeleri ile mukayese edildiginde
Turkiye'nin yasal tedbirlere o6ncelik ve agdirhk
verdigi gorulmektedir. Bu noktada, ¢esitli Ulkelerde
uygulan; medya okuryazarhdi ve o&zdenetimi
temel alan alternatif ¢dzUm ydéntemlerinin
Uzerinde  c¢alisiimasi, dezenformasyonla ve
dezenformasyonun ifade 06zgurlugu Uzerindeki
olumsuz etkileriyle mucadelede daha etkin bir yol

olarak karsimiza ¢cikmaktadir.

Bu dogrultuda;
» Dezenformasyona yonelik uluslararasi

calismalar ve duzenlemeler takip edilmelidir.
» ifade  &zgurligune  yénelik  sinirlamalar,

demokratik bir ortamda gereklilik ve orantililik

ilkesi goz 6nunde bulundurularak dar anlamda

Yeni Medya = Hakemli, uluslararasi, e-Derg

yorumlanmaldir.

Belirsiz ifadelerden kaciniimal ve
dezenformasyon net bir bicimde
tanimlanmalidir.

Kanun maddeleri, nefret soylemi ve
dezenformasyon ayrimi yapilarak

dUzenlenmelidir.

-Uslubun icerikle birlikte koruma altina
alinan bir ifade bigcimi oldugu gdz o6nunde
bulundurulmali; ifade &zgUurldgunun icerdigi
haklar cercevesinde degerlendirilerek gercek
olma iddiasI tasimadigi agik¢a belli olan ve
nefret sdylemi icermeyen siyasi elestiriler,
hicivler ve parodiler dezenformasyon taniminin
disinda birakilmalidir. Bununla birlikte ifade
0zgurlugu kapsaminda degerlendirilen mizahin
aynl zamanda ifade 6zgUrldgundn mesru

sinirlarina tabi oldugu unutulmamalidir.

Yalan, yaniltictc ya da yanlis bilginin
cezalandirilmasi, dezenformasyonun
onlenmesinde sinirh sonuglar  yaratabilir.
Dogru, tarafsiz ve guvenilir haber kaynaklarinin
arttirilmasi ise dezenformasyonu gérunmez ve
etkisiz kilacaktir. Bunun igin etik ve guvenilir bir

medya sarttir.

Kanimizca dezenformasyonla mucadelenin en
onemliayaklarindan biri egitimdir. Bun noktada
medya okuryazarligi ve dijital okuryazarlik
egitimlerinin her yas duzeyinde mufredata
eklenmesi elzemdir. Gerek égrencilere gerekse
yetiskinlere ydnelik dizenlenmesi gereken bu
egitimler teknolojik gelismelere ayak uydurmak
adina surekli yenilenmelidir.

Medya okuryazarligina ve kullanicilara yonelik
0z denetim calismalarina agirlik verilmelidir.
Fransa'da ornekleri goraldugu Uzere
kullanicilarin dezenformasyon ve nefret sdylemi
karsisinda egitilmesini ve aktif rol almasini
saglayacak cesitli  platformlarin kurulmasi
desteklenmelidir.
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» Bagdimsiz, seffaf ve tarafsiz bir sekilde yapilanan

dogruluk platformlari dezenformasyonla
mucadelenindnemlibirayaginiolusturmaktadir.
Ancak bu noktada s6z konusu platformlarinin
kullaniminin da kullanicilarin medya
okuryazarligi bakimindan yeterliligi ile dogru
orantil bir bigcimde arttigr unutulmamalidir.
Halkin dezenformasyon konusunda
bilgilendirilmesi ve dogrulama platformlarinin
tesviki azami 6nem tasimaktadir.
Dezenformasyon, belirsiz ve guvensiz
ortamlardan beslenmektedir. Bu nedenle yapilan
duzenlemelerin koordine bir bigimmde yUrutulmesi
ve dogru guvenilir bilgi kaynaklarinin arttirilmasi,
s6z konusu  belirsizligin  ve  guUvensizligin
beslenmemesi acgisindan 6nem arz etmektedir.
icerige yonelik cezai yaptinmlar ise bu cercevede
en son ve azami 6zenle basvurulmasi gereken

yontemler olarak karsimiza ¢ikmaktadir.
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practices within the framework of media literacy,
international regulations, various verification
platforms, and legal regulations established by
states based on their sovereign powers constitute
the main measures taken against disinformation
today. However, disinformation, regardless of its
type and purpose, is nourished and empowered
by social conditions. For this reason, solution
methods are inadequate unless the factors that
cause its formation and spread are addressed. On
the other hand, the implementation of solution
methods in a holistic and coordinated manner is
also important in terms of improving the social
conditions that pave the way for disinformation.

At this point, content-oriented legal regulations
without social consensus and cooperation are
insufficient in solving the problem and may even
pose different threats to freedom of expression
and democracy. Turkey, where solutions to
combat disinformation are largely limited to legal
regulations that may cause conflict with freedom
of expression, ranks 149th out of 180 countries in a
ranking by Reporters Without Borders (RSF).

Disinformation, which has gained strength and
visibility with digitalization, harms freedom of
expression in different dimensions today. On the
other hand, due to the delicate balance and limits
between freedom of expression and freedom of
expression, legal regulations to be introduced as a
measure require utmost care and attention. If the
fight against disinformation is not carried out in a
multi-layered manner, legal regulations may lead
to the growth of disinformation and the different
cultural, economic, and political problems that
constitute it.

Within the framework of the state's positive
obligation to act, it is generally accepted all
over the world that the state should adopt legal
regulations to protect citizens against economic
and/or political manipulation by social network
platforms and other users, even if the quality and
guantity of such regulations are debated. However,
it is most important that these regulations are

implemented in the public interest according to
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the principle of superior value. On the other hand,
in the age of information and the internet, legal
regulations should be seen as a supportive, rather
than an essential, element in the fight against
disinformation. The protection of the “Marketplace
of Ideas”, which is the basis and ground of
freedom of expression, seems possible only in this
direction. To eliminate the reservations regarding
the freedom of expression, which is among the
fundamental rights and freedomes, it is of particular
importance that the restrictions to be imposed on
the content in this regard are handled slightly.

Addressing disinformation independently from the
economic, political, or social conditions that create/
increase it and addressing it only through legal
regulations poses significant threats to freedom of
expression and democracy. At this point, content-
related regulations are located at a subtle point
where efforts to prevent disinformation conflict
with freedom of expression and require a separate
sensitivity. Article 29, which regulates content,
does not meet this requirement with its vague
wording and severe penal sanctions. On the other
hand, the article, which has sparked debates
within the framework of the right to access news,
information, opinions, and freedom of expression,
seems to have the potential to create an obstacle
to public debates by causing users to be cautious
about the freedom to express their opinions, one
of the most fundamental rights, with its heavy
sanctions.

Compared to European countries that have
made relative progress in the fight against
disinformation, Turkey gives priority and weight to
legal measures. Atthis point,working on alternative
solution methods based on media literacy and
self-regulation, which have been implemented in
various countries, appears to be a more effective
way to combat disinformation and its negative
effects on freedom of expression. In this direction;
» International studies and regulations on
disinformation should be followed.

» Restrictions on freedom of expression should

be interpreted narrowly, taking into account
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the principle of necessity and proportionality in
a democratic environment.

Vague expressions should be avoided and

disinformation should be clearly defined.

Articles of law should be drafted by
distinguishing between hate speech and
disinformation.

It should be taken into consideration that
style is a form of expression that is protected
along with content; political criticism, satire
and parodies that clearly do not claim to be
true and do not contain hate speech should be
excluded from the definition of disinformation.
However, it should not be forgotten that humor,
which is evaluated within the scope of freedom
of expression, is also subject to the legitimate
limits of freedom of expression.

Penalizing false, misleading, or inaccurate
information may have limited results in
preventing disinformation. Increasing accurate,
impartial, and reliable news sources will make
disinformation invisible and ineffective. Ethical
and reliable media is essential for this.

In our opinion, one of the most important
pillars of the fight against disinformation is
education. At this point, it is essential to include
media literacy and digital literacy trainings
in the curriculum at all age levels. These
trainings, which should be organized for both
students and adults, should be constantly
renewed in order to keep up with technological

developments.

Media literacy and self-regulation activities for
users should be emphasized. As seen in France,
the establishment of various platforms that will
enable users to be trained and take an active
role against disinformation and hate speech
should be supported.

Truth platforms that are structured in an

independent, transparent and impartial
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manner constitute an important pillar of
the fight against disinformation. However,
at this point, it should not be forgotten that
the use of these platforms increases in direct
proportion to the competence of users in terms
of media literacy. Informing the public about
disinformation and promoting verification
platforms is of utmost importance.
Disinformation feeds on uncertain and insecure
environments, as seen in the Covid-19 pandemic.
Therefore, it is important to coordinate the
regulations and increase accurate and reliable
information sources to prevent this uncertainty
and insecurity. In this context, punitive sanctions
for content are the last and the methods that
should be resorted to with the utmost care.
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