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Bilgi Giivenligi Farkindahig Uzerine

Universite Ogrencilerine Yonelik Arastirma

Nurdan DEGIRMENCI ~
Dilek GONCER DEMIRAL ™
Oz

Bu calisma Recep Tayyip Erdogan Universitesinde 6grenim gdren ogrencilerin bilisim giivenligi
farkindaliklarini incelemek amaciyla gergeklestirilmistir. Calisma 2021-2022 egitim 6gretim yilinda Rize
ilinde yer alan Recep Tayyip Erdogan Universitesi Findikli Uygulamali Bilimler Yiiksekokulu ve Sosyal
Bilimler Meslek Yuksekokulu &grencilerini kapsamaktadir. Arastirmanin ¢aligma grubunu 345 6grenci
olusturmaktadir. Arastirmada elde edilen veriler SPSS 23 paket programi kullanilarak analiz edilmistir.

Analiz sonuglari incelendiginde, cinsiyete, 6grencilerin ait olduklar1 siniflara ve boliimlere gore bilisim
giivenligi farkindaliginin farklilik gosterdigi ortaya koyulmustur.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Giivenligi Farkindaligi, Bilgi Teknolojisi

Research on Information Security Awareness
Among University Students

Abstract

This study was conducted to examined the awareness of information security among students studying at
Recep Tayyip Erdogan University. The study included students from Recep Tayyip Erdogan University,
Findikl1 School of Applied Sciences and Vocational School of Social Sciences in Rize province during
the 2021-2022 academic year. The research group was comprised of 345 students. The data obtained in
this study were analyzed using the SPSS 23 software package. The analysis results revealed that the
awareness of information security varied according to gender, the classes students belonged to, and the
programmes they were enrolled in.
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Giris
Son yillarda bilisim teknolojilerindeki hizli1 gelismeler modern toplumun vazgegilmez
bir parcgasi olmustur. Teknolojik araglarin siirekli gelisiminin yam sira, kullanimindaki diisiik
maliyetler, teknolojiyi herkes tarafindan tercih edilir hale getirmistir. Hem isletmeler agisindan
hem de son kullanicilar igin, birgok is siirecinde dijital araglardan yogun bir sekilde
faydalanmak, ayn1 zamanda bu araglarin kullanimini da zorunlu kilmustir. Ozellikle, 1990’11

~ 99

yillarin sonunda “internet ¢cagi”nm baslamasi, biiyiik doniisiimlere de sebep olmustur. internet
kullaniminin giinden giline artmas1 bilgiye kolayca erisimi sagladig1 gibi, tiim islemlerin de en

hizli ve ekonomik yoldan tamamlanmasim gergeklestirmektedir.

Uluslararasi Telekomiinikasyon Birligi tarafindan yayinlanan rapora gore; 2022 yilinda
yaklagik 5.3 milyar insanin ve diinya niifusunun yaklasik %66’simin internet kullandig1 tahmin
edilmektedir. 2019 yilindan bu yana %?24’liik bir artisla birlikte, tahminen 1,1 milyar insanin
¢evrimigi oldugu belirtilmektedir. TUIK verilerine gore, 16-74 yas grubundaki bireylerde, 2021
yilinda internet kullanim oram %82,6 iken 2022 yilinda %85,0 olmustur (TUIK, 2022). Tim bu

veriler 1s181nda internet kullaniminin daha hizla artacagi 6ngériilebilir.

Internet kullamminin vazgegilmez olmasiyla birlikte bilgi giivenligi kavrami da &n
plandadir. Bircogumuz internet kullanirken, bazi web sitelerine iiye olma zorunlulugu ile
karsilagsmaktadir. Islemleri tamamlayabilmek adina, kisisel bilgilerin paylasiimasina zaman
zaman izin verilmektedir. Yasal simirlar igerisinde toplanan ve verilerimizi degerli bir varlik
olarak goren isletmeler, kendi pazarlama stratejileri i¢in bu verileri kullanmaktadirlar.
Kullanicilarin bilgisi disinda toplanan veriler ise bilgi gilivenligi agisindan ¢ok biiyiik riskler

dogurabilmektedir.

Bilgi, sahibi ve hedef kullanicilart i¢in onu degerli kilan baz1 6zelliklere sahiptir. Buna
gore, McCumber (1991:329) bilginin gizliligini, biitinligini ve kullamlabilirligini bilginin
karakteristik ozellikleri olarak nitelendirmistir. Gizlilik, bilginin yetkisiz kisilerin eline
gecmemesi veya gecmesinin engellenmesidir. Kisisel bilgilerin ve bireysel haklarin korunmasi
gizliligin en kapsamli konularidir. Biitlinliik; bilginin yetkisiz kisiler tarafindan degistirilmemis
olmasidir. Henkoglu ve Yilmaz (2013: 455)’a gore, bilgi biitiinliigiiniin korunmasi, bilginin
degeri acisindan da oldukca 6nemlidir. Kullanilabilirlik ise bilginin yetkili kisilerce ulasilabilir
ve kullanilabilir durumda olmasidir. Bilgi giivenligi bilesenleri de bu ii¢ temel 6zellik Gizerinden
degerlendirilebilir. McCumber (2005), bilgi giivenligini, bilgi ve bilgi sistemlerine yetkisiz
erigim, bilginin kullammi, ifsa edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik,

biitlinliik ve kullanilabilirliine zarar vermek i¢in yapilan kotii niyetli girisimlere karsi
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saglanacak koruma olarak tamimlamigstir. Kisaca, bilginin kullamm hakki kimde ise, o kisi

disinda kullanimi durumunda bilgi giivenliginden s6z edilemez.
Sekil 1’de belirtilen McCumber’in gelistirmis oldugu bilgi giivenligi modeli,
uygulanabilirligi olan en giincel ve en temel yaklasimdir. Bilgi glivenliginden séz edebilmek

i¢in, gizlilik, biitlinliik ve kullanabilirlik birbirini tamamlamali ve ayrilmaz bir biitiin olmalidir.

Aksi durumda giivenlik agiklarinin olugsmasi kagimilmazdir.

Bilginin Durumu

Bilginin Karakteristigi
(Korunan Nitellkler)
Giivenlik Onlemleri

(McCumber, 1991: 334)

KotU niyetli bilgisayar kullanicilari, insanlarin bilgi sistemlerine karsi olan davramslari
hakkinda bilingli uzman kisilerdir. Kullanicilarin hangi alanlarda hata yapabilecegini ve zayif
olduklarmi ¢ok iyi bilirler. Bu zafiyetten de faydalanmak isterler. Aloul (2010:2) ’a gore,
saldirganlar genellikle, siyasi bir mesaj yaymak, finansal bir kazanc¢ elde etmek, kisilerin
bilgilerini ¢alip farkli alanlarda kullanmak ve tiim bunlarin sonucunda kisileri zarara ugratmak
veya kisisel tatmin elde etmek i¢in motive olurlar. Bu nedenlerden dolayi, son kullanicilarin
tehditlerden, saldirilardan ve risklerden haberdar ve bilingli olmasi, yapilan tiim teknolojik
yatirimlardan ¢ok daha onemlidir ki arastirmalar da kullanici davramislariyla bilgi giivenligi
arasmnda bir iliski oldugunu sdylemektedir (Crossler vd.,2013: 94; Ogiit¢ii vd.,2016: 83; Sen,
2020: 51; Kruger vd.,2010: 317).

Diinya capinda bilgi giivenligi problemlerinin temel nedenleri arasinda; internet
kullantminin ve dolayistyla elektronik verilerin artmasi, mobil cihaz kullanim oranlarinin
yiikselmesi, organize siber su¢ gruplarindaki artis, saldirganlarin artmasi1 ve ¢esitlenmesi ve
onlar1 takip etmenin zorlugu kullanicilarin bu konudaki yetersizlikleridir. Ozellikle isletmeler,
bilgi gilivenligi saglamada yiiksek maliyetli ve teknoloji tabanli glivenlik mekanizmalari
kullanirlar. Fakat arastirmalar gostermektedir ki bilgi giivenligindeki en zayif halka halen daha
kullanicilardir (Parsons vd., 2017: 40; Arce, 2003: 72; Abawajy, 2014: 240; Zhang vd., 2009:
330).
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Caligmanin amaci, kullanicilar grubundaki {iniversite &grencilerinin bilgi giivenligi
diizeylerini ortaya ¢ikarmaktir. Bu amagla caligmada oOncelikle literatlire yer verilmis,
sonrasinda Recep Tayyip Erdogan Universitesi(RTEU) &grencilerinin bilgi giivenligine yonelik
anket ¢aligmasi yapilmistir.

Literatlr

Bilgi giivenligi; bilgilerin korunmasina yonelik teknik, davranigsal, yonetsel ve
organizasyonel yaklagimlar1 igeren genis kapsamli arastirmalari igermektedir. Bu anlamda
literattirde bilgi farkindaligina yénelik birgok arastirma yapilmustir. Ozellikle bilgi giivenliginin
egitim kurumlarindaki 6neminin artmasiyla birlikte 6grenciler iizerindeki ¢aligmalar dikkat

cekmektedir.

Albayrak ve Bagc1 (2022) dgrencilerin kisisel 6zelliklerinin bilgi giivenligi farkindaligi
Uzerine etkisini arastirmuglardir. Arastirma sonucunda, smif ve cinsiyetin bilgi gilivenligi
farkindaligina dogrudan etkisi olmadig1 sonucuna erismislerdir. Kritzinger, Veiga ve Staden
(2022) bilgi giivenligi farkindalik diizeyini 6lgmiislerdir. Kurumlardaki farkindahigi artirmaya
yonelik ¢esitli  Onerilerde bulunmusglardir. Zwilling vd.(2022) arastirmalarinda internet
kullanicilarinin yeterli siber tehdit farkindaligina sahip oldugunu ortaya koymuslardir. Taha ve
Dahabiyeh (2021), iiniversite 6grencilerinin bazi bilgi giivenligi konularinda bilingli olduklari
sonucuna erigmislerdir. Emmungil ve Uzun (2021) saglik alanindaki ogrencilerin bilisim
giivenligi farkindaliklarmin diger boliimlere gore daha diisiik oldugunu tespit etmislerdir.
Moletsane ve Tsibolane (2020) 6grencilerin mobil giivenlik davramigimin, giivenlik tehditleri
hakkindaki bilgilerden etkilendigi sonucuna ulagmiglardir. Garba vd.(2020) arastirmalarinda
ogrencilerin temel siber giivenlik bilgisinde eksik olduklar1 sonucuna ulagsmislardir. Avci ve
Orug (2020), Universite Ggrencilerinin bilgi giivenligi ile ilgili egitim almadiklar1 sonucuna
erismislerdir. Kara ve Topaloglu (2019), birgok Ogrencinin bilgi giivenligi hakkinda diisiik
seviyede bilgileri oldugunu tespit etmislerdir. McCormac vd.(2017), bireysel farkliliklar ile bilgi
giivenligi farkindaligi arasindaki iliskiyi incelemislerdir ve yas ve cinsiyetin bilgi giivenliginde
anlamh bir farkliligin olmadigini vurgulamuslardir. Ogiitcii vd.(2016), kullanicilarm bilgi
glivenligini tehdit edebilecek davranislarini ve kullanmis olduklar1 6nleyici faaliyetler ile maruz
kaldiklar1 tehditleri incelemislerdir. Akglin ve Topal (2015), Universite dgrencilerinin yeterli
diizeyde bilisim farkindaliklarinin olmadigini tespit etmislerdir. Farooq vd.(2015), Universite
ogrencilerinin bilgi giivenlik diizeylerini ve bireysel faktorlerin bilgi giivenligine olan etkisini
aragtrmiglardir. Erkeklerin bilgi giivenligi konusunda kiz 6grencilere gore daha yetkin olduklari
ortaya ¢tkmustir. Tekerek ve Tekerek (2013), ilkogretim ve lise Ogrencilerinin bilisim etigi

konusunda yeterli diizeyde olmalarina ragmen, bilgi ve bilgisayar gilivenligi farkindalig:

616



Karadeniz Sosyal Bilimler Dergisi, Sonbahar 2023, Y. 15, S. 29, s.613- 635

konularinda yetersiz olduklar1 sonuglarma erismislerdir. Bulgurcu vd.(2010), organizasyon
icerisindeki ¢alisanlarin bilgi giivenligi farkindaligini degerlendirmislerdir. Bilgi giivenligi

farkindaligimin organizasyon uyumu ile dogrudan énemli bir etkisi oldugunu bulmuslardir.

Literatirde ogrenciler iizerinde bilgi giivenligi farkindaligi ile ilgili yapilan
aragtirmalarda, bilgi giivenligi hakkinda yetersiz bilgiye sahip olduklari, farkindalik

diizeylerinin diisiik oldugu ve bu konuda egitim almadiklar1 goriilmektedir.
Yontem

Bu galisma 2021-2022 egitim dgretim yilinda, RTEU Findikli Uygulamali Bilimler
Yiksekokulu ve Sosyal Bilimler Meslek Yuksekokulunda 6grenim goren 6grencilerin bilisim

giivenligi farkindaliklarini incelenmek {izere yapilmustir.

Arastirmanin ¢alisma grubunu 345 6grenci olusturmaktadir. Aragtirmanin simnirliliklari,
arastirma yapilan ¢aligma grubu ile sinirli olmasidir. Arastirma ¢evrimigi ortamda ulasilabilen
katiimcilar ile smirlandirilmigtir.  Anketteki sorular aragtirmanin  bir diger smirhigim

olusturmustur.

Anket, RTEU Sosyal ve Beseri Bilimler Etik Kurulu tarafindan 2022/141 sayili toplant:
kararinca 07-06-2022 tarihinde etik kurul onay1 alindiktan sonra uygulatilmistir.

Arastirmada Akgin & Topal (2015)’1n gelistirdikleri anket kullanilmis olup, veriler
basit tesadifi ornekleme yontemi ile elde edilmistir. Ankette yapilandirilmig soru tiirleri
kullanilmigtir. 4 soru demografik 0Ozelliklerle ilgili olmak Uzere, 1 soru kapali uglu
(Evet/Hayir), 44 soru 5’li Likert (1-Kesinlikle katiliyorum, 2-Katiliyorum, 3-Kararsizim, 4-

Katilmiyorum, 5-Kesinlikle Katilmiyorum) 6lgegine dayali ve 4 soru da agik ugludur.

Caligmanin giivenirligini belirlemek icin Cronbach Alpha i¢ tutarhilik katsayisi
hesaplanmus ve 0.889 olarak bulunmustur’. Maddelerden herhangi biri atildiginda Alfa degeri

yukselmemektedir. Bu bulgu anketin giivenilirliginin iyi diizeyde oldugunu gostermektedir.

Tablo 1. Glvenilirlik Katsayisi

Cronbach's Alpha N

0,889 44

Calismada Oncelikle arastirmaya katilan 345 6grencinin demografik 6zelliklerine iligkin

frekans dagilimi yapilmistir. Yontem olarak bagimsiz gruplar t-testi ve ANOVA kullanilmustir.

lAkgl'Jn ve Topal (2015)’in calismasinda likert tipi 48 maddenin giivenirligi i¢in Cronbach Alfa i¢ tutarlik katsayisi
0.87 bulunmustur.
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Bagimsiz 2 grubun birbirlerinden farkli olup olmadiklarmi arastirmak ic¢in grup
varyanslarmin homojen olup olmadiklarma bagli olarak t testi veya Mann-Whitney-U testi
kullanilabilir. Normallik varsayiminin gegerli saglanmiyor olmasit kosulu altinda bu

yontemlerden hangisinin uygun oldugunu belirlemek i¢in 6ncelikle varyanslarin homojenlikleri

Levene testi ile incelenmektedir.
Ho: Her iki grubun ilgili degisken i¢in ortalama degerleri esittir.
H;: Her iki grubun ilgili degisken i¢in ortalama degerleri esit degildir.

Bagimsiz gruplarin sayisi ikiden fazla oldugunda bu gruplarin birbirlerinden farkli olup
olmadiklarini arastirmak icin ANOVA veya Kruskal Wallis analizi kullanilmaktadir. Normallik
varsayimimn gegerli oldugu durumda grup varyanslar1 homojen degilse uygun olan yontem
Kruskal Wallistir. Bu nedenle 6ncelikle varyanslarin homojen olup olmadiklar1 Levene testi ile

kontrol edilmektedir.
Ho: Grup ortalamalar1 arasinda ilgili degisken agisindan farklilik yoktur.

Hi: En azindan bir grubun ilgili degisken agisindan ortalama degeri digerlerinden
farklidir.

ANOVA sonucunda istatistiksel bir fark bulundugunda, bunun hangi gruplardan
kaynaklandigi Post-Hoc testleri ile belirlenir. Bu g¢aligmada farkliligin hangi gruplardan
kaynakladiginmi bulmak i¢in LSD testi kullanilmugtir.

Caligmada  ¢ok  fazla  tablo  gosterilemeyeceginden  sadece istatistiki

olarak anlamli bulunan (P <0,05) sonuglara yer verilmistir.

Bulgular
Demografik dagilimlar Tablo 2’de gosterilmistir. Aragtirmaya %59,1 kiz, %40,9 erkek
6grenci katilmig olup, %84,9°u 1. ve 2. Smif 6grencileridir.

Tablo 2. Demografik Ozellikler

Degiskenler Say1  Yuzde
Cinsiyet Kiz 204 59,1
Erkek 141 40,9
Simf 1 130 37,7
2 163 47,2
3 37 10,7
4 15 4,3
Bolum Biiro Yonetimi ve Yonetici Asistanligi(BYY) 46 13,3
Dug Ticaret(DT) 40 11,6
Muhasebe ve Vergi Uygulamalari(MVU) 25 7,2
Lojistik(L) 65 18,8
Isletme Yonetimi(IY) 25 7.2
Halkla Iliskiler ve Tamitim(HIT) 33 9,6
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Sivil Hava Ulastirma Isletmeciligi(SHUI) 11 3,2

Uluslararasi Ticaret ve Lojistik(UTL) 48 13,9

Finans ve Bankacilik(FB) 52 15,1

Kendime ait bir bilgisayarim var Evet 215 62,3
Hayr 130 37,7

Tablo 3’e gore Ogrencilerin %34,2’ si bilisim giivenligi konusunda yeterli bilgiye sahip

oldugunu diisiiniirken, %2’si bu goriise kesinlikle katilmamakla birlikte, %40,9’u kararsizdir.

Tablo 3. Bilisim Giivenligi Konusunda Yeterli Bilgiye Sahiplik Diizeyi

Frekans Oran
Kesinlikle Katilyyorum 118 34,2
Katilyyorum 37 10,7
Kararsizim 141 40,9
Katilmyorum 42 12,2
Kesinlikle Katilmryorum 7 2,0

Caligmanin bundan sonraki degerlendirilmesinde, anlasilirligi artirmak agisindan bazi
alanlarda "kesinlikle katiliyorum" ve "katiliyorum" segenekleri tek bir ifade "katiliyorum"

n

olarak; katilmiyorum ve kesinlikle katilmiyorum ifadeleri ise katilmiyorum" olarak

tanimlanmis olup, oranlar da birlestirilerek ifade edilmistir.

Tablo 4’de parola kullanimi ifadelerinin dagilimlar1 goriilmektedir. Ogrencilerin
%79,7'si giivenli bir parolanin nasil belirlenecegi konusunda bilgi sahibidir. Parola giivenliginin
zayif, orta ve yliksek olmasinin gilivenligi etkiledigi fikrine, 6grencilerin %81,5°1 katilarak giiclii
bir parolanin belirlenmesinde bilgi diizeylerinin yiiksek oldugu ortaya ¢ikmaktadir. %58,9°u
parola yazarken yakin arkadaslarindan sakindiklari ve biiyiik bir kisminin baska kisilerle
kullanict adi, sifre paylasiminda bulunmadiklar1 izlenmektedir. Bu oranlar, bilgi giivenligi
agisindan parola kullanimindaki farkindaliga isaret etmektedir. Buna ragmen, parolanin
degistirilmesinde (%24,1) ve parolay1 yonetebilmek i¢in bir yazilimin kullanilmasinda (%24,3)
kararsizlarm orani dikkat cekmektedir. Ogrencilerin %40,9’1 (kararsizla) sifrelerini giivendigi

kisilerle paylasabilecegini ifade etmisler.

Tablo 4. Parola Kullanimi ifadelerinin Dagilimlar:

g g g g
@ 2 g § s @ s
=8 £ ¢ E Z§
s = = €=
o= = E = D=
X M e e e N
Bilgisayarimin parolasimi belirli zaman araliklarinda 36,5 11,3 24, 17,1 11
degistiririm 1
Nasil giivenli bir parola belirleyecegim hakkinda bilgi 39,4 40,3 14, 4.1 1,7
sahibiyim 5
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Parolanin zayif, orta, yiikksek olmasinin etkilerini biliyorum 40,3 41,2 13, 3.8 1,2
6

Parolam saklamak igin bir yazilim kullanirim 22,3 7,5 24, 31,9 13,9
3

Farkli sitelere iiye olurken ayn1 kullanict adi1 ve parolayt 29,9 11,9 19, 27,8 11

kullanirim 4

Farkli e-posta adreslerim igin ayn1 parolayi kullanirim 24,3 10,7 12, 37,7 14,8
5

Parolami yazarken arkadaslarimin parolami gérmesi sorun 19,1 4,9 17, 32,2 26,7

degildir 1

Gilivendigim insanlara kullanici ad1 ve sifremi veririm 17,7 6,4 16, 29,6 29,6
8

Tablo 5 Viriis ve zararlh yazilimlarla ilgili ifadelerin dagilimini goéstermektedir.
Ogrencilerin %62,3’ii antiviriis yazilimlarin giincelligini takip etmektedir. Bilgisayara indirilen
dosyalar1 (%55,1) ve USB cihazlarin1 (%55,7) antiviriis taramasindan gegirmeleri, virisler
konusunda bilgili olduklarinin bir isareti olsa da, kararsizlarin ve katilmayanlarin oram yaklagik
%45 oldugu i¢in bu alanda yeterince farkindaliklarimin olmadigini diistindiirmektedir. Ayrica,
%34,2’sinin internet tehditleri hakkinda kararsiz olduklar1 dikkati ¢ekmektedir. E-postaya
eklenmis dosyayr antivirlls taramasindan gegirmeden aganlar %20,8’dir. Bu ifade igin

kararsizlar %25,5 olup, bu konuda yeterince farkindaligin olmadig1 goriilmektedir.

Tablo 5. Viriis ve Zararli Yazilimlarla Ilgili ifadelerin Dagilimlar1

5 5 E E

@ 2 g § s @ s
X o =) N z x 2
= g g g cE
S = = S = S =
X M N4 M e XY M4
40,3 22 16,8 13 7,8

Anti-viriis yazilimmin giincelligini

denetlerim

1ndirdigim dosyalart viriis taramasidan 38,3 16,8 25,2 14,5 5,2

geciririm

USB, harici disk kullanirken anti-viriis 37,4 18,3 27 12,5 49

taramasindan gegiririm

Gonderenini tanimadigim bir dosyayi 15,9 4,9 25,5 32,8 20,9

anti-virds taramasindan gegirmeden

agarim

Internet kaynakl tehditlerle ilgili yeterli 37,7 18 34,2 6,4 3,8

bilgiye sahibim

Tablo 6, sosyal aglarla ilgili ifadelerin dagilimmi géstermektedir. Tabloya gore, sosyal
medyadaki gizlilik ayarlar1 hakkinda &grencilerin  %70,8’inin  bilgiye sahip oldugunu
gorebilmekteyiz. Sosyal aglarda kisisel bilgilerin %71,6 oraninda paylasilmadigi, %61,2’sinin
tammadi@1 kisileri listelerine eklemedigi goriilebilmektedir. %50,2°si kisisel fotograf ve
videolar1 paylasmazken, geri kalan %48,8’1 ise paylastigini (kararsizlarla) ifade etmistir. Sosyal

aglarda tanistiklar1 kisilerle 6grencilerin %50,7 sinin goriismedigi, geri kalan %48,3’liniin ise
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kararsiz veya goriisebilecegi ifadelere yansimaktadir. Kisisel bilgilerin paylasiimasinda ve

tamimadiklartyla gériismede 6grencilerin yeterli diizeyde bilingli olmadiklar1 sdylenebilir.

Tablo 6. Sosyal Aglarla Ilgili ifadelerin Dagilim1

£ g g g
v D = é 5 [<H) 5
X5 s § =z x¢z
s =2 £ E EE
S = = s = S =
N e M M N
Sosyal medyadaki hesaplarimin gizlilik ayarlarimi yonetebilecek 409 299 214 456 3,2
bilgiye sahibim
Sosyal aglarda kisisel bilgilerimi paylagirim 9 46 148 339 37,7
Sosyal aglarda tanimadiklarimi listeme eklerim 16,2 7 15,7 299 31,3
Aninda ileti yazilimlar1 kullanirken yazismalart argivlerim 33,6 19,7 20,6 18,6 7,5
Kisisel fotograf ve videolarimi erigebilir ortamlarda paylagirim 20,9 49 241 26,7 235

Internette, sosyal aglarda, aninda ileti yazilimlariyla tanistiklarimla 18 75 23,8 26,1 24,6
yuz ylize gorusurim

Bilgisayar koruma ve giivenligiyle ilgili ifadelerin dagilim: Tablo 7°de gosterilmektedir.
Ogrencilerin  %61,4’i  bilgisayarlarmdaki 6nemli belgelerin sifrelendikleri ifadesine
katilmislardir. %66,1°1 igletim sistemi giincellemelerini zamaninda yaptigi ve %61,2’sinin ofis
yazilim giincellemelerini denetledikleri ifadelerine katilmuglardir. Bilgisayar1 belli zaman
araliklarinda giivenlik taramasindan gegiren 6grenciler %61,1°dir. Lisansh yazilimi 6grencilerin
%35,4’1 satm almaktadir. Gilivenligi saglayacak yazilimlar1 bulma konusunda ogrencilerin

%40,6’s1 kararsiz kalmistir.

Tablo 7. Bilgisayar Koruma ve Giivenligi ile Ilgili ifadelerin Dagilim1

o E E = g w5
x £ g S s x 3
= o = @ > = =
c > > 4 = c =
X 2 2 ~ 3 * 3
Bilgisayarimda dnemli belgeler sifrelidir 40 21,4 15,7 16,5 6,4
Bilgisayarimi kullanmak isteyenlerin 34,8 13,3 23,8 19,7 8,4
sadece konuk oturumunu kullanmasina
izin veririm
Isletim sistemi giincellemelerini kontrol 43,8 22,3 18,8 10,4 4.6
ederim
Ofis yazilimlarinin giincellemelerini 40,9 20,3 19,1 15,1 4.6
denetlerim
Bilgisayarimi belli zaman araliklarinda 39,7 21,4 24,6 7,8 6,4
giivenlik taramasindan gegiririm
Bilgisayarimda crack yazilimlar 11,6 9,9 24,6 35,7 18,3
bulunmaktadir
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Bilgisayarimi kullanmak isteyenler igin 25,2 15,1 20,3 29,9 9,6
ayr1 bir oturum vardir

Bilgisayarimdaki ~ yazilimlart  lisans 25,8 9,6 32,8 19,4 12,5
bedellerini 6deyerek kullanirim

Bilgisayarm giivenligini saglayacak 27 14,8 40,6 13 4,6
yazilimlari kullanmada yeterli bilgiye

sahibim

Tablo 8, ogrencilerin %69,8’i, sahte icerikleri spam olarak isaretledigini, %22’si
gondereni bilmeseler de postalari cevapladigim gostermektedir. Ogrencilerin %51,6’s1, e-posta

adresinin kotu niyetli kisilerin eline gegerse nasil geri alimacagi konusunda yeterli bilgiye sahip

degildir.
Tablo 8. E-Posta Kullanimuyla ilgili ifadelerin Dagilim
o E E E £ -
x £ £ S 3 < 3
=2 3 : = EZ
=5 3 : E z E
¢ = = S £ ¢ =
» . ~ g g
I‘E‘-posta’rpa gelen' sahte 1(}'61'11(11 postalari 38.8 31 17.4 8.4 43
Spam’’ olarak isaretlerim
Gonderenini tanimadigim postalari 15.9 6.1 252 28.7 241
yanitlarim
E-postam kotii niyetli kisilerin eline
gegerse, nasil geri alabilecegimi 31,3 17,1 30,7 13,9 7
biliyorum

Tablo 9’a gore, Ogrencilerin %84’u farkli bir bilgisayardan internete girdiklerinde
bilgilerinin kaydedip kaydedilmedigini kontrol etmektedir. %81,4’u internetten 6deme
giivenliginde nelere dikkat etmesi gerektigini bilmektedir. Ogrencilerin %83,1’i, internet aginda
sifre kullanmaktadir. Cep telefonuyla aglara baglanma konusunda o6grencilerin %20,3 {iniin
kararsizlik yasadig1 ve kaynagimi bilmedikleri aglara %53 iiniin katilabilecegi goriilmektedir.
Internet tarayicisinin giivenlik ayarlar1 hakkinda 6grencilerin %35,9’unun ve sanal klavye

kullaniminda %28,7’sinin kararsizlik yasadigi soylenebilir.
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Tablo 9. Internet Kullanimuyla ilgili ifadelerin Dagilim

@8 g g g -
X = £ S s X 3
== s z z cz
z = 2 g E 2 B
¢ = G s £ ¢ =
N N » v v
Bagka bilgisayardan internete girerken,
tarayicinin bilgilerimi kaydedip 33,3 50,7 10,4 4,1 1,4
kaydetmedigini kontrol ederim
Internetten aligveris yaparken, ddeme
giivenligi hakkinda nelere dikkat etmem 42,3 39,1 13,6 3,2 1,7
gerektigini bilirim
Internette gezindigim web sitelerinin
giivenirligiyle ilgili bilgi edinmeye 47,5 18,3 26,1 6,7 1,4
caligirim
Kablosuz internet agimda sifre kullanirim 41,4 41,7 11,9 3,5 1,4
Kaynagmi bilmedigim aglara baglanirim 20,3 7,2 20,3 31,3 20,9
Farkl1 bilgisayarlar izerinden aligveris 165 7.8 19.4 35,4 20,9
yaparim
Kaynagin1 bilmedigim aglara baglanirim 21,7 6,4 24,9 27,8 19,1
Internet tarayicisinin giivenlik ayarlari
hakkinda bilgi sahibiyim 38,3 139 359 81 38
Kredi kartimla ilgili bilgileri girerken 316 13.9 28.7 20 5.8

sanal klavye kullanirim

Tablo 10’a gore, 6grencilerin %29,6’s1 bilisim suguyla karsilagtiklarinda kime bagvuru

yapacagl hakkinda kararsizdirlar. Bilisim giivenligi konusunda bilgi alinabilecek adresleri

%52,2’si bilirken, geri kalani1 kararsiz kalmis veya bilmiyordur. Telif haklarmin kullanimida

%40’ kararsizlik yasadigi ve sadece %38’nin bu konuda yeterli bilgiye sahip olduklar1

gorulmektedir.

Tablo 10. Yasal, Etik ve Bilisim Giivenligiyle ilgili ifadelerin Dagilim

o E £ g E @ 5
= = = = j= =
= & = N S X o
<z > 4 = ==y
g2 £ £ £ g2
< < = =
Bilisim suguna maruz kalirsam 37,4 19,7 29,6 9,6 3,8
kime basvuracagimi biliyorum
Bilisim giivenligiyle ilgili siteleri 21,4 10,1 37,7 25,5 5,2
takip ederim
Bilisim giivenligi konusunda bilgi 36,5 15,7 31,9 12,2 3,8
alabilecegim adresleri bilirim
Yazilim kullanmada telif haklar1 26,4 11,6 40 14,8 7,2

konusunda bilgiliyim
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Bilisim giivenliginin cinsiyet tizerindeki farkliliklarmi tespit edebilmek icin T testi

analizi kullanilmistir.  Analiz sonucunda Tablo 11’ de gorilen her bir ifadede anlamli fark

oldugu ortaya ¢ikmistir.

Tablo 11 ve Tablo 12, cinsiyet agisindan bilisim giivenligine yonelik T Testi sonuglarini

gOstermektedir. Parola ve internet kullanimi, viriis ve zararli yazilimlara yonelik ifadelerden

“Kullandigim anti-virlis yaziliminin giincelligini denetlerim’e” gore erkeklerin kizlara gore daha

rahat davrandig1 hipotezi 0.05 anlamlilik diizeyinde (%95 giivenle) reddedilemez.

Tablo 11. Cinsiyet A¢isindan Bilisim Giivenligine Yonelik T Testi Sonuglari |

Parola Kullanim Grup N X sS T testi Levene
t sd p p
Gilivendigim K 204 3,324 1,4531 -2,302 343 0,02 0,216
insanlara kullanici  E 141 3,681 1,3644 2
ad1 ve sifremi
veririm
Internet Levene
Kullanim Grup N X sS T testi
Bana ait olmayan t sd p P
bir bilgisayardan K 204 1,824 0,8234 -1,904 343 0,05 0,213
internete girerken E 141 2 0,8783 8
tarayicinin kisisel
bilgilerimi
kaydedip
kaydetmedigini
kontrol ederim
Viriis ve Zararh Levene
Yazilimlar Grup N X sS T testi
Internet kaynakli t sd p p
tehditlerle ilgili Kiz 204 2,309 1,1132 2,048 343 0,04 0,149
yeterli bilgiye Erkek 141 2,057 1,1388 1
sahibim
Anti-viris Kiz 204 2,118 1,2811 t sd p
yaziliminin Erkek 141 2,468 1,3446 -2,447 343 0,01
giincelligini 5
denetlerim.
Bilgisayar T Testi Levene
Egrumi\./e Grup N X SS t sd D p
iivenligi

Kiz 204 2,725 1,1417 3,734 343 0,00 0,498
Bilgisayarm Erkek 141 2,262 1,1190 0
giivenligini
saglayacak
yazilimlar1 bulma
ve kullanmada
yeterli bilgiye
sahibim.
Sosyal Avglar Grup N X ss T testi Levene
Sosyal ag t sd p p
sitelerinde Kiz 204 3,672 1,4159 2,246 343 0,02 0,935
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tanimadigim Erkek 141 3,326 1,3861 5

insanlar1 arkadas

listeme eklerim

Sosyal aglarda Kiz 204 3,711 1,2864 6,664 343 0,00 0,290
tanigtigim bir Erkek 141 2,752 1,3531 0

insanla goriigiiriim

Fotograf/ Kiz 204 3,475 1,3841 3,280 343 0,00 0,980
videolarimi Erkek 141 2,972 1,4290 1

erisilebilir

ortamlarda

paylasirim

Sosyal aglar, e-posta yonetimi, internet kullaniminda bilgi giivenligi, bilisim giivenligi;

internet kaynakli tehditler ve e-postaya eklenmis dosyay1 anti-viris taramasindan gecirmeden

acilmasi ifadelerine gore kizlarin, erkeklere gore daha rahat davrandiklar sdylenebilir (Tablo 11

ve 12).

Tablo 12. T Testi Sonuglari 1

Virls ve
Zararh
Yazihmlar

Gonderenini

Grup

N X

SS

T testi

Levene
Istatistigi

t

sd

p

p

tanimadigim bir

Kiz

204 3,490

1,2653 1,944

e-postaya
eklenmis
dosyay1
virds
taramasindan
gecirmeden
agarim

anti-

Erkek

141 3,213

1,3565

343

0,053

0,251

E-Posta
Yonetimi

Grup

SS

T testi

Levene
Istatistigi

t
p

sd

p

Gondereni

tanimasam da

Kiz

204 3,588

3,588 3,376

ilgimi
postalart
yanitlarim

ceken

Erkek

141 3,099

1,3379

343

0,001

0,932

E-posta adresim

Kiz

204 2,588

1,2700 1,913

koti niyetli
kisilerin  eline
gegerse,  nasil
geri
alabilecegim
konusunda bilgi
sahibiyim

Erkek

141 2,326

1,2218

343

0,057

0,346

internet
Kullaniminda
Bilgi Giivenligi

Kaynagimi

Grup

SS

T testi

Levene
Istatistigi

t

sd

p

p

bilmedigim

Kiz

204 3,525

1,2920 4,447

kablosuz aglara
baglanirim

Erkek

141 2,858

1,4715

343

0,000

0,12

625



NURDAN DEGIRMENCI — DILEK GONCER DEMIRAL
Bilgi Giivenligi Farkindaligi Uzerine Universite Ogrencilerine Yonelik Arastirma

Sifrelenmemis Kiz 204 3,299 1,3623 2,196 343 0,029 0,464
ve kaynagini

bilmedigim Erkek 141 2,965 1,4313

kablosuz aglara

baglanirim t sd p p
Bilisim Grup N X SS T testi Levene
Giivenligi Istatistigi
Bir bilisim t sd p p
suguna maruz Kiz 204 2,328 1,1468 1,981 343 0,048 0,377

kalirsam  kime
bagvuracagimi Erkek 141 2,078 1,1654

biliyorum

Bilisim Kiz 204 2,931 1,1640 1,942 343 0,053 0,084
giivenligiyle

ilgili siteleri  Erkek 141 2,681 1,1971

takip ederim

Ogrencilerin kendine ait bilgisayarmin olup olmamasi agisindan bilisim giivenligine
yonelik fark olup olmadigm tespit ederken T testi kullanilmistir. Analiz sonucunda Tablo 13’de
goriilen her bir ifadede anlamli fark oldugu tespit edilmistir. “Bilgisayarimda kendi
oturumumdaki 6nemli belgeler sifrelidir” ifadesi i¢in kendisine ait bilgisayar1 olan dgrencilerin
olmayanlara gore daha rahat davrandiklari sdylenebilir. “Internet kaynakli tehditlerle ilgili
yeterli bilgiye sahibim” ve “Bilgisayarin gilivenligini saglayacak yazilimlari bulma ve
kullanmada yeterli bilgiye sahibim” ifadelerinde kendisine ait bilgisayar1 olmayan 6grencilerin
olanlara gore daha rahat davrandiklar1 sdylenebilir. “E-posta adresim kotu niyetli kisilerin eline
gegerse, nasil geri alabilecegim konusunda bilgi sahibiyim” ifadesi i¢in kendisine ait bilgisayar1
olmayan Ogrenciler olanlara gére daha rahat davranmaktadir. “Bilisim giivenligi konusunda
bilgi alabilecegim adresleri bilirim” ifadesinde, kendisine ait bilgisayar1 olmayan 6grencilerin

olanlara gore daha rahat davranmaktadir.

Tablo 13. T Testi Sonuglar

T testi Levene

Grup N X SS Istatistigi
Bilgisayarimda t sd p p
onemli belgeler Evet 215 2,386 1,2915 1,972 343 ,049 0,575
sifreli haldedir Hayir 130 2,100 1,3286
Internet kaynakli ~ Evet 215 2,098 1,1417  -2,302 343 ,022 0,870
tehditlerle ilgili Hayir 130 2,385 1,0882
bilgiye sahibim
E-postam kot Evet 215 2,372 1,2309  -2,085 343 ,038 0,769
niyetli kisilerin Hayir 130 2,662 1,2793
eline gecerse,
nasil geri
alabilecegim
konusunda bilgi
sahibiyim
Bilisim giivenligi  Evet 215 2,186 1,1612  -2,508 343 ,013 0,280
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konusunda bilgi Hayir 130 2,515 1,2151
alabilecegim
adresleri bilirim

Bilgisayarm Evet 215 2,381 1,1206 -3,219 343 ,001 0,327
giivenligini Hayir 130 2,792 1,1660

saglayacak

yazilimlari

kullanmada

bilgiliyim

Tablo 14°de yapilan Levene Testine gore varyanslarm homojen dagildigi gortlmektedir
(P=0,209). ANOVA sonucuna goére guruplar arasinda anlamli bir fark oldugu ortaya
koyulmugtur (P=<0,05). Farkliligin oldugu sinifi belirleyebilmek i¢in PostHoc LSD testi
yapilmstir. LSD testi sonuglar1 agagidaki tabloda goriilmektedir.

Tablo 14. Ogrencilerin Simif Diizeyleri Agisindan Bilisim Giivenligi Uzerindeki Etkisinin ANOVA
Sonuglar1

Bana ait olmayan bilgisayardan internete girerken, tarayicimin bilgilerimi kaydedip
kaydetmedigini kontrol ederim

Levene Istatistigi (P) 0,299

Simf N Oort. SS Var.K KT SD KO F P
1. 130 2,031 0,9145 Grup 6,350 3 2,117 2,984 ,031
Arasi
2. 163 1,798 0,8474  Grupli¢i 241,893 341 0,709

3. 37 1,730 0,5602  Toplam 248,243 344
4. 15 2,200 0,6761

Toplam 345 1,896 0,8495

Tablo 15’de, hangi gruplar arasinda anlamli farklilik oldugunu belirlemek icin
gergeklestirilen LSD test sonuglarina gore “Bana ait olmayan bilgisayardan internete girerken,
tarayicinin kisisel bilgilerimi kaydedip kaydetmedigini kontrol ederim” ifadesi 1. ve 2. Simf
gruplar1 arasinda farklilik gostermektedir. 1. Simf &grencileri kendilerine ait olmayan
bilgisayardan internete girerken tarayicinin bilgileri kaydedip kaydetmedigini, 2. Smiflara gore

daha fazla kontrol ettikleri seklinde yorumlanabilir.
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Tablo 15. LSD Testi Sonuglar1

Simf Simf Ortalama Fark Standart hata P
1,0 2,0 ,2332" ,0990 ,019
3,0 ,3010 ,1569 ,056
4,0 -,1692 ,2297 462
2,0 1,0 -,2332" ,0990 ,019
3,0 ,0678 ,1534 ,659
4,0 -,4025 2273 077
3,0 1,0 -,3010 ,1569 ,056
2,0 -,0678 ,1534 ,659
4,0 -,4703 2578 ,069
4,0 1,0 ,1692 2297 462
2,0 ,4025 2273 077
3,0 ,4703 2578 ,069

* 0.05 diizeyinde anlamlilig: ifade etmektedir.

Tablo 16’da 6grencilerin sinif diizeyleri agisindan “Kullandigim anti-viriis yaziliminin
giincelligini denetlerim” ifadesi tizerinde farklilik olup olmadigi Varyans analiziyle
incelenmistir. Yapilan Levene Testinde varyanslarin homojen dagildigi goriilmektedir
(p=0,096). ANOVA sonucuna gore gruplar arasinda anlamli bir fark oldugu ortaya koyulmustur
(p=<0,05).

Tablo 16. Ogrencilerin Simif Diizeyleri Agisindan Bilisim Giivenligi Konusu Uzerindeki Etkisinin

ANOVA Sonuglar1
Kullandigim anti-viriis yazilhminin giincelligini denetlerim
Levene Istatistigi (P) 0,096
Sinif N Oort. SS Var.K KT SD KO F P
1. 130 2,246 11,2823 Grup 18886 3 6,295 3,716 0,012
Arasi
2. 163 2,252 11,3349 Grup 577,635 341 1,694
ici
3. 37 1,946 1,1042 Toplam 596,522 344
4. 15 3,267  1,5337

Toplam 345 2,261 11,3168

Tablo 17°de hangi gruplar arasinda anlamli farklilik oldugunu belirlemek igin gergeklestirilen
LSD test sonuglarma gore ise “Kullandigim anti-viriis yaziliminin giincelligini denetlerim”
ifadesi 4. smifla 1. 2. ve 3. siniflar1 arasinda anlaml farklilik gostermektedir. Burada 4. sinif
ogrencilerinin  anti-viriis yaziliminin  giincelligini, 1, 2. ve 3. smmflara gore daha iyi

denetledikleri ifade edilebilir.
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Tablo 17. LSD Testi Sonuglar1

Ortalama Standart

Simf Simf Fark hata P
1,0 2,0 -,0054 , 1530 ,972
3,0 ,3002 2425 217
4,0 -1,0205* ,3549  ,004
2,0 1,0 ,0054 , 1530 ,972
3,0 ,3056 ,2370 198
4,0 -1,0151* 3512 ,004
3,0 1,0 -,3002 2425 217
2,0 -,3056 2370 ,198
4,0 -1,3207* ,3984 ,001
4,0 1,0 1,0205* 3549 004

2,0 1,0151* 3512 ,004
3,0 1,3207* ,3984 ,001
*,0.05 diizeyinde anlamlilig1 ifade etmektedir.

Tablo 18’de 6grencilerin okuduklar1 boliim agisindan “Bilisim giivenligi konusunda
bilgi alabilecegim adresleri bilirim” ifadesi lizerinde farklilik olup olmadig1 Varyans analiziyle
incelenmistir. Yapilan Levene Testinde varyanslarin homojen dagildigi goriilmektedir
(p=0,096). ANOVA sonucuna gore gruplar arasinda anlamli bir fark oldugu ortaya koyulmustur
(p=<0,05).

Tablo 18. Ogrencilerin Okuduklar1 Boliim Agisindan Bilisim Giivenligi Konusu Uzerindeki Etkisinin
ANOVA Sonuglar1

Bilisim giivenligi konusunda bilgi alabilecegim adresleri bilirim

Levene Istatistigi (P) 0,600

Grup N Ortalama SS Var.K KT SD KO F P
BY 46 2,022 1,1053 Grup Aras1 24,086 8 3,011 2,181 0,028
DT 40 2,775 1,1206 Gruplici 463,728 336 1,380

MVU 25 2,880 1,3013 Toplam 487,814 344

L 65 2,246 1,1730

1Y 25 2,240 11,3626

Hi 33 2,394 11,2485

SHUI 11 2,182 11,2505

UTL 48 2,229 1,1530

FB 52 2,096 1,0712

Toplam 345 2,310 1,1908

Tablo 19°da gerceklestirilen LSD sonuglarmma goére “Bilisim giivenligi konusunda bilgi

alabilecegim adresleri bilirim” ifadesi;

a “Buro YOnetimi-Dis Ticaret, Muhasebe ve Vergi”
b “Dis Ticaret- Biiro Yonetimi, Lojistik, UTL, Finans ve Bankacilik”

¢ “Muhasebe ve Vergi-Biuro Yoénetimi, Lojistik, UTL, Finans ve Bankacilik”
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d “Lojistik- D1 Ticaret, Muhasebe ve Vergi”
e “UTL-Dis Ticaret, Muhasebe ve Vergi”

f  “Finans ve Bankacilik- Dig Ticaret, Muhasebe ve Vergi”

gruplar1 arasinda anlaml farkliliklar1 gostermektedir.

Das ticaret, Muhasebe ve Vergi Uygulamalar1 boliimleri 6grencilerinin Biligim giivenligi

konusunda bilgi alabilecekleri adresleri Buro Yonetimi, Lojistik, Uluslararasi Ticaret ve

Lojistik, Finans ve Bankacilik 6grencilerinden daha iyi bildikleri sGylenebilir.

Tablo 19. LSD Testi Sonuglar1

Ortalama Std.

Ortalama Std.

Bolim Bolim Fark Hata P  Bolim Bolim Fark Hata P
DT -,7533* ,2540 ,003 BY ,2244 ,2264 ,322

MVU -,8583* ,2919 ,004 DT -,5288* 2361 ,026

L -,2244 ,2264 ,322 MVU -,6338* 2765 ,022

Biro 1\( -,2183 ,2919 ,455 Lojistik H ,0062 ,2765 ,982
Yonetimi  HI -,3722 ,2680 ,166 HI -,1478 ,2511 557
SHUI -,1601 ,3943 ,685 SHUI ,0643 ,3830 ,867

UTL -,2074 ,2424 393 UTL ,0170 ,2236 ,939

FB -,0744 ,2378 ,755 FB ,1500 ,2186 ,493

BYY ,7533*  ,2540 ,003 BY ,2074 ,2424 393

MVU -,1050 ,2995 ,726 DT -,5458* 2515 ,031

L ,5288* 2361 ,026 MVU -,6508* ,2898 ,025

Dis Ticaret 1\( ,5350 ,2995 ,075 UTL !_ -,0170 ,2236 ,939
HI ,3811 ,2763 ,169 1Y -,0108 ,2898 ,970

SHUI ,5932 ,4000 ,139 HI -,1648 ,2657 ,536

UTL ,5458* 2515 ,031 SHUI ,0473 ,3927 ,904

FB ,6788* 2471 ,006 FB ,1330 ,2351 572

BY ,8583*  ,2919 ,004 BY ,0744 ,2378 ,755

DT ,1050 ,2995 ,726 DT -,6788* 2471 ,006

L ,6338* 2765 ,022 MVU -,7838* ,2859 ,006

Muhasebe ve IY ,6400 ,3323 ,055 Finans velL -,1500 ,2186 ,493
Vergi HI ,4861 ,3115 ,120 BankaciilY -,1438 ,2859 ,615
SHUI ,6982 ,4251 ,101 k HIT -,2978 ,2615 ,256

UTL ,6508*  ,2898 ,025 SHUI -,0857 ,3899 ,826

FB ,7838* 2859 ,006 UTL -,1330 ,2351 572

*, 0.05 dlizeyinde anlamlilig ifade etmektedir.

Sonug

Bu caligmanin amact RTEU Findikh Uygulamali Bilimler Yiiksekokulu ve Sosyal
Bilimler Meslek Yiksekokulunda 6grenim goéren dgrencilerin bilisim glivenligi farkindaliklarimi
incelemektir. Ogrencilere yoneltilen sorular parola, viriis ve zararli yazilimlar, sosyal aglar,
internet kullanimi, bilgisayar koruma ve giivenligi, yasal, etik ve bilisim giivenligiyle ilgilidir.
Ogrencilerin en bilingli olduklar1 ve farkindalig1 daha yiiksek olan alanlar; sosyal ag ve internet

kullanimidir.

Ogrencilerin giivenli bir parolanm nasil belirlenecegi konusunda (%79,7) yiiksek

diizeyde bilgiye ve farkindaliga sahip olduklari goriilebilmektedir. Parolanmin giivenli kisilerle
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paylasilmasinda 6grencilerin %24,1°1 bir sakinca gérmezken, %16,8 ‘i ise kararsiz kalmaktadir.
Parolanin belirlenmesinde yakin arkadaslarin gormesi %24’lik kesim i¢in bir problem
yaratmazken, %16,8’lik bu konuda kararsiz kalmistir. Bu sonuglardan, parolanin nasil
belirlenecegi konusunda 6grenciler bir farkindaliga sahip olmasma ragmen, parolanin gizliligi
konusunda yeterince bilgi diizeyinde olmadiklar1 goriilebilmektedir. Erdogmus(2017:37)
calismasinda Ogrencilerin %48’sinin parola paylasma konusunda bir sakinca gérmedigi sonucu
bu ¢aligmanin sonucuyla benzerlik gostermektedir. Paralel olarak, Akgin&Topal(2015:104),
Tekerek&Tekerek(2013:62) ve Aslan(2019:10) calismalarindaki parola kullanimina yonelik

glvenlik agi1g1 oldugunu ifade etmeleri galigmanin bulgularmi desteklemektedir.

Sosyal aglarin gizlilik ayarlariyla ilgili 6grencilerin %70,8’inin bilgi sahibi oldugu ve
%71,6’smin kigisel bilgileri paylasmamasiyla farkindalik gostermesine ragmen, %48’sinin
tammadig1 kisiler ile fotograf/videolar:i paylasabilecegi goriilmektedir. Kisisel bilgilerin
paylasilmamas1 gerektigi cogu Ogrenci tarafindan bilinmesine ragmen, fotograf/video
yiiklemede bir sakinca gormemeleri bir ¢eliski dogurmaktadir. Sosyal aglarm kullanim amaci ve
diizeyi gecmis yillara gore artarak ve cesitlenerek devam etmektir. Ozellikle bu alanda

ogrencilere bir bilinglendirme programi diizenlenebilir.

Ogrenciler, internet kullamminda, 6demede ve kablosuz aglara sifre kullanarak
baglanmada yeterince bilgili olmalarina ragmen, kaynagi belirsiz olan aglara %53 iiniin

katilmasi ile yeterli diizeyde farkindalik olmadigini géstermektedir.

Yazilim, telif haklar1 konusunda 6grencilerin biiyiik ¢ogunlugunun kararsiz kaldiklar1
veya bilmedikleri ortaya ¢ikmustir. Isletim sistemi giincellemelerini 6grencilerin %66,1’inin
yaptiklar1 halde, 9%40,1’inin bilgisayar giivenligini saglayacak yazilimlar konusunda kararsiz
olduklar1 goriilmektedir. Ogrencilerin yaklasik %30’u bilisim sucuyla karsilastiklarinda kime
bagvuru yapacaklari hakkinda kararsizdirlar. Ogiitcii vd.(2016: 88), calismasinda da
kullanicilarin  %40,4’iiniin bilisim suclarin1 nereye bildirecekleri konusundaki kararsizlik

sonucumuzu desteklemektedir.

Calismada ogrencilerin cinsiyeti ve kendine ait kullanabilecegi bilgisayarmin olup
olmamasi agisindan T testi kullanilmistir. Analiz sonucunda bilisim giivenligiyle ilgili
yoneltilen ifadeler agisindan kizlarin erkek ogrencilere gore daha bilingli davrandiklart
gortlmektedir. Bu sonu¢ Farooq vd.(2015:356)’nin ¢aligmasimin  bulgulariyla benzerlik
gOstermektedir.  Doner(2022:45) ise c¢alismasinda, cinsiyetin bilgi giivenligi farkindaligi
iizerinde etkisi oldugunu belirlemis fakat bu calismanin bulgularinin aksine erkeklerin bilgi
glivenligi farkindaliklarinin daha fazla oldugunu ifade etmistir. Albayrak&Bagc1(2022:7)

calismalar1 incelendiginde ise cinsiyetin bilisim giivenligi farkindaligi iizerinde etkisinin
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bulunmadig1 goriilmiistiir. Kendisine ait bilgisayar1 olmayan o6grencilerin ise olanlara gore

bilisim giivenligi farkindaligi konusunda daha rahat davrandiklar: goriilmiistiir.

Yapilan Varyans analizleri sonucunda, 1. Smif &grencilerinin kendilerine ait olmayan
bir bilgisayardan internete girerken, tarayicinin kisisel bilgilerini kaydedip kaydetmedigini 2.
Swmiflara gore daha fazla kontrol ettigi bulgusuna ulasilmistir. 4. smif ogrencilerinin
kullandiklar1 anti-virlis yaziliminin giincelligini 1., 2. ve 3. smif 6grencilerine gore daha iyi
denetledikleri goriilmistiir. Dig Ticaret, Muhasebe boliimleri 6grencilerinin ise bilisim giivenligi
konusunda bilgi alabilecekleri adresleri Biiro Yonetimi, Lojistik, Uluslararasi Ticaret ve
Lojistik, Finans ve Bankacilik 6grencilerinden daha iyi bildikleri tespit edilmistir. Literatiire
bakildiginda Albayrak&Bage1 (2022: 6) c¢alismasinin aksine simiflarin bilisim giivenligi
farkindaligi tizerindeki etkisi oldugu goriilmektedir. Yine Albayrak&Bage1r (2022:7)’nin
calismasinda, bu caligmada oldugu gibi, farkli boliimlerde okuyan 6grencilerin bilisim giivenligi

farkindalig1 izerinde etkisi oldugu ileri siirtilmiistiir.

Bilgi giivenligi, bilginin ii¢ temel unsuru olan gizlilik, biitiinlik ve erisilebilirlik
unsurlarinin var olmasi halinde saglanabilecektir. Bu ii¢ unsurun tamami gerceklestirildigi
takdirde bilgi giivenliginden bahsedilebilir. Bilgi giivenliginin saglanmasinda; insan, siire¢ ve
teknoloji GglUstnln birbirleriyle uyumu gereklidir. Bilgi giivenliginin en 6nemli asamasini
olusturan “insan” ile ilgili ger¢eklesen bu calismada, 6grencilerin bilisim giivenligiyle ilgili bazi
alanlarda yeterli diizeyde bilgi sahibi oldugu fakat farkindaliklarinin ayni diizeyde olmadigi
gorulmektedir ki Akgin&Topal(2015), Goékmen&Akgiin(2014); Tekerek&Tekerek(2013)
calismalar1 da bunu desteklemektedir. Calismada ayni alanda farkli soru tiplerinin sorulmasi
ogrencilerin bildiklerini uygulayp uygulamadiklarini da sorgulamaktadir. Capraz sorularin
sonucu olarak, ogrenciler bilgi giivenligi konusunda onemli noktalar1 bildiklerini ama

uygulamadiklar1 paradoksunu da dogurmaktadir.

Kurumlarin riskleri azaltmak ve bilgi gilivenligini saglayabilmek icin genellikle
teknoloji tabanli ve maliyetli ¢c6ziim Onerileri getirmelerine ragmen, ¢oziimleri kullanacak olan
“insan” oldugu i¢in, bu uygulamalar tek basmna yeterli degildir. Tiim bu yatirimlardan 6nce
kullanicilarin bilisim giivenligi konusunda bilinglendirilmesi gerekmektedir. Kurumlarin bilgi
glivenliginde basar1 elde edebilmeleri teknik altyapi yatirimlarina oldugu kadar, sosyo-6rgutsel
kaynaklar yatirimyla da saglanabilir. Universiteler, 6grencilerin is hayatina baslamadan once
egitim aldiklar1 son kurumlar olarak degerlendirildiginde, karsilasabilecekleri tehditler ve riskler
konusunda bilinglendirilmeleri ve bu alanda yetkinlige ulasabilecek seviyeye gelmeleri beklenir.
Bu baglamda, tiniversitelerde bilgi giivenligi konusunda egitimler ve bilinglendirme programlari

diizenlenerek 6grencilerin sorumluluklarmin ve farkindalik diizeylerinin artirilmasi biiyiik 6nem
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tagimaktadir. Biligim teknolojilerinin kullamm alanlarinin genislemesi ve kullanim diizeyinin
hizla artmasi, 6grencilere ilkokul seviyesinden itibaren bilisim giivenligi bilincinin verilmesi
gerektigini da hatirlatmaktadir. Bu da ancak, egitim kurumlarinda bilgi giivenliginin siirekli

egitim haline gelmesiyle gerceklesebilecektir.

Yazar Katkilari: Bu calismada yer alan giris, literatur, yontem ve sonug¢ bolumlerinde

her iki yazar da esit oranda katki saglamustir.

Cikar Beyam: Yazarlar arasinda ¢ikar ¢atigmasi olmamustir.
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