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Japonya’nin Siber Giivenlik Politikasi1

Fulya KOKSOY*

oz

Stirekli degisim ve dontsiim gegiren bilgi ve iletisim teknolojileri, avantajlari yaninda icerisinde biiytik riskleri barindirarak,
givenlik tehditlerinin yasanmasina sebebiyet vermektedir. Bu noktada sadece devletlerin degil aynt zamanda kurumlarin ve
bireylerin karst karstya kaldigr siber saldilar, dijital cagin kirlgan yapisina isaret etmekte ve siber giivenlik kavramina alan
agmaktadir. Siber givenlik, 6zellikle son yillarda tizerinde ¢alisilan, politikalar ve/veya stratejiler gelistirilen, sadece teorik dizeyde
degil pratik boyutta da ne gibi adimlar atilabileceginin sorgulandigi ve daha da ileri gidilerek evrensel bir mekanizma olusturulabilir
mi? sorusuna cevap aranan popiler bir konuyu yansitmaktadir. Siber giivenligin saglanmasi konusunun bu denli 6nem arz etmesi
ckseninde Japonya’da dijital diinya kaynakli tehditlere yonelik farkindalik tasimakta ve siber givenlige iliskin politikalar gelistirmeye
calismaktadir. Nitekim Japonya’nin bu alana iliskin politikalarini gelistirilmesinde genel olarak her yil milyonlarca siber saldirt
yasamast etkili olurken bu saldirtlarin ézellikle Cin, Kuzey Kore ve Rusya kaynakli oldugu belirtiimektedir. Bu minvalden hareketle
s6z konusu calismada Japonya’nin siber giivenlik politikalart analiz edilmektedir. Ayrica, betimsel analiz yontemiyle olusturulan ve
Japonya’nin siber giivenliginin saglanmasina yonelik politikalarini inceleyen bu calisma, elde edilen ciktilar tzerine tarihsel
kurumsalcilik teorisi ve is birligi modeli ekseninde bir okuma yapmaktadir.

Anahtar Kelimeler: Siber Givenlik, Japonya, Tarihsel Kurumsalcilik, Ts Birligi Modeli.

The Cyber Security Policy of Japan

ABSTRACT

Information and communication technologies, which are constantly changing and transforming, besides their advantages,
contain great trisks and pose security threats. At this point, the cyberattacks that not only states but also institutions and
individuals face point to the fragile nature of the digital age and open up space for the concept of cyber security. Cybersecurity,
especially in recent years, has become a popular topic on which policies and/or strategies have been developed, questioning what
steps can be taken not only at the theoretical level but also at the practical level and seeking an answer to the question “Can a
universal mechanism be created?” by going further. In line with the importance of providing cyber security, Japan is aware of the
threats originating from the digital world and is trying to develop a policy regarding cyber security. As a matter of fact, the
millions of cyberattacks experienced every year are effective in the development of Japan's policies in this field, while it is stated
that these attacks especially originate from China, North Korea, and Russia. From this point of view, in this study, Japan's cyber
security policies are analyzed. In addition, this study, which was created by descriptive analysis and examines the policies of
Japan's cyber security, makes a reading on the outputs in the axis of historical institutionalism theory and cooperation model.

Keywords: Cyber Security, Japan, Historical Insitutionalism, Cooperation Model.

1. Giris

Siber uzay/alan, modern diinyanin en populer kavramlarindan birini teskil etmektedir. Bilgi ve iletisim
teknolojilerinin yitksek yogunluklu olarak degisim ve doniisim gecirmesi hem bircok avantaja neden
olmakta hem de siber tehdit kaynakli giivenlik agiklarinin olusmasina yol agmaktadir. Oyle ki degisen ve
déntsen diinya kompozisyonu ve hiz kesmeden biyliyen teknolojik kiresellesme ¢ercevesinde siber uzay
kaynakli avantaj ve dezavantajlarin yagandigt bilinen bir realitedir. Siber tehdit kaynakh gtivenlik actklarinin
yiksek Olcekli yasanmaya devam etmesi ise tehdit-giivenlik arasinda kurulmasi gereken dengeyi
asindirmakta ve siber giivenlik kavramina alan agmaktadir.

Gunumizin 6ncelikli risk unsurlarindan biri olan siber tehditler; devletleri, uluslararasi 6rgitleri ve
bireyleri etkilemekte, bu dogrultuda séz konusu aktorlerin bu tehditlere karst 6nlem almalarini bir
zorunluluk haline getirmektedir. En 6nemli spesifik 6zelligi kaynaginin belirsiz olmast olan siber saldirilart
bertaraf etmek ve dijital ortamda guvenligi saglamak konusunda politikalar ve/veya stratejiler formiile
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edilmesine yol agmaktadir. Bu noktada Asya Pasifik devletlerinden biri olan, Cin ve Kuzey Kore ile stirekli
siber ¢atisma yagayan ve topyekan olarak her yil milyonlarca siber saldirtya maruz kalan bilgi ve teknoloji
toplumu Japonya da siber glivenligini daha saglam bir zemine oturtmaya caligmaktadir. Japonya her ne
kadar siber gli¢ kategorisi altinda tanimlanmasa da siber giivenligin saglanmast konusunda harcadigr yogun
¢abalar ve her gegen glin bu alana yonelik etkin politikalar gelistirmeye devam etmesi noktasinda 6nem
teskil etmektedir. Bu minvalden hareketle s6z konusu ¢alismada Japonya’nin siber alan kaynakli yasadig
tehditler karsisinda ne yoénde politikalar izledigi analiz edilmektedir. Ote yandan, Tiirkce yazin incelendigi
takdirde bu konuda ortaya konulmus bir ¢alisma olmadigr gériilmektedir. S6z konusu boslugun kapatilmasi
amaciyla kaleme alinan ve betimsel analiz yontemiyle olusturulan bu ¢alisma zarfinda éncelikle Japonya’nin
2000’lerin basindan giiniimiize siber giivenlik alaninda yasadigi kurumsallasma siireci incelenmektedir.
Akabinde 2022 yilinda yayimlanan Yeni Ulusal Glivenlik Strateji Belgesi ele alinarak, s6z konusu belge
cercevesinde siber glivenlige yaklasilmaktadir. Diger taraftan mevzubahis konu, siber glivenlik baglaminda
rol oynayan aktorler ve yapilan harcamalar boyutuna tasinmaktadir. Bununla beraber, Japonya’nin siber
alanda gergeklestirdigi is birlikleri ele alinmaktadir. Son olarak elde edilen tim bu veriler, teorik diizleme
aktarilarak, Japonya’nin siber giivenlik politikalari tarihsel kurumsalciligin ve is birligi modelinin ¢iktilartyla
ne 6lgiide 6rtiismektedir sorusuna cevap aranmaktadir.

2. 2000’1erin Basindan Giiniimiize Kurumsallagma

1999 yiindan 6nce siber giivenlige odaklanmayan! bilgi ve teknoloji toplumu Japonya’nin, 2000’k
yillarla beraber bilgi ve ulusal giivenligi birbiriyle iliskili olarak tanimladigt ve bu noktada siber alana iliskin
kurumsal yapisin1 giiclendirme egiliminde oldugu gériilmektedir. Bu noktadan hareketle bilgi ve
telekomiinikasyon ag baglantilarinin olusturulmasi ve giiclendirilmesi, hitkimet ile yerel yonetimlerin
sorumluluklarinin ortaya konulmasi hedeflerini 6n plana ¢tkaran ve yogunluklu olarak bilgi teknolojileri
kullaniminin siber tehditlerin yayginlasmasina sebebiyet vermesi eckseninde ulusal giivenligin korunmasi
icin siber tehditlere iligkin 6nlem alinmasi gerekliligi tizerinde duran “Bilgi Teknolojileri Temel Yasast”
2000 yilinda yurtrlige girmistir (Basic Act on Information and Telecommunications Network Society,
2000). Bununla beraber, séz konusu kanun ckseninde Bilgi Guvenligi Politika Konseyi? koordinasyonu
altinda, Bilgi Guvenligi Kiltirih Uzmanlar Kurulu ve Bilgi Toplumu Stratejisi Uzmanlar Kurulu’nun
faaliyetleri dogrultusunda 2006 yilinda “Ulusal Bilgi Guvenligi Strateji Belgesi®” yayimlamustir. Diger
taraftan, ilk kez siber saldirilar cercevesinde devlet ve devlet dist aktorlere atif yapan, dijital ekonominin
o6nemini vurgulayan ancak hem toplumun giinlitk yasantisint hem de topyekin ulusal giivenligi olumsuz
yonde etkileyen siber tehditlerin altini somut olarak ¢izmeyen ikinci “Bilgi Glivenligi Strateji Belgesi#” 2009
yilinda yayimlanmistir (Gady, 2017, ss. 10-11).

2010’lardan baslayarak yeni yasanan olaylar siber giivenligin 6nemi bir kez daha géstermistir. Oyle ki
2011 yilinda Cinli bilgisayar korsanlari tarafindan Japonya’nin en 6nemli sirketlerinden biri olan Mitsubishi
Heavy Industries’in denizaltilara, fiizelere, savas ucaklarina ve niikleer santral tesislerine yonelik gizli
verileri ele gecirilmistir (Kingston, 2016). 2011 yilinda Temsilciler Meclisi’nin bir sunucusuna girilerek, tim
tyelerin sifreleri ¢alinmustir. Bu noktada 2011 yilinda yasanan siber saldirilar sonrasinda siber gtivenligi
daha saglam bir zemine oturtmak, mevcut eksikliklerin ve sorunlarin bertaraf edilmesi amaciyla 6zellikle
kamu ve 6zel sektor is birligini odak noktasina koyan ve bu dogrultuda Japonya’nin uluslararasi siber uzay

I E-devlet yapilanmasinin giiglendirildigi 1990’larin sonunda kamusal alana yonelik gerceklestirilen bir dizi siber saldir1 akabinde
Japonya hitkimetinin siber giivenlige yonelik ilgisi, 2000’li yillarla beraber artis géstermistir. Nitekim bu saldirilar, Japonya’nin
siber politikasindaki zayifliklart ortaya koymus ve somut bir politikanin inga edilmesi gerekliligini gostermigtir (Bartlett, 2019, ss. 9-
10).

2 BEkonomi, Ticaret ve Sanayi Bakanlgi ile Igisleri ve Haberlesme Bakanligrnin ilgili biirokratlari arasinda gergeklestirilen
toplantilarda ortaya konan tavsiyeler sonucunda Mayis 2005’te Bilgi Giivenligi Politika Konseyi’nin olusturmasi karart verilmistir
(Bartlett, 2019, s. 15).

3 86z konusu belge, bilgi giivenligi icin t¢ hedef ortaya koymaktadir: 1) Japonya’nin biyik bir ekonomik gii¢ olarak siirekli
gelisiminin saglanmast, 2) Vatandaslarin daha iyi yasam standartlarina sahip olmasina yonelik politikalar takip edilmesi, 3) Ulusal
glivenligin saglanmast (Information Security Policy Council, 2006, s. 2).

4 Mevzubahis belgenin 2006 yiinda yayimlanan Bilgi Giivenligi Strateji Belgesindeki hedeflerin bir kez daha altni ¢izdigi
gorilmektedir (Information Security Policy Council, 2009). Ayrica her iki belge de siber giivenlik konusunda kamu-6zel sektor
ortakhiginin gelistirilmesi gerekliligini vurgulamaktadir.
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normlarmnin gelistirilmesi gerekliliginin altini ¢izen yeni “Siber Giivenlik Strateji Belgesi” 2012 yilinda kabul
edilmistir (Gady, 2017, s. 13). Ancak istatistiki veriler ekseninde devlet aglar1, 2012’de yaklastk 2 milyon ve
2013 yiinda 5 milyon civarinda siber saldirtya ugramustir (Nitta, t.y). Bu baglamda siber alanda atilmas:
planlanan adimlar konusunda olduke¢a kararli oldugunu géstermek isteyen Japonya, 2013 yilinda yeni bir
“Siber Giivenlik Strateji Belgesi” yayimlamustir. Mevzubahis belgede siber uzayin bir savas alant oldugu
kabulii cercevesinde Oz Savunma Kuvvetleri’nin savunma kapasitesinin giiclendirilmesi, Savunma
Bakanligi ile diger bakanliklar arasinda sorumluluklarin paylagiimasi ve siber savunma konusunda sivil bir
mekanizmadan ziyade askerilesmeye doniik bir yapilanmaya gidilmesi hedefleri ortaya konmustur (Gady,
2017, ss. 13-14). Ancak bu noktada alt1 ¢izilmesi gereken bir husus, Japonya’nin siber savunma stratejisinin
kendi yeteneklerini gelistirmeye odaklanan ve diger aktorlere karst saldirgan eylemler ima etmeyen bir
Ozelligi haiz olmasidir (Ukhanova, 2022, s. 5). Ayrica belgede siber tehditlere karst ortak anlayis tizerine
tesis edilen is birliginin gelistirilmesine yapilan atif dikkati cekmektedir (Nitta, t.y.).

Japonya, siber glivenlige yonelik tehditlerin diinya dl¢eginde yogunlasmasi ¢ercevesinde siber tehditlerle
miicadele edebilmek, serbest bilgi akisini saglamak ve siber giivenligi korumak icin 2014 yilinda “Siber
Giivenlik Temel Yasast’nt” yurtrliige koymustur. Etkili ve kapsamlt bir siber giivenlik politikasinin tegvik
edilmesi amactyla ortaya konan yasada, ulusal siber guvenlik politikast ilkelerinin belitlenmesi ve
hikametin, yerel yonetimlerin, ilgili diger kamu kuruluglarinin sorumluluklarinin acikliga kavusturulmasi
tzerinde durulmaktadir. Giigli bir ekonomik ve toplumsal yapiun olusmast icin etkin siber giivenlik
politikalarinin takip edilmesi, siber alana iliskin toplumsal bilgi ve bilinglilik diizeyinin artirilmast
noktasinda siber giivenlik politikalarinin tanitiminin yapilmasi ve iilke vatandaslarinin siber tehditlerden
korunmast igin ilgili siirece katilimlarinin saglanmasi gerekliliginin altt ¢izilmektedir. Ayrica yasaya gore,
hem ulusal hem de uluslararasi toplum agisindan ortak bir endise kaynagi olan siber tehditler karsisinda
Japonya’nin, uluslararast normlar dogrultusunda devletlerle koordinasyon ve is birligi icerisinde olmast
6nem arz etmektedir. Oyle ki Japonya’nin siber giivenlik alanindaki hedefleri arasinda bulunan uluslararast
is birliginin glclendirilmesi ¢ercevesinde uluslararast toplumda dstlenen rolletle siber alanda norm
belirlemede aktif olmasi, devletleraras: bilgi paylasimint ve teknik is birligini etkin hale getirerek, siber
givenlik alanindaki kapasitenin giiclendirilmesi noktasinda daha somut adimlar atmast éngérilmektedir.
Bununla beraber yasada vurgulandif tizere, siber glivenlik politikalarinin tesis edilmesi ve uygulanmasi
hiikimetin sorumluluk alaninda olsa da hikimet ile birlikte ilgili bakanliklarin, yerel yonetimlerin,
tniversitelerin, diger egitim ve arastirma kurumlar ile ticari kuruluglarin da aymi diizeyde ilgili alandan
sorumlu oldugu ve is birliginin giiclendirilmesi hususu dikkati cekmektedir. Yasa cercevesinde bir diger
vurgu, siber giivenlik konusunda arastirma yaparak, toplumun bilgilendirilmesi yoluyla alana yonelik
farkindaligi artiracak uzmanlar yetistirilmesi gerekliligi tizerine yapilmaktadir. Nitekim bu hususun hayata
gecirilmesi icin dniversiteler ve diger ilgili kuruluslarla yakin temas hélinde olmak énem tegkil etmektedir
(Global Regulation, 2016). Ote yandan, Siber Giivenlik Temel Yasasi, Nisan 2016’da ve Aralik 2018’de
olmak iizere iki kez revize edilmistir. Ik revizyon, Siber Giivenlik Stratejik Merkezi ve Siber Giivenlik Igin
Olay Hazithk ve Strateji Merkezi’nin (NISC) ag izleme yetkisi, siber givenlik denetimi ve ciddi olaylarin
sorusturulmasi gibi konularda yetkilerini genisletmekte, ikinci revizyon ise gonillik esasina dayal olan bir
is birligi mekanizmasi kurulmast ekseninde Siber Guvenlik Konseyi olusturulmasint 6ngdrmektedir
(Ogawa & Tsuchiya, 2021, s. 24). Bu baglamda mevzubahis revizyonlar, Japonya’nin siber giivenlik
konusuna verdigi 6nemi gézler 6niine sermektedir.

Diger taraftan 2015 yiinda yayimlanan Siber Giivenlik Strateji Belgesi, Tokyo’nun 2013 yilinda 2020
Olimpiyat ve Paralimpik Oyunlarina ev sahipligi yapmak tizere segilmesinden sonraki strateji belgesi olmasi
nedeniyle 6nem arz etmektir. Bu baglamda belgede ortaya kondugu tizere, Japonya ulusal siber glivenlik
yeteneklerini gelistirme ¢abalarini hizlandirmaktadir. Nitekim bu hususun altinda 6zellikle 2012 Londra
Yaz Olimpiyatlart ve Paralimpik Oyunlari ile 2014 Sogci Kis Olimpiyatlar’nin siber saldirilarla karst karsiya
kalmast bulunmaktadir (Matsubara & Mochinaga, 2021, s. 6). Belgede uluslararast kamuoyunun Tokyo
Olimpiyatlarina buytk ilgi gosterecegi beklentisinden yola cikilarak, siber giivenlik 6nlemlerinin ytiksek
dizeyde alinmast gerekliligi ve kamu-6zel sektér ortakliginin glclendirilmesi gibi konularin alti
cizilmektedir (Cyber Security Strategy, 2015).
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2018 yilinda hazirlanan “2018 Siber Guvenlik Strateji Belgesi”, stuper akili toplum olarak da
betimlenerek, dijitallesme ve yapay zekianin toplumla entegrasyonu olarak tanimlanan “Toplum 5.0’2”
ulasma hedeflerine odaklanmakta ve mevzubahis gelismenin getirecedi tehdit ve glivenlik aciklarini ortaya
koymaktadir. Toplum 5.0’a ulasma hedefine ek olarak, 2020 Tokyo Olimpiyat Oyunlarini glivence altina
almanin 6nemli bir zorunluluk oldugunun altini cizen belgede, tedarik zinciri glivenligini ve nesnelerin
internetine iliskin giivenlik aciklarini ele almak icin uygun bir modelin olusturulmasi 6ngorilmektedir.
Bununla beraber, siirdurtlebilir kalkinma icin siber giivenlik ekosisteminin giiclendirilmesi gerekliligine
odaklanan belge; Ozgiir, adil ve glivenli bir siber alan insast amacina isaret etmektedir. Bahsi gecen bu
hedeflere ulasma noktasinda ise Japonya hitkimeti ti¢ yaklasim ortaya koymaktadir: 1) Hizmet saglayicilar
icin gorev giivencesi, 2) Siber glivenligi saglamak icin risk yonetimi, 3) Katilim ve is bitligi (Cyber Security
Strategy, 2018). Ek olarak strateji, uzay endistrisinin siber giivenligini ve uzay teknolojisinin korunmasini
saglamak icin yonergeler olusturmanin gerekliligini kabul etmektedir Iwamoto & Verspieren, 2023).

Kritik altyapilarin glivenligini saglamak icin goénillilliik ve paylasim esasli bir yaklasim benimseyen
Japonya, 6zel sektor aktorleri arasindaki tehdit bilgilerinin ve olaylarinin degerlendirilmesi ve ciddi kritik
olaylar karsisinda ilgili bakanliklarla birlikte is birligini tesvik eden “Kritik Altyapilarin Korumasina Y6nelik
Siber Giivenlik Politikas’’n” 2018 yilinda revize etmistir (Cybersecurity Strategic Headquarters, 2017).
Yine aymt yi “Kritik Altyapida Goérev Guvencesi Kavramina Dayali Risk Yonetimi Degerlendirme
Rehberi” ve “Kritik Altyapt Bilgi Giivenligine Yénelik Tlkelerin Olugturulmast Kilavuzu” yeniden ele
alinmugtir ki bu belgeler bilgi teknolojisi glivenligini destekleyen mekanizmalarin olusturulmasi konusunda
zellikle 6zel sektér kurumlarini desteklemek amact tasimaktadir. Ote yandan, devlet kurumlarinin bilgi
givenligine iliskin ortak bir standart her bakanlk tarafindan belirlenitken ayni zamanda bu alandaki
gelismelerin bir pargast olarak “Siber Giivenlik Alaninda Insan Kaynagi Gelistirme Plant” ve “Siber
Guvenlik Aragtirma ve Gelistirme Stratejisi” ortaya konmustur (Schuetze, 2020). Diger taraftan, 2018
yilinda daha fazla yetenek ve operasyon birimi yaratan yeni bir “Siber Savunma Stratejisi” kabul edilmigtir
(Ministry of Defence, 2018). 2019 yilinda ise kritik altyaptyr korumak ve Toplum 5.0’tn uygulanmasi
konusunda Ekonomi Bakanligi tarafindan “Siber/Fiziksel Guvenlik Cerceve Belgesi” yayimlanmustir
(Schuetze, 2020). Tim bu belgelere ek olarak, 2021 yilinda revize edilen “Siber Giivenlik Strateji
Belgesi'nde” Japonya, “ulusal glivenlik cikarlarini siber saldirlardan” korumak ve “hikimetin siber
saldirilara karst sorunsuz yanit verme yetenegini” gelistirmek i¢in “savunma, caydiriciik ve durumsal
farkindalik” yetencklerini giivence altina almanin hayati 6nem tasidigim kabul etmektedir (Cyber Security
Strategy, 2021, s. 36 ). Ayrica Japonya’nin uluslararasi is birligine 6nem verdigi ve basindan beri siber
diplomasiye su Ug ilke gercevesinde lidetlik etmeye calistigt belirtilmektedir: 1) siber uzayda hukukun
Ustinliigiinin tesvik edilmesi, 2) gliven artirict 6nlemlerin gelistirilmesi, 3) kapasite gelistirme konusunda is
bitliginin giiclendirilmesi (Ministry of Foreign Affairs of Japan, 2021, ss. 239-240). Diger yandan
gelismekte olan iilkelerin yararina kapasite gelistirme konusunda, “Gelismekte Olan Ulkeler igin Siber
Guvenlik Kapasite Gelistirme Destegi Temel Politikast” Arahk 2021°de yayimlanmustir (Iwamoto &
Verspieren, 2023).

Sonug olarak, 2011 yilinda Mitsubishi Heavy Industries sirketine yonelik Cinli bilgisayar korsanlar
tarafindan gergeklestirildigi 6ngérilen siber saldirt (Phys, 2011), 2012 yilinda Japonya’nin, Cin ve Tayvan’in
da tzerinde hak iddia ettigi Senkaku/Diaoyu adalari konusunda yaganan gerilim sonrasinda Cin tarafindan
devlet kurumlarina yonelik yapildig: disstinilen siber saldir1, 2013 yilinda Giiney Kore’nin finans ve medya
kuruluslarint merkez alan siber saldirilart (Kallendera & Hughes, 2017, s. 5, 10), 2015 yilinda Japonya
Emeklilik Hizmeti Kurumu’nu hedef alan siber saldirdar (Kingston, 2016), 2016’dan 2018’ kadar Japonya
Havacilik ve Uzay Aragtirma Ajanst da dahil olmak tizere ¢cogunlukla havacilikla ilgili yaklasik 200 sirketin
ve arastirma kurumunun, Cin ile baglantili oldugundan stiphelenilen siber saldirilarin hedefi olmast (Nikei
Asia, 2021), 2019 ve 2020 yillarinda Mitsubishi Electric’e yapilan siber saldirilar (Cybersecurity Insiders,
2020), Mayts 2023 tarihinde Japonya’nin ev sahipligi yaptugt G7 Zirvesi 6ncesinde 6zel ve kamu
kuruluslarina gerceklestirilen siber saldirilar (Japan Times, 2023) gibi 6rnekler dogrultusunda 2011 yilindan
giniimiize Japonya’nin siber saldirilart bertaraf edebilme kapasitesini artirmaya yonelik politika ve
stratejiler gelistirdigi ve siber giivenlikle ilgili kurumsal yapisini gliclendirmeye calistigl gorillmektedir.
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3. Yeni Ulusal Giivenlik Stratejisi Ekseninde Siber Giivenlik

Japonya hitkimeti, 16 Aralik 2022 tarihinde Ulusal Guvenlik Stratejisi (National Security Strategy), Ulusal
Savunma Stratejisi (National Defence Strategy) ve Savunma Gelistirme Programi (National Defence Progran)
olmak tizere ii¢ belgeye dayanan yeni glvenlik stratejisini kabul etmigtir. Ulusal Guvenlik Stratejisi, yeni
giivenlik ortamina yanit olarak diplomatik ve savunma stratejilerini tanimlamakta, 6niimiizdeki 10 yi icin
Japonya’nin ulusal glivenlik stratejisinin temel ilkelerinin alttni ¢izmektedir. Ulusal Savunma Programi
Yénergesi cergevesinde yeniden adlandirilan  Ulusal Savunma  Stratejisi, Japonya Oz Savunma
Kuvvetleri’'nin 6ntimiizdeki on yil icin savunma stratejisini ortaya koymakta, ulusal giivenlige yonelik
hedefleri belirlemekte ve bu hedeflere ulagilmast noktasinda takip edilmesi gereken yaklasim ve araglari ana
hatlariyla ele almaktadir. Orta Vadeli Savunma Programi ekseninde yeniden adlandirilan Savunma
Gelistirme Programi ise savunma kabiliyeti seviyesinin maksimum diizeye ulastirilmasina iliskin orta ve
uzun vadeli bir plana isaret etmektedir (Kéksoy & Ceyhan, 2023). Bu belgelere ek olarak, 2022 yilinda
“Kritik Altyap: Korumast icin Siber Guvenlik Politikast’nin” yayimlandigr gérilmektedir.

II. Dinya Savast sonrast Japonya’nin ulusal giivenlik politikasinda 6nemli bir déntim noktasint
olusturan yeni ulusal glivenlik stratejisi altt temel noktaya odaklanmaktadir. Birincisi, Japonya’nin giivenligi
icin 6nemli bir tehdit haline déniisen Cin’in askeri yukselisi ortaya konmaktadir. Bununla beraber, 2027
mali yihinda savunma biitgesinin GSYIH'nin %2’sine ¢ikarilmast cagrisinda bulunulmaktadir. Uclinciis,
yaklasik 1.000 km menzilli ve karst saldir1 kabiliyetine sahip fiizeleri tedarik etme ve siber alanda aktif siber
savunmay1 devreye sokma hususlart planlanmaktadir. Ayrica, farkli tirlerde insansiz silahlt araglarin satin
alinmast konusu vurgulanmakta ve son olarak, savunma techizati thracatinin genisletilmesini destekleyen
faaliyetlerin yapilmast hedeflenmektedir (Osowa, 2023).

Japonya hitkimetinin bilgi ve siber glivenlige yeniden vurgu yaptigini gésteren séz konusu yeni ulusal
givenlik strateji belgesinin ve siber giivenlik politikasinin siber alanda iki énemli degisiklik getirdigi
gorilmektedir: Bilgi savasina yonelik bir tutumun gelistirilmesi ve siber glivenlik baglaminda aktif siber
savunma hususunun 6nceliklendirilmesi. Bu durumun altinda hem Japonya’nin topyekin siber gtivenlige
verdigi 6nem, Cin ve Kuzey Kore eksenli devam eden siber saldirilarin etkisi hem de Rusya’nin Ukrayna’ya
baslattig1 savasin Japonya’nin ulusal givenlik stratejisinin revizyonu esnasinda baglamasi, savasin; fiziksel
muharebe, bilgi savast ve siber savastan olusan hibrit bir savas niteligi tasimast ¢ercevesinde Tokyo’daki
ulusal givenlik tartismasini bityiik Slclide etkilemesi bulunmaktadir. Bu noktada siber tehdit ve saldirilarla
miicadele etme noktasinda hitkimet, dezenformasyon durumunun analizi i¢in yeni bir yapt kurulmasim
ongormektedir. Ayrica yeni strateji ekseninde Disisleri Bakanligy, bilgi alaninin izlenmesini iyilestirmek ve
istihbarat analizini gliclendirmek icin yapay zekdya basvurmayi, Savunma Bakanhg: ise bilgi savaginin
durumunu kavramak icin yapay zeka teknolojisini kullanan otomatik bir bilgi toplama ve analiz sistemi
tesis etmeyi planlamaktadir. Ote yandan, Savunma Gelistirme Programt’nda Japonya’nin ve ABD’nin ortak
entegre caydiricilik kabiliyetini daha da gliclendirmek icin siber ve elektromanyetik operasyonlar dahil
olmak tzere alanlar arasi operasyonlarda is birligi ve bitlikte ¢alisabilirligi daha ileri boyuta tasimasi
gerekliligi tizerinde durulmaktadir. Bununla beraber, Oz Savunma Kuvvetleri’nin siber birliklerinin siber
tehditleri avlama yeteneklerinin giiclendirilecegi belirtilmektedir ki bu da 6z savunma kuvvetlerinin yakin
dénemde siber karst saldir1 yeteneklerine sahip olacagi anlami tasidigini géstermektedir (Osowa, 2023). Ote
yandan, “Kritik Altyapilarin Korunmasina Yénelik Siber Giivenlik Politikast”, kritik altyap1 operatdrlerinin
st yonetimi, stratejik yonetimi ve sistem personelini dahil ederek kurulus ¢apinda miidahalelerin daha
fazla tesvik edilmesine yardimci olmaktadir. Gunimizin yeni tehditleri karsisinda Japonya’nin
gincellenmis giivenlik stratejisini ortaya koyarak daha kapsamli bir belge niteligini haiz ulusal giivenlik
stratejisi ise Ozellikle tilkenin siber giivenlik mtidahale yeteneklerini gliclendirme ve siber gtivenlikle ilgili en
son uygulamalari ve teknolojileri benimseme ihtiyacini ele almaktadir (International Trade Administration,
2023).

Japonya siber mudahale stratejisini, ciddi siber saldir1 olasiligini 6énceden ortadan kaldiran aktif siber
savunma mekanizmasinin devreye alinmasi hedefi cercevesinde ortaya koymaktadir. Bu baglamda aktif
siber savunmayi uygulamak icin “Siber Giivenlik I¢in Olay Hazirlik ve Strateji Ulusal Merkezi’nin (NISC)”,
siber giivenlik alanindaki politikalar1 koordine edecek ve “Ulusal Oz Savunma Kuvvetleri’nin” siber
birimlerini komuta edecek yeni bir siber glvenlik teskilatt kurmak tzere yeniden yapilandirilacag
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belirtiimektedir. Ote yandan, aktif siber savunmayi uygulamak icin Telekomiinikasyon Yasast ve Yetkisiz
Bilgisayar Erisimini Yasaklama Yasast gibi bazt yasalarin revize edilmesi kararlastirilmigtir. Diger taraftan,
Japonya’nin siber giivenlik alanindaki midahale yeteneklerinin, 6nde gelen Batt iilkelerinin seviyesine esit
veya bu tlkelerin seviyelerini asacak sekilde giclendirilmesi gerekliliginin alt1 ¢izilmektedir. Tm bunlara ek
olarak, yeni stratejik belgelerde siber guivenlik alaninda gelistitilen durus/tutum bes yil icinde yerine
getirilirse, Japonya’nin siber uzayda savasabilecek yetenek ve kapasiteye sahip olacagl, 6z savunma
kuvvetlerinin siber birimlerinin, siber uzayt savunma gérevini ABD ordusunun siber komutanhg: ile
paylasacagina iliskin ortaya konan 6ngori dikkati cekmektedir. (Osowa, 2023).

4. Siber Guivenlik Politikasinda Rol Oynayan Aktérler ve Yapilan Harcamalar

Japonya’nin siber glivenliginin saglanmasi konusunda faaliyete gecirilen kurumlar 6nem arz etmektedir.
Bu baglamda siber gitivenlikle ilgili yapilanmanin, Bilgi Teknolojileri Stratejik Merkezi, Siber Giuivenlik
Stratejik Merkezi, Milli Givenlik Konseyi’nden olusan t¢li bir mekanizma tzerine kurulu oldugu
goriilmektedir. Ayrica séz konusu yapilanma igerisinde Kriz Yonetim Merkezi, Kabine Istihbarat
Aragtirma Ofisi ve Siber Giivenlik I¢in Olay Hazirlik ve Strateji Ulusal Merkezi (NISC) énem teskil
etmektedir (Gady, 2017, ss. 11-12). Ek olarak 2012 yilinda, acil durumlar karsisinda kurumlar arasi
koordinasyonu saglamakla yikiimli Siber Olaylar Mobil Yardim Ekibi (Cyber Incident Mobile Assistant Tean)
ve 2013 yilinda Japonya Oz Savunma Kuvvetleri biinyesinde Siber Savunma Birimi kurulmustur
(Kallender & Hughes, 2017, ss. 122-128).

Gelismis Bilgi ve Telekominikasyon Aglarnin Kurulmasina Iliskin Temel Yasa (Bilgi Teknolojileri
Yasast) Ocak 2001’de yiriirlige girmistir. S6z konusu yasa ¢ercevesinde Bilgi Teknolojileri Stratejik
Merkezi kurulmus ve Japonya’yt bes yil icinde bir bilgi teknolojisi devletine donistiirme hedefiyle e-
Japonya stratejisi ortaya konmustur. Hizli ve kapsaml bilgi ve telekomiinikasyon aglart araciligiyla siber
givenlige yonelik 6nlem alma sorumlulugunu haiz olan merkezin faaliyetleri ekseninde Haziran 2002°de
“e-Japon Oncelikli Politika Program1” basliklt ulusal bir proje kabul edilmistir (Kaneko, 2001).

Bununla beraber, siber giivenlik politikalarinda rol oynayan Milli Giivenlik Konseyi ulusal giivenlik
konularinda diizenli olarak ve gerektiginde giicli bir siyasi liderlikle Bagbakan bagkanliginda stratejik
tartismalar ylriitecek bir forum saglamak tizere 4 Aralik 2013 tarihinde ve 2014 yilinda siber giivenlik
politikalarinin etkin ve kapsamli bir sekilde yiritilmesi i¢in Bakanlar Kurulu altinda Siber Guvenlik
Stratejik Merkezi kurulmustur. Milli Giivenlik Konseyi, 2021 yilt itibariyle 9 tiyeyi icermektedir: Bagbakan,
Maliye Bakani, Icisleri ve Haberlesme Bakani, Disisleri Bakani, Ekonomi-Ticaret ve Sanayi Bakani,
Altyapi-Ulastirma Bakani, Turizm Bakani, Ust Kabine Sekreteri ve Kamu Giivenligi Komisyonu Baskant.
Siber Giivenlik Strateji Merkezi ise Baskan, Baskan Yardimcist ve Merkez iiyelerini icermektedir. Ust
kabine sekreterinin bagkanligini ve Tokyo Olimpiyatlart ve Paralimpik oyunlardan sorumlu bakanin bagkan
yardimcilig yaptigt merkezde, Ulusal Kamu Giivenligi Komisyonu Baskani, Icisleri ve Tletisim Bakani,
Disisleri Bakani, Ekonomi, Ticaret ve Sanayi Bakani, Savunma Bakani ile Bagbakan tarafindan belitlenen
siber giivenlik konusunda bilgi ve deneyime sahip uzmanlar siber giivenlife yonelik faaliyetler Gzerine
calismaktadir (Ministry of Foreign Affairs of Japan, ty.). Merkezin temel gorevleri ise su sekilde
Ozetlenebilir:

e  Siber giivenlige yonelik stratejileri ve politikalari belirleyerek, uygulanmasini saglamak

e Tium kurumlar baglaminda siber giivenlik 6nlemlerini ortak héle getirmek

e Siber saldirilarin nedenlerini analiz etmek ve bunlara yénelik 6nlemleri belirlemek

e Siber giivenlik konusunda blit¢e belirlemek ve genel koordinasyonu giiclendirmek (Global
Regulation, 2016).

Ote yandan, bugiin yaklastk 200 calisant ile nispeten kiigiik bir kurulus olmasina ragmen giin gectikge
daha énemli hile gelen Siber Giivenlik I¢in Olay Hazirlik ve Strateji Merkezi (NISC), Japonya’nin siber
giivenlik politikasinda etkin bir rol oynamaktadir. 2005 yilinda kurulan NISC, kuruldugu ilk yillarda 22
personele sahipken aradan gecen yaklasik 18 yilda kapasitesini neredeyse 10 katina ¢ikarmustir. NISC; siber
givenlige iliskin ulusal strateji ve politika gelistirme, uluslararast stratejileri belirleme, bu alana iliskin
koordinasyonu saglama, kritik altyapilarin korunmast ve acil durum analizlerinin yapilmast gibi konulardan
sorumludur (Ogawa & Tsuchiya, 2021, s. 18).
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Bilgi Teknolojileri Stratejik Merkezi, Siber Giuivenlik Stratejik Merkezi ve Milli Giivenlik Konseyi
politika olusturma ve koordinasyonun giiclendirilmesi konularinda beraber ¢alismaktadir. S6z konusu bu
durum sekil 1’de goriilmektedir. Mevzubahis kurumlara ek olarak siber giivenlik politikasinda etkin bir rol
oynayan Ulusal Polis Ajanst hem kolluk hem de istihbarat teskilati olarak gérev yapmaktadir. Bu noktada
sorusturma ve siber sug faillerinin tutuklanmast gibi kolluk kuvvetleriyle ilgili ve bir istihbarat tegkilati
olarak, ciddi siber saldirilar gerceklesmeden 6nce bunlart 6nlemekle ilgili grevleri ifa etmektedir. Ayrica,
genel kamu giivenligi ve sugla miicadele 6nlemlerinin bir parcast olan ajansin altinda bilgi, birikim ve
deneyim paylasiminin saglanmasi igin 2014 yihinda Siber Suglar Kontrol Merkezi kurulmustur (Ogawa &
Tsuchiya, 2021, s. 18).

Diger taraftan, 2001 yilinda iki ayri bakanligin birlestirilmesi ekseninde kurulan Igisleri ve Haberlesme
Bakanhgy; bilgi, iletisim ve posta hizmetleri sektorlerinin yant sira idari kuruluslar, segim sistemleri ve afet
onleme gibi konulari diizenlemektedir. Ayrica bilgi ve iletisim icin yeni teknolojik sistemler gelistiren
Bakanlik, operatorlere lisans verilmesi, ilgili diizenlemeler icin tarife ve vergilerin belirlenmesinden
sorumludur (Global Edge, t.y.). Bakanligin siber gvenlikteki roliiniin ise kiresel kablosuz ag altyapisinin
besinci nesline (5G) gegilmesiyle beraber giiclendirildigi gériilmektedir. Siber giivenlikten sorumlu bir diger
aktér Ekonomi, Ticaret ve Sanayi Bakanh@rnin bunyesinde olusturulan Siber Giivenlik Birimi’dir.
Ozellikle kritik altyapilarin korunmasindan sorumlu olan mevzubahis birimin, genel bazda siber giivenligin
saglanmasi icin yeterli deneyime ve kaynaga sahip oldugu vurgulanmaktadir. Ayrica son dénemde tedarik
zinciri givenligi konusuna odaklanan birim, Siber Gilivenlik Strateji Merkezi ve NISC ile is birligini
gliclendirmektedir. Savunma Bakanlhg ise siber giivenlige ulusal giivenlik agisindan yaklagsmaktadir. Ancak
bilindigi tzere siber saldirilarin, geleneksel silahlarla yapilan saldirilardan dogast geregi farkli olmast
bilinciyle siber givenligin ulusal giivenlik i¢cine dahil edilmesi hususunda son derece ihtiyatlt bir yaklasim
benimsemektedir. Siber giivenlik alaninda gergeklestirilen diplomatik miizakerelerde rol oynayan Disisleri
Bakanligi, 14 ilke ve bélge ile aktif ikili siber diyalog yuritmektedir (Ogawa & Tsuchiya, 2021, ss. 18-21).

Kabine (Bakanlar Kurulu)

Basbakan

Siber Guvenlik Stratejik Merkezi

Baskanlk Makam:: Ust Kabine Sekreteri
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bilgi ve 4

n ag ile tophum Gk muzakere eder

igin onlemler
alr.
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Sekil 1. Siber Giivenlik Yapilanmasi
Kaynak: (National Information Security Policy Council, t.y.; Demir, 2020, s. 238).

Ote yandan tizerinde durulmast gereken bir baska husus, kamusal kurumlarla beraber 6zel sektdriin de
siber giivenlik alaninda ifa ettigi roldiir. Bu noktada siber saldirilara miidahale etmek ve siber saldirilardan
kaynaklanan zarart en aza indirmek ve kurumlar arasinda koordinasyonun saglanmast noktasinda
JPCERT/CC’nin sorumlu oldugu goértlmektedir. Dinyanin dort bir yanindaki siber givenlik uzmanlari,
giderek cesitlenen siber tehditlerden kaynaklanan olaylart uygun sekilde ele alabilmek icin Bilgisayar
Giivenligi Olay Midahale Ekipleri’nin (CSIRT’ler) kurulmasint savunmaktadir. Japonya’daki bir¢cok sirket
ve kurulus bu hususu dikkate alarak, kendi CSIRT’lerini tesis etmistir. CSIRT ler, bilgi ve teknolojiyi
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paylasarak siber tehditlere karst yanit verme yeteneklerini gelistirmektedir. Herhangi bir devlet
kurumundan veya sirketinden bagimsiz bir kurulus olan JPCERT/CC, siber guvenlik acisindan
koordinasyonun saglanmast i¢in Japonya’nin irtibat noktasi olarak yurticinde ve yurtdisindaki CSIRT lerle
es gidimli bir sekilde calismaktadir. Ayrica yurt disindaki CSIRT’lerin kurulmasini destekleyerek, diinya
¢apinda temas noktalart gelistirmekte ve onlari birbirine baglayan bir képri gbrevi gbrmektedir
(JPCERT/CC, t.y.). Bununla beraber, 2021 yili itibariyle 254 ¢alisana sahip olan Japonya Ag Giuvenligi
sirketi ve Japonya Is Federasyonu siber giivenlik konusundaki diger aktérlerdir. Japonya hitkmetiyle
birlikte calisan mevzubahis bu aktérler, toplum 5.0 hedefine ulagilmasi ve kamuoyunun bu alandaki
bilinglilik diizeyinin artirilmasi noktasinda gesitli faaliyetlerde bulunmaktadir (Ogawa & Tsuchiya, 2021, ss.
21-22).

Ayrica altt ¢izilmesi gereken bir bagka konu, siber uzay politikast olusturmanin organizasyonel yapisinin
siber gtivenliginkiyle benzerlik tagimasidir. Bu noktada 2008 yilinda, Japonya’daki uzay faaliyetleri icin yasal
bir ¢erceve saglamak tzere “Temel Uzay Yasast” c¢ikarlmistir. Basbakan baskanligindaki Ulusal Uzay
Politikast Stratejik Merkezi’ne ek olarak, ulusal uzay politikast i¢in bakanlklar arast koordinasyon organt
olarak hareket etmek Uzere Kabine Ofisinde bulunan Ulusal Uzay Politikast Sekreterligi (NSPS)
kurulmustur. Bununla beraber, Uzay Politikasina Tliskin Temel Plan, ana ulusal uzay planlama belgesini
teskil etmekte ve cogu akademi ve endiistriden gelen uzay uzmanlarindan olusan Ulusal Uzay Politikasi
Komitesi’nin tavsiyeleri tizerine NSPS tarafindan siklikla revize edilmektedir. Ayrica NSPS, hikametin
uzay islerinde yetki alanina sahip ¢ok sayida bakanlk ve kurumunun farkli rollerini ve katkilarim
belitleyerek, ulusal uzay gelisimine iligkin politikalarin formile edilmesine ve tutarh bir sekilde
kullanddmasina hizmet etmektedir. Savunma tarafinda ise 6z savunma kuvvetleri, Mayis 2020°de ana gorevi
5.800 km’nin tzerindeki yoringeleri kapsayan bir uzay durumsal farkindalik radarini isletmek olan ve 2023
mali yilinda faaliyete ge¢cmesi beklenen Uzay Operasyonlart Filosu’nu hayata ge¢irmistir. Japon uydularina
yonelik elektronik miidahaleleri izlemeye odaklanan ikinci bir filo ve iki filoyu bitlestiren “Uzay
Operasyonlart Grubu” olarak nitelendirilen kapsayict bir yapt kurulmustur (Iwamoto &Verspieren, 2023).

Bununla beraber Japonya hitkmeti, uzayin strdirilebilirligi ile ilgili cesitli énlemler almis olmasina
ragmen uzay operasyonlarinin giivenlifine ve uzay varliklarinin hem sivil hem de savunma amagh
kullanimina yonelik olast risklere iliskin herhangi bir degerlendirme yapmamis veya yayimlamamustir. Ote
yandan, Japonya’nin genel olarak uzay giivenliginin ve stirdurilebilirligin tesvik edilmesinde son derece
olumlu bir rol oynadig, hem politika hem de onu destekleyen teknolojiler agisindan giindemi tesvik eden
o6nde gelen devletlerden biri oldugu goriilmektedir. Ancak Japonya icin sorun, kiiresel bir uzay trafigi
koordinasyonu ¢ercevesi olusturma cagrist yapmak veya uzay giivenligi ve strdirilebilirligi konusunda
daha 6nemli kiiresel taahhiitlerle ugrasmaya istekli olup olmamasindan kaynaklanmaktadir (Iwamoto &
Verspieren, 2023).

Tum bunlara ek olarak, Covid-19 pandemi déneminden itibaren calisma kosullarinin ofisten ¢evrimici
ortama kaymis olmasi dogrultusunda kimlik avi, kéti amach yazilim, kimlik hirsizhgt ve sirket sistemlerine
yonelik ihlaller gibi siber giivenlik tehditlerinin tlke genelinde keskin bir sekilde arttir gérilmektedir.
Ayrica fidye yazilimi saldirilart ve gizli bilgi hirsizligi baglaminda tedarik zinciri glivenlik aciklarinda 6nemli
bir artis yasanmaktadir. Bu noktada siber guvenligin saglanmasi konusunda 2012 yiinda 36,95 milyar
Japon Yeni bir biitce s6z konusuyken bu oran 2020 yilinda 101,98 milyar Japon Yeni’ne yiikselmistir ki bu
durum Japonya hitkimetinin NISC’in etkinlik kapasitesini gliclendirerek siber glivenlige 6ncelik vermesi
hususunu goéstermektedir (Ogawa & Tsuchiya, 2021, ss. 13-14). Sekil 2’den gorildigi tizere Japonya
hiikimeti siber giivenlige yonelik biitcesini her yil artirmaktadir. Bununla beraber, Mayis 2022’de IDC
tarafindan yayimlanan istatistiki rapor ekseninde diinyanin en kalabalik niifusunu haiz 11. ilkesi olan ve
Gclinct en biyik ekonomisine sahip Japonya’nin siber giivenlige yonelik harcamalarinin bir 6nceki yila
gore %16 artisla 3,6 milyar dolara yiikseldigi ortaya konmaktadir (International Trade Administration,
2023). Ote yandan, onaylanan 1143 trilyon yenlik (865 milyar dolar) 2023 mali yili biitce taslagt
cercevesinde ulusal savunma harcamalarina — ki uzun zamandir 5 trilyon yen ile (36 milyar dolar)
sinirlandiriliyordu- 6,8 trilyon yen ayirirken (Euronews, 2022) siber saldirilara karst savunmanin
gliclendirilmesi i¢in 34 milyar yen (312 milyon dolar ve uzay projeleri igin ise 79 milyar yen (765 milyon
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dolar) harcanmasi planlanmaktadir (Savunma Sanayi, 2021). Diger taraftan, 2023'ten baslayarak bes yilda
43 trilyon yen siber savunma harcamast yapilmast hedeflenmektedir (Defence of Japan, 2023).

100,00 —
|

i

Sekil 2. Japonya Hitk(imet Biitcesinde Siber Giivenlige Ayrilan Pay
Kaynak: (Ogawa ve Tsuchiya, 2021, s. 14).

5. Japonya’nin Siber Giivenlik Politikas1 Cergevesinde Is Birligi

Ulusal ve uluslararast giivenlikle beraber topyektn barts ortaminin saglanmast konusuyla yakin iliskili
olan siber guvenlik baglaminda Japonya uluslararasi is bitliklerine 6nem vermektedir. Bu noktada
Uluslararast Siber Giivenlik Isbirligi Stratejisi cercevesinde endistriyel ve akademik kurumlar da dahil
olmak tizere tim yerel paydaslar tarafindan siber giivenlik alaninda uluslararasi is birligi ve karsilikls
yardimlagma icin ortak bir anlayts paylasildigr gérilmektedir (Information Security Policy Council, 2013).
Son derece iyi dizayn edilmeye ¢alisilan Japonya’nin siber diplomasisi baglaminda Disisleri Bakanhgt 6nem
teskil etmekte; 6zgir, adil ve giivenli bir siber uzayin nasil saglanacagina ve diger iilkelerle koordinasyonun
nasil giiglendirilecegine iliskin konularda etkin bir rol oynamaktadir (MOFA, t.y.). Bu noktada Japonya ¢ok
paydash ve hilkimetler arasi bir yaklasimla 6zgiir ve giivenli bir siber uzay ortaminin sekillenmesine aktif
olarak katkida bulunmaya yonelik politikalar takip etmektedir. Tkili ve cok tarafli diyaloglar ve Giineydogu
Asya Ulkeleri Birligi (ASEAN) gibi bélgesel olusumlar cercevesinde siber uzaya ve siber giivenlige yonelik
kapasitenin gelistirilmesine iliskin uluslararast normlar koyma konusunda aktif olmaya calismaktadir.
Ornegin 2004 yilinda Japonya, bilgi giivenliginin saglanmast konusunda hayata gegirilecek bir proje igin
Kore ve Cin ile ¢alismaya baslamis ve bu dogrultuda bir ¢alisma grubu olusturulmustur. Uluslararas
giivenlik sorunlarina da yol agan siber alanda, giivenlik 6nlemleri alinmasi yoniindeki ¢alisma grubunun
faaliyetleri bolgesel is birligini giiclendirmistir (Austin, 2018, ss. 186-187).

Ote yandan 2006 yilinda Japonya, ABD, Cin, Rusya, Kuzey Kore ve Giiney Kore’nin Devlet
Baskanlari, Disisleri ve Savunma Bakanlarinin da yer aldigt ASEAN Bélgesel Forumu’nda, bélgesel
ekonomi ve insan refahi icin siber giivenligin yasal olarak ve is birligi ekseninde saglanabileceginin altt
cizilmistir (Austin, 2018, s. 189). Ayrica 2017 yiinda Vietnam Ordusundaki personele siber giivenlik
semineri verilerek, uluslararast ve bolgesel is birligi kapsaminin gliclendirildigi gdriilmektedir (Japan
Ministry of Defence, 2020). Diger taraftan Japonya, sadece bolge tlkeleriyle is birligini gelistirmeye
calismamaktadir. Bu noktada Tokyo; Israil, Hindistan, Avustralya, 1ngiltere, Fransa, Almanya, Estonya ile
de siber alandaki is birligine yonelmistir (Sekil 3). Ayrica bu alanda NATO ile is birligini gelistiren Japonya,
2019 yilinda NATO’nun ev sahipliginde gerceklesen siber savunma tatbikatina gézlemci statiisiinde katilim
saglamistir (Japan Ministry of Defence, 2020).

Japonya’nin bu alanda 6nemli bir hedefi olan kapasite gliclendirme ekseninde 6zellikle kritik altyapilarin
korunmasina odaklandigi goriilmektedir. Bu noktada “Uluslararast Izleme ve Uyart Agi” 6nem teskil
etmektedir (Schuetze, 2020). Diger yandan Japonya’nin amaci, uluslararast toplum nazarinda hicbir bélgeyi
siber tehditlere karst savunmasiz birakmamaktir. Oyle ki s6z konusu amag ekseninde insan kaynaklart
gelistirmeye, olay miidahalesi ve bilgi paylasimi olusturmak icin etkin mekanizmalar kurarak kiiresel
diizeyde kapasite giiclendirme faaliyetlerine aktif olarak katkida bulunmaya ¢aligtimaktadir (OECD, 2019).
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Sekil 3. Japonya’nin Siber Giivenlik Alanindaki s Birlikleri

Kaynak: (Vosse, 2019, s. 7’den alinan veriletle yazar tarafindan olusturulmustut).

Japonya’nin siber giivenlik politikasinin  yiriitilmesi ¢ercevesinde ana ortagimn ABD  oldugu
bilinmektedir. ABD ve Japonya arasinda siber giivenlik konusunda is birliginin giiclendirilmesi 6nem teskil
etmektedir. Bu noktada iki akt6r arasinda en son Ocak 2023°de bir is birligi anlagmast imzalandig
gorilmektedir (Reuters, 2023). Siber giivenlige yonelik iki devlet arasinda olusturulan mekanizmalarin
genel cercevesi ise su sekildedir:

e Japonya-ABD siber diyalogu
Internet ekonomisinde Japonya-ABD politika is birligi diyalogu
Tehditlerle ilgili bilgi paylasim stregleri
Japonya-ABD arasinda giivenlik diizenlemeleri araciligiyla siber olay miiddahale mekanizmalari

ABD-—]Japonya siber savunma politikast ¢alisma grubu
e ABD-Japonya ortak siber savunma tatbikati (Schuetze, 2020).

Ote yandan, Giineydogu Asya cografyasinda kapasite gelistirme ve teknik uzmanlik agisindan 6nemli
bir rol dstlenmeye ¢alisan Japonya’nin bélgedeki bilgi paylasimina katkida bulunmak ic¢in su faaliyetleri
hayata gecirdigi gorilmektedir:

e ASEAN-Japonya bilgi giivenligi politikas: toplantisinin yapilmasi

e ASEAN-Japonya Siber Giivenlik Kapasite Merkezi’nin Tayland’da kurulmasi

e JASPER - Japonya—ASEAN giivenlik ortakliginin olusturulmasi

e Asya bolgesindeki bilgisayar givenligi olayt miidahale ekipleriyle is birligi yapilmasini merkez
noktasina alan TSUBAME projesinin hayata gecirilmesi (Schuetze, 2020).

Tum bunlara ek olarak siber glivenlik alaninda Japonya, Avrupa Birligi (AB) tye devletleriyle de yakin
temas halindedir. Son dénemlerde is birligi ve ortak degerler odagr cercevesinde ikili iliskilerin daha ileri
boyuta tasinmast icin AB-Japonya Siber Diyalogu tesis edilmistir ki bu ortakligin 2018 yilinda serbest veri
akist anlagsmastyla kendini gosteren basarihh bir ticaret ortakligi tizerine kuruldugu goriilmektedir. Bu
noktada AB ve Japonya arasindaki ilk Siber Diyalog ekseninde 6zglr ve agtk bir siber alan tizerinde
anlasmaya varilmis, cok paydaslt bir model ve alana yonelik normlar tartismak igin bolgesel forumlar
kullanmanin 6nemi kabul edilmis ve seffaflik yoluyla gliven olusturmayi tesvik edici adimlarin atilmast
lzerine anlagsmaya varilmistir. Yine 2018 yilinda is birligi yapilmasint ve siber suglatla zamaninda ve etkili
bir sekilde miicadele edilmesini saglamak amaciyla Europol ve Japonya Ulusal Polis Ajanst arasinda siber
alana iligkin bir calisma anlasmast imzalanmustir. 2019 yilinda Japonya ile AB arasindaki giivenlik ortakligt
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icin siber diplomasi konularint da iceren Stratejik Ortaklik Anlagsmasi’nin imzalanmasi ise ikili iliskilerdeki
bir diger kilometre tasini teskil etmistir. Nitekim genel gvenlik ortakligini giiclendirmek icin yeni kanallar
saglayan s0z konusu anlasma, 40’dan fazla ortak alanda siyasi ve sektorel is birligini ve ortak eylem
gelistirilmesini tesvik etmistir (Schuetze, 2020). Ayrica Japonya’nin uluslararast giivenlik ¢ercevesinde bilgi
ve telekomiinikasyon alanindaki gelismelere iliskin birbirini izleyen alt BM Hikamet Uzmanlart Grubu
(2004-2021) galismalarina, bilgi ve iletisim teknolojilerinin kullaniminda giivenligin saglanmasina yonelik
“Actk Uglu Calisma Grubu” gibi ¢ok taraflt cercevelere aktif olarak katildig: gbriilmektedir (2021-2025)
(Iwamoto & Verspieren, 2023).

6. Teorik Analiz

Japonya’nin siber giivenlik politikalarint analiz eden bu ¢alisma gercevesinde elde edilen veriler teorik
bir diizleme yansitilarak, bu verilerle teorinin sundugu ciktilarin ne Olclide uyum gosterdigi analiz
edilmektedir. Bu noktada devreye tarihsel kurumsalcilik kurami ve is birligi modeli girmektedir.

Tarihsel kurumsalcilik teorisi, merkez noktasina kurumlar: koymaktadir. Teori ekseninde kurumlar hem
fiziki yapilart hem de fiziki olmayan (sézlesmeler, prosedirler, normlar ve rutinler gibi) yapilar
kapsamaktadir (Hall & Taylor, 1996: 938). Kurumlar zaman i¢inde nasil bir gelisim gostermektedir?
Kurumlar, aktorlerin davranislarini, kararlarini, politikalarini, tutumlarini ne yonde etkilemektedir? gibi
sorular1 6nceliklendiren teori baglaminda zaman unsuru 6énem teskil etmektedir (Pierson & Skocpol, 2002,
s. 695; Pollack, 2009, s. 127). Bununla beraber sorunlart tanimlamaya yardimct olan kurumlarin, kararlar
ve tercihleri netlestirdigi ifade edilmektedir (March & Olsen, 1984, s. 739; Skocpol & Finepol, 1982, s. 262;
Wildavsky, 1987, s. 12).

Diger yandan teoti, kurumlar ve aktotler arasindaki iliskiyi yol/izlek bagimliligt cercevesinde ele alirken
elde edilen sonuglar kesintiye ugramis/ noktalanmis denge mekanizmast cercevesinde analiz edilmektedir.
Yol bagimliligi ekseninde “kritik esiklerle karst karsiya kalinana kadar baslangicta alinan kararlar, daha
sonrakiler tzerinde belirgin bir etki yaratmaktadir” seklinde bir varsayim ortaya konmaktadir (Hall &
Taylor, 1996, s. 941; Pollack, 2009, s. 127). Bu noktada baslangicta alinan kararlarin, tercihlerin 6nem arz
ettigi ve alinan karar/tercih sonrasinda bu karardan veya tercihten donmelerinin zor oldugu
belirtilmektedir (Pierson, 2000, s. 251; Pollack, 1996, ss. 437-438). Bu zorlugun altinda ise mevcut yaptya
uygun sekilde kararlarin alinmasi ve tercihlerin belirlenmesi ekseninde “kenetlenme” etkisi bulunmaktadir
(Thelen, 1999, ss. 369-404). “Degisime karst diren¢ gdsterme” olarak betimlenen bu 6nermeye ragmen
teori; kararlarin, politikalarin ve tercihlerin degisebilecegini de belirtmektedir ki bu noktada devreye
kesintiye ugramis/noktalanmis denge mekanizmast girmektedir (Pierson, 2000, s. 259; Krasner, 1984, s.
240). Mevzubahis mekanizma, kritik olaylarin ve esiklerin yasandigi durumlarda yeni karatlara/tercihlere
yonelinmesi hususunu ortaya koymaktadir. Bir diger ifadeyle digsal faktorler tarafindan kararlarin
bozulabilecegi, tercihlerin ve politikalarin degisebilecegi ve yeni ¢éztimlere gidilmesini gerektiren siiregler
yasanabilecegi vurgulanmaktadir (Collier & Collier, 1991). Tim bunlara ek olarak, ilgili karar
dogrultusunda yeni kurumlar tesis edilmesi ve/veya mevcut kurumlarin yetkilerinin artirtlmast hususlarina
“olumlu geri bildirim dénglsi” cercevesinde atf yapildigt goriilmektedir (Pierson, 2004, ss. 20-21;
Lockwood vd., 2016).

Ote yandan, is birliginin bircok tanimi ve anlami bulunmaktadir. Baglam, zaman, kiiltiir ve kosullar,
hem terimin tanimlanmasinda hem de fiili olarak uygulanmasinda énemli bir rol oynamaktadir. Is birligi
kalic1, gecici veya durumsal olabilmekte; hem resmi diizenlemelere hem de gayri resmi anlasmalara
dayandirilabilmektedir. Siber glivenlik baglaminda is birligi modeli ise bir siber saldirinin yol actigt zarari
onlemek ve/veya en aza indirmek icin kurumsallasmis mekanizmalar sunmaktadir. Bir siber saldirinin
sonugclarini ve etkisini en aza indirmek icin gereken kaynaklar g6z oniine alindiginda, is birligi modelinin
amaci, mevzubahis saldirdarin hem dogrudan hem de dolaylt maliyetlerini en aza indirmektir. Bu noktada
model, “bir siber saldiriyt 6nlemek konusunda ortak bir c¢aba géstermenin, basarili bir saldirinin
maliyetlerini karsilamaya tercih edildigi” varsayimina dayanmaktadir. Bir diger ifadeyle is birligi modelinin
kabul edilmesinden elde edilen bir fayda olmalidir. Bu fayda, herhangi bir ilgili maliyetten daha agir
basmalidir, aksi takdirde s6z konusu is birligi devreye alinmamaktadir. Nitekim ortaya konan bu varsayim
o6nem teskil etmektedir ¢linkd siber tehditlerin etkisi, is birlik¢i bir model benimsemenin avantajlarinin fark
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edilememesi nedeniyle artmaktadir. Bu baglamda siber saldirilar nedeniyle hayata gecirilen bir is birligi
anlagsmasinin su hususlart icermesi gerekliligine dikkat ¢ekilmektedit:

e Ortak hedefler konusunda fikir birliginin saglanmast

e Maliyet-fayda degerlendirmesi yapilmasi

e Anlagsmadan cekilme mekanizmalarinin olusturulmasi

e Anlagsmanin belirlenmis parametreleri icermesi

e Anlagsmaya varilan uygulama mekanizmalarinin tesis edilmesi (Guiora, t.y.).

Bununla birlikte, siber saldirilarin olusturdugu riskler ve tehditler, is birligini zorunlu kian
mekanizmalarin kullanilmasini 6n plana ¢ikarmaktadir. Bu noktada ncelikle géntillii is bitliginin kurulmasi
odak noktast olmasina ragmen eger bu miimkiin degilse zorunlu is birligi ihtimali {izerinde durulmast
gerekliligi ortaya konmaktadir. Ote yandan kisi, devlet, kurum ve kritik altyapilari hedef alan siber saldirilar
bilindigi tizere risk unsurunu artirmaktadir. Risk kavrami ise is birligine alan agmaktadir. Diger taraftan,
potansiyel bir riskin olmamasi, bir anlasmaya girme dirtiisiini tamamen ortadan kaldirilmasa bile 6nemli
Olgiide minimum dizeye indirmektedir. Diger taraftan is birligi veya karsiikli giiven, tim konularda
anlasma anlamina gelmedigi gibi cikarlarin, degerlerin ve hedeflerin mitkemmel bir bitlesimini de
yansitmamaktadir. Ancak bir is birligi modeli; siber tehditlerin olast sonuglar géz 6ntine alindiginda,
taraflarin catisan cikarlart olsa bile ortak bir noktada bulusmanin kabul edildigini ortaya koymaktadir.
Nitekim is birligi ekseninde giigleri birlestirmenin siber tehditlere karsi daha etkili 6nlemlerin
gelistirilmesini 6nemli Olctide artiracagt vurgulanmaktadir. Bu noktada gelistirilen is birligi modeli
dogrultusunda su hususlara dikkat edilmesi gerekliliginin alt1 ¢izilmektedir:

e 'Tehdit tanimlamasi

e Givenlik aciginin en aza indirilmesi

e Maliyet fayda analizi

e Uzmanlarla birlikte karmagik simtlasyon calismalart yapilmast dogrultusunda savunmasizlik

noktalarinin daha iyi belirlenmesi

e Gelecekteki saldirtlarin etkisini en aza indirme (Guiora, t.y.).

Tarihsel Kurumsalcilik teorisi ve is birligi modeli ¢er¢evesinde Japonya’nin siber giivenlik politikalart
analiz edildiginde mevzubahis politikalarin hem teorinin hem de modelin ortaya koydugu ciktilarla biiytik
Olgiide Ortustigh gorilmektedir. Japonya siber giivenlik alaninda sahip oldugu fiziki ve fiziki olmayan
kurumlariyla tarihsel kurumsalcilik teorisinin - sundugu varsayimlarin  analiz  edilmesine olanak
saglamaktadir. Nitekim teorinin kurumlara verdigi “6ncelik” durumunun Japonya’nin siber giivenlik
politikalari baglaminda hayata gegirildigi goriilmektedir. Oyle ki siber giivenlik alaninda hem fiziki hem de
fiziki olmayan (kanunlar, stratejiler vb.) kurumlar bazinda 2000’ yillarla beraber kurumsallasmaya
gidilmekte, ama 6zellikle 2011°den giiniimiize peyderpey ve istikrarl bir bicimde ilerleme kaydedilmektedi.
Japonya’nin siber giivenlik politikasina yonelik 2000l yillarin basindan glintimiize kadar yapilan tarihsel
okumadan elde edilen ciktiar su hususlart ortaya koymaktadir: 1) Japonya, bilgi ve ulusal gtivenligi
birbiriyle iligkili olarak tanimlamakta ve bu dogrultuda siber giivenlige yonelik kurumsal yapiyr gliclendirme
egiliminde hareket etmektedir. 2) Kritik altyapilarin korunmasi ve buna yénelik mekanizmalar gelistirilmesi
6nem arz etmektedir. 3) Ozgiir, adil ve giivenli bir siber alanin tesis edilmesi iizerinde durulmaktadir. 4)
Siber giivenlik énlemlerinin yitksek yogunluklu bir diizeyde alinmasina odaklanilmaktadir. 5) Kamu-6zel
sektor, bolge dist devletler, bolgesel ve kiiresel rgiitlerle is birliginin ve koordinasyonun gelistirilmesi
onem tegkil etmektedir. Alt1 cizilen tim bu hususlar, Japonya’nin ortaya koydugu yasalar ve strateji
belgelerinde yer almaktadir. Bu minvalden hareketle basta alinan kararlarin ve izlenen politikalarin daha
sonraki karar/politikalar tUzerinde etki ederek, devamliligi betimleyen tarihsel kurumsalciligin yol/izlek
bagimliligt mekanizmastyla Japonya’nin siber giivenlik politikasinin Ortlistiigli, basta uygulamaya alinan
politikalarin daha sonraki siireglerde daha da giiglenerek devam ettigi gorillmektedir. Ote yandan, teorinin
vurguladigr kritik olaylatla/egiklerle karsilasildigt zaman, karar/politikalarin degisebilecegini betimleyen
kesintiye ugramis/noktalanmis denge mekanizmasinin islerligine yonelik érnekler s6z konusudur. Oyle ki
bahsedildigi tzere 2011 yilinda Mitsubishi Heavy Industries siketine, Temsilciler Meclisine, hitktimet
aglarina yonelik gerceklestirilen siber saldirilar ve topyekan siber saldirilarin niceliksel olarak biiyiik oranda
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artmast dogrultusunda 2013 yilinda yeni bir siber giivenlik strateji belgesi yayimlanmistir. Oz savunma
kuvvetlerinin savunma kapasitesinin glclendirilmesinden ilk kez séz eden belge cercevesinde sivil
mekanizmadan askeri bir yapiya dogru gidilmesi hedefi ortaya konmustur. Diger yandan bahsi gecen bu
durumun 2022 yiinda kabul edilen yeni guvenlik stratejisi baglaminda ¢ok daha somut bir zemine
oturdugu goérilmektedir. Nitekim Rusya, Cin, Kuzey Kore faaliyetlerinden algilanan tehdit, Rusya’nin
uluslararasi hukuku g6z ardi ederek Ukrayna’ya gerceklestirdigi saldir1 ve bunun Cin ve Tayvan arasinda
yasanma olasiligi, Cin’in askeri giictint artirmasi, Senkaku/Diaoyu adalari konusunda Cinle yasanan gerilim
ve Kuzey Kore’nin niikleer silah denemelerine devam etmesi ¢ercevesinde Japonya;  savunma
yeteneklerini, kapasitesini ve bu dogrultuda savunma harcamalarini artiracagini, karst mudahale
yeteneklerini Batt iilkeleriyle es bir seviyeye hatta onlart asacak sekilde gliclendirecegini net bir sekilde
ortaya koymakta ve bunun siber givenlik alanina da yanstyacagini ifade etmektedir. Bu noktada
mevzubahis 6rnekler dogrultusunda Japonya’nin pasifist politikadan militarist bir durusa kaymasi, tarihsel
kurumsalcihigin kesintiye ugramis/noktalanmis denge mekanizmasini yansitmaktadir. Son olarak, Ulusal
Oz Savunma Kuvvetlerinin siber birimlerini koordine edecek yeni bir birimin tesis edilmesi iizerinde
durulmast ve Siber Giuivenlik Stratejik Merkezi, NISC gibi mevcut kurumlarin yetkilerinin artirilmasi ise
teorinin olumlu geri bildirim déngiisiini géstermektedir.

Siber saldirilarin neden oldugu zarari 6nlemek veya minimum diizeye getirmek icin kurumsallasmus is
bitligini ve koordinasyonu yansitan is birligi modeli ¢er¢evesinde Japonya’nin siber giivenlik alaninda basta
ABD olmak tzere Israil, Hindistan, Avustralya, Ingﬂtere, Almanya, Fransa, Estonya ile is birligini
gliclendirdigi goérilmektedir. Bir diger ifadeyle siber giivenlik baglaminda is birligine énem veren Tokyo,
ortaklarla karsiliklt yardimlasma tizerine kurulu, cok paydash ve ikili diyalog ve anlasmalar cergevesinde
hem devletler hem de bélgesel ve kiiresel 6rgiitlerle uluslararast ve bolgesel is birligini gelistirmeye yonelik
bir politika takip etmektedir. Bu noktada Japonya’nin tek ulusal giivenlik garant6ri olan ABD ile siber
diyaloglari ¢ercevesinde s6z konusu ittifakin daha da glgclendirilmesi, ulusal siber politikalarin
karsilastirilmasi, planlama ve kritik altyapiyr koruma ¢abalarinda is birligi yapilmasi gibi hususlar tizerinde
yogunlastiklart gériilmektedir. Ote yandan Japonya ve AB, bir taraftan is birliklerini siber giivenlik alaninda
yogunlastirma, diger taraftan siber uzays; hukukun dstinligi, 6zgurlik ve liberal diinya diizeninin istikrar
gibi liberal normlart ve degerleri yaymak igin etkin bir platforma déntstiirme konusunda anlagmaya
varmistir. Diger yandan, Japonya’nin Avrupa’daki en yakin giivenlik ortagi haline gelen Ingiltere ve Tokyo
arasinda 6zgir, bariscil ve giivenli bir siber alanin tesis edilmesi i¢in ¢esitli toplantilar gerceklesmekte,
ASEAN’inda icinde bulundugu calistaylar organize edilmektedir. Bununla beraber, Fransa ve Japonya
Disisleri ve Savunma Bakanlar arasinda gerceklestirilen toplantilarda insan haklart ve hukukun Ustiinligi
ile yonetilen giivenli bir siber alan inga etmenin her iki tlkenin de ¢ikarina oldugunun her defasinda
yinelenmesi dikkati ¢ekmektedir. Ayrica baslangicta geleneksel konularda is birligi yapan Japonya ve
NATO, son dénemlerde siber giivenlik konusunda yakin is birligi icerisindedir. Yapilan istisarelerde ortak
zorluklarla yizlesmek icin birlikte calismanin Snemi vurgulanmakta, glclii ortakliklarin siber tehdit ve
risklerin bertaraf edilmesinde kilit rol oynadig: vurgulanmaktadir. Hint-Pasifik cografyasinda Japonya’nin
en 6nemli giivenlik ortagi olan Hindistan ile gerceklesen siber diyaloglar ekseninde ise siber politikalar
konusunda karsilikli anlayis gelistirilmesine odaklanilmaktadir. Aym zamanda, son 10 yildir daha yakin
givenlik baglart kuran Japonya ve Avustralya, siber glvenlik politika diyaloglart cercevesinde bdlgesel
kapasite gelistirme cabalari, nesnelerin interneti, tedarik zinciri, giiclendirilmis is birligi gibi konulara
odaklanmaktadir. Ek olarak, Israil’in giiclii siber savunma ve saldirt yeteneklerine sahip olmast akabinde
Japonya ve Israil bagbakanlarinin siber giivenlik alaninda is birliklerini derinlestirme konusunda anlasmaya
varmalart ve her yil diizenli olarak gerceklestirilen siber diyaloglar ekseninde “Siber Giivenlik Alaninda Ts
Birligi Mutabakat Zapt’nin” imzalanmast 6nem tegkil etmektedir (Vosse, 2019, ss. 7-16). Son olarak
taraflarin  ¢atisan ¢ikarlarina ragmen ortak bir noktada bulusmalarina atif yapan is birligi modeli
cercevesinde Japonya’nin Cin ve Kuzey Kore ile yasadigt sorunlar ve bu devletlerden algiladigi tehdide
ragmen alt1 ¢izildigi tizere siber glivenlik alaninda is birligi gelistirdigi goriilmektedir.
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7. Sonug

Devletlerin siber uzay gibi geleneksel olmayan alanlarda ortaya ¢ikan tehditleri dnlemeye calistiklart ve
bu noktada siber giivenligi saglama konusunun son derece énem arz ettigi bilinen bir gercektir. I¢ ve dis
politika hedeflerine ulasmanin bir aract, glintimiiziin modern silaht ve en 6nemli 6zelligi kaynaginin belirsiz
olmast olan siber saldiilar, bireyler ve sirketlerden devletlere ve uluslararast kuruluslara kadar gesitli
aktorleri hedef almaktadir. Asya Pasifik devletlerinden biri olan ve her yil milyonlarca siber saldirt yasayan
Japonya, siber tehditleri ulusal glivenligine yonelik bir tehdit olarak nitelendirmekte ve bu tehditletle basa
¢tkma mekanizmalar1 olusturmaya, siber glivenlik ve savunma stratejileri formiile etmeye calismaktadur.
Ote yandan Japonya, siber gii¢c kategorisi altinda tantmlanmamaktadir. Ancak Japonya’nin siber giivenligin
saglanmasi konusunda harcadigi yogun cabalar ve her gecen giin bu alana yénelik etkin politikalar
gelistirmeye devam etmesi noktasinda 6nem teskil ettigi gériilmektedir. Oyle ki Japonya'nin siber giivenlik
politikast ve siber giivenlik konusundaki uluslararas: taahhiitleri tarihsel bir perspektiften analiz edildiginde
sOz konusu politika ve taahhttler hizli bir sekilde gelisim gostermektedir. Bir diger ifadeyle 2000’lerin
basindan giinimiize Japonya hitkimeti, siber givenlige iliskin stratejik vizyonunu istikrarlt bir sekilde
gelistirmeye ve giiclendirmeye devam etmektedir. Bu noktada belirtilmesi gereken bir husus ise 2000’lerden
glinimiize peyderpey bir bicimde giiclendirilmeye calisilan siber giivenlik politikalarina Szellikle son 10
yilda gorintr bicimde ilgi gosterilmesidir.

20007l yilarin bagindan giinimize ulusal givenligi odak noktasina koyarak siber givenlik alaninda
tiziki ve fiziki olmayan kurumlar cercevesinde kurumsal kapasitesini giiclendiren Japonya’nin, bu alanda
ortaya koydugu politikalarini ayni kararlilikla strdirme egiliminde oldugu gérilmektedir. Bu noktada
calismada tarihsel kurumsalcilik teorisi ekseninde analiz edilen Japonya’nin siber giivenlik politikalarinin
teorinin yol/izlek bagimliligt mekanizmasiyla 6rtistiigii sonucuna ulasilmaktadir. Diger taraftan Japonya,
siber giivenlik politikalarina etki edecek kritik esiklerden gegmistir. 2011 yiinda Mitsubishi Heavy
Industries sirketine yapilan siber saldirilar, Cin’in askeri olarak her gecen yil yitkselise ge¢mesi, Rusya’nin
Ukrayna saldirist ve bu durumun Cin tarafindan Tayvan’a yapima olasiligi, Kuzey Kore’nin yaptirim
kararlarina ragmen ntkleer faaliyetlerine hiz kesmeden devam etmesi gibi kritik esikler cercevesinde genel
olarak ulusal givenlik 6zel de ise siber glivenlik politikasinda degisime gideceginin ilk sinyali 2013 yilinda
yayimlanan Siber Giivenlik Strateji Belgesi ekseninde verilmis olup, pasifist politikadan militarizme
kaymanin somut adimt ise 2022 yilinda kabul edilen yeni Ulusal Guvenlik Stratejisiyle atilmistir. Bu ise
teorinin ortaya koydugu kritik dénemeglerde politika degisikligine gidilebilecegini yansitan kesintiye
ugramis/noktalanmis denge mekanizmasini yansitmaktadir. Oyle ki 2015, 2018 ve 2021 yilinda
glincellenen 2013’te Japonya hiikimeti tarafindan yayimlanan strateji belgesi, siber giivenligin ulusal
giivenlik icin ciddi etkileri oldugunu kabul eden ve siber uzayt hem Savunma Bakanligi hem de Oz
Savunma Kuvvetleri igin yeni bir operasyonel alan olarak tantyan ilk strateji olma &zelligini haizdir. Ote
yandan, Yeni Ulusal Giivenlik Stratejisi, ciddi bir siber saldirt olasiligini 6nceden ortadan kaldirmak icin
aktif siber savunmanin uygulamaya kondugunu ve ulusal siber giivenlik ¢abalarinin koordinatéri rolini
gliclendirmek icin NISC’nin yeniden yapilandirildigini duyurarak biyiik bir doktrin degisikligine neden
olmaktadir. Bu noktada siber glivenlik alaninda yeni bir birimin insa edilmesine yonelik karar alinmasi ve
mevcut kurumlarin (NISC, Igisleri ve Haberlesme Bakanlig1 gibi) yetkilerinin artirilmast ise teorinin olumlu
geri bildirim déngistinii ortaya koymaktadir.

Ote yandan, siber giivenlik politikalarin giiclendirilmesine yénelik takip edilen mevcut yaklasim, dogru
yonde ilerlemekle bitlikte ¢esitli boyutlarda daha fazla derinlik gerektirdigini géstermektedir. Nitekim kritik
uzay altyapiarina karst hem siber hem de uzay giivenligi risklerinin degerlendirilmesi, bu konularda sivil ve
askeri yetenek ve bilgilerin daha derin entegrasyonunun saglanmast ve ilgili sektérden gelen uzmanliga
daha fazla glvenilmesi gibi konular tzerinde durulmasi gerekliligi rahatlikla ifade edilebilir. Bununla
beraber, Japonya’nin potansiyel siber glivenlik agiklarint gézden gecirmesi kritik neme sahiptir. Ek olarak,
kritik altyapilarin siber dayanikliligini desteklemek ve daha giiclii hale getirmek icin Japonya’nin yasalarin,
politikalarini ve uygulamalarini gelistirmeye yonelik cabalart devam etmektedir. Ancak, uzay varliklarinin
siber giivenligi konusunda 6zel degerlendirmeler yapilmasini gerektiren yeni sartlar ortaya ctksa da uzay
varliklarina hentiz odaklandmamaktadir.
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Bununla beraber, siber giivenlik alaninda siirdiiriilebilir gelismenin saglanmast ve devamliligr icin tiim
aktorlerin, siber givenlik konusunda tstlerine disen gorevleri dzgiir sekilde yerine getirmeleri 6nem tegskil
etmektedir. Bir diger ifadeyle tim paydaslarin siber giivenlik konusundaki rollerinin farkinda olmasi ve
gerekli 6nlemleri uygulamasi gerekmektedir. Bu baglamda Japonya hitkimeti de siber giivenlik alanindaki
girisimleri destekleme yoniinde hareket etmektedir. Ayrica, 6zgiir, adil ve givenli bir siber alan saglamanin
yalnizca ulusal cabalarla saglanamayacagl kabuliinden yola cikilarak, uluslararast ve boélgesel is birliginin,
Japonya’nin siber giivenlik politikasinin énemli bir parcast oldugu gorilmektedir. Is birligi modeli
ekseninde fayda unsuruna atfta bulunulmaktadir. Nitekim fayda unsuru s6z konusu olmadiginda is
birligine gidilmediginin altt ¢izilmektedir. Bu baglamda genel olarak, siber saldirilar tim devletleri
etkilediginden s6z konusu saldirilart bertaraf etmek, ilgili taraflar agisindan fayda unsuruna yol agmaktadir.
Faydanin maksimizasyonu noktasinda taraflar is birligini ve koordinasyonu gelistirmeye ve gliclendirmeye
calismaktadir ki Japonya’nin basta ABD olmak tzere, Avustralya, Hindistan, Israil, ingiltere, Fransa,
Almanya, Estonya ile siber giivenlik alaninda is birligi gelistirdigi goriilmektedir. Mevzubahis devletlere ek
olarak, BM gibi kiiresel NATO ve ASEAN gibi bélgesel orgiitlerle de séz konusu alanda is birligi
yapilmaktadir. Ancak modelin sundugu fayda unsuruna 6zel olarak yaklagildigi takdirde modern diinyanin
en etkili silaht olarak kullanilan siber saldirilara, aktorlerin hedeflerine ve cikarlarina ulagilmast ekseninde
basvurulmas: dogrultusunda siber giivenlik icin is birligi ve karsiliklt fayda tizerine kurulu somut anlamda
evrensel bir mekanizmanin séz konusu olmadigt ve yakin gelecekte de olugturulmasi olasihiginin disik
oldugu rahatlikla ifade edilebilir. Etkili siber karst giivenligin gelistirilmesi ve uygulanmasinda is birligi
modeli son derece 6nemlidir. Paydaslar arasinda is birligini kurumsallastirmak ise zaman, 6zveri ve kaynak
gerektirmektedir. Farkli kiltiirleri, normlart ve adetleri temsil eden aktérlerin, is birligini kolaylastiran
protokolleri, anlagmalari biranda uygulamaya koymalari kolay degildir. Bu durumun hayata gecirilmesi
hususu, ortak bir ¢cabaya isaret etmektedir.

Son kertede, Japonya’nin siber giivenlik politikast tarihsel kurumsalcilik teorisi ve is birligi modelinin
ortaya koydugu ciktilarla biylik oranda uyusmaktadir. Ayrica, Japonya hitkimet siber alan risklerinin her
gecen gin ele alinmast gerekliligine yonelik gelistirdigi giiclu farkindaligi sayesinde, siber gtivenlik
aciklarinin belirlenmesi ve siber givenlik yeteneklerinin gelistirilmesi konusunda siiphesiz biytk bir
ilerleme kaydetmektedir. Ote yandan tim bu ¢abalara ragmen alt: cizilmesi gereken bir diger husus ise
yayimlanan strateji belgelerinde belirtilen hedeflere tam olarak ulagilamamasidir. Ancak bu hususun altinda
hiz kesmeden iletleyen teknolojisi karsisinda giincelligi korumanin zorlugu, siber gtvenlik ile ilgili
yatirimlarin maliyetli olmast ve yeterli biitge ayrilmamasi ve siber alanda nitelikli uzman yetistirmek i¢in ¢ok
fazla caba gosterilmemesi gibi basliklar bulunmaktadir. Yine de siber giivenlik alaninda daha militarist bir
yapiya evrilmekle beraber, kurumsallagsma ve is birligi odaklt bir Japonya gercegi, bu alanda ¢ok daha fazla
ilerleme kaydedilecegi sinyallerini vermektedir.

8. Extended Abstract

Cyberspace makes up one of the most popular concepts in the modern world. The high-intensity
change and transformation of information and communication technologies both have many advantages
and cause security vulnerabilities arising from cyber threats. It is a known reality that the advantages and
disadvantages of cyberspace are experienced within the framework of the changing and transforming
wortld composition and the ever-growing technological globalization.

Being one of today's primary risk factors, cyber threats affect states, international organizations, and
individuals, and thus, they make it a necessity for the said actors to take precautions against them. It leads
to the formulation of policies and/or strategies to eliminate cyber attacks, the most important specific
feature of which is the uncertainty of their source, and to ensure security in the digital environment. At
this point, the information and technology society in Japan, one of the Asia-Pacific states, which is in
constant cyber conflict with China and North Korea and is exposed to millions of cyber attacks every
year, is trying to put its cyber security on more solid ground. Although Japan is not defined under the
category of cyber power, its intensive efforts to ensure cyber security and its continuing to develop
effective policies in this area are important. From this point of view, in this study, it is analyzed what
policies Japan follows in the face of threats originating from cyberspace. When the Turkish literature is
examined, it is seen that there is no study on this subject. In this study, which was written in order to close
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the gap in question and created with the descriptive analysis method, first of all, the institutionalization
process of Japan in the field of cyber security from the beginning of the 2000s to the present is examined.
Subsequently, by considering the New National Security Strategy Document published in 2022, cyber
security is approached within the framework of the said document. On the other hand, the subject in
question is carried to the dimension of the actors playing a role in the context of cyber security and the
expenditures made. In addition, collaborations with Japan in the cyber field are discussed. Finally, by
transferring all this data to the theoretical level (historical institutionalism and cooperation model), an
answer is sought to the question of how much Japan's cyber secutity policies overlap with the outputs of
historical institutionalism and cooperation model.

On the basis of the data obtained during the study, it is concluded that Japan, which has strengthened
its institutional capacity within the framework of physical and non-physical institutions in the field of
cyber security by putting national security in the spotlight from the beginning of the 2000s to the present,
tends to maintain its policies in this area with the same determination. In addition, mechanisms for
establishing new institutions in the field of cyber security and strengthening the powers of existing
institutions are presented. On the other hand, it is seen that a policy change has been made in this area
with the new national security strategy adopted in 2022 for the first time and, more concretely, with the
cyber security strategy document published in 2013. As a matter of fact, Japan, which has shifted from a
pacifist structure to a militarist structure, also follows policies to strengthen cooperation and coordination
in the field of cyber security. It is seen that Japan has developed cooperation in the field of cyber security
with Australia, India, Isracl, England, France, Germany, and Estonia, especially the USA. In addition to
the aforementioned states, cooperation is also made with global organizations such as the UN and
regional organizations such as NATO and ASEAN. In this context, Japan's cyber security policy largely
coincides with the outputs of historical institutionalism theory and the cooperation model. However, the
cooperation model used in the development and implementation of cybersecurity is not always effective.
As a matter of fact, institutionalizing cooperation among stakeholders requires time, dedication, and
resources. It is not easy for actors representing different cultures, norms, and customs to put into practice
protocols and agreements that facilitate cooperation. Achieving this situation requires a joint effort.

On the other hand, despite Japan's efforts to provide cyber secutity, it is clear that the objectives
specified in the published strategy documents have not been fully achieved. However, under this issue,
there are topics such as the difficulty of keeping up-to-date in the face of rapidly advancing technology,
the cost of investments in cyber security, the lack of a sufficient budget, and the lack of effort to train
qualified experts in the cyber field. Nevertheless, although it is evolving into a more militaristic structure
in the field of cyber security, the fact that Japan is focused on institutionalization and cooperation signals
that much more progress will be made in this field.

Keywords: Cyber Security, Japan, Historical Insitutionalism, Cooperation Model.
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