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Giliniimiizde, gelisen goritintii isleme teknikleri ile birlikte kamera tabanli robotik
inceleme sistemleri oldukga popiilerlik kazanmigstir. Bu tiir sistemler gidadan, askeriyeye
bircok sektorde yogun olarak kullanilmaktadir. Bu sistemler gelistirilirken gerekli olan
dogrulama ve onaylama siiregleri olduk¢ca uzun ve maliyetli olmaktadir. Bu ¢alisma,
kamera tabanli endiistriyel robotik sistemler lizerinde dogrulama ve onaylama
faaliyetlerini gergeklestirmek ve iyilestirmek amaciyla gelistirilmistir. RGB ve TOF
kameralara farkh tiirlerde (Open, Close, Dilation, Erosion, Gradient, Motionblur,
Tuz&Biber, Gaussian ve Poisson) hata enjeksiyon yontemleri kullanilmasint miimkiin
Kamera Hata Enjeksiyon Araci (CamFITool) ile gerceklestirilmis testler ve sonuglar
aciklanmustir. Yapilan calisma, VALU3S projesi kapsaminda, OTOKAR'1n ROKOS robotik
sistemine, CamFITool ile gercek ortamdan alinmis kamera gériintiilerinden olusan
kitapliklara, cesitli konfigiirasyonlarda hatalar enjekte edilip, bu enjeksiyonun sisteme
etkilerinin incelenmesine odaklanmigstir. Bu kapsamda 49 farkl test komfigiirasyonunda
hata enjeksiyonu gerceklestirilmistir. Sonug olarak, kamera tabanl endiistriyel robotik
sistemlerin daha giivenli ve stabil calismalarinin saglanmast igin, bu sistemlerin hataya
dayanikli olup olmadiklarini test eden agik kaynakli bir hata enjeksiyon araci olan
CamFITool dnerilmistir.

VERIFICATION AND VALIDATION OF CAMERA-BASED ROBOTIC INSPECTION SYSTEM WITH

CAMERA FAULT INJECTION TOOL
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Robotics Nowadays, camera-based robotic inspection systems have gained popularity with the
Verification&Validation developing image processing techniques. Such systems are used extensively in many
Fault Injection sectors from food to military. The verification and validation processes required during
Robot Operating System the development of these systems are quite long and costly. This study was developed to
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perform and improve verification and validation activities on camera-based industrial
robotic systems. The tests and results are explained with the Camera Fault Injection Tool
(CamFITool), which enables the use of different types of fault injection methods (Open,
Close, Dilation, Erosion, Gradient, Motionblur, Salt & Pepper, Gaussian and Poisson) to
RGB and TOF cameras. Within the scope of the VALU3S project, the study focussed on
OTOKAR's ROKOS robotic system by injecting faults in various configurations into
libraries consisting of camera images taken from the real environment with CamFITool
and analysing the effects of this injection on the system. In this context, fault injection
was performed in 49 different test configurations. As a result, CamFITool, an open-source
fault injection tool that tests the fault tolerance of camera-based industrial robotic
systems, is proposed to ensure safer and more stable operation of these systems.
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1. Giris

Sanayi alaninda, endiistriyel robotlar tehlikeli ve
tekrarlayan gorevler i¢in siklikla tercih edilmektedir. Bu
robotlar, bir operatoriin siirekli kontrolii olmaksizin
bagimsiz bir sekilde c¢alisabilirler. Endiistriyel
robotlarin bu yaygin kullanimi, 6zellikle iiretim
verimliligini artiracak iyilestirmeler ve gelistirmeler
acisindan endiistriyel robotik alaninda 6nemli bir konu
haline gelmistir. Bu iyilestirmeler arasinda, robotlarin
kamera sistemlerinin diizgiin ve etkin bir sekilde
calismasini saglamak da yer almaktadir.

Robotik kamera sistemleri, robot-insan etkilesimi, en
kisa yol hesaplama, ortam ve iiriin kontrolii gibi
hususlarda kullanillan en o6nemli bilesenlerdir. Bu
bilesenlerde ortaya ¢ikabilecek hatalar da ayni derecede
kritik sonuc¢lar dogurabilmektedir. Robotik sistemlerde
yazilimin 6nemi ¢ok daha kritik hale geldiginden ve
sistemlerde olusabilecek anormalliklerin ¢ogunlukla
yazilim tarafindan fark edilmesi miimkiin oldugundan,
sistemin hata enjeksiyonu ile test edilmesi biiyiik 6nem
arz etmektedir.

Gergeklestirilen testler ve sistemlere uygulanan hata
enjeksiyonlari ile sistemlerin hata toleranslari, ¢alisma
verimlilikleri ve c¢alisma siireleri gibi bazi unsurlar
iizerinde dogrulama yapilabilmektedir. Endiistriyel
robotik sistemlerin dogrulanmasi, olusabilecek hatalara
kars1 sistemin verecegi tepkilerin odl¢lilmesi ve bu
hatalara karsi 6nlem alinmasi agisindan dnem arz eder
(Fisher ve dig., 2021). Buna istinaden yapilan ¢alismada,
Kamera Hata Enjeksiyon Araci (CamFITool) (Yayan ve
Erdogmus, 2022; CamFITool ROS Wiki, 2023)
kullanilarak, bir endiistriyel robot sistemi olan
ROKOS'un (Yayan ve Erdogmus, 2021) robot
kameralarina hata enjeksiyonlar1 gercgeklestirilip
(Erdogmus ve Karaca, 2021), sistemin bu hata
enjeksiyonlarina verdigi tepkiler analiz edilmistir.
Boylece endiistriyel robotik sensér verilerinin
manipiilasyonunun yaratacagl etkiler arastirilmistir.

CamFITool kullanilarak érnek bir endiistriyel kamerali
robotik inceleme sisteminin (ROKOS) (Yayan ve
Erdogmus, 2021) yaptig1 otobiis sasesi incelemesinde
topladig sase resimlerine, dokuz farkl goriintii hatasi,
farkli oranlar ve miktarlarda enjekte edilerek hatali
resim kiitiiphaneleri olusturulmustur. Olusturulan bu
kiitiiphaneler, normal ortamdan alinan resimlerin
analiz edildigi inceleme yazilimina koyularak, analiz
sisteminin otobiis sase parcalarini normal resim
kiitliphanesindeki incelemesinde gorebildigi gibi goriip
gormedigine bakilmistir. Calismanin sonunda normal
resim kiitiiphanesi ile hatali resim kiitiiphanelerinin
incelenmesi sonucu olusan parca tespit farklar
karsilastirilmistir.  Karsilastirma sonucunda hata
enjeksiyonlarinin tespit sistemini yanilttigi, baz1 hata
tiplerinde fazla parca tespit edilirken bazilarinda eksik
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par¢a miktarinin fazla ¢iktigi, bazi hata tiirlerinin ise
incelemeye etkisinin olmadig1 gorilmiistir.

Bu ¢alisma ile ilgili temel literatiir bilgisi Bélim 2’de,
calismanin gergeklestirildigi CamFITool yazilimi ve
yapilan testler Boliim 3’te, yapilan testlerin sonuglari ile
ilgili analizler B6liim 4’te agiklanmistir.

2. Literatiir

Hata enjeksiyonu, yazilimlarin ve sistemlerin
guvenilirligini  degerlendirmek i¢in 6nemli bir
metodolojidir. Yazilima asina olan arastirmacilar,
miihendisler vb. Ilgili sistemlerde yazihm hatalarina
neden olabilecek enjeksiyonlara hem donanim hem de
yazilim olarak uygulanabilecek bir¢ok yeni ydntem
gelistirmektedir. Gelistirilmekte olan bu donanim ve
yazilim yontemleri arasinda gorillen durumlar su
Figiirdedir: Yazilim gelistiricilerin ve arastirmacilarin
erisebildigi hata enjeksiyon siteleri, enjeksiyon maliyeti,
sistemde vs. olusan arizanin neden oldugu bozulma
diizeyi gibi faktorlerdir. Donanima hata enjeksiyonu ile
devreler ve yazmaglar gibi yazilimla diizeltilemeyen ¢ip
pinlerinde ve dahili bilesenlerde hatalar olusturulabilir.
Ote yandan, yazilma hata enjeksiyonunda, yazilimin
genel durumu diizeyinde dogrudan bir degisiklik
iretmek muimkiindiir. Bu durumlar g6z Oniine
alindiginda, diisiik seviyeli ariza tespit ve maskeleme
mekanizmalarini  degerlendirmek i¢cin donamim
yontemlerini ve daha yiiksek seviyeli mekanizmalari
test etmek icin yazilim yo6ntemlerini kullanmak
miimkiindir (Everingham, Van Gool, Williams, Winn ve
Zisserman, 2010; Kendall, Grimes ve Cipolla, 2015; Park
ve Mu Lee, 2017; Sciforce, 2019; OpenCV, 2023; Quigley
ve dig., 2009).

Endiistriyel robotik alaninda robot kameralarina hata
enjeksiyonu yontemiyle dogrulama sistemleri heniiz
yeni gelismekte olan bir konudur. AVFI sistemi
endiistriyel alanda olmasa da otonom ara¢ kameralarina
hata enjeksiyonu ile dogrulama yapilmasi ilizerinde
calisan bir yazilim O6rnegi olarak gosterilebilir (Jha,
Banerjee, Cyriac, Kalbarczyk ve lyer, 2018). AVFI ekibi,
Unreal Engine ve CARLA simulatérii kullanarak
olusturduklar1  sanal ortamdaki otonom arag
kameralarinin  kameralarina hata enjeksiyonlari
gerceklestirerek  dogrulama {izerinde c¢alismalar
ylriitmektedir. Kamera hatalarin1 genel olarak sensor
hatalari olarak ele alan ekip, kameralarin gergek hayatta
karsilasabilecegi giiriiltii, su damlas1 ya da tikaniklik
(occlusion) gibi sorunlar1 simule ederek enjeksiyon
yapmaktadir. CamFITool ise endistriyel robotik
kameralara  Ozellestirilmis, ROS destekli hem
simulasyon hem de gergcek ortam senaryolarina
uygulanabilir bir hata enjeksiyon aract olmak
konusunda 6rnek teskil edecek bir calismadir.

Camera Fault Injection Tool (CamFITool), bu tiir robotik
sistem hatalar1 olusmadan 6nce onlem alabilmek igin
robot kameralara gerekli hata enjeksiyonlarini yapan
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acik kaynakli bir aractir. Python tabanli CamFITool, ROS
Noetic sisteminde c¢alisan bir robotik sistem olan
Simulation Based Robot Verification Tool (SRVT)
tizerinde test edilmistir (Erdogmus ve Karaca, 2021;
Yayan ve Erdogmus 2021). Bu testler, SRVT'de simiile
edilen ROKOS sisteminin robot kameralarinda
gerceklestirilmistir. Ek olarak, ROS ortaminda boyle bir
hata yerlestirme test aracinin eksikligini gidermek igin
acik kaynakli olmustur.

3. Yontem

Bu boélimde CamFITool yaziliminin  teknik
detaylarindan ve yapilan ¢alismanin ydntemlerinden
bahsedilmistir. Yapilan ¢alismalarda arastirma ve yayin
etigine uyulmustur.

3.1. Kamera Hata Enjeksiyon Yazilimi (CamFITool)

Bu ¢alisma, robotik sistemlerde dogrulama ve onaylama
faaliyetlerini gerceklestirmek icin RGB ve TOF
kameralara, son  teknoloji hata  enjeksiyon

yontemlerinin kolaylikla uygulanabilmesini saglayan,
acik kaynakli bir yazihim araci olarak CamFITool'u
onermektedir. Bu ara¢ Python3 temelli, arayiizii ise
Qt5'te olusturulmus bir yazilim aracidir. Ayrica robotik
paketler iizerinde dogrudan testler yapilabilmesi i¢in
ROS Noetic uyumlu versiyonu da mevcuttur (CamFITool
ROS Wiki 2023).

Camera Fault Configuration

Fault Injection Type _ Offiine

camera Type ToF

Fault Type. Gaussian

= Date modified Fault Rate (%) —! "
3.11.2021 1426

5.11.2021 14:50

» 5.11.2021 14203
gaussian 26.10.2021 14:00

Robot Camera None

Sekil 1. CamFITool Araytizii

CamFITool arayiiziinde, istenen hata enjeksiyon
tirlerinin  ayarlandigy,  girdi/gikti  Kklasérlerinin
belirlendigi ve wuygulanan testlerin ¢iktilarinin
gorilintiilendigi cesitli menii ve pencereler bulunur. Bu
meniilerden biri olan “Kamera Hatasi Yapilandirma”
meniisii  (arayliziin merkezinde - Sekil 1'de),
uygulanmak istenen hatalarin konfigiire edildigi
kisimdir. Meniideki béliimlerin agiklamalari asagidaki
gibidir:
e Hata Enjeksiyon Yontemi (Fault Injection Type):
Bu kisimda, kullanici hata enjeksiyon tiiriini
secer. Offline ve Realtime olmak tizere iki
secenek vardir. Offline secildiginde son iki
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secenek ekrandan silinir (ROS Camera Topic ve
Camera Stream Frequency kisimlari).

e Kamera Tiirii (Camera Type): Bu kisimda hata
enjeksiyonu yapilacak kamera tiirii (RGB veya
TOF) segilebilir. Her iki secenek icin de Hata
Tipi (Fault Type) kisminda farkli hata tipleri
sunulmaktadir.

e Hata Tiirii (Fault Type): Bu kisimda, kullanici
uygulanacak hata tiriinii secer. RGB kamera
icin Open, Close, Dilation, Erosion, Gradient ve
Motion-blur hata tiirleri, TOF kamera icin
Tuz&Biber, Gaussian ve Poisson hata tiirleri
mevcuttur.

e Hata Orani (Fault Rate): Hata enjeksiyon
oranini kullanicinin belirledigi kisimdir. Oranin
etkisi, gorintliiniin  bozulmasiyla dogru
orantilidir.

e Robot Kamerasi (Robot Camera): Bu kisim,
kullanicinin hata uygulanacak kamera akisinin
tiirini sectigi o6zelliktir. RGB ve TOF olmak
tizere iki farkli kamera tiirti tanimlanmigtir.

e ROS Kamera Konusu (ROS Camera Topic):
Kullanicinin hata enjekte etmek icin ROS
kamera akisimnin ilgili konusunu sectigi
ozelliktir. Sadece Realtime modunda
kullanilabilir.

e Kamera Yayin Frekansi (Camera Stream
Frequency): Bu kisim, ROS kamera yayin
frekansinin belirlendigi kisimdir. Realtime
modunda kullanilabilir.

CamFITool, TOF kameralar i¢in tic, RGB kameralar i¢in
alt farkli hata tliriinde enjeksiyon
gerceklestirebilmektedir. Uygulanabilir hatalar ve bu
uygulamanin tiirleri hakkinda bilgiler Tablo 1'de
gosterilmektedir.

Tablo 1. CamFITool hata tipi listesi

Hata Tirt Kamera Turu gi?(;llzir;(?rll gt?fliemi
Dilation RGB Realtime/Offline
Erosion RGB Realtime/Offline
Open RGB Realtime/Offline
Close RGB Realtime/Offline
Gradient RGB Realtime/Offline
Motion-blur  RGB/TOF Realtime/Offline
Gaussian TOF Offline*

Poisson TOF Offline*

Tuz&Biber TOF Offline*

* Realtime Modu sonraki giincellemelerde eklenecek.

3.2. CamFITool ile Uygulanan Hata Tipleri

CamFITool kullanilarak kamera sistemlerine ya da
resim veritabanlarina dokuz farkli hata tipinde
enjeksiyon yapilabilmektedir. Bu c¢alisma igin,
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bahsedilen her hata tiirtinde enjeksiyon, gercek
endiistriyel kamera tabanli robotik sistemden (ROKOS)
[Bolim 3.3’te ac¢iklanmistir] alinmistir. Bu hatalar
asagida siralandig gibidir:

Dilation: Bir goriintiiniin vurgulanan kisimlarim
biiyliten/genisleten bir hata tiiriidiir (Jankowski, 2006).
CamFITool icinde RGB kamera tiirii goriintiilere
Realtime ve Offline modlarinda uygulanabilir (Sekil 2).

Sekil 2. Dilation Hata Enjeksiyon Ornegi

Erosion: Bir goriintiiniin vurgulanan kisimlarini
kiiglilten/daraltan bir hata tiirtidir (Jankowski 2006).
CamFITool icinde RGB kamera tiri gorintiilere
Realtime ve Offline modlarinda uygulanabilir (Sekil 3).

Sekil 3. Erosion Hata Enjeksiyon Ornegi

Open: Bir gorintiinlin 6nce daglanip, ardindan
yayillmasiyla olusan hata tiirtidiir (Acton ve Mukherjee
2000). CamFITool icinde RGB kamera tiirii goériintiilere
Realtime ve Offline modlarinda uygulanabilir (Sekil 4).
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Sekil 4. Open Hata Enjeksiyon Ornegi

Close: Bir goriintiiniin 6nce yayilp, ardindan
daglanmasi ile olusan hata tiiriidiir (Open tiiriiniin tam
tersi) (Acton ve Mukherjee, 2000). CamFITool iginde
RGB kamera tiiri goriintillere Realtime ve Offline
modlarinda uygulanabilir (Sekil 5).

Sekil 5. Close Hata Enjeksiyon Ornegi

Gradient: Bir gorintiniin lekeli versiyonundan
kazinmis versiyonun c¢ikarilmasiyla ortaya ¢ikan hata
tiridir (Larnier, Fehrenbach ve Masmoudi, 2012).
CamFITool i¢cinde RGB kamera tiirii goriintiilere
Realtime ve Offline modlarinda uygulanabilir (Sekil 6).
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Sekil 6. Gradient Hata Enjeksiyon Ornegi

Motion-blur: Bir goriintiide bulaniklik saglanarak
olusturulur (Ji ve Liu, 2008). CamFITool icinde RGB
kamera tlri gorintiilere Realtime ve Offline
modlarinda uygulanabilir (Sekil 7).

FF

Sekil 7. Motion-blur Hata Enjeksiyon Ornegi

Gaussian: Gauss guriltiisii, Gauss dagilimi olarak da
bilinen, normal dagilima esit bir olasiik yogunluk
fonksiyonuna sahip istatistiksel giirtiltiidiir. Diger bir
deyisle giriiltiiniin alabilecegi degerler Gauss
dagilimidir (Sekil 8) (Barbu, 2013). CamFITool icinde
TOF kamera tirli gorintilere Offline modunda
uygulanabilir.
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Sekil 8. Gaussian Hata Enjeksiyon Ornegi

Poisson: Atis giirtltiisii veya Poisson giiriiltiist, Poisson
sireci ile modellenebilen bir glriltd tirddir.
Elektronikte, yercekimi guriiltiisti, elektrik ytkiiniin
ayrik dogasindan kaynaklanmaktadir. Atis giiriltiisi
ayrica, atig giirtltiisiiniin 15181n pargacik yapisiyla ilgili
oldugu optik cihazlarda foton sayiminda da olusur (Sekil
9) (Blanter ve Biittiker, 2000; Schottky 2018).
CamFITool icinde TOF kamera ttrii gorintiilere Offline
modunda uygulanabilir.

Sekil 9. Poisson Hata Enjeksiyon Ornegi

Tuz&Biber: Tuz&Biber giiriiltisii, sistemlerde
genelikle gozlemlenebilen bir giriiltii tiirtidiir. Darbe
glriiltiisiit olarak da bilinir. Bu giirtlti, goérinti
sinyalindeki  keskin ve ani  bozulmalardan
kaynaklanabilir. Seyrek olarak olusan beyaz ve siyah
pikseller olarak kendini gosterir. (Sekil 10) (Rosin ve
Collomosse, 2012). CamFITool icinde TOF kamera tiirii
goriintiilere offline olarak uygulanabilir.
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Sekil 10. Tuz&Biber Hata Enjeksiyon Ornegi

Ileride eklenmesi muhtemel hata tipleri:

e Partialloss (RGB/TOF - Realtime/Offline):
Resimlerin bir kisminin yatay veya diisey
diizleminden kesilerek par¢ali yayin alinmasina
neden olan bir hata tiiriidiir.

e Freeze (RGB/TOF - Realtime): Bir gorinti
akisinin donmasiyla kaydedilen her resmin,
donma anindaki resim olmasina neden olan
hata tiiriidiir.

e Slow (RGB/TOF - Realtime): Bir video
akisinin yavaslamasiyla, resmin kaydedilmesi
gereken noktalarda kaydedilmemesini ve
kayitlarda sapmalarin olusmasina neden olan
hata tiiriidiir.

e Random (RGB/TOF - Realtime): Bir gorinti
akisindaki goriinti piksellerinin  rastgele
degismesi ile goriintiide parazit olusmasina
neden olan hata tirtdir.

4. Bulgular

Bu boélimde CamFITool'un dogrulama testlerinin
yapildigi test ortami ve test bulgular1 agiklanmistir.
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Sekil 11. Test Ortami Olan ROKOS Kamerali Robotik
Kontrol Sistemi

Kameral1 kalite kontrol sistemi, ROKOS'un sistemdeki
otobiis sasesinin ¢esitli konumlardan fotograflanmasi ve
bu fotograflarin yazilim tarafindan incelenerek eksik
parga olup olmadig bilgisinin alinmasini saglayan bir
sistemdir. Derinlik kameralarindan (TOF) alinan
gorintiler, derinliklerine goére farkli renklerle
pargalarin analiz edilmesi ile parga sayisi bilgisinin
edinilmesini saglar. Elde edilen sonuclar1 arayiizde
gosterir. Ayrica arayiiz, goriintiilenen pargalar 15181inda
otobiis sasesinin modelini insa ederek, gorsel bir
geribildirim de vermektedir.

4.2. Test Sonuglar

Bu testler kapsaminda, ROKOS kameralarindan alinan
normal goriintiilere, dokuz farkli hata tipi, farkli oran ve
miktarlarda  enjekte edilerek  hatali  resimler
olusturulmustur. Daha sonra kamera kalite kontrol
yazilimina girdi olarak hata enjekte edilmis
goriintlilerden olusan bu gorinti kitapliklar: verilmis
ve yazilimin normal gorintii kitaplig1 incelenerek elde
edilen sonuglarla karsilastirmalar yapilmistir. Testlerde
uygulanan hata enjeksiyon yontemleri ve hata uygulama
oranlar1 Tablo 2'de verilmistir.

Tablo 2. CamFITool ile uygulanan hata yontemleri ve
hata oranlarn

Kamera Hata Test Uygulanan Kiitiiphanedeki Hatali

4.1. Realtime Fault Injected Image Dataset from Tard  Yontemi Kodu hata hatah resim  Resim

S 0
SRVT Simulation Environment {;z)dem orant (%) Sayst
0
CamFITool hata enjeksiyon testleri, ROKOS robot Tuz&Biber SP 5% 10% 29
kameralar: tarafindan kaydedilen 293 sase gériintiisii TOF Gaussian G 20% 30%* 88*
lizerinde gergeklestirilmistir (Erdogmus ve Karaca, Poisson P 40% 100% 293
2021; Yayan ve Erdogmus, 2021) (Sekil 11). Enjeksiyon Open 0 50? 102/0 29
sonrasinda elde edilen hatali resimler, sasede eksik Close C 20% 30% 88
o . .. e e . Dilation D 40% 100%* 293*
parca olup olmadigini tespit etmek icin gelistirilen RGB Erosion B

OTOKAR'In Kamera Kalite Kontrol Sistemi yazilimi ile

incelenmis (Sekil 12), test sonuglar1 bu béliimde analiz (Gradient  GR

Motionblur MB

edilmistir. *Yalnizca %20 hata orani tiim resimlere tek seferde uygulanmistir.

Diger hatal goriintli miktarlar1 her hata oraninda test edilmistir.
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Tablo 2'de goriildigi gibi, iki farkli kamera tiirt gecirilmesiyle elde edilen sonuclar Tablo 4'te
tarafindan desteklenen dokuz farkli kamera hatasi, gosterilmektedir.

ROKOS kameralar tarafindan alinan normal bir gérintii Tablo 4. Tuz&Biber hata enjeksiyon test sonuglar:

kitaphigina enjekte edilmistir. ROKOS kameradan

cekilen resimler TOF kamera tipi olmasina ragmen RGB Test Uygulanan Kiit. Goriintiillenen Goriintiilenemeyen

kameralara uygulanan hata tiplerinin yazilima etkisi de Kodu i:l;;:si lrl:st?;: Parga Sayisi Parga Sayisi
incelenmistir. Her hata icin %5, %20 ve %40 hata y (%) oram Y0 Miktar % Miktar
oranlari ile ti¢ farkli uygulama testi belirlenmistir. Bu (%)
hata oranlari, goriintii kitapliginin %10 ve %30'una
uygulanacak Figiirde degistirilerek uygulanmistir. Ek SP-1 5% 10% 77.82% 2428  9.49% 296
olarak tiim gorinti kitapligina %20 oraninda hata SP-2 20% 77.82% 2428  9.49% 296
enjeksiyonu da uygulanarak, yedi farkli hata enjeksiyon

o SP-3 40% 7897% 2464 8.33% 260
plani test edilmis oldu. Dolayisiyla bu ¢alismada toplam
49 farkl hata enjeksiyon plani uygulanmis ve sonuglari SP-4 5% 30% 80.77% 2520 6.54% 204
analiz edilmistir. SP-5 20% 81.25% 2535  6.06% 189
Tablo 3'te kalite kontrol tespit yazilminda ROKOS SP-6 40% 81.15% 2532  6.15% 192
sisteminden elde edilen normal goriinti veri tabaninin

SP-7 20% 100% 87.08% 2717 0.22% 7

ciktilar1 verilmistir. Hata testleri uygulandiktan sonra

elde edilen yeni veriler ile Tablo 3’teki standart
durumda elde edilen veriler karsilastirilarak ¢ikarimlar
yapimistir.

Tuz&Biber hatasi enjekte edilen goriintii kitapliklarinda
hata orani arttikca kalite kontrol sisteminin daha fazla
“goriniir parga” ciktisi verdigi gozlemlendi. Bu tiirden
bir hata, kalite kontrol sisteminin eksik parca tespitini
etkilemistir. Ayn1 Figlirde hatali goriinti sayis: arttik¢a
"gorinur par¢a” sayisi da artmistir. Tiim gortntiilere
hatalar uygulandiginda, sistem neredeyse tiim
pargalarin bulundugunu ve eksik par¢a olmadigini
bildirmistir.

L
-IIIEQMIFMII.“II‘III

4.2.2 Gaussian Hata Enjeksiyon Testleri

e Rt w 3 Gaussian hatasinin uygulandigr goriintt kitapliklarinin
rn“..ﬂ'-' R e 'n.g!.-..-. kalite kontrol yazilimindan gegirilmesiyle elde edilen

sonuglar Tablo 5’'te gdsterilmektedir.

Sekil 11. OTOKAR Kamera Kalite Kontrol Sistemi . .
arayiizii Tablo 5. Gaussian hata enjeksiyon test sonuglari
Test Uygulanan Kiit. Goriintiillenen Goriintiilenemeyen
Kodu hata hatali Parga Sayisi Parca Sayisi1
Tablo 3. ROKOS'un normal goriintli veritabani yu&);zsn 2?2:: %  Miktar % Miktar
kullanilarak elde edilen kalite kontrol sistemi yazilim (%)
ciktisi
Goriintiillenen |Goriintiillenem (Kiyaslanamayan |Toplam G-1 5% 10% 77.95% 2432 9.36% 292
Pargasay. |eyenParga |PargaSay. G-2 20% 79.13% 2469 8.17% 255
ay.
% Miktar |% Miktar |% __|Miktar G-3 40% 78.81% 2459  8.49% 265
Normal 76.31 | 2381 | 10.99 | 343 8.72 272 2996
Gorunti G-4 5% 30% 81.67% 2548 5.64% 176
Veritabani
G-5 20% 81.15% 2532 6.15% 192
G-6 40% 81.44% 2541 5.87% 183

CamFITool kullanilarak yapilan hata enjeksiyonlari
sonucunda elde edilen hatali goriintii kiitiiphaneleri tek G-7 20% 100% 87.28% 2723  0.03% 1

tek kalite kontrol sistem yazilimindan gegirilmistir. Her
bir hata enjeksiyon testinden elde edilen sonuglar
asagidaki alt boliimlerde analiz edilmistir.

Gaussian hatasi enjekte edilen goriintii kitapliklarinda
hata orami arttikga kalite kontrol sisteminin daha
"goriinir pargalar” ¢ikardig1 gozlemlenmistir. Bu tiirden
bir hata, kalite kontrol sisteminin eksik parg¢a tespitini
etkilemistir. Aynmi Figiirde kusurlu gorinti sayisi
Tuz&Biber hatasinin uygulandigi gorinti artukga "gorinir par¢a" sayisi da artmigtir. Tim
kitapliklarinin kalite kontrol yazihmindan goriintiilere hatalar uygulandiginda, sistem neredeyse

4.2.1 Tuz&Biber Hata Enjeksiyon Testleri
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tiim pargalarin bulundugunu ve eksik parca olmadigini
bildirmistir.

4.2.3 Poisson Hata Enjeksiyon Testleri

Poisson hatasinin uygulandig1 goériintii kitapliklarinin
kalite kontrol yazilimindan gecirilmesiyle elde edilen
sonuclar Tablo 6’da gosterilmektedir.

Tablo 6. Poisson hata enjeksiyon test sonuclari
Test Uygulanan Kiit. Goriintiillenen Goriintiillenemeyen
Kodu hata hatal1  Parca Sayis1 Parca Sayisi

yiizdesi resim %  Miktar % Miktar
(%) orani
(%)
P-1 5% 10% 77.92% 2431 9.39% 293
P-2 20% 78.33% 2444 897% 280
P-3 40% 78.21% 2440 9.10% 284
P-4 5% 30% 80.54% 2513 6.76% 211
P-5 20% 81.92% 2556 5.38% 168
P-6 40% 82.92% 2587 4.39% 137
P-7 20% 100% 87.31% 2724  0.00% 0

Poisson hata enjeksiyonu testlerinde, Gaussian ve
Tuz&Biber enjeksiyonlar1 ile benzer sonuglar elde
edilmistir.

4.2.4 Open Hata Enjeksiyon Testleri

Open hatasinin uygulandigl goriintii kitapliklarinin
kalite kontrol yazilimindan gecirilmesiyle elde edilen
sonuglar Tablo 7’de gosterilmektedir.

Tablo 7. Open hata enjeksiyon test sonuglari
Test Uygulanan Kiit. Goriintiillenen Goriintiillenemeyen
Kodu hata hatal1  Parca Sayisi1 Parca Sayis1

yiizdesi resim 9  Miktar % Miktar

(%) orani

(%)
0-1 5% 10% 76.31% 2381  10.99% 343
0-2 20% 76.28% 2380 11.03% 344
0-3 40% 76.15% 2376  11.15% 348
0-4 5% 30% 76.31% 2381  10.99% 343
0-5 20% 76.12% 2375 11.19% 349
0-6 40% 75.67% 2361 11.63% 363
0-7 20% 100% 75.26% 2348 12.05% 376

Open hata tiirii enjekte edilen goriintii kitapliklarindaki
hata oranindaki artis, ciktiy1 ¢cok az etkilemistir (etki
~%0,3). Ayni Figlirde hatali resimlerin sayis1 da bu
durumu pek degistirmemistir. Kalite kontrol sisteminde
incelenen goriintiilerde bu hata tiiriiniin, sisteme
herhangi bir etkisinin olmadig1 gézlemlenmistir.

4.2.5 Close Hata Enjeksiyon Testleri

Close hatasmnin uygulandigl goriintii kitapliklarinin
kalite kontrol yazilimindan gegirilmesiyle elde edilen
sonuglar Tablo 8'de gosterilmektedir.
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Tablo 8. Close hata enjeksiyon test sonuglari
Test Uygulanan Kiit. Goriintiilenen Goriintiilenemeyen
Kodu hata hatal1 Parca Sayisi Parca Sayisi

yiizdesi resim 9%  Miktar % Miktar

(%) orani

(%)
C-1 5% 10% 76.31% 2381  10.99% 343
C-2 20% 76.35% 2382  10.96% 342
C-3 40% 76.38% 2383  10.93% 341
C-4 5% 30% 76.31% 2381  10.99% 343
C-5 20% 76.22% 2378  11.09% 346
C-6 40% 76.35% 2382  10.96% 342
c-7 20% 100% 76.15% 2376 11.15% 348

Close hata tiirii enjekte edilen goriinti kitapliklarindaki
hata oramindaki artis, ¢iktiyi ¢cok diisik oranda
etkilemistir. Ayn Figiirde hatali resimlerin sayis1 da bu
durumu pek degistirmemistir. Dolayisiyla bu hata
tiriiniin ~ kalite  kontrol sisteminde incelenen
goriintilere  herhangi bir etkisinin  olmadigl
gozlemlenmistir.

4.2.6 Dilation Hata Enjeksiyon Testleri

Dilation hatasinin uygulandig1 goriinti kitapliklarinin
kalite kontrol yazilimindan gecirilmesiyle elde edilen
sonuglar Tablo 9'da gosterilmektedir.

Tablo 9. Dilation hata enjeksiyon test sonuclari
Test Uygulanan Kiit. Goriintillenen Gériintillenemeyen
Kodu hata hatal1  Parca Sayisi1 Parca Sayisi

yiizdesi resim 9  Miktar % Miktar

(%) orani

(%)
D-1 5% 10% 76.31% 2381 10.99% 343
D-2 20% 77.12% 2406 10.19% 318
D-3 40% 7737% 2414  9.94% 310
D-4 5% 30% 76.31% 2381  10.99% 343
D-5 20% 77.88% 2430  9.42% 294
D-6 40% 79.20% 2471 8.11% 253
D-7 20% 100% 80.42% 2509  6.89% 215

Dilation hatasi enjekte edilen goriintii kitapliklarindaki
hata oranindaki artis, ¢iktiy1 ¢ok diisiik oranda
etkilemistir. Ayni Figiirde hatali resimlerin sayis1 da bu
durumu pek degistirmemistir. Ancak hata orani1 %40
civarindayken etkilemeye basladigi gozlemlendi. Tim
gorlintiiler hatali oldugunda bile "goriiniir parga”
sayisinda bir artis elde edildi (etki ~%4). Burada hatali
goriintli miktarinin etkisinin hata oranindan daha
biiyiik oldugu gorilmistir.

4.2.7 Erosion Hata Enjeksiyon Testleri

Erosion hatasinin uygulandigi goriintii kitapliklarinin
kalite kontrol yazilimindan gegirilmesiyle elde edilen
sonugclar Tablo 10°da gosterilmektedir.
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Tablo 10. Erosion hata enjeksiyon test sonuclari

Test Uygulanan Kiit.

Goriintillenen Goriintillenemeyen

Kodu hata hatali  Parca Sayisi Parca Sayisi
yiizdesi resim %  Miktar % Miktar
(%) orani
(%)

E-1 5% 10% 76.31% 2381 10.99% 343
E-2 20% 75.19% 2346 12.12% 378
E-3 40% 74.62% 2328 12.69% 396
E-4 5% 30% 76.31% 2381  10.99% 343
E-5 20% 74.46% 2323  12.85% 401
E-6 40% 72.63% 2266  14.68% 458
E-7 20% 100% 62.50% 1950 24.81% 774

Erosion hatas1 enjekte edilen goriintii kitapliklarinda
hata orami arttikga Kkalite kontrol sisteminin daha
“goriinmez pargalar” ¢ikardig1 gézlemlenmistir. Bu tir
bir ariza, kalite kontrol sisteminin eksik par¢a tespitini
etkilemistir. Aym1 Figiirde hatali resim sayis1 arttik¢a
"gorinmeyen par¢a" sayist da artmistir. Tim
gorintiilere bir hata uygulandiginda, sistem goriinmez
par¢a sayisinin normalden iki kat daha fazla oldugunu
vermektedir.

4.2.8 Gradient Hata Enjeksiyon Testleri

Gradient hatasinin uygulandig goériinti kitapliklarinin
kalite kontrol yazilimindan gecirilmesiyle elde edilen
sonuglar Tablo 11'de gosterilmektedir.

Tablo 11. Gradient hata enjeksiyon test sonuglari
Test Uygulanan Kiit. Goriintillenen Goériintiillenemeyen

Kodu hata hatal1  Parca Sayisi Parca Sayis1
yiizdesi resim 9%  Miktar % Miktar
(%) orani
(%)

GR-1 5% 10% 73.65% 2298 13.65% 426
GR-2 20% 75.54% 2357 11.76% 367
GR-3 40% 75.64% 2360 11.67% 364
GR-4 5% 30% 70.42% 2197 16.89% 527
GR-5 20% 73.75% 2301 13.56% 423
GR-6 40% 7439% 2321  12.92% 403
GR-7 20% 100% 61.09% 1906  26.22% 818

Gradient hatalari enjekte edilen goriinti kitapliklarinda
hata orami arttik¢a kalite kontrol sisteminin daha
“goriinmez parcalar” ¢ikardig1 gozlemlenmistir. Bu tiir
bir ariza, kalite kontrol sisteminin eksik parca tespitini
etkilemistir. Ancak hata orani arttik¢a degerler normal
cikisa yaklasmistir. Hatali resim sayisindaki artis,
"gériinmeyen parg¢a" sayisinin arttigina dair bir ¢ikti
vermistir. Hata oram ile ters orantili ve hatali resim
sayisl ile dogru orantili bir etkisi tespit edilmistir.

4.2.9 Motion-blur Hata Enjeksiyon Testleri

Motion-blur hatasinin
kitapliklarinin kalite
gecirilmesiyle elde edilen

gosterilmektedir.

uygulandigi gorintii
kontrol yazilimindan
sonuglar Tablo 12’de

Motion-blur  hatast  enjekte edilen  gorinti
kitapliklarindaki hata oranindaki artis, ¢ciktiy1 cok diisiik
oranda etkilemistir. Ayn1 Figiirde hatali resimlerin
sayisli da bu durumu pek degistirmemistir. Hareket
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bulanikligi hatasinin kalite kontrol sisteminde incelenen
gorintulere etkisinin olmadig1 gézlemlenmistir.

Tablo 12. Motion-blur hata enjeksiyon test sonuclari
Test Uygulanan Kiit. Goriintiillenen Goriintiillenemeyen

Kodu hata hatal1 _ Parca Sayisi1 Parca Sayis1
yiizdesi resim %  Miktar % Miktar

(%) orani

(%)
MB-1 5% 10% 76.31% 2381 10.99% 343
MB-2 20% 76.28% 2380 11.03% 344
MB-3 40% 76.31% 2381  10.99% 343
MB-4 5% 30% 76.35% 2382  10.96% 342
MB-5 20% 76.38% 2383  10.93% 341

MB-6 40%
MB-7 20%

76.38% 2383
100% 76.09% 2374

10.93% 341
11.22% 350

4.2.10 Test Bulgulan

Gergeklestirilen hata enjeksiyon testlerinin sonuglari

Tablo 13’te gosterilmistir.
Tablo 13. CamFITool Test Sonuclari

Hata Tiirii Goriinen Parca Ortalama Degisim
Sayisina Etkisi Oranr*

Tuz&Biber Artti 4.38%
Gaussian Artt1 4.75%
Poisson Artt1 4.71%
Open Etkisiz -0.30%
Close Etkisiz -0.01%
Dilation Diisiik Etkili 1.49%
Erosion Azaldi -3.16%
Gradient Azaldi -4.24%
Motionblur Etkisiz -0.01%

* Her hata tiirii icin ygulanan yedi testin ortalama degisim orani

5. Sonug ve Gelecek Calismalar

CamFITool hata enjeksiyon araci kullanilarak ROKOS
robot kameralardan elde edilen 293 sase goriintiinden
olusan resim kitapligina gesitli hatalar, ¢esitli oranlarda
enjekte edilmis ve OTOKAR kamera Kkalite kontrol
sistemi yaziliminin bu goriintiilere verdigi yanitlarin
test ve sonuglar1 derlenmistir. Dokuz farkl hata tipi,
farkli hata oranlar1 ve yanlis gortintii miktarlar ile 49
farkli hata enjeksiyon test plani ile hangi hata
enjeksiyonunun sistemi etkiledigi arastirilmistir. Bu
testler sonucunda kusur tiplerinin "goriinir parca
sayis1” lzerindeki etkileri Tablo 13'te (bkz. Bo6lim
4.2.10) gosterilmistir.

Bu c¢alismada, hataya dayanikl sistemlerin emniyet ve
glvenligini degerlendirmek icin kritik bir arag¢ olan agik
kaynakl bir hata enjeksiyon araci olan CamFITool
onerilmistir. Sonug olarak, robotik sistemlerde kamera
tabanli algilama ¢alismalar1 ve sistemlerin hata
toleranslarinin belirlenmesine yardimci olmak icin hata
enjeksiyon test planlari sunulmus, bu test planlarinin
uygulama sonuclari agiklanmistir.

CamFITool, agik kaynak kodlu bir Figiirde gelistirilmeye
ve yeni Ozellikler eklenmeye devam edilmektedir
(CamFITool Github Sayfasi, 2021).
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Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢ikar catismasi beyan
edilmemistir.
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