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Demokrat Parti Hack Skandal1 Baglaminda ABD ve RF'nin Siber Giivenlik
Stratejilerinin Analizi

Dr. Ali Burak DARICILI”
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Amerika Birlesik Devletleri (ABD) ve Rusya Federasyonu (RF), guniimiizde siber
uzayl domine eden en onemli kiiresel siber giiclerdir. 1ki devletin siber giiclerinin
sistematigine ve planlamasina yonelik detaylarin temelleri ise Soguk Savas déoneminde ABD
ve Sovyet Sosyalist Cumhuriyetleri Birligi (SSCB) arasindaki askeri rekabetin ortaya
cikardig: teknolojik yeniliklere dayanmaktadir.

1990°h yillar ile birlikte ag teknolojilerinin hizla gelismesi, ayrica internetin
sivilleserek ticarilesmesi ve yayginlasmasinin bir sonucu olarak, ABD ulusal ve uluslararas:
diizeyde siber gtivenlik stratejilerini hizla gelistirmeye baslamis ve gtintimiizdeki gticlii siber
kapasitesine ulagmustir. 2000°1i yillar sonrasinda attig1 adimlar ile birlikte RF'de, espiyonaj,
kontr/espiyonaj, dezenformasyon, elektronik savas kabiliyetleri, psikolojik savas ve
propaganda, siber saldir1 gibi kabiliyetleri de kapsayan etkili bir siber kapasiteye sahip
olabilmistir.

Ote yandan iki devlet arasindaki siber miicadele ise RF'nin, Demokrat Parti Ulusal
Komitesi biinyesinde gorev alan bazi siyasilerin ve danismanlarmn e-postalarimni siber saldir1
yontemleri ile temin ettigi ve bu e-postalardan bazilarini kamuoyuna sizdirdigs, boylelikle de
aktif bir sekilde ABD se¢im stirecini kendi ulusal ¢ikarlar: dogrultusunda diger baskan aday:
Donald Trump lehine manipiile ettigi iddialari ile yeni bir boyuta tasinmistir. Bu baglamda
calismamizda literatlirde Demokrat Parti hack skandali olarak tanimlanan olay; ABD ve
RF'nin siber gtivenlik stratejilerinin tarihsel gelisimi kapsaminda taraflar arasinda
glintimiize kadar meydana geldigi karsilikli olarak iddia edilen siber saldir1 vakalar:
cercevesinde analiz edilecektir.

Anahtar Kelimeler: Amerika Birlesik Devletleri, Rusya Federasyonu, Siber Miicadele,
Siber Guivenlik Stratejisi, Siber Saldiri.
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Analysis of the USA and the RF's Cyber Strategies within the Context
of Democratic Party Hacking Scandal

ABSTRACT

The United States of America (USA) and the Russian Federation (RF) are the most
important global cyber forces that dominate cyber space today. The details of the system and
planning of the cyber powers of the two states are based on the technological innovations

derived from the military competition between the US and the Union of Soviet Socialist
Republics (USSR) during the Cold War.

As a result of the rapid development of networking technologies as well as the
commercialization and widespread use of the internet by the 1990s, the USA has rapidly
developed national and international cyber security strategies and has reached today's
strong cyberspace capacity. In the years after 2000, RF was able to have an effective cyber
capacity including espionage, counter/espionage, disinformation, electronic war capabilities,
psychological warfare and propaganda and cyber attack.

The cyber struggle between the two states has been moved to a new dimension
with assertions that e-mails of some of the politics and consultants involved in RF's National
Committee for the Democratic Party were provided by cyber attack methods organized by
RF and leaked some of these emails to the public, thus actively manipulating the US electoral
process in favor of other presidential candidate Donald Trump in the direction of RF’s
national interests. In this context, the event defined as “Democratic Party hacking scandal” in
the literature will be analyzed together with the mutually alleged cyber attacks happened
between USA and RF within the context of the historical development of the cyber security
strategies of two states in our study.

Keywords: The United States of America, The Russian Federation, Cyber Struggle, Cyber
Security, Cyber Attack.
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Giris

Siber wuzay kavraminin literatiirde kabul goérmiis bir tanimi bulunmamaktadir.
Cogunlukla interneti ifade etmek icin kullanilan bir kavram olarak analizlerde siklikla ele
alinmaktadir.! Gergekte bu tabir bir bilim kurgu romani ile olusturulmustur. Zira diinya’da en
cok okunan bilim kurgu romanlarindan biri olan Neuromancer’in yazari William Gibson
gerceklikle hicbir ilgisi olmayan bu kavrami, kendisi ile yapilan bir soylesi de ilk defa
kullanmistir. Gibson’a gore siber uzay: “milyarlarca mesru kullanici tarafindan her giin tecriibe
edilen uzlasilmis bir haliisinasyon” ve “tasavvur edilemez karmasa” seklindedir.z Bu etkileyici
terim tanimi ne olursa olsun, giiniimiizde gilinliik hayattan, askeri ve ekonomik konulara kadar,
ciddi ve derin anlamlara sahip bir bicimde karsimiza ¢cikmaktadir. Bize gore ise en kapsamli ve
dogru tanim; “internet, iletisim aglari, dis diinyaya kapali askeri aglar, enerji hatlar aglari, cep
telefonlart yazilim altyapili telsizler, elektronik komuta sistemleri, cep teflonlari, uydu sistemleri,
insansiz hava araglart sistemleri gibi bircok yazilim ve donanim elemanlari toplami” seklinde
yapilabilecektir.3

Uluslararasi iligkiler acisindan ise siber uzayr ABD ve RFnin gerek yillardan beri
gelistirdikleri ag teknolojileri ve bu teknolojileri kullanmak suretiyle askeri kapasitelerini ve
espiyonaj imkanlarin1 maksimize etmek adina yaptiklari planlamalar1 gerekse de iilkelerinin
siber glivenliklerini saglamak adina ortaya koyduklar strateji ve doktrinler cergevesinde
domine ettikleri goriilmektedir. Bu cercevede soz konusu etkilesimin ve etki-tepki iliskisinin
ortaya konmasi amaciyla ¢alismamizda ilk olarak ABD’nin ve RF’'nin siber gilivenlik stratejilerini
olusturan enstriimanlar temel hatlariyla degerlendirilecektir. Bu degerlendirme esnasinda ise
ABD'nin ve RF'nin siber glivenlik alaninda ortaya koyduklari 6énemli resmi stratejik belgeler ile
soz konusu iki devletin siber kapasitesini kullanmada istifade ettikleri 6zel kuruluslar ile askeri,
giivenlik ve istihbarat 6rglitlenmeleri analiz edilecektir. Daha sonra literatiirde “Demokrat Parti
hack skandali” olarak tanimlanan olay; ABD ve RF'nin siber giivenlik stratejilerinin tarihsel
gelisimi kapsaminda analiz edilecektir.

ABD’nin Siber Giivenlik Stratejisini Olusturan Enstriitmanlarin Temelleri

ABD'nin siber giiciinlin evriminin baslangici tarihsel olarak 1930’lara dayandirilabilir.
Bu kapsamda, ilk islevsel bilgisayar drneklerinden biri olarak da gortlebilecek olan ve Alman
Donanmasr’'nin 1920’lerde ilk érnegini ortaya koydugu “ENIGMA” kripto cihazinin muadili,
ABD Donanmasi tarafindan 1930’larin son yarisinda “SIGIBA” adi altinda iiretilmistir. Ote
yandan Ingiliz ve ABD’leri kékenli bilim insanlarimin 2. Diinya Savasi esnasinda,
“ENIGMA”cihazinin gelismis bir versiyonunun sifresini ¢cozmeye yonelik cabalar1 da ABD’nin
bilgisayar yazilimi1 alanindaki ilk teknolojik tecriibeleri arasinda 6nemli bir yere sahip
olmustur. 1940’larin sonu itibariyle ise ABD’de Atanasoff-Berry Computer Sirketi, ilk
elektronik dijital bilgisayari, ardindan da AT&T2s Bell Labs Sirketi bilgisayarlarin gelisimi

1 A. Burak Daricili, “Rusya Federasyonu Kaynakh Oldugu iddia Edilen Siber Saldirilar”, Uludag Universitesi
Sosyal Bilimler Enstitiisti Dergisi, Cilt 7, No 2, 2014, s. 2.

2 William Gibson, Neuromancer, New York, Ace Books, 1984, s. 69.

3 Ugur Akyazi, “Uluslararasi Siber Giivenlik Stratejisi ve Doktrinler Arasinda Alinabilecek Tedbirler”,
6.Uluslararas1 Siber Giivenlik ve Kriptoloji Konferansi, http://www.iscturkey.org/s/2226/i/2013-
paper105.pdf, (Erisim Tarihi 14 Nisan 2017).
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acisindan biiyiik 6neme sahip ilk transistorii icat etmislerdir.# 1950’ler ile birlikte International
Business Machines (IBM) ilk yiliksek seviye bilgisayar dili olan FORTRAN’1 gelistirmeyi
basarmis, ayrica s6z konusu yillarda ilk bilgisayar cipleri ABD’de kullanilmaya baslanmistir.5

Bununla birlikte, ABD y6netimi SSCB ile bilimsel alanda rekabet edebilmek amaciyla
Subat 1958’de Ileri Arastirma Projeleri Ajansi (Advanced Research Projects Agency / ARPA)'n1
kurmustur. ARPA’daki projelerin kapsami ise uzay arastirmalarinin yam sira balistik fiize
savunmasl, diinya iizerinde niikleer test yapilan cografi noktalarin saptanmasi gibi konular1 da
kapsayacak bicimde diizenlenmistir.6 ARPA biinyesinde, proje kapsaminda ¢alisma yiiriiten
bilim insanlarini tek bir ag altinda toplanmasini saglayabilecek bir teknolojinin gelistirilmesi
ile birlikte, s6z konusu proje internet tarihinin baslangicini teskil etmistir. Bu kapsamda da
ARPA projesi, ARPANET seklinde isimlendirilmistir.

Kiiba Krizi ile birlikte olasi bir niikleer savas halinde ARPANET’in bu saldirilardan
etkilenmesi icin ne tiir 6nlemler alinmasi gerektigi seklinde tartismalar da yasanmaya
baslamistir. Bu tartismalar ise Paul Baran isimli bir bilim adaminin fiziksel saldir1 sonrasinda
kalan en biiylk grupla elektrik baglantisi saglayarak iletisimi stirdiirebilecek bir ag yapinin
yaratilabilecegini ortaya koymas1 ile nihayetlenmis ve farkli merkezlerde c¢alisan aglar
belirtilen yaklasima gore diizenlenmistir. Akabinde s6z konusu teknik altyapi ile birbirine bagh
olan ARPANET, ilk olarak Ingiltere’deki Ulusal Fizik Laboratuvar1 (National Physical
Laboratory)’'ndaki ticari ag ve Fransa’daki arastirma ag1 olan Cyclades ile birlestirilmistir.”
Boylelikle de internetin uluslararasi boyutta ulasan ilk cekirdek altyapisi olusturulmustur.
Internetin temelinin atilmasi sonrasinda ise 1971 yilinda “creeper” isimli ilk bilgisayar solucani
yazilimi tarafindan ARPANET’in olumsuz bir sekilde etkilenmesi s6z konusu olmustur. Bu
cercevede anilan yazilim siber alandaki ilk olas1 tehdit emaresi olarak degerlendirilmistir.
Bahse konu gelismelere ragmen simirh sayida kullanici tarafindan erisilebilen bilgisayar
teknolojisi, 1970 yilinda elektronik parcalar1 kendin yap projesi (DIY-Do it yourself), 1975
yilinda kisisel bilgisayar olarak tanimlayabilecegimiz “Altair 8800”isimli bilgisayarlarin
iiretilmesi ve 1975 yilinda piyasaya ¢ikan “IBM 5100”1er” ile birlikte, bir iletisim ve ag kiiltiirt
olarak glinliik hayatimizda yer edinmeye baslamistir.8

Bu gelismeler akabinde, internetin temel altyapisi olarak kabul edebilecegimiz,
TELENET kamusal alanda servis vermeye baslamistir. 1980’ler ile birlikte kisisel bilgisayar
kullanimin artmasi ile birlikte aglara katilimlar da artmaya baslamis ve sonu¢ olarak 1980
yilinda ARPANET’e sizan bir viriis ile birlikte ARPANET teki iletisim 72 saatligine kesintiye
ugramistir.® Bu gelismenin ardindan ABD’de internet teknoloji ile birlikte gelismekte olan ag
sistemlerinin giivenligi kavramui ilk defa tartisilmaya baslanmistir. 1982 yilina gelindiginde ise
ARPANET’teki tehditlerin artmasi tlizerine, ABD Savunma Bakanlig1 gizli askeri verilerin

4 AFCEA Organization, “The Evolution of UsS Cyberpower”,
http://www.afcea.org/committees/cyber/documents/TheEvolutionofUSCyberpower.pdf, (Erisim Tarihi
23 Nisan 2016), s. 7.

5 lan Chivers ve Jane Sleightholme, “Fortran History and Development”, http://www.fortranplus.co.uk
/resources/Fortran_history_and_development.pdf, (Erisim Tarihi 23 Nisan 2015), s. 5

6 Salih Bigakel, “NATO’nun Gelisen Tehdit Algisi: 21. Yiizyilda Siber Giivenlik”, Uluslararasi lliskiler, Cilt 10,
No 40, Kis 2014, s. 103.

7 Salih Bigakey, 21. Yiizyilda Siber Giivenlik, istanbul, Bilgi Universitesi Yayinlari, 2013, s. 6.

8Age,s.7.

9 Janet Abbate, “Government, Business, and the Making of the Internet”, Business History Review, Cilt 75, No
1, Bahar 2001, s. 164.
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iletisimin saglanacagi yeni bir altyapi olusturulmasina karar vermis ve ARPANET e ilave olarak,
Militarynet (MILNET) isimli bir altyapinin olusturulmasini tesis etmistir.1? Diger yandan sanal
diinyanin temelini atmis olan ARPANET, teknolojik yetersizlik nedeniyle yavaslamasi, ayrica
daha nitelikli bir altyapiya sahip Ulusal Bilim Vakfi Ag1 (National Science Foundation Network /
NSFNET) gibi aglarin kurulmasi kapsaminda, 1990 yilinda kapatilmistir.11

Tim Berners-Lee isimli bir fizik¢i tarafindan Avrupa Niikleer Aragtirma Orgiitii
(European Organization for Nuclear Research / CERN )’'nde calisan bilim insanlarinin farkh
bilgisayarlardaki bilgiye kolayca erisebilmesi i¢in gelistirdigi “world wide web (www)” formati
ile birlikte, internet {izerinden bilgisayarlar tarafindan sunulan web sayfalarinin
olusturulmasina ve ziyaret edilmesine imkan saglanarak, internetin basta ABD olmak iizere,
tlim dilinya genelinde hizla gelismesi miimkiin olmustur.12 Bu gelismenin bir uzantisi olarak da
15 Eyliil 1997 tarihinde ise iki Stanford Universitesi 6grenci olan Larry Page ve Sergey Brin, ilk

internet arama motoru olan Google.com’un tescilini yapmistir.13

Belirtilen sekilde ag teknolojilerinde meydana gelen yeni nesil gelismeler ile birlikte ABD
Ordusu tarafindan bu teknolojiler ilk kez o giine kadar tecriibe edilemeyen bir kapasite ile 1990-
1991 yilindaki 1. Koérfez Savasi esnasinda kullanilmistir. Bununla birlikte 1. Korfez Savasi’'ndaki
sicak catismalarin diinya kamuoyuna adeta canli olarak aktarilmasinda, kitle iletisim araclarinin
ortaya koydugu imkan ve kabiliyetin anlasilmas1 noktasinda biiyliik 6neme sahip olmustur. Bu
kapsamda da ABD Hava Kuvvetleri biinyesinde Bilgi Savasi Merkezi (Info War Center) isimli bir
birim kurulmus, 1995 yilinda ise ABD Ulusal Savunma Universitesi siber savasa komuta edecek
olan ilk subaylarini mezun etmeye baslamistir. Ayrica konu kapsaminda ABD Hiikiimeti
tarafindan, Uzay Komutanlig1 (Space Command), “Stratejik Komutanlik (Strategic Command/
STRATCOM)’a donistiiriilmiis ve bu komutanliga siber savasa komuta etme yetkisi verilmistir.
Bu gelismelerin devaminda 2009 yilinda STRATCOM’da, bir siber komutanlik kurulmasi1 emri
verilmis, 2010 yilinda ise miistakil bir Siber Komutanlik (Cyber Command / CYBERCOM) tesis
edilmigtir.14

ABD’nin Siber Giivenlik Stratejisi ile Ilgili Resmi Dokiimanlar

1990’1 yillar ile birlikte, ABD yonetimlerinin kendi iilkesinde yasanmakta olan siber uzay
teknolojileri alanindaki gelismeleri, askeri kapasitesini gelistirme yoniinde bir firsat olarak
okudugu ve bu konuda kurumsal altyapilar olusturma siirecine bu yillarda ciddi hiz verdigi
gorillmektedir. Bu noktada ABD’nin siber gilivenlik stratejisini belirleyen temel belgelerin, RF’'de
analiz edilen siireglerin aksine, sadece ilgili ABD kurumlar tarafindan yayimlanmis olan strateji
belgeleri, askeri ve giivenlik doktrinlerinden ibaret olmadigi da ifade edilmelidir. Zira federal
sisteminin bir sonucu olarak, ABD'nin siber glivenlik stratejisinin sekillenmesinde, ABD
baskanlik direktifleri; ilgi kurumlarin kendi giivenlik alanlarina yonelik olarak ortaya koyduklari
stratejiler ve eyalet bazinda yapilan siber stratejik planlamalar da ciddi 6nem sahiptir.

10 Bicakel, “NATO’nun Gelisen Tehdit ...”, a.g.e., s. 107.

11 Bigakey, “21. Yiizyilda Siber...”, a.g.e., s. 25.

12Age,s. 26.

13 AFCEA Organization, a.g.e., s. 10.

14 Ayrintili  bilgi i¢in bkz. Mehmet Yayla, “Hukuki Bir Terim Olarak Siber Savas”,
http://portal.ubap.org.tr/App_Themes/ Dergi/2013-104-1247.pdf, (Erisim Tarihi 17 Subat 2017), s. 186-
187.
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S6z konusu direktiflerden ilki olan ve Temmuz 1995°de yayimlanan “13010 No’lu
Baskanlik Direktifi (Presidential Directive-13010)'nin ABD’nin siber giivenlik alanindaki
gelismelere dogrudan vurgu yapan ilk resmi belge olmasi bakimindan énemi biiyiiktiir.15 Bu
belgenin dnemli bir bolimi gizli niteligi haiz olmakla birlikte, anilan belgede donemin ABD
Baskani Bill Clinton, bassavcilik makamini tlkenin kritik altyapilarina yonelik olas1 bir siber
saldiriya karsi hazirlik durumunu arastiran bir calisma yapmasi konusunda gérevlendirmistir.1é

Mayis 1997 tarihinde yayimlanan “63 Nolu Baskanlik Direktifi (Presidential Directive-63)”
ise ABD'nin kritik altyapilarin1 tanimlayan ilk resmi dokiimandir. Bu belgeye gore ABD kritik
altyapilari; “enformasyon, iletisim, enerji, bankacilik ve finans, ulasim sektérleri ile icme suyu ve
acil miidahale altyapisi (911) ve kamu saghgt alani” seklindedir.l’Ayrica bu direktif, gelecek
donemde ABD resmi kurumlari tarafindan hazirlanacak olan stratejik belge, planlama ve
doktrinlere kaynaklik teskil etmis olmasi bakimindan da 6neme sahiptir.18

“The National Strategy to Secure Cyberspace / Siber Uzay’'in Korunmasina Yoénelik Ulusal
Strateji” belgesi, Subat 2003’de yayimlanmistir. Bu belge, ABD'nin siber uzay alanini tanimlayan,
bu alandaki hedef ve planlamalarini ortaya koyan, ulusal siber uzayin nasil korunacagina dair
planlanan sistemi belirleyen, siber uzay kaynakli tehditleri tarif eden ilk genis kapsaml
dokiimandir. Bu belgede, 2003 stratejisinin amacglar1: “ABD kritik altyapisini siber ataklara karsi
korumak, ABD siber savunma sistemindeki agiklar1 tespit etmek ve gidermek, olasi saldirilar
karsisinda ugranilabilecek zarart minimize etmek” seklinde ifade edilmistir.1?

“Cyberspace Policy Review / Siber Uzay Politika Revizyonu”, Baskan Obama’nin talimatiyla
2009 yilinda hazirlanmis olan bir belge niteligindedir. Bu belgede temel olarak, ABD siber
savunma sisteminde gorev alan resmi kurum ve kuruluslarin, federal ve yerel diizeyde ¢ok bash
yapisina elestiride bulunularak, bu durumun giderilmesi icin bazi tedbirlerin alinmasi gerektigi
ve ulusal siber gilivenlik sistematiginin ancak bu kuruluslarin birlikte ve esgiidiim halinde
hareket etmesi ile etkili olabilecegi belirtilmektedir.

“International Strategy for Cyberspace: Prosperity, Security, and Openness in a Networked
World / Siber Uzay Igin Uluslararas: Strateji: Aglanmis Bir Diinya’da Refah, Giivenlik ve Aciklik”
isimli dokiiman, donemin ABD Baskan Obama’nin talimatiyla Mayis 2011’de ABD ve diinya
kamuoyuna ilan edilmis olan ve ABD’nin uluslararasi diizeyde iilkenin siber uzay alanindaki
amac ve hedeflerini ortaya koyan bir siber giivenlik strateji belgesidir.

Subat 2015 tarihli “National Security Strategy / Ulusal Giivenlik Stratejisi” genel olarak
ABD'nin gelecek donem tehdit algilamalar ile glivenlik stratejisi kapsaminda alacagi tedbirler
hakkinda bilgiler sunmakla birlikte, belgenin bir¢ok béliimiinde siber giivenlik kavramina iliskin

15 K. William Tirrell, United States Cyber Security Strategy, Policy and Organization: Poorly Postured to Cope
With a Post-9/11 Security Environment, Master Thesis, Washington University, 2012,
https://www.hsdl.org/?view&did=729810, (Erisim Tarihi 10 Subat 2017), s. 20. Ayrintili bilgi icin bkz.
https://www.federalregister.gov/executive-orders/william-j-clinton/1997, (Erisim Tarihi 15 Ocak 2017).
16 Ayrintili bilgi icin bkz. “Presidency Of USA, Executive Order 13010—Critical InfrastructureProtection”,
http://www.presidency.ucsb.edu/ws/?pid=53066, (Erisim Tarihi 17 Subat 2017).

17 “White House, Presidential Decision Directive (PDD)-63, Critical Infrastructure Protection”,
http://fas.org/irp/offdocs/pdd/pdd-63.htm, (Erisim Tarihi 24 Mayis 2016).

18 Tirrell, a.g.e., s. 24.

19 Ayrintili bilgi icin bkz. https://www.us cert.gov/sites/default/ files/publications/ cyberspace _strategy
.pdf, (Erisim Tarihi 16 Ocak 2017).
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degerlendirme ve Oneriler de mevcuttur. Bu degerlendirme ve oneriler ise 6zetle:20 RF’'nin artan
siber giiciiniin ve siber meydan okumalarinin ABD’nin giivenligi icin ciddi tehdit olusturdugu,
Cin Halk Cumhuriyeti (CHC)'nin 6zellikle siber casusluk faaliyetleri noktasinda ABD icin tehdit
yarattigl, bu nedenle de ABD’nin teknolojik yeniliklerini ve 6zel sektoriiniin ticari ¢ikarlarini
korumak ig¢in gerekli tedbirleri alacagi, ABD’nin miittefik {lkelerin istikrarini bozmay1
hedefleyen siber saldirilara karsj, ilgili iilkelere tam destek verecegi hususlari belirtilmektedir.

Bahse konu degerlendirme ve 6neriler arasinda, ABD’'nin RF'nin ve CHC'nin siber tehdit
yaratma kapasitesine yaptigi vurgu, ABD’nin gelecek donem siber gilivenlik stratejisinin
sekillenmesi bakimindan olduk¢a 6nemli goriilmelidir. Bu noktada ilgili belgede, ABD, CHC’yi dar
bir kapsamda siber casusluk acisindan hedef gostermekte, RF’yi ise ¢ok daha genis bir
degerlendirme ile birlikte iilkesi icin acik bir siber tehdit olarak kabul etmektedir. Bu itibarla da
s6z konusu belgede yer alan “Rusya’nin artan siber giiciiniin ve siber meydan okumalarinin
ABD’nin giivenligi karsisinda ciddi tehdit olusturdugu” ve Rusya’nin komsusu iilkelere yonelik
olarak yaptig1 siber saldirilar1 da isaret edecek sekilde, “ABD’nin miittefik iilkelerin istikrarini
bozmayi hedefleyen siber saldirlara karsi, ilgili iilkelere her tiirlii destegi verecegi”, ifadelerinin
dikkat cekici oldugu belirtilmelidir.2!

“The Department of Defence Cyber Strateqy / ABD Savunma Bakanligi Siber Strateji” isimli
belge, 23 Nisan 2015 tarihinde kabul edilmistir. S6z konusu belge ile ABD Silahli Kuvvetleri'ne,
ABD ag teknoloji ve sistemleri ile gizli siber bilgilerini savunma, siber ataklara karsi ABD
cikarlarim koruma, askeri ve gizli siber operasyonlar1 planlama ve bu tir operasyonlara
rehberlik etme, gorevleri verilmistir.22 Bu belgenin kabul edilmis olmasi, ABD’nin operasyonel
bir siber gii¢ olma yo6ntindeki iradesini diinya kamuoyuna ilan etmesi bakimindan oldukca
onemlidir. Bu nedenle de bahse konu stratejinin genis bir perspektif ile hazirlandig ileri
suriilebilir. Zira s6z konusu strateji belgesinde, RF ve CHC'nin oldukga ileri bir siber kapasite ve
strateji gelistirmis olduklar1 vurgulanmaktadir. Bu kapsamda, RF'nin siber giicii: “tespiti ve
desifresi oldukga zor” seklinde bir ifade ile tanimlanmaktadir.

ABD'nin Siber Giivenlik Alaninda Faaliyet Gésteren Resmi Kurum ve Kuruluslar:

ABD’nin resmi siber organizasyonu olduk¢a karmasik bir yapiya sahiptir. Daha 6nce
belirtildigi tizere bu karmasik yap1 ABD'nin federatif yonetim anlayisi ile sekillenen adem-i
merkeziyetci idare sekliyle dogrudan ilintilidir. ABD’nin resmi siber organizasyonu temelde:
“ABD Savunma Bakanhg (United States Department of Defense), ABD ¢ Giivenlik Bakanlig1 (The
Department of Homeland Security) ve ABD Gizli Servisleri (FBI / CIA)” seklinde ii¢li bir yapiya
sahiptir. Bunun disinda, baz1 resmi kurumlarin kendi gorev sahalarina yonelik olarak yetki ve
sorumluluklar1 da bulunmaktadir. Ayrica, eyalet yonetimleri, ulusal siber giivenlik ag1 haricinde,

20 Ayrintilhi bilgi icin bkz. “NATO Cooperative Cyber Defense Centre of Excellence, National Security
Strategy”, https://ccdcoe.org/sites/default/files/strategy/USA_NSS2015.pdf, (Erisim Tarihi 25 Mayis
2016).

21Age.

22 The Department of Defence Cyber Strategy, “NATO Cooperative Cyber Defense Centre of Excellence”,
http://www.defense.gov/home/features/2015/0415_cyberstrategy/Final_2015_DoD_CYBER_STRATEGY_
for_web.pdf, (Erisim Tarihi 25 Mayis 2016). Ayrintili bilgi icin bkz.
http://www.dtic.mil/doctrine/doctrine/other/dod _cyber_2015.pdf, (Erisim Tarihi 15 Nisan 2017).
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kendi siber giivenliklerini saglamak amaciyla gesitli yapilanmalar da kurarak, bu yapilardan aktif
olarak istifade etmeyi de tercih etmektedirler.23

Bu kapsamda ABD Savunma Bakanligi, ABD Silahli Kuvvetleri'nden sorumlu
olan bakanliktir. 18 Eylil 1947 tarihinde olusturulmustur ve karargahi ABD'nin baskenti
Washington DC'de bulunan Pentagon'dur.24 Savunma Bakanlii, ABD’nin siber giivenlik
stratejisinin uygulanmasinda etkin bir role sahiptir. Savunma Bakanlig1 biinyesinde siber
giivenlik alaninda en etkili rolii, STRATCOM biinyesinde faaliyet gosteren ve 2010 yilinda
kurulan CYBERCOM {istlenmektedir.2s CYBERCOM, mevcut siber kaynaklarini diizenler ve ABD
askeri bilgisayar aglar1 miidafaasini eszamanl bir hale getirir. Biinyesinde: “24. Hava Kuvvetleri,
Ordu Siber Savas Birimi, Donanma Siber Savas Birimi, Deniz Kuvvetleri Siber Savas Birimi”26
seklinde yapilanmalar mevcuttur.

ABD Savunma Bakanlig1 biinyesinde siber gilivenlik alaninda faaliyet gésteren bir diger
kurulus ise ad1 “Edward Snowden Olay1” kapsaminda diinya kamuoyunda oldukga sik giindeme
gelen Ulusal Giivenlik Ajansi (National Security Agency / NSA)'dir. NSA, 04 Kasim 1952 tarihinde
kurulmustur. NSA, ABD’nin kiiresel izleme, sifre ¢6zme, veri toplama, veri analizi, sinyal toplama,
ceviri ve yabanci istihbaratlara karsi istihbarat yapma amaglar1 igin tesis ettigi istihbarat
kurulusu ve orgiitiidiir. NSA, ABD’nin ag savaslar1 kapsamindaki haberlesme ve bilgi veri
sistemlerinin korunmasindan da sorumludur.2?

S6z konusu kuruluslarin yani sira, Savunma Bakanlig1 biinyesindeki Kara, Deniz ve Hava
Kuvvetleri Daireleri'nde her biri kendi gorev ve sorumluluk alani ile ilgili olarak faaliyet ve
esgiidim gorevi ifa eden birer Birlesik Siber Merkezi (Joint Cyber Center/ JCC) isimli
organizasyonlar1 da mevcuttur.28

ABD I¢ Giivenlik Bakanhgi (United States Department of Homeland Security / DHS), 11
Eyliil 2001 saldirilarindan sonra kurulan ve iilkede terérle miicadele konusunda asil goérevli olan
devlet kurumudur. ABD Kongresi tarafindan 2002 yilinda ¢ikartilan “Kamu Giivenlik Yasas1” ile
kurulmustur. Bu kanun, ABD I¢ Giivenlik Bakanhigi’'nin da kurucu belgesidir.2> ABD i¢ Giivenlik
Bakani (The Secretary), Bakanligin basi olup (Head Of Department), Bakanlik tizerinde yonetim,
yetki ve denetim giiclinlii elinde bulundurmaktadir. Bakanligin biitiin 6rglitsel birimlerinin,
yoOneticilerinin ve ¢alisanlarinin, biitiin islevleri Bakan'in himayesindedir.

ABD I¢ Giivenlik Bakanhgr'nin siber giivenlik alamindaki amaclari ise: “kritik altyapilar
korumak, kritik 6neme haiz altyapt yatirimlarini ve hayati 6neme haiz kaynaklarinin direncini
gliclendirmek, hiikiimetin iletisimini ve operasyonel giictiniin devamliliginin saglamak, ulusal siber
gtivenlik sartlarini ilerletmek” olarak belirlenmistir.30

23 Tirrell, a.g.e., s.55.

24 United States Department of Defense, “About the Department of Defense (DoD)”, http://www. defense.
gov/About-DoD, (Erisim Tarihi 30 Mayis 2016).

25Yayla, a.g.e., s. 186.

26 Tirrell,a.g.e., s. 57.

27 National Security Agency, “60 Years of Defending Our Nation”, http://www.nsa.gov/public
_info/_files/cryptologic_histories/origins_of nsa.pdf, (Erisim Tarihi 30 May1s 2016).

28 Tirrell, a.g.e., s. 57.

29 Safak Basa, “ABD I¢ Giivenlik Bakanlig1”, https://www.academia.edu /9830086/ ABD_%C4% B0%C3
%87_G%C3%9CVENL%C4%B0OK_BAKANLI%C4%9EI_SUNUM_, (Erisim Tarihi 31 Nisan 2017).

30Age.
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ABD I¢ Giivenlik Bakanlifl organizasyon semasi ele alindiginda, iilke genelinde 7/24
esasina gore bir fiizyon merkezi olarak goérev ifa eden Ulusal Siber Giivenlik ve iletisim
Entegrasyon Merkezi (National Cybersecurity and Communications Integration Center /
NICIC)'nin siber giivenlik alanindaki temel sorumlu birim oldugu goriilmektedir. Bu merkez
federal, eyalet ve diger yerel birimler nezdinde iilke genelinde meydana gelen siber olaylari
izleyerek, bu olaylara aninda cevap vermekten sorumludur. Ayrica NICIC gérevi kapsaminda,
ilgili glivenlik ve istihbarat birimleri ile 6zel sektor arasinda esgiidiim ve uyumu tesis eder.3!

ABD I¢ Giivenlik Bakanlig1 biinyesinde siber giivenlik alaninda gérev yiiriiten diger
birimler ise Bilgisayar Acil Miidahale Hazir Ekibi (Computer Emergency Readiness Team / US-
CERT) ve Sanayi Kontrol Sistemleri Bilgisayar Acil Miidahale Hazir Ekibi (Industrial Control
System Computer Readiness Team / ICS-CERT)’dir. Bu takimlar ve servisler 7/24 esasina gore,
ilke genelindeki siber saldirilari takip eden operasyonel birimler seklinde organize edilmistir ve
gorevleri ile ilgili olarak “Ulusal Siber Gilivenlik Birimi (National Cyber Security Division/
NCSD)'ne karsi sorumludur. Ayrica ABD I¢ Giivenlik Bakanhgl biinyesinde “Gelismis Siber
Giivenlik Servisleri (Enhanced Cybersecurity Services / ECS) seklinde orgiitlenmis birimler de
bulunmaktadir ve bu birimler siber giivenlik alaninda 6zel sektor ile bilgi paylasimi siireglerini
koordine etmekten sorumlu olacak sekilde planlanmislardir.32

ABD ¢ Giivenlik Bakanligi, ABD siber savunma planlamasinin sekillenmesinde, énemli
bir esgiidiim merkezi olarak da gorev yapar. Bu itibarla ABD i¢ Giivenlik Bakanlig, istihbarat ve
gilivenlik servisleri ile gelecek donemde meydana gelmesi muhtemel siber saldirilarin mahiyeti,
kaynag1 ve organizasyonu ile ilgili duyumlarini paylasmak, ABD Savunma Bakanligi ile {ilkenin
ulusal siber giivenlik savunma sistematigini gelistirmek, ABD Adalet Bakanligi (United States
Department of Justice) ile ABD’ye yonelik siber saldirilarin faillerinin tespiti ve yargilanmasi
strecinde hukuki destek saglamak ile sorumludur.33

ABD I¢ Giivenlik Bakanhgr'nin iilke genelinde siber giivenli§in saglanmasi amacina
yonelik olarak etkin bir sekilde kullandig sistemin adi ise Ulusal Siber Giivenlik Koruma Sistemi
(National Cybersecurity Protection System/ NCPS)’dir.3* NCPS, bir zorlama uygulama olarak,
federal ag sistemindeki siber saldirilar1 tespit ederek, etkisizlestirmek amaciyla sistemin
partnerlerine NICIC ve NCSD uzmanlari ile bilgi paylasimi ve koordinasyon noktasinda kanuni
sorumluluklar yiiklemektedir. NCPS'nin etkinlestirilmesini saglamak amaciyla da “EINSTEIN”
ad1 verilen bir yazilim kullanilmaktadir ve bu yazilim eksikleri ortaya ¢ikan yeni durumlar
kapsaminda siirekli olarak teste tabi tutulmaktadir. Boylelikle de bu yazilimin her seferinde
daha siki kontrol unsurlar1 getiren ve yenilenen ii¢ yeni versiyonu bugiine kadar
gelistirilmistir.3

31 Tirrell, a.g.e., s. 58.

32Age,s. 60.

33 Department of Homeland Security, National Cybersecurity and Communications Integration Center,
https://www.isaca.org/chapters2 /New-York-Metropolitan/membership/Documents/2012-04-
30%20Spring%20Conference-Meeting/2%20Lichtenfels%20DHS%20NCCIC%202.pdf, (Erisim Tarihi 31
Mayis 2016).

34 Ayrintili bilgi icin bkz. Committee on Homeland Security and Governmental Affairs, A Review of the
Department of Homeland Security’s Missions and Performance, file:///C:/Users/tk44655/Downloads
/Senator%20Coburn%20DHS%20Report%20FINAL%20(3).pdf (yerel bilgisayardan kaynak gosterilmez),
(Erisim Tarihi 31 Mayis 2016), s . 82-85.

35 Ayrintil bilgi i¢in bkz. A.g.e.., s . 85-87.
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ABD istihbarat toplulugu ise bilinyesinde cesitli 6rgiitlenmeleri barindiran bir yapi olup,
bu orgiitlenmeler arasindaki koordinasyon ise Ulusal istihbarat Direktorii / Director of National
Intelligence (DNI) tarafindan saglanmaktadir. Bu kapsamda DNI'ya bagh 17 ajans ve orgiit
bulunmaktadir.36 S6z konusu orgiitlerin siber glivenlik alanina iliskin faaliyetleri ile ilgili
koordinasyonu da DNI'nin gérevleri arasinda yer almaktadir.

Bu orgiitlenmelerin en 6nemlileri arasinda yer alan Federal Arastirma Biirosu (The
Federal Bureau of Investigation / FBI), ABD'nin i¢ istihbarat ihtiya¢larini karsilayan ve diger
devletlerin ABD’ye yonelik casusluk operasyonlari ile subversif (yikici) faaliyetlerine karsi koyan
istihbarat organizasyonudur. FBI'in ABD’nin siber giivenlik stratejisinin uygulanmasinda, siber
suclulardan, devlet destekli unsurlardan ve terdrist gruplardan kaynaklanan siber ataklara karsi
koyma gorev ve yetkisi kapsaminda dnemli rolii bulunmaktadir. Bu c¢ercevede, FBI siber
giivenlik ile ilgili yetki ve sorumluluklarini siirdiirmek amaciyla, Siber Ulusal Giivenlik Boliimi
(Cyber National Security Section / CNSS) ve Siber Sug¢ Boliimii (Cyber Criminal Section / CCS)
seklinde orgiitlenmeler tesis etmistir. Bu orgiitlemelerden CNSS, terorist gruplardan ve hasim
devletlerden kaynaklanan siber saldirilar1 takip etmek, izlemek ve desifre etmekten
sorumluyken, CCS ise ad1 su¢ kapsaminda olan, ancak federal giivenligi tehlikeye diisiiren siber
suclar ile micadele etmektedir.3? CCS ve CNSS'nin, s6z konusu gorevleri kapsaminda diger
hiikiimet kurumlari ile olan koordinasyonu ise Ulusal Siber Arastirma Birlesik Gorev Giicii
(National Cyber Investigative Joint Task Force / NCIJTF)” aracilifiyla saglanir. CNSS direktori
ise ayn1 zamanda NCIJTF'nin de baskanidir ve siber giivenlik faaliyetlerinden sorumlu FBI
direktor Yardimcisi’nin emrinde ¢alisir.38

RF’nin Siber Giivenlik Stratejisini Olusturan Enstriimanlarin Temelleri

RF, siber gii¢ olarak giiniimiizde siber uzay1 domine eden en 6énemli devletlerden biri
konumundadir. RF, internetin genisleyip yayilmaya ve gilinliikk hayatimizin hemen her alanini
etkilemeye basladigi 2000’li yillarin basindan itibaren, siber uzay olarak adlandirilan alanda
etkinlik saglamak amaciyla planlama ve stratejiler gelistirmektedir. Tarihsel olarak SSCB
doneminden giinimiize kadar ulasan stratejik ve teknolojik aklin da etkisiyle, RF'nu siber
kapasitesini saldir1 ve savunma yéniinde genisletme egilimindedir. Ornegin, SSCB déneminde,
Komitet Gosudarstvennoy Bezopasnosti (KGB)'nin dis operasyonlarinin énemli bir bélimiintin,
Bat1 blogundaki teknolojik gelismeleri yakindan takip ederek teknolojik casusluk yoluyla bu
buluslar1 SSCB’ye aktardigi bilinmektedir.

Bu geleneksel yontem, Soguk Savas dénemi sonrasinda da Rus Istihbarat Servisleri
(RiS)'nin dis operasyonlarinda belirleyici bir etken olmustur.3® Diger yandan SSCB Ordusu’nda
teknolojik gelismeleri askeri doktrinlere adapte eden fikirlerin daima tesvik edildigi, s6z konusu

36 NATO Cooperative Cyber Defense Centre of Excellence, National Cyber Security Organisation in United
States, https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_ USA_122015.pdf, (Erisim
Tarihi 01 Haziran 2019), s. 23.

37 Ayrintil bilgi i¢in bkz. Tirrell, a.g.e., s . 60-62.

38 Ayrintil bilgi icin bkz. Federal Bureau of Investigation, Cyber Crime, https://www.fbi.gov/about-
us/investigate/cyber/ncijtf, (01 Haziran 2017).

39 ]. James Wirtz, “Cyber War and Strategic Culture: The Russian Integration of Cyber Power into Grand
Strategy”, NATO CCD COE Publications, Tallinn 2015, https://ccdcoe.org/sites/default/files/
multimedia/pdf/CyberWarinPerspective_Wirtz_03.pdf, (Erisim Tarihi 05 Mart 2016), s. 30.
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gelenegin ise glinlimiiz RF Silahli Kuvvetleri (RSK)'nde de devam ettigi genel kabul gérmiistiir.
Bdyle bir uygulamanin neticesi olarak, 1920’li yillarda Sovyet yazarlari tarafindan uzayda savas
ucaklarinin it dalas1 yapabilecegi fikirlerinin ortaya kondugu da bilinmektedir.4® Diger yandan
1920’ler icin bir hayal olan bahse konu fikirlerin, 1980’lerin basi ile birlikte ABD’nin “Yildiz
Savaglari Projesi” ile gercege doniistiigli de goriilecektir.

1980’lerde Sovyet Ordusu'nda iist diizey gorev yapan Maresal Nikolai Orgakov
tarafindan baslatilan Revoluation in Military Affairs (RMA) Programi, gliniimiiz Rus Siber
Stratejisi’'nin temeli olarak kabul edilebilir.#! Orgakov, bu program ile birlikte kitlesel ve hantal
bir yapiya sahip Sovyet Silahli Kuvvetleri'ni ag teknolojileri ve teknik operasyonlar ile takviye
edilen ve yonetilen, daha etkin bir yapilanmaya kavusturmay1 hedeflemistir. Orgakov’'un bu
misyonu ile birlikte, 1980’ler boyunca kimi Sovyet askeri stratejistleri, enformasyon
teknolojilerindeki 6nemli gelismelerin ordularin kapasitelerinin artirilmas1 noktasinda
kullanilabilecegini degerlendirmislerdir.

1979-1989 arasinda devam eden Afganistan Savasi esnasinda, Sovyet Ordusu’nun
psikolojik savas tekniklerini uygulamada ve Afganistan’daki saha birlikler ile Moskova Riyaseti
arasinda etkili bir iletisim saglama noktasinda yeterince basarili olamadigi ortadadir.42 Benzer
sekilde 1994-1996 yillarindaki Cecen Savasi sirasinda, internet haberlesmesi ve internet
haberlesmesinin ortaya koydugu imkanlar, savas esnasindaki olaylarin RF aleyhine yansitilmasi
kapsaminda oldukca basarili olmustur.43 Bu kapsamda RF, uluslararasi kamuoyu nezdinde Cecen
Savasi’'nda insanlik dis1 yontemlere basvuran, savas sucu isleyen bir devlet olarak kabul
edilmistir.#* S6z konusu iki olayin olumsuz etkisiyle, Rus giivenlik ve askeri biirokrasisinin
“askeri ag teknolojileri” ve “enformasyon savasi” alanindaki planlamalar1 ve hazirliklart hizla
gelismeye baslamistir. Bu planlamanin bir sonucu olarak, NATO giiclerinin 1999 yilinda eski
Yugoslavya'daki Sirp gliclerini bombalamaya baslamasi ile birlikte, Sirp ve Rus hackerlar
tarafindan NATQ’ya, liye lilkelerin askeri haberlesme sistemlerine, ABD Savunma Bakanligi'nin
alt yapilarina siber saldirilar gerceklestirilmistir.4>

RF’nin Siber Giivenlik Stratejisi ile Ilgili Resmi Dokiimanlar

Siber uzay ve siber giivenlik ile ilgili analizlerin uluslararasi literatiirde yogun olarak
tartisilmaya baslandigi 2000°li yillar ile birlikte, RF’'nin “bilgi giivenligi” kelimesinin ilk kez
kullanildig1 resmi belgesi, 24 Ocak 2000 tarihinde ytiriirliige giren “National Security Concept of
Russian Federation / RF Ulusal Giivenlik Konsepti” isimli dokiimandir. Bahse konu belge temel

40 Ayrintil bilgi icin bkz. A.g.e., s. 33-34.

41 Ayrintili bilgi icin bkz. Matthew Mowthorpe, “The Revolution in Military Affairs (RMA): The United
States, Russian and Chinese Views”, file:///C:/Users/tk44655/Downloads/2011.06.02-Maturing-
Revolution-In-Military-Affairs1.pdf (yerel bilgisayardan kaynak gosterilmez), (Erisim Tarihi 05 Mart
2017),s. 1-5.

42 A, Burak Daricali ve Baris Ozdal, “Enformasyon Savasi Baglaminda Rusya Federasyonu-Tiirkiye
Hiskilerinin Analizi”, Gelisim Universitesi Sosyal Bilimler Dergisi, Cilt 4, No 1, 2017, s. 20.

43 Bigakcy, “21. Yiizyilda Siber ...”, a.g.e, s. 30.

44 Roland Heickerd, Emerging Cyber Threats and Russian Views on Information Warfare and Operation,
Swedish Defense Research Agency Press, Mart 2010, http://www.foi.se/rapport?rNo=FOI-R--2970--SE,
(Erisim Tarihi 23 Haziran 2016), s. 5.

45 Bigakcy, “21. Yiizyilda Siber ...”, a.g.e.
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olarak, enformasyon giivenliginin 6neminden, bu alanda Rus c¢ikarlarina yonelik i¢ ve dis
tehditlerin varligindan ve bu tehditlere yonelik tedbirler alinmasindan bahsetmektedir.

9 Eylil 2000 tarihli “Information Security Doctrine of the Russian Federation / RF
Enformasyon Giivenligi Doktrini”, RF’nin siber giic olma hedefi yolundaki ilk temel belge oldugu
belirtilebilecektir. Bu belge, RF’'nin enformasyon giivenligi konusundaki yol haritasini,
prensiplerini, amaclarini ve konu kapsamindaki resmi goriislerini genel hatlariyla ortaya
koymaktadir.#6 Belgede, RF'nin enformasyon giivenliginin saglanmasi konusundaki ulusal
¢ikarlarinin temelde ekonomik yapinin, sivil toplumun ve politik sistemin korunmasi ile
saglanabildigine isaret edilmektedir.#” Belgede RF'nin enformasyon savasi konsepti 2000’li
yillarin ilk boliimi icin potansiyel iki tehdit kaynagina odaklanmistir. S6z konusu tehdit
kaynaklarinin ilki; RF’nin siyasi ve Kkiiltiirel yapisini etkileyebilecek olan psikolojik savas
yontemleri, digeri ise RF'nin enformasyon ve teknoloji giivenligini tehlikeye atabilecek olan
siber savas teknikleridir.48

“Russia’s National Security Strategy to 2020 / 2020’ye dogru Rus Ulusal Giivenlik Stratejisi”
tim aciklig1 ile glivenlik meselesine odaklanmasi bakimindan dikkat cekici bir belge olarak
karsimiza ¢ikmaktadir.#® S6z konusu belgede, basta ekonomi olmak tizere, saglik ve giivenlik
stratejine iliskin goriis ve planlamalara yer verilirken, enformasyon giivenligi konusu dolayl
olarak giindeme getirilmistir. Bu belgede temel olarak giiven artirici ve isbirligini hedefleyen bir
tislubun hakim oldugu sdylenebilecektir.

2011 yilinda RF Savunma Bakanlig1 tarafindan yayimlanan“Conceptual Views Regarding
the Activities of the Armed Forces of the Russian Federation in the Information Space / Bilgi
Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine Iliskin Kavramsal Gériisler” isimli belge, siber
giivenlik analisti Keir Giles tarafindan: “Rus Ordusu’nun On Siber Savas Doktrini” seklinde
tanimlanmaktadir.>® Bu kapsamda, belgenin siber uzayda Rus askeri varligini ve hareketliligini
kabul eden ilk agik belge oldugu da ileri siiriilebilir.5! Bu dokiimanda, diger resmi RF
stratejilerinin aksine bilgiyi merkeze alan bir bakis acisiyla siber faaliyetleri operasyonel bir
mantik ve catisma konsepti ile degerlendirme s6z konusudur.

46 A. Sergei Medvedev, Offence-Defence Theory Analysis of Russian Cyber Capability, Master Thesis, Naval

Post-Graduate School, Monterey, Colifornia,
https://www.google.com.tr/?gfe_rd=cr&ei=qzHZVrreN7 Go8wfMuYegDw#q=this+thesis+represent+mikh
ail+tsypkin (alintilama yanlis; dogrusu:

http://calhoun.nps.edu/bitstream/handle/10945/45225/15Mar_Medvedev_Sergei.pdf?sequence=1),
(Erisim Tarihi 05 Mart 2017), s. 55.

47 Ministry of Foreign Affairs of the Russian Federation, Information Security Doctrine of Russian
Federation,
http://archive.mid.ru//bdomp/nsosndoc.nsf/1e5f0de28fe77fdcc32575d900298676/2deaa9eel5ddd24b
€32575d9002c442b!0OpenDocument, (Erisim Tarihi 23 Mart 2016). Ayrintilhi bilgi icin bkz.
http://www.scrf.gov.ru/documents/ 99.html, (Erisim Tarihi 23 Haziran 2016).

48 Thomas L. Timothy, “Russia’s Information Warfare Strategy: Can the Nation Cope inFuture Conflicts?”,
The Journal of Slavic Military Studies, Cilt 27, No 1, 2014, s. 275.

49 Ayrintil bilgi i¢in bkz. Rustrans Useful Translations, “Russia's National Security Strategy to 2020”,
http://rustrans.wikidot. com/russia-s-national-security-strategy-to-2020, (Erisim Tarihi 23 Mart 2016).
S0Age.

51 Ayrintili bili i¢in bkz. The Russian Ministry of Defense, “Conceptual Views Regarding the Activities of the
Armed Forces of the Russian Federation in the Information Space”, https://ccdcoe.org/strategies/
Russian_Federation_ unofficial_translation.pdf, (Erisim Tarihi 23 Mart 2016).
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9 Kasim 2012 tarihinde RF Genelkurmay Baskanlifi gorevine atanan Valery
Gerasimov'un 27 Subat 2013 tarihinde “Military Industrial Kurier Dergisi'nde” yayinlanan “The
Value of Science in Prediction” adli makalesinde ortaya koydugu askeri yaklasim, uluslararasi
iliskiler alaninda genis yanki bulmus ve “Gerasimov Doktrini” olarak tanimlanarak, tartismaya
baslanmistir.52 Diger yandan, bahse konu makale hakkindaki tartismalari mezkur dénemden
glinlimiize kadar hararetli bir sekilde siirdiiren temel neden ise Gerasimov’'un yaklasimina
uygun bir tarzda, RSK’'nin 2014 yilindaki Ukrayna miidahalesi esnasinda gosterdigi cok yonli
sicak c¢atisma performans ile ilgilidir.>3 Bu kapsamda, RSK, Ukrayna miidahalesi sirasinda,
organize bir sekilde yonlendirilen ekonomik tedbirleri, siber saldir1 yontemlerini, yerel Rus
azinlikla koordineli bir sekilde gerilla faaliyeti gerceklestiren 6zel piyade kuvvetlerinin
operasyonlarini ve psikolojik savas yontemlerini kullanmigtir.54

“Concept of the Foreign Policy of the Russian Federation / RF Dis Politika Konsepti”, 12
Subat 2013 tarihinde RF Devlet baskani Vladimir Putin’in onay1 ile kabul edilmis bir belgedir.
Esas itibariyle RF'nin dis politikasinin gelecek donem hedefleri ile ilgili temel yaklasim ve
prensipleri ele alan bu belgede, enformasyon ve siber gilivenlik alaninda da bazi tespit ve
degerlendirmeler mevcuttur.55 Bu kapsamda belgede enformasyon alaninda yasanmakta olan
yeni teknolojilerin ulusal giivenlik icin tehdit oldugu vurgusu yapilarak, geleneksel uluslararasi
iligkiler disiplini yaklasimlarinin dtesinde yeni enformasyon teknikleri ve kiiltiirel metotlarin
modern dis politika enstriimanlari1 arasinda kabul edilmesi gerektigi ifade edilmektedir.

2013 yilinda kabul edilen “Basic Principles for State Policy of the Russian Federation in the
Field of International Information Security / RF Devlet Politikasinin Uluslararast Enformasyon
Giivenligi Alanindaki Temel Prensipleri” isimli belge, RF'nin siber giivenlik kapsamindaki
uluslararasi girisim ve planlamalarinin devami kapsaminda goriilebilecektir. Bu itibarla s6z
konusu belge ile RF'nin uluslararasi enformasyon giivenligi alanindaki temel prensiplerini tespit
edilerek, uluslararasi kamuoyuna ilan edilmistir. S6z konusu belgede hedeflenen temel amacin;
“RF’nin bilgi ve telekomiinikasyon teknolojileri alaninda diinyanin diger onemli giicleri ile esitligi
saglayabilecegi sartlarin olusturulmasi” oldugu ifade edilmistir.56

)

“RF Bilgi Giivenligi Doktrini / Information Security Doctrine of the Russian Federation’
isimli dokiiman,9 Eylil 2000 tarihli RF Enformasyon Giivenligi Doktrini’nin yerine yiirtrliige
konulmak iizere hazirlanmistir.6 Aralik 2016 tarihinde kabul edilenbelge, RF'nin siber savunma
ve bilgi giivenligi alanindaki ulusal ¢ikarlarini belirlemekte ve bu alanlar kaynakli olarak Rus
cikarlarini hedef alan tehdit unsurlarina isaret etmektedir. 57

52 Medvedev, a.g.e, s. 56.

53 Daricili ve Ozdal, “Enformasyon Savasi Baglaminda...”, a.g.e., s. 23.

5¢ Ayrintih bilgi i¢in bkz. Daricih ve Ozdal, “Enformasyon Savagi Baglaminda...”, a.g.e., s .23-24.

55 Ayrintili bilgi i¢in bkz. The Russian Ministry of Defense, “Concept of the Foreign Policy of the Russian
Federation”,  http://archive.mid.ru//brp_4.nsf/0/76389FEC168189ED44257B2E0039B16D, (Erisim
Tarihi 24 Mart 2016). Ayrintili bilgi icin:
http://archive.mid.ru//brp_4.nsf/0/6D84DDEDEDBF7DA644257 B160051BF7F, (Erisim Tarihi 26
Haziran 2016).

56 NATO Cooperative Cyber Defense Centre of Excellence, “Basic Principles for State Policy of the Russian
Federation in the Field of International Information Security”, https://ccdcoe.org /sites/default
/files/strategy /RU_state-policy.pdf, (Erisim Tarihi 24 Mart 2017). Ayrintili bilgi icin bkz.
http://www.scrf.gov.ru/documents/6/114.html, (Erisim Tarihi 26 Haziran 2016).

57 “New Kremlin Information-Security Doctrine Calls For ‘Managing’ Internet In Russia”, RIA Novosti ve
Mir24.Tv, http://www.rferl.org/a/russia-informaiton-security-internet-freedomeconcerns/28159130
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RF'nin Siber Giivenlik Alaninda Faaliyet Gésteren Resmi Kurum ve Kuruluslari

Rus Federal Giivenlik Servisi (Federalnaya Slujba Bezopasnosti / FSB), Rus Istihbarat
Servisi (Sluzhba Vneshney Razvedki / SVR) ve Rus Askeri istihbarat Direktorliigii'nin (Glavnoye
Razvedyvatel'noye Upravleniye / GRU) gerek tek baslarina sahip olduklar: siber kapasiteleri
gerekse de Rus kriminal orgiitleri ile olan illegal baglantilar1 kapsaminda RF'nin siber savunma
ve saldir1 kapasitesini belirleyen temel aktorlerdendir. Bu servislerden FSB ve SVR, RF Devlet
Baskani’'na dogrudan bagh durumdayken GRU, Savunma Bakanligi'nin bir pargasi konumunda ve
RSK emrinde gorev yapmaktadir.s8

RF'ye yonelik siber saldirilara karsi koymak ve temelde iilkenin siber giivenligini
saglamak, ic istihbarat servisi FSB'nin gorevidir.5® FSB'nin siber glivenlik operasyonlarina
dogrudan yoneldigi tarih ise 2008’dir. 2008 yilinda, 1978 yilinda teknik operasyonlari yiiriitmek
amaciyla KGB bilinyesinde kurulan “Kvant” isimli departman, FSB’nin adeta siber gilivenlik
operasyon merkezi haline doniistiiriilmistiir.® FSB’nin siber giivenlik alanindaki diger bir
sorumlulugu, iilke genelindeki Rus vatandaslarinin ve yabancilarin telekomiinikasyon iletisim
bilgilerinin istihbar olunan bilgiler kapsaminda takip edilmesidir. FSB, Rus GSM ve telekom
sirketlerinin yasal bir zorunluluk olarak kurmak zorunda olduklari, RF’'deki internet ve anolog
haberlesmesini takip eden ve bir nevi denetleme sistemi seklinde tesis edilmis olan “Operatif
Denetleme Faaliyetleri Sistemi” (System for Operative Investigative Activities / SORM)’nin
kontrolii gorevini de listlenmisgtir.

FSB’nin sanayi, teknoloji ve bilisim sektorlerine yonelik espiyonaj faaliyetlerinin
engellenmesi noktasinda Rusya Teknik ve Thracat Kontrol Servisi (Federal Service for Technical
and Export Control of Russia / FSTEC) ile de yakin isbirligi bulunmaktadir. Bu kapsamda 2004
yilinda kurulan ve RF Savunma Bakanligi biinyesinde faaliyet gostermekte olan FSTEC'nin
ihracat denetim rejimini kontrol etmek suretiyle sanayi, teknoloji ve bilisim sektorlerini hedef
alan espiyonaj operasyonlarina karsi koymada dnemli bir rolii bulundugu belirtilebilir.6! FSB,
siber giivenlik alanindaki calismalarinin yani sira diger tiim faaliyetlerinde SVR ile koordinasyon
icinde siirdiirmektedir.62

Siber giivenlik stratejisi kapsaminda RF'nin bir iilkenin bilim ve teknoloji kapasitesi
hedef alan siber casusluk operasyonlarini planlamak, dis istihbarat SVR’nin goérevleri
arasindadir. SVR'nin yurt disinda Belarus, Kazakistan, Tacikistan, Ermenistan, Kirgizistan, Suriye,
Kiiba, Vietnam ile Gliney Osetya, Abhazya, Kirim ve Transdinyester bolgelerinde GRU ile birlikte
ortak kullandig elektronik ve sinyal istihbarati toplama merkezleri de mevcuttur.é3

html, (Erisim  Tarihi 02 Ocak 2017). Ayrintih  bilgi icin bkz. http://www.scrf.gov.ru/
documents/6/135.html, (Erisim Tarihi 02 Ocak 2017).

58 Heickero, a.g.e, s. 27.

59 Ayrintili bilgi icin bkz. The Centre For Counterintelligence and Security Studies, “Russia’s SVR/FSB/GRU
Intelligence Services”, http://www.cicentre.com/?page=191, (Erisim Tarihi 27 Mart 2016).

60 Ayrintili bilgi icin bkz. Jeffrey Carr, “Intelligence on Russian Information Warfare Activities”,
http://jeffreycarr.blogspot.com/2012/01/intelligence-on-russian-information.html, (Erisim Tarihi04
Ocak 2017).

61 Jeffrey Carr, Inside Cyber Warfare: Mapping the Cyber Underworld, O'Reilly Media Inc., USA, 2011, s. 318.
62 Ayrintili bilgi icin bkz. R. Tocaso Staar, “Russia’s Security Services”, Mediterranean Quarterly, Cilt 15,
Say11, 2010, s. 1-10.

63 Heickerdo, a.g.e., s. 30
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Askeri istihbarat servisi GRU'nun siber gilivenlik acisindan temel gorevleri, Rus askeri
kapasitesini hedef alan dis servis kaynakli siber operasyonlara karsi kontr/espiyonaj faaliyeti
yuriitmek ve imkan bulunmasi halinde hedef iilkenin askeri kapasitesine yonelik siber casusluk
operasyonlart planlamaktir. Stratejik Fiize Birlikleri'nin faaliyetlerinin siirdiiriillmesi ayrica
iilkeye yonelik siber saldirlara karsi koymak ftlizere kurulmus olan “Computer Emergency
Response Team” (RE-CURT)lerin kontrolii de GRU'nun diger Rus istihbarat ve giivenlik
kuruluslari ile koordineli olarak gerceklestirdigi gorevleri arasindadir.64

Ote yandan, SVR, FSB ve GRU’nun faaliyetlerinin yan1 sira diger istihbarat ve giivenlik
servislerinin yetkilerinin ve gérev alanlarinin yeniden planlanmasi kapsaminda, 2000’li yillarin
basi itibariyle RF'nin siber kapasitesini gelistirme yoniinde ciddi adimlar attig1 da bilinmektedir.
Bu baglamda, RF 1993 yilinda kurulmus olan, elektronik ve sinyal istihbarati ile kriptoloji
alanlarinda faaliyet gdsteren FABSI (Federal Agency of Government Communications and
Information / Federal iletisim ve Enformasyon Ajans1)’yi 2003 yilinda lagvederek, bu kurulusun
yetki ve sorumluluklarini FSB, SVR, RF Savunma Bakanligi ve Federal Koruma Servisi'ne
(Federalnaya Sluzhba Okhrany / FSO) arasinda dagitmistir. FABSI’nin kapatilmasinin en énemli
nedeni ise kurum icerisindeki yolsuzluk ve organize su¢ oOrgutleri ile baglantili
yapilanmalardir.65 FSO’nun siber giivenlik alanindaki temel goérevi ise RF'nin ilgili kurumlar ve
yoneticileri arasindaki iist dlizey ve gizlilik iceren iletisimin giivenli bir sekilde siirdiiriilmesini
denetlemek ve yonetmektir. Dogrudan RF Devlet Baskani'na bagh olarak faaliyet yiiriitiir.
FSO’nun, iilke genelindeki telgraf, kablolu telefon hatlarinin, internet ve iletisim haberlesmesinin
kontrolii ve denetimi, ayrica Rus wuydular1 iizerinden toplanan sinyal istihbaratinin
degerlendirilmesi ve raporlanmasi, son olarak Rus niikleer silah sisteminin giivenligin
saglanmasi seklinde gorevleri de bulunmaktadir.66

RF 2010 yilinda enformasyon ve bilgi teknolojileri alaninda ¢alisma yiiriitmek amaciyla
Savunma Bakanligi bilinyesinde bir “bakan yardimcilifl” pozisyonunu da tesis etmistir.6? RF,
2013 yilinda aldig1 bir karar ile RSK bilinyesinde bagimsiz bir siber savas birimi kurmay1
planlama kapsamina almistir.8

Yukarida aktardigimiz bilgilerden de anlasildig1 iizere Rus sivil ve askeri istihbarat
servisleri, haber toplama yéntemi olarak geleneksel HUMINT (Human Intelligence / Insan
Kaynakl istihbarat), SIGINT (Signal Intelligence / Sinyal Istihbarati), ELINT (Electronic
Intelligence / Elektronik Istihbarat) ve diger istihbarat toplam tekniklerinin yan sira siber
saldir1 seklinde diizenlenmis espiyonaj operasyonlarina dayanan genis ve sistematik bir yapiya
sahip olmayr hedeflemektedir. Boyle bir yapilanma ile RF, Rus toplumunun ekonomik
kalkinmasini ve enerji giivenligi acisindan hayati 6neme sahip ekonomik, finansal ve teknolojik
istihbarat ihtiyaclarin1 karsilamaya ve iilke giivenligini saglamaya calismaktadir. Son yillarda

64 Age.,s. 27

65 Heickerdo, a.g.e., s. 28.

%6 Ag.e,s. 29

67  EastWest Institute, “The American and Russian Approaches to Cyber Challenges”,
http://www.omicsgroup.org/journals/the-american-and-russian-approaches-to-cyber-challenges-2167-
0374.1000110.pdf, (Erisim Tarihi 14 Nisan 2017).

68 “Russia Announces Development of Cyber Military Unit”, State Security Magazine, http://www.tripwire.
com/state-of-security/latest-security-news/russia-announces-development-cyberwar-military-unit/,
(Erisim Tarihi 26 Mart 2017).
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yapilan yatirimlar ile RF’'nin bu amaca hizmet eden siber kapasitesinde ciddi bir artis s6z konusu
olmustur.®

Rus istihbarat servislerinin ¢alisma alanlari, operasyonlari, imkadn ve kabiliyetleri ile
siber kapasiteleri siklikla diinya kamuoyunda tartisilmasina ragmen, bu servislerin ortiilii siber
faaliyetleri ile ilgili olarak sinirli a¢ik kaynak bilgisi mevcuttur. Konu kapsaminda hakim olan
kani, FSB, GRU, SVR ve FSO’nun siber uzay alaninda kendi faaliyet alanlari ile ilgili olarak, 6z
kaynaklarini ve uzman personelini kullanmak suretiyle 6zel operasyonlar siirdiirmekte
olduklar seklindedir. Bu servislerin ihtiyac hissettikleri faaliyetleri icin ise siber kabiliyete sahip
kriminal sahislardan da istifade ederek, o6zel operasyonlar planlayabildikleri de iddia
edilmektedir.

Genel hatlariyla izah edilmeye ¢alisildig1 tizere ABD ve RF'nin siber uzayda 2000’li yillar
sonrasinda ortaya koydugu siber giivenlik strateji belgelerinde belirledigi hedefler kapsaminda
ulusal ve uluslararasi siber savunma ve saldir1 kapasitelerini gelistirme noktasinda diger
devletlere kiyasla 6nemli mesafe aldiklari ortadadir. Bununla birlikte iki devlet arasinda 2015
yilina kadar ortiilii bir sekilde yasanmakta olan siber miicadele, 2015 yilindan itibaren RF’'nin
ABD’nin bagkanlik se¢im siirecine siber saldir1 yontemleri ile manipiile ettigi yoniindeki iddialar
ile birlikte giiniimiizde adeta agik bir siber ¢atisma haline evrilmistir.

RF'nin Siber Saldir1 Yontemleri ile ABD Baskanlik Secimine Miidahale Ettigine
Yonelik iddialar

ik olarak Demokrat Parti yonetimi, sonrasinda ise ABD’nin siber giivenlik alaninda
faaliyet gosteren kuruluslar1 tarafindan, RF'nin 2016 yili icerisinde Demokrat Parti Ulusal
Komitesi (DUK)'nin, Clinton’in se¢im kampanyasi direktérii olan John Podesta ile ABD eski
Disisleri Bakani ve ayni zamanda Demokrat Parti'nin secim calismalarina aktif olarak destek
veren Colin Powell'in e-postalarini siber saldir1 yontemleri ile temin ettigi ve bu e-postalardan
bazilarin1 kamuoyuna sizdirdigy, boylelikle de RF’'nin aktif bir sekilde ABD secim siirecini kendi
ulusal ¢ikarlar kapsaminda manipiile ettigi iddia edilmistir.70

S6z konusu siber saldirilar ile ilgili olarak ise a¢ik kaynaklarda yer alan haberlerde, RF
istihbarat orgiitlerinin bizzat Putin’in talimatiyla bu saldirilar1 organize ettigi, bahse konu
saldirilarin nedeninin ise 2012 yilinda RF bagkanlik secimlerine yonelik olarak Clinton'in da
disisleri bakani olarak yer aldig1 ABD yonetiminin Putin karsiti a¢ik ve ortiilii faaliyetleri oldugu
hususlar1 da glindeme getirilmistir.”?

RF tarafindan gerceklestirildigi iddia edilen siber saldirilar, 2015 yaz aylar1 iginde
baslayacak sekilde RF i¢ istihbarat orgiitii FSB, RF askeri istihbarat 6rgiitii GRU tarafindan bizzat
veya bu orgiitler tarafindan desteklenen hacker gruplari vasitasiyla gerceklesmistir. S6z konusu

69 Ayrintili bilgi icin bkz. William Hagestad 1], “Comparative Study: Iran, Russia and PRC Cyber War”, RSA
Conference, 2013 Europe, http://www.rsaconference.com/writable/presentations/file_upload/hta-w01-
comparative-study-iran-russia-prc-cyber-war_copy1.pdf, (Erisim Tarihi05 Mart 2017), s. 18-25.

70 “Clinton'a 4 ay Boyunca Yapilan Siber Saldirilar, Secimleri Manipule Etti”, Tiirk Internet Haber Sitesi,
http://www.turk-internet.com/portal/yazigoster.php?yaziid=55005, (Erisim Tarihi 20 Subat 2017).

71 NY Times, “Putin Ordered ‘Influence Campaign’ Aimed at U.S. Election, Report Says”,
https://www.nytimes.com/2017/01/06/us/politics/russia-hack-reporthtml, (Erisim Tarihi 20 Subat
2017).
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hacker gruplar arasinda yer alan ve FSB tarafindan desteklendigi iddia edilen yapilanmalarin
adlari, Cozy Bear, the Dukes ve APT 29’dur. GRU tarafindan desteklendigi iddia edilen grup ise
Fancy Bear veya APT 28 olarak isimlendirilmektedir. Ayrica “Guccifer 2.0” adiyla bireysel olarak
faaliyet gosteren bir hacker yapilanmasi da bahse konu saldirilarda rol oynamistir. Saldirilar,
“spread phishing” seklinde ifade edilen hedef odakli ve yemleme yoOntemleri ile
gerceklestirilmistir. Bu yontemle, hedef kurum ve sahislarin e-postalari (50-60 bin civari) siber
casusluk amagh kotli yazilimlar ile temin edilerek, manipiilasyonun amacina uygun olanlari
cesitli internet sayfalar1 ve medya kuruluslar1 (WikiLeaks, The New York Times, DC Leaks, The
Washington Post, The Wall Street Journal) tarafindan kamuoyuna ifsa ettirilmistir.72

So6z konusu ifsalar neticesinde ise ABD Demokrat Parti secim propaganda siirecinin
kismen etkilendigi ileri siiriilebilir. Bu kapsamda, DUK Baskani Debbie Wasserman Schultz ve
bazi st diizey gorevliler istifa etmis, Demokrat Parti'nin diger baskan aday1 Senatdér Bernie
Sanders’in pozisyonu giliclenmis ve adaylik yarisina bir siire daha devam etmesi saglanmis,
Cumhuriyetci Parti'nin eline Demokrat Parti’'nin aleyhine kullanabilecegi bir koz verilmis,
Clinton ismi tartismali hale gelerek, yipratilmistir.73

Bununla birlikte, s6z konusu siber saldirilar neticesinde ifsa edilen e-postalarin yarattig
olumsuz etkinin, Clinton karsisinda Trump’un zaferini saglayan en onemli faktor oldugunu
glindeme getirmenin de iddial bir degerlendirme oldugu da ileri stiriilebilecektir. Bu noktada,
Trump’in secim zaferi sonrasinda anilani yipratmak ve baski altina almak amaciyla ABD’deki
baz1 cevrelerin s6z konusu siber saldirilar1 siirekli giindemde tutarak, Trump aleyhine
kullanmakta oldugu da bizce dikkate alinmasi gereken bir durumdur.

S6z konusu siber saldirilar ile ilgili olarak FBI ve DHS tarafindan ortak olarak hazirlanmis
olan bir raporda ise RF, bu siber saldirilarin planlayicisi olarak dogrudan suclanmistir. Ayrica,
bahse konu raporla birlikte yayimlanan 29 Aralik 2016 tarihli medya bildirisinde, belirtilen
raporda giindeme gelen siber saldirilarin da 6tesinde, Rus istihbarat unsurlarinin ABD hiikiimet
kuruluslarini, sivil toplum orgiitlerini, tniversiteleri, ABD kritik altyapilarini, diisiince
kuruluslarini, teknoloji iireten sirketlerini hedef alan siber saldirilar planlamakta oldugu da
glindeme getirilmistir.7+

Bununla birlikte DHS tarafindan 30 Aralik 2016 tarihinde yapilan bir baska medya
aciklamasinda,’s RF sivil ve askeri istihbarat yapilarinin son dénemlerde ABD hiikiimetini ve
vatandaslarini hedef alan sofistike ve agresif siber operasyonlar diizenledigi, ABD giivenlik ve
istihbarat kurumlarinin bu saldirilar “Grizlly Steppe” takma adiyla tanimladig, “Grizlly Steppe”
faaliyeti ile RF'nin ABD’nin hiikiimet kuruluslarina, iiniversitelerine sivil toplum ve diistince
kuruluslarina, siyasi partilerine “spread phishing” seklinde ifade edilen hedef odakli ve yemleme

72 NY Times, “Hackers to the U.S. Election”, https://www.nytimes.com/interactive/2016/07/27/
us/politics/trail-of-dnc-emails-russia-hacking.html, (Erisim Tarihi 20 Subat 2016).

73 “Beyaz Saray, Rusya'nin Hackleme Operasyonuna Cevap Verilecegini Aciklad1”, Tiirk Internet Haber
Sitesi, http://www.turk-internet.com/portal/yazigoster.php?yaziid=54247, (Erisim Tarihi 20 Subat
2017).

74 Department of Homeland Security, “Joint DHS, ODNI, FBI Statement on Russian Malicious Cyber
Activity”, https://www.dhs.gov/news/2016/12 /29 /joint-dhs-odni-fbi-statement-russian-malicious-
cyber-activity, (Erisim Tarihi 20 Subat 2017).

75 Department of Homeland Security, “Executive Summary of Grizzly Steppe Findings from Homeland
Security Assistant Secretary for Public Affairs Todd Breasseale”,
https://www.dhs.gov/news/2016/12/30/executive-summary-grizzly-steppe-findings-homeland-
security-assistant-secretary, (Erisim Tarihi 20 Subat 2017).
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yontemleri ile siber casusluk operasyonlar diizenledigi ve elde ettigi gizli bilgileri iiciincii
ortaklar vasitasiyla kamuoyuna ifsa ettigi, belirtilerek, so6z konusu “spread phishing”
operasyonlarinin yazilimlarina ve uygulanma sekillerine ait bazi teknik detaylar kamuoyuyla
paylasilmistir.

Ayrica konuya iliskin olarak Federal Arastirma Biirosu (Federal Bureau of Investigation /
FBI), Merkezi Haber Alma Servisi (Central Intelligence Service / CIA) ve Ulusal Giivenlik Ajansi (
National Security Agency / NSA) tarafindan 7 Ocak 2017 tarihinde kamuoyuna agiklanan ortak
raporda; “Putin’in 2016 ABD Baskanlik secim stirecinin manipiilasyonu emrini bizzat verdigi, bu
manipiilasyonun temel amacinin Demokrat Parti'ye olan kamuoyu giivenini sarsmak oldugu,
stirecten Demokrat Parti adayi Clinton’un agik¢ca zarar gérdiigii ve bu durumdan diger baskan

o)

aday1 Donald Trump’in da istifade ettigi” belirtilmistir.76

ABD resmi kurumlarinca RF hiikiimetine yapilan s6z konusu ag¢ik suclamalar sonrasinda,
Obama yonetimi tarafindan cogunlugu GRU mensubu oldugu iddia edilen 35 Rus diplomatin,
ABD baskanlik se¢imlerini hedef alan siber saldirilarda gorev yaptiklar1 iddiasiyla siir disi
edilmesi ile Maryland ve New York'taki Rus diplomatik temsilciliklerinin kapatilmasi karari
alinmistir.”? S6z konusu sinir disi karar1 karsisinda ise RF tarafi belirtilen suglamalar1 kabul
etmedigini agiklamistir. Putin tarafindan konuyla ilgili olarak yapilan agiklama ise “gelismelerin
kendileri tarafindan Washington yénetiminin attigi yeni diismanca adimlar ve provokasyon olarak
nitelendirildigi, hic kimseyi sinir dis1 etmeyecekleri ve ABD'ye verilecek yaniti Trump yénetiminin
tutumuna gore belirleyecekleri” ifade edilmistir.”8

Konu kapsaminda ilerleyen siirecte Putin tarafindan 1 Haziran 2017’de yapilan
“Vatansever Rus Hackerler” seklindeki aciklamada diinya kamuoyunda genis yanki bulmustur. Bu
itibarla Demokrat Parti Hack Skandali kapsamindaki bir soruya cevaben Putin; “RF’nin hi¢cbir
zaman boyle bir seye dahil olmadigini, belki vatansever Rus hackerlarin siber saldirt diizenlemis
olabilecegini, eger hackerlarin vatansever diistincedeyse, Rusya hakkinda kétii konusanlara karsi
iyi bir savas agma konusunda kendi katkilarini yapmaya bagslayabilecegini, bunun teorik olarak
miimkiin oldugunu, devlet diizeyinde hicbir zaman hackleme olaylara dahil olmadiklarini ve
olmay1 da planlamadiklarini” belirtmigstir.7®

Bu gelismelere ilave olarak FBI eski direktorii James Comey’in ABD Kongresi'nde konu
kapsaminda acilan sorusturma dahilinde 6 Haziran 2017 tarihinde verdigi ifade de oldukca
onemlidir. Bu ifadesinde gelen sorulara karsihlk olarak anilan tarafindan;
“Rusya’nin secimlerle ilgili siber saldiri yaptigi konusunda siiphe duymadigi, Trump’in kendisinden
konuyla ilgili yapilan ‘FBIsorusturmasini durdurmasini istedigi, bu kapsamda Trump’a

76 QOffice of the Director of National Intelligence, “Background to “Assessing Russian Activities and
Intentions in Recent US Elections: The Analytic Process and Cyber Incident Attribution”,
https://www.dni.gov/files/documents/ICA_2017_01.pdf, (Erisim Tarihi 10 Temmuz 2017).

77“Beyaz Saray ABD, 35 Rus diplomati 72 saat igerisinde siir dis1 edecek”, Sputniknews Haber Portall,
https://tr.sputniknews.com/abd/201612291026553306-abd-rusya-yaptirim-diplomat-sinir-disi/,
(Erisim Tarihi 20 Subat 2017).

78 “Putin'den ABD'ye yamt: Biz hi¢ kimseyi sinir dis1 etmeyecegiz.”, Sputniknews Haber Portall,
https://tr.sputniknews.com/rusya/201612301026565257-putin-abdye-yanit-biz-hic-kimseyi-sinir-disi-
etmeyecegiz/, (Erisim Tarihi 20 Subat 2017).

79 “Putin: 'Patriotic’ Russian hackers may have targeted US election”, CNN International,
http://edition.cnn.com/2017/ 06/01/politics/russia-putin-hackers-election/index.html, (Erisim Tarihi
10 Temmuz 2017).
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[

glivenmedigi icin adi gegen ile yaptigi her goriismeyi kayit altina alma ihtiyact hissettigi” beyan

edilmistir.80

Sonu¢

tici giicii internet ve ag teknolojileri temelli gelismeler olan siber uzay, artik devletler
tarafindan yeni bir miicadele alani olarak goriilmeye baslanmistir. Mevcut siyasi, ekonomik ve
askeri giicleri kapsaminda kiiresel sistemde hegemon gilic konumunda olan ABD ve RF, soz
konusu gili¢lerini kaybetmemek ve hatta daha da artirmak amaciyla siber uzay kaynakl
gelismeleri askeri kapasitelerini gelistirmek adina yeni bir imkan olarak degerlendirmislerdir.
Soguk Savas donemindeki rekabet siirecinin bir sonucu olan teknolojik miraslarinin da
katkisiyla, ABD ve RF ag teknolojileri merkezli gelismeleri kullanmak suretiyle etkili bir siber
saldir1 ve savunma kapasiteyi gelistirmeye yonelik planlamalarina hiz vermislerdir.

Bu kapsamda o6ncelikle ABD, 6zellikle 1990’11 yillarin ikinci yarisindan sonra teknolojik
imkanlari, ekonomik gelismislik diizeyi ve kurumsal orgiitlenmeleri ile birlikte siber uzay
alaninda etkili rol oynayan ilk hegemon gii¢c olmustur. SSCB’nin dagilmasi sonrasinda bir stire
siyasi ve ekonomik toparlanma siireci yasayan RF ise 2000’li yillar ile birlikte ortaya koydugu
strateji ve planlamalar ile birlikte, giiniimiizde siber uzayda ABD karsithigini ve ¢ikarlarini hedef
alan giiclii ve agresif bir etkinlige ulasmistir.

Bir baska ifadeyle de 2000°li yillarin ikinci yarisindan sonra RF'nin siber uzay alaninda
ortaya koydugu yenilikler ile gelistirdigi saldir1 kapasitesi, bu hamlelere yonelik ABD’'nin ortaya
koydugu tedbirler ve karsi girisimler giinlimiizde uluslararas: iliskilerde etkisini siiratle
hissettirmistir. Bu nedenle de siire¢ icinde, ABD ve RF tarafindan karsilikli etkilesim ve etki-
tepki iliskisi kapsaminda gelistirdikleri siber savunma ve saldir1 kapasiteleri, 6zellikle de 2010
yili sonrasinda devletlerin klasik giivenlik anlayislarinda, ortaya ¢ikan bu yeni duruma gore
revizyona gitmelerine neden olmustur. Bu cercevede, ABD ve RF kaynakli olarak bugiine kadar
gerceklesen siber saldirilarin ve espiyonaj faaliyetlerinin siber uzayin anonim dogasi geregi
kolay ve arkada iz birakmadan planlanabilir olusu, uluslararasi iliskilerde tehdit, giivenlik ve
caydiriciik  konularindaki giincel yaklasimlarin uygulanabilirligi noktasindaki yeni nesil
sorunlar olarak ele alinmaya baglanmistir.

Calismamizda analiz edilmeye calisildig1 sekilde ABD ve RF arasinda 6nceleri ortiili siber
operasyon ve saldirilar ile birlikte siiregelmekte oldugu iddia edilebilecek olan siber miicadele,
RF’nin siber saldir1 yontemleri ile ABD baskanlik secimine miidahale ettigine yonelik iddialar ile
birlikte cok daha belirgin hale gelmistir. Bu kapsamda ABD yonetimindeki list diizey isimlerin de
acikca beyan ettigi lizere, kisa ve orta vadede ABD'nin RF'nin s6z konusu siber saldirisina karsi
aktif tedbirler alacagi, bu tedbirlerin ise Rus g¢ikarlarimi kiiresel diizeyde tehdit eden siber
operasyonlar kapsaminda gerceklesecegi aciktir. Ayrica bu tahminlerin de 6tesinde, ABD’nin
2018 y1linda yapilacak olan RF baskanlik secimlerini etkilemeye yonelik kapsaml enformasyon
savasl stratejileri ve siber saldirilart simdiden planlamakta oldugu da rahathikla
ongorilebilecektir.

80 “Eski FBI Bagkani Comey: Trump yOnetimi yalan séyledi.”, BBC, http://www.bbc.com/turkce/haberler-
dunya-40199389, (Erisim Tarihi 10 Temmuz 2017).
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RF'nin ise kendi llkesine yonelik olasi siber saldirilar1 bertaraf etme konusundaki
calismalart da yogun bir sekilde siirmektedir. Bu kapsamda oOniimiizdeki siirecte RF
hiikkiimetinin =~ milli yazilimlarin ~ kullamilmasi, milli sosyal medya uygulamalarinin
yayginlastirilmasi, ulusal internet sisteminin denetim ve kontroliiniin sikilastirilmasi, silahl
kuvvetleri ve istihbarat servisleri biinyesinde etkili, aktif ve merkezi denetime sahip yeni siber
birimlerin tesis edilmesine yonelik planlamalari artacaktir. RF'nin s6z konusu siber savunma
imkanlarinin gelistirilmesine yonelik cabalarini etkili bir enformasyon savasi stratejisiyle
destekleyecegi de ortadadir. Bu kapsamda, kiiresel diizeyde faaliyet gosteren medya kuruluslari
ile sosyal medyada aktif olarak halihazirda faaliyet gosteren troll agi ile birlikte, RF’'nin yeni nesil
enformasyon stratejisi gelistirme konusunda yakin gelecekte ¢ok daha etkili olacagl
ongorilebilecektir. Bu durumda ise RF'nin etkili siber saldir1 ve savunma kapasitesiyle birlikte,
gelismis bir kiiresel siber propaganda sistematigi sayesinde siber uzayda ABD ile ciddi bir
rekabete girmekten cekinmeyecegi de ileri stiriilebilecektir.

Tim bu rekabet siireglerinin ise insan eliyle yapilmis, birbiriyle eklemlenmis ag
teknolojileri vasitasiyla olusturulmus ve besinci boyut olarak adlandirilan siber uzay alaninin
sekillenmesine dogrudan tesir edecegi ve bu kapsamda da siber uzayin devletlerarasi
miicadelenin yogun bir sekilde yasanacagl yeni bir mecra olarak uluslararas: iligkiler
analizlerinde daha detayli bir sekilde degerlendirilmesine yol acacag1 da ortadadir.

§
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