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oz

Makine 6greniminin bilgi islemde kullanilmasi, kamusal alani
manipUle eden yapay zeka yetenegiyle olusturulmus dezenfor-
masyon igeriklerinde hizli bir artisa neden olmustur. Yapay zeka
tekniklerinin kullanildigi dezenformasyon iceriklerinin siyasi,
etik ve toplumsal sonuglari, sosyal medya sunucularinin kulla-
nicilarini, devletlerin ise toplumlarini dezenformasyondan koru-
ma zorunlulugunu ortaya ¢ikarmistir. Mevcut dezenformasyon
sorununa g¢evrimici taciz, basin 6zgurldgu, insan haklari ve etik
problemler gibi sorunlar eklenmistir. Bireysel ve devlet destekli
dezenformasyon c¢abalari, toplumsal sistemde giderek yaygin-
lasmistir. Bu cgabalar, gercek haberleri saptirma, gayri mesru
hale getirme, elestirmenleri susturma ve kamuoyunu manipu-
le etmek i¢in yapay zeka sistemlerinden yararlanmaktadir. Bu
baglamda arastirma, dezenformasyonun dinamiklerini ve yapay
zekanin dezenformasyondaki rolinu analiz etmeye odaklanmis-
tir. Arastirmada literatUr taramasi yontemine basvurulmustur.
Dezenformasyon ve yapay zeka kavramlari hakkinda kapsamli
bir literatUr taramasi yapilmistir. Yapay zeka destekli dezenfor-
masyonun mevcut etkilerinden yola cikilarak genel bir deger-
lendirme yapilmis ve yapay zeka tekniklerinin kullanildigi de-
zenformasyon igeriklerinin siyasi, etik ve toplumsal sonuglarinin
belirlenmesi amaclanmistir.

Anahtar Kelimeler: Yapay zeka, deepfake, sistem, dezenformas-

yon, tehdit

T Doktora Ogrencisi, Agri ibrahim Cecen Universitesi, Turkce Egitimi Anabilim
Dal, kilig.koceri@adalet.gov.tr

This work is licensed under Creative Commons Attribution-NonCommercial 4.0 International License


https://orcid.org/0000-0003-1687-3001

Kilig KOCERI C TURKIYE

ABSTRACT

Using machine learning in computing has led to a rapid increase in Al-capable disin-
formation content that manipulates the public sphere. The political, ethical, and social
consequences of disinformation content using artificial intelligence techniques have
created an obligation for social media providers to protect their users and states to
protect their societies from disinformation. Online harassment, freedom of the press,
human rights, and ethical problems have been added to the existing disinformation
problem. Individual and state-sponsored disinformation efforts have become increa-
singly prevalent in the social system. These efforts use artificial intelligence systems
to distort and delegitimize real news, silence critics and manipulate public opinion.
In this context, the research focuses on analysing the dynamics of disinformation and
the role of artificial intelligence in disinformation. The literature review method was
used in the research. A comprehensive literature review was conducted on disinfor-
mation and artificial intelligence concepts. Based on the current effects of artificial in-
telligence-supported disinformation, a general evaluation was made and it was aimed
to determine the political, ethical, and social consequences of disinformation content
using artificial intelligence techniques.

Keywords: Artificial intelligence, deep fake, system, disinformation, threat

EXTENDED ABSTRACT

Artificial intelligence algorithms are used in the infrastructures of technology-based
systems. Algorithms are developed by artificial intelligence systems. These algorithms
form the basis of content management that enables the spread of disinformation.
Disinformation producers aim to bring the content to the target audience and silence
people of different opinions by taking advantage of this feature of artificial intelligen-
ce. Disinformation content usually includes comments from real users, copies or bots.
Content emitted from fake accounts is detected by real users. Artificial intelligence
algorithms make disinformation content more realistic. This has accelerated artificial
intelligence research aimed at detecting disinformation content. Big tech companies
have allocated important resources to combat disinformation. Given the amount of
disinformation content, anti-disinformation tools appear to be insufficient. The use of
some even caused legal and social controversy.

The main failure of algorithms used to combat disinformation is their inability
to distinguish between true and false content. On the other hand, algorithms have
trouble recognizing new disinformation content when focused on predefined data.
Regardless of the amount of data defined, disinformation contents are too complex
and dynamic to be detected by the algorithm. For this reason, artificial intelligence
algorithms to be used in combating disinformation should be active, continuous, and
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autonomous. Apart from that, the algorithms'’ results may also depend on who uses
them and the purposes for which they are produced. Therefore, human intervention
is still required in the audit of artificial intelligence algorithms used to detect disinfor-
mation. Because social network hosts acknowledge that autonomous Al algorithms
alone are not successful.

Techniques used against disinformation should be transparent. Institutions colle-
cting data should be able to explain and discuss this when individual rights are con-
cerned. The algorithms used by some social media servers may collect more data than
necessary, hide and keep it as a trade secret. Therefore, transparency has a broad me-
aning. The individual should know what data is being collected and shared. Social me-
dia networks should inform researchers about how data is collected. At the same time,
researchers must have adequate legal protection. Public and private partnerships are
also valuable in this regard. Both privacy and individual rights concerns must be taken
into account.

Companies that develop information technologies and artificial intelligence tools
are also responsible for both inputs and outputs. These companies should work with
teams that can prevent disinformation. Data from studies should be documented in
the form of datasets and models to use against disinformation. The potential impact
and actual consequences of autonomous vehicles used in this way can be understood.
Additionally, privacy and security should always be considered when using data. Ma-
nagers who oversee tools developed to combat disinformation content should consi-
der ethical issues. This can slow viral propagation or limit the effect of disinformation
content. Autonomous tools do more than define or prevent disinformation. Therefore,
the effectiveness of autonomous tools needs to be further investigated. Such research
can be advanced through government and the private sector.

GiRis

Arastirmalar, sosyal medyanin insanlar icin degerli oldugunu gostermistir (Candi,
2018, ss. 731-749). Sosyal medyada yapilan degerlendirme ve yorumlar, insanlarin bilgi
kaynagdi haline gelmistir. Ayrica farkl arastirmalar, sosyal medya kullaniminin kamu-
sal sdylemin ydnlendirilmesinde potansiyel zararlari olabilecedine ydénelik bulgular
da elde etmistir (Miranda et al., 2016, ss. 303-330). Sosyal ag mecralarinda kisisel ya da
kurumsal olarak uretilen bilgilerin dezenformasyon, gizlilik ve kamu guUvenligini teh-
likeye dusurmek gibi etik olmayan sonucglari mevcuttur. Sosyal medya mecralarinda
yapay zeka kullanilarak Uretilen algoritma ve yazilimlar, dezenformasyonun otonom
bir sekilde yayilmasina neden olan baslica aktérler arasindadir. Yapay zeka algoritma-
lariyla Uretilen botlar, dezenformasyonun yayilmasinda énemli bir rol oynamaktadir.
Kotu niyetli botlar, zarar vermek amaciyla gelistirilirken, arastirmalardan elde edilen
bulgular, onlarin yalan haberler yaydigina, ekonomi sektorinu aldattigina, toplum-
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sal bir kargasa olusturduguna ve sosyal medya diyaloglarini Ust dluzeyde etkiledigine
dair verilere ulasmistir (Kudugunta & Ferrara, 2018, ss. 312-322).

Gergegin saptirilmasi tarih boyunca tekrarlanan bir olgudur (Mork et al.,, 2020).
Bu agidan dezenformasyon, gelismis teknolojiyle desteklenen eski bir hikayedir. Hizla
gelisen bilisim teknolojileri, dezenformasyonun giderek yayginlasmasini, yapay zeka
teknikleriyle de yalan haberlerin hizli bir sekilde hedef kitleye ulasmasini saglamistir.
2016 ABD baskanlik secimleri ve 2016 Birlesik Krallik AB'den ayrilma referandumuyla
ilgili olarak vatandaslarin gdrusleri ve oy verme kararlarini etkilemek icin sosyal med-
ya ekosisteminden yararlaniimistir (Howard & Kollanyi, 2016). Myanmar'da Facebook
kullanicilarl, Rohingya MUslumanlarina karsi nefret yaymak isteyenlerin kullanish bir
aracl olmustur (Mantelero, 2018, ss. 754-772). 2022 yilinda Turk Silahli Kuvvetleri PKK
terdr 6rgutune karsi kimyasal silah kullandi yalani, sosyal mecralarda yurutulen dezen-
formasyon drneklerinden sadece birkacidir. Yalan haberler ginumuzde de Uretilmeye
devam etmektedir.

Anlasildigi Uzere dezenformasyon, aliclyl kandirmak amaciyla paylasilan yanlis,
hatall ve yanilticl bilgidir (Ireton & Posetti, 2018, s. 7). Ayrica dezenformasyon, kan-
dirma amaci gutmeden paylasilan yanlis ve hatali bilgileri de ifade eder. Gelismis
dijital teknolojiler ve sosyal ag mecralari hatali ve yanlis bilgilerin artmasina neden
olmus ve cogu devlet bu durumu yasal ve teknik yollarla mucadele edilmesi gereken
bir tehdit olarak gérmustur (Avrupa Komisyonu, 2018). AB'de oldugu gibi Turkiye'de
de dezenformasyonun manipulatif karakterinin yani sira temel hak ve édzgurluklerin,
ozellikle de ifade ve bilgi edinme ézgurligunun korunmasina iliskin yasalar ¢ikartil-
mistir. Bazi kurum, kurulus veya kisiler tarafindan gercgedin yanlis olarak kabul edil-
mesi, ifade ve bilgi edinme 6zgurlugune ciddi zararlar vermektedir. Dezenformasyon
sorunu dncelikle yayilan bilginin toplumu manipule etmek icin kasitli bir sekilde al-
datici olmasini ve sonrasinda bilgiyi yayanin modern tekniklerden yararlanmasi an-
laminda ozeldir.

Saniyede 6 bin, dakikada 350 bin ve gunde 500 milyon tweet atildigi, atilan twe-
etlerin %8,5'inin 23 milyon sosyal botun attigi tespit edilmistir (Salge & Berente, 2017,
ss. 29-31). Pew Research Center’'in (2008) 47 gun boyunca yapmis oldudu arastirma-
da 1,2 milyon tweet incelenmis ve atilan tweetlerin %66'sinin dezenformasyon amagli
olusturulduguna dair bulgulara ulasiimistir (ss. 1673-1689) Bu baglamda arastirmada,
oncelikle yapay zeka teknolojileri ile desteklenen dezenformasyon igerikleri incelen-
mis, ne tur tehditlere yol agabilecedi ve etkilerinin nasil azaltilabilecegdi irdelenmistir.
Arastirma sonunda “deepfake” iceriklerini tespit etmek veya karsi koymak amaciyla
kullanilan tekniklere odaklaniimis ve yapay zekali dezenformasyon teknolojileri hak-
kinda yayinlanmis literatUr taramasindan elde edilen bilgilerle siyasal, etik ve toplum-
sal etkilere yonelik sonug ve éneriler sunulmustur.
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Yapay Zeka, icerik Yonetimi ve Sosyal Botlar

icerik yénetimi, derin 6grenmeden algi yénetimine, cevrim ici yayinlardan yapay
zekaya ve toplum muhendisligine kadar genis bir alana yayilmistir (Bukovska, 2020).
Sosyal ag mecralarinin konusma, yazisma ve davranis kurallarini dizenleyen hizmet
sartlarini saglamasi i¢in yapay zeka sistemlerinden faydalanilir. Cocugun cinsel istis-
marl, terdr ve siddet eylemleri iceren materyallerin otomatik olarak algilanmasi ve
engellenmesi buna drnek gosterilebilir. Yapay zekayla olusturulan algoritmalar, ¢cok
saylda yazili, s6zIU ve goruntulu veriyi es zamanl olarak duzenlemekte ve icerigini
denetlemektedir. Ayrica bu sistemler, genis bir algoritma agi Uzerine insa edildigin-
den dezenformasyonun yayilmasinda kullanilmaktadir. Algoritmalara dayali talimat-
lar otonom bir icerige sahip oldugundan hesap kurtarma, igerigi 6nceleme, tanitim,
icerigin kisitlanmasi ve iyilestirilmesinde oldukga etkilidir.

Yapay zekaya sahip sosyal botlar, dezenformasyonun yayilmasinda énemli hale
gelmistir. Bu botlar icerik olusturmak icin sosyal medyayi kullanan yeni bir bot turu-
dur (Boshmaf et al., 2011, ss. 93-102). Twitter ve Facebook gibi kullanimi kolay sosyal
aglar, botlarin yayginlasmasinda oldukga etkilidir. Paylasim icerikleri sosyal medya-
yI toplumsal algi yonetiminin énemli bir parcasi haline getirmektedir. Bu baglam-
da sosyal botlar, toplumsal algl ydnetiminin dnemli bir bilesenidir (Russell & Norvig,
2016). Sosyal botlarin sosyal ag mecralarinda yayginlasmasinin hem iyi hem de kétu
etkileri olmustur. Covid 19 déneminde sosyal medyada botlar araciligiyla faydali bil-
gilerin yayillmasi buna ornektir. Ancak kotu niyetli botlar, yalan ve yanlis haber kay-
naklaridir.

icerik, dezenformasyon sureclerinin yakitidir. Hedef kitle belirlendikten sonra
operatdrler, 24 saatlik bir haber déngusu olusturmak ve toplumun dikkatini gekmek
icin bilgi ortamini sosyal botlar araciligiyla sekillendirerek icerik akisl olusturmaya
calisirlar (Storozuk et al., 2020, ss. 472-481). icerik gelistirme sUreci interaktiftir, yo-
gun emek, kullanici etkilesimi ve kesintisiz bir icerik akisi gerektirir. “TSK kimyasal
silah kullandi” dezenformasyonu sirasinda grafik, blok, video Uretimi ve sosyal med-
ya uzmanlari gibi etiketlere sahip ¢ok sayida kisinin varligini Twitter paylasimlarinda
gormek mumkundu. Bazi sdzde siyasetgiler, doktorlar ve sanatgilar organik olarak
viral olabilecek icerik olusturma konusunda bu uzmanlara prim vermislerdir. Gercek
kisilerin Uretmis oldugu ve kimyasal kullanimina atifta bulunan binlerce géonderi pay-
lasiimistir. Bu tur bir icerik yonetimi icin hedef toplumun diline, ideolojisine ve kultu-
rine hitap edecek beceriye sahip &zel bir ekip gerekir (Brief, 2021).

Operatorler, olumlu olumsuz, umutlu umutsuz, 6fkeli hatta tarafsiz icerikler ya-
yinlarlar. Farkli turde igerigin yayinlanmasi, toplumun dikkatini ¢cekmek ve algisini
yonetmek icin gereklidir. Tarafsiz ve konuyla ilgisiz icerik Uretimi, troller ve provoka-
torlerin yonettigi hesaplara dogru kitlesel bir akisin baslamasini saglarken, olumlu
gonderiler kullanicilarin gtvenlerini kazanma amaci guder. Ayrica farkli siyasi dusun-
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ceye ve duUnya gorusune sahip kullanicilarin hedef sayfa ya da profillere katilimlarini
saglayabilir. PKK terdr 6rgutune yakinhgiyla bilinen sosyal aglarin paylasimlari, teror
eylemleri dncesinde insaniyken, saldirilar sonrasinda terdr 6rgutunun amacglarina
hizmet etmesi icin olumsuz icerikler de Uretmistir. Ornegdin, Turkiye'nin dinamiklerini
hedefleyen 28 Mayis 2013 Gezi Parki dezenformasyon cabalari, igerik Uretimlerinde
agirlikli olarak 6fke gibi olumsuz ve duygusal iceriklere agirlik vermistir.

icerik turleri kisa mesajlardan, orta uzunluktaki makalelere ve gérsellere kadar
degisir. Troller, kullanicilarin ekran géruntulerini kopyalayabilir, yapay zeka teknikleri
kullanarak degistirebilir ve yeni icerikler Uretebilirler. Ekran géruntlusu alma ya da
kopyalama teknikleri provokatorlerin kimliklerini gizlemesine yardimci olurken, icerik
olusturma ¢abalarini en aza indirir ve paylasimin otantik &ézelligi korunur. Yapay zeka
teknikleri kullanilarak Uretilen icerikler yaygin dil bilgisi hatalarindan veya yanlis kul-
lanilan deyimlerden ariniktir (Brief, 2021).

Dezenformasyon igerigi 6ncelikle belirsiz bir web sitesine veya video paylasim
platformuna yuklenir. Bu sekilde dezenformasyona konusu tekrar tekrar web siteleri
ve video paylasim platformlari referans gdsterilerek paylasilir. Son yillarda bazi du-
sunce kuruluglari, yalan haber ve arastirmalara referans olmasi bakimindan devlet
destegiyle kurulmustur (Center, 2020). Benzer ydntem Ermeni diasporasi tarafindan
da kullanilir. Ermenistan tarafindan desteklenen web siteleri, 1915 olaylari hakkinda
dezenformasyon icerikleri Uretmeye devam etmektedir. Olusturulan icerikler, maksi-
mum sayida gdz ve kulagin maruz kalmasi igin sosyal medya Uzerinden trend konu-
lar ve hashtagler altinda toplanip yayilmalari saglanir.

Dezenformasyon igerikleri dinamik bir katilimla yayilir. Sosyal medya mecrala-
rinin ekosisteminde aldatici ve yalan haberler patlarken, gdénderi maksimum insan
sayisina ulasir. Dogal tartismalar dezenformasyonun bir dayanak kazanmasina ve
gelismesine yardimci olur. Sosyal medya kullanicilari, konuyu savunmak ya da eles-
tirmek icin bilissel ve duygusal enerjilerini harcamak zorunda kalirlar. Sosyal med-
ya mecrasinin uzun tartisma ortamlarina olanak saglamasi, dezenformasyon igeri-
ginin yayillmasina hatta yeni dezenformasyon igeriklerinin ortaya ¢ikmasina neden
olur. Amag¢ dezenformasyon igerigini saglamlastirmak ve dogal kullanicilar arasinda
nefret tohumlari ekmektir. Bu sekilde provokatorler ve troller dogal sosyal medya
kullanicilarini birbirleriyle ayrintili olarak tartistirmaya ve dezenformasyon igerikleri
Uretmeye devam ederler.

Yapay Zeka Sistemleri ve Dezenformasyon

Yapay zeka teknikleri, dezenformasyonu cevrimici ortamlarda iki sekilde guglen-
dirir. Oncelikle yapay zeka teknikleri kullanilarak manipule edici metin, gérinti, ses
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ve video icerikleri olusturmak provokatdrlere ve trollere kolaylik saglar. Daha sonra
dogal kullanicilarin Gretilen igeriklerle etkilesimini artirmak ve dezenformasyon ice-
riklerinin cevrim ici ortamlara hizl ve etkili bir sekilde yayllmasi amaclanir. Bu nedenle
yapay zeka teknikleri, dezenformasyon sorununa neden olan ana aktor olarak kabul
edilir. Bu durum derinlemesine incelenmesi gereken ¢ok sayida etik sonucun ortaya
¢ikmasina neden olur.

Dezenformasyon igeriklerinde yapay zeka tekniklerinin kullaniimasi, deepfake
urun olarak tanimlanir. Sosyal medya aglarinin ortaya ¢ikmasiyla birlikte, nispeten
kotu aktorlerinicerikler Uzerinde sosyal, ekonomik, siyasi ve toplumsal akli etkileyecek
degisiklikler yapmasi, dezenformasyon sorununun buyudmesine neden olmustur. Ya-
pay zeka tekniklerindeki gelismeler metinleri, gorselleri ve sesleri insanlari manipule
etmek icin daha gergekgi hale getirmistir (Akers et al,, 2018, s. 4). Bu nedenle deepfake
drunlerin tam olarak ne oldugu aciklanmalidir. Deepfake, derin ve sahte kelimeleri-
nin bilesiminden olusur. Deepfake Urunler, GAN (Generative Adversarial Network) adi
verilen bir agda c¢alisan iki yapay zeka algoritmasinin Grinudur (Bontridder & Poullet,
2021, s. 32). GAN sayesinde mevcut icerik kimeleri, algoritmik olarak yeni veri turleri-
nin Uretilmesini saglar. Ornedin; GAN araciliiyla Cumhurbaskani Recep Tayyip Erdo-
Jan’a ait cok sayida fotograf analiz edilir, ardindan analiz edilen fotograflarla birbirinin
tam kopyas! olmayan yeni bir géruntu, ses ve videolar olusturulabilir. Bu teknoloji,
cesitli icerik turlerine kolaylikla uygulanabilir.

Deepfake Urunlerini olusturmak kolaylasmis ve sosyal medyada bUyuUk bir hizla
yayllmistir. Mayis 2019'da Moskova'daki Samsung Yapay Zeka Laboratuvarindaki aras-
tirmacilar, konusabilen animasyonlu kafa videolari Uretmislerdir. Bu videolarda Albert
Einstein ile Leonardo da Vinci'nin Mona Lisa'sl tek géruntu girdisi olarak kullaniimistir
(Alvares & Salzman, 2019, ss. 181-202). Bu deepfake urudnleri olusturmak icin énemli
bir adimdir cunku daha énce bu tur géruntuleri olusturmak genis bir veri agi gerek-
tiriyordu (Zakharov et al.,, 2019, ss. 9459-9468). Birinin kafasini, baska birinin vicudu-
na entegre etmek de yapay zeka sayesinde kolaylasmistir. Yine de vUcut hareketleri
sergilemek veya taklit etmek icin bir aktdre ihtiyag vardir (Vincent, 2021, ss. 425-438).

Dezenformasyonda kullanilan ¢ok sayida yapay zeka teknolojileri olmasina rag-
men, deepfake gorselleri, ses klonlama ve metin icerikleri en endise verici olanlaridir.
Bu nedenle deepfake Urlnleriyle dezenformasyonun normallesmesi, genel bir guven
erozyonuna yol agabilir. Deepfake videolarinin sayisi katlanarak artmis ve son alti ayda
iki katina ¢cikmistir (Collins & Ebrahimi, 2021). Yalan haberlerin etkisi, gercek bir olayin
deepfake olarak reddedilmesine, devletlerin gelisen teknoloji merkezlerine, kurum-
lara ve demokratik sureclere duyulan toplumsal guvenin azalmasina neden olabilir
(Chesney & Citron, 2019). Toplumsal glUvenin erozyona ugramasi, gergcegdi kurgudan
ayirmadaki yetersizlik, suphecilik donglsunu daha da kétulesebilir ve dezenformas-
yona karsi toplumlarin hassasiyeti artabilir.
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Deepfake Manipulasyon Urinleri

Gorsel manipulasyon teknikleri yeni degildir. Fotograflar ve videolar Uzerinde uzun
yillar restorasyon calismalari yapilmistir. YUz degistirmenin en eski érneklerinden biri
Amerika'nin 16. baskani Abraham Lincoln ile Amerikali siyasetgi John Calhoun'un kafa-
larinin Amerikan i¢ savasinda hiciv amacli yeniden duzenlenmesidir. Ancak son yillar-
da degisen sey, yapay zeka algoritmalari basta olmak Uzere gelisen yazilim formlariyla
dezenformasyon igeriklerinin Uretilmesidir. Ayni zamanda bu teknolojik yazilimlar ti-
cari bir metaya dontsmus, FakeApp ve Face Swap gibi uygulamalarla yayginlasmis-
tir. Géruntuleri veya videolari manipule etmek icin kullanilan temel teknik, iki fotograf
arasindaki sinirlarin belirlenmesi ve gorintinun A noktasindan B noktasina hareketle
digerinin dinamik gérunUimund almasidir (lvakhiv, 2016, ss. 31-39).

Deepfake gorselleri, istismar ve dezenformasyon icin kullanilan guglu araglar ol-
duklari gibi toplumsal dlzeni ve gUveni etkileyebilecek glce sahiptir. Temel yapay zeka
teknolojileri tespit edilmesi zor, dustk maliyetli deepfake gdrsellerinin gelistirilmesine
olanak saglamistir. Temel deepfake teknikleriyle ylz degdisikligi, yUz ifadesi degisikligi,
yUz ve ses sentezi yapilabilir. Bu sekilde bir gdrsel, ses veya videodaki birinin aslinda hig
soylemedigi veya yapmadigi bir seyi yapiyor ya da sdyluyor gibi gérunmesini saglar.
Deepfake tekniklerinin kendi alanlarinda mesru uygulamalari olsa da genellikle eglen-
ce, maddi kazang ve dezenformasyon amach kullanilir.

YUz degistirmenin U¢ asamasi vardir: kiroma, gelistirme ve yaratma (Jacobs et al.,
2018, ss. 7-31). Kirpma asamasinda yuz modelini gelistirmek igin yeterli géruntu toplanir.
Hedef kisilerin videolarini olusturmak icin géruntuler kirpilir. Bu sekilde hedef Kisilerin
yUz yapllari ve kafa buyuklUkleri birbirlerine benzer. Deepfake teknikleri bu asamadan
sonra kullanilmaya hazir hale gelir. Gelistirme asamasinda toplanan géruntuler kullani-
larak yuz degistirme modelleri tasarlanir. YUz degistirme modeli, bir kodlayici ve bir kod
¢dzucuden olusur (Young et al., 2021, ss. 467-468). Kodlayicl yUzun temsili bir géruantu-
sUnu alir ve dusuk boyutta sikistirir. Bu temsil Uzerinden yUz orijinal formunda yapilan-
dirilir. Yaratma asamasinda deepfake gdéruntuleri videoya ya da gorsele eklenir. Video-
daki her kare igin sentezlenen yUz agisinin hedef kisinin bas agisiyla eslesmesi saglanir.

Deepfake gdrsellerinde farkli yapay zeka teknolojileri olan oto kodlayicilar ve ge-
kismeli Uretici aglardan (GAN) faydalanilir. Oto kodlayicilar, bir resmin temsili gorun-
tUsunu yeniden yapilandirmak icin gelistirilmis yapay sinir aglaridir. Cekismeli Uretici
aglar, birbirlerine rakip iki sinir agindan olusur, biri sahteyi Uretmeye calisirken, digeri
onu tespit etmeye calisir. Bu dongunun devaminda video ya da resimdeki yuzlerin
daha makul goruntuleri ortaya ¢ikar. Cekismeli Uretici aglar Ust duzey sanal gergeklik
Uretirler fakat kullanimlari oldukga zordur.

iyi hazirlanmis bir deepfake Griind, Ust diizey bilgi isleme kaynaklari, zaman, para
ve beceri gerektirir (Helmus, 2022, s. 24). Her deneyim deepfake videolarini daha ger-
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cekgi hale getirirken, yapay bilesenlerin ¢ciplak gozle tespit edilmesini de zorlastirir. Ce-
sitli web siteleri deepfake egitimlerini Ucretsiz sunmaktadir. Populer siteler arasinda
kullanicilarin mevcut videolar ve GIF'lerdeki yUzleri degistirmesine izin veren Reface
vardir. Kullanicilar Reface sayesinde 6len akrabalarinin fotograflarini canlandirirken,
MyHeritage kullanicilarin gesitli film karakterlerine kendi yuzlerini birebir entegre et-
melerini saglayan deepfake teknolojisine sahiptir.

Ses klonlama, deepfake Uretiminin baska bir yoludur. Celebrity Voice Cloning ve
Voicer Famous Al gibi ¢evrim i¢i uygulamalar, kullanicilara Unlu kisilerin seslerini taklit
etme kolaylhgi saglar. Bu tur hizmetlerin kotu niyetli kullanimina iliskin 6rnekler mev-
cuttur. Ornegdin; ingiltere merkezli bir enerji sirketinin CEQ'su merkezden patronunun
sesine benzeyen birinin aradigini ve ses klonlama yaziliminin bir Grdnd oldugu iddia
edilen telefondaki sesin talimatiyla Macaristan'daki birine yaklasik 220.000 avro para
transferi gergeklestirdigini bildirmistir. Baska bir 6rnekte ise ABD'den bir adam, ses
klonlamanin kurbani olmus, telefonda oglunun sesine benzeyen birinin hapishanede
oldugunu ve kurtulmak icin 9000 dolar avukat Ucretine ihtiyacl oldugunu ifade etmis-
tir (Stupp, 2019).

Bir deepfake Urunu olan sahte fotograflar da manipulasyon ve endise kaynagidir.
Deepfake goruntuleri genellikle gercekgi gorseller icerir. Kullanicilar sahte, hizl ve ko-
lay deepfake goruntuleri olusturabilecekleri web sitelerine kolayca erisebilirler. Kotu
niyetli hazirlanmis deepfake goruntulerinin bazilari, uzmanlarin yuruttlen casusluk
operasyonlarinin bir pargasi olarak kullanildigi dusuncesine neden olmustur. Deep-
fake goruntulerin kullanildigi sosyal medya profillerinin gogu hatiri sayilir bir takipgi
saylisina, stratejik ve uluslararasi ¢alismalar yapan sahte kullanici isimlerine sahiptir
(Satter, 2019).

Deepfake goruntuler sahte sosyal medya hesaplarinin bir pargasidir. Facebook ta-
rafindan yapilan bir arastirma, sahte gorselleri profil resmi olarak kullanan duzinelerce
devlet destekli hesabin varligini tespit etmistir (Kopf et al., 2019, ss. 310-312). Provokator-
ler ve troller, dezenformasyon igerikleri Uretiminde alternatif insan géruntulerini kulla-
nirlar. Ancak kullanicilar, galinti profil resimlerini tespit edebilecekleri bir araca sahiptir.
Ornegdin, Google'in zit gérsel arama ézelligini kullanarak stpheli bir fotograf icin inter-
neti taramak ve gorsel kokenini tespit etmek mUmkundur. Bu nedenle provokatorler,
savunma dnlemlerini asmak icin izi surulemeyecek gorseller Uretirler.

Yapay zeka, dogal dil modelleri kullanarak gercege yakin metinler Uretebilir. The
Guardian gazetesi, 8 Eylul 2020 tarihinde “Bunu Bir Robot Yazdi” baslikli bir haber ma-
kalesi yayinlamistir. Haber metninde GPT-3 (Generative Pre-Trained Transformer-3) ve
OpenAl tarafindan gelistirilmis dogal bir dil modeli kullaniimistir. GPT-3, CommonC-
rawl, WebText ve Wikipedia'dan alinan verilerden bir haber makalesi olusturmustur
(Tom B. Brown et al., 2020). The Guardian Gazetesinin haber editdrleri, GPT-3'e dili basit,
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06z ve 500 kelime civarinda kisa bir kdse yazisi yazmasi talimatini verdiginde genel ola-
rak paragraf dlzeyinde gergekgi ve anlamli bir haber makalesi ortaya ¢ikmistir.

Yapay zeka algoritmalari araciligiyla Uretilen metinler, korkutucu olabilir. Sosyal
medya bot aglarn guglendirilerek troll ya da provokatérlerin metin igerikleri hazirla-
malarina gerek kalmayabilir. Ornegin, FireEye arastirmacilari, Rus trollerin 2016 ABD
secimlerine mudahale etmek i¢in sosyal medya paylasimlarina GPT-3'Un 6ncusu GPT-
2'yi kullanarak karsi koymuslardir (Simonite, 2019). Manipulasyon iceren metinlerle
mucadele, elektronik harp tekniklerindeki disman radar sistemlerinin korlestirilmesi-
ne benzer. Manipulatif metinler gergek haberleri bastirmak ve sahte igerikleri yaymak
icin sosyal medyada dolasima sokulurlar. Gercek sosyal medya kullanicilarinin yapmis
olduklari dil bilgisel hatalar, deepfake teknikleri kullanilarak olusturulan metinlerde
bulunmaz. Bu durum yazili propagandanin daha inandirici ve zor tespit edilmesine
neden olur.

icerik Uretim teknikleri gelistirildikce dezenformasyon yaymayl amaclayan bazi
kotu aktorler, hem igerik Uretimi dncesinde hem de sonrasindaki denetim sistemle-
rini atlatmanin yollarini bulmuslardir (Pierson et al., 2023, ss. 125-157). Ornegin; bazilari
denetim mekanizmalarindan kagmak icin “COVID-19" yazmak yerine “COvID" yaza-
rak icerigi gizlemeye calismislardir. Provokasyon amagli iceriklere karsi bircok Ulke ve
sirket, yapay zeka temelli sistemlerini degistirmis, dezenformasyon igeriklerini tespit
etmek icin egitim faaliyetlerine dnemli kaynaklar ayirmistir. Dezenformasyona karsi
gelistirilen ¢cok sayida algoritmanin varligina ragmen bazi igerikler sistem aciklarindan
gegebilir. Bu nedenle yapay zeka ve makine 6grenimi tabanli icerik denetleme arag-
larinin handikaplari g6z dnlne alindiginda, en iyi ¢cevrim igi icerik denetiminin, yapay
zeka ve insan incelemesinin bir bilesimi oldugu anlasiimalidir. icerik denetimlerinden
insan gozetiminin kaldirilmasi, otonom sistemlerden kaynaklanan nefret, asiricilik, 6n-
yargl, ayrimcilik ve provokasyonun gu¢clenme riskini artirabilir.

Dezenformasyon igeriklerinin Grup ve Duygusal Dinamikleri

insanlar sosyal varliklar oldugundan, bir gruba ait olma hissi motive edicidir. Sosyal
medya gruplarindaki aitlik duygusu, kullanicilarin dezenformasyon iceriklerine verdik-
leri duygusal tepkiler ve tartismalar esnasindaki yorumlarina yansir. Her iki tarafta da
hakli oldugunu dUsunen insanlar vardir. Ote yandan ekonomik dlzenlemelere, asirici-
l1I3a, populizme ve 6zgurlUkculuge yonelik sdylemlerden faydalanan gruplar daha yay-
gindir. Kutuplastirici tartismalar, sosyal medyadaki farkl gruplar arasinda buyurken, si-
yasi kutuplasmalar dezenformasyon salgininin yayilmasini kérukler (Osmundsen et al.,
2021, ss. 999-1015). Boylece toplumsal kutuplasma sosyal medyada daha guclu ortaya
cikar ve devam eden tartismalar nefreti ve taraflar arasindaki yanlhs anlasiimalari artirir.
Sosyal medya mecralarinin farkli gdruslerin 6rtismesini saglayacak sekilde yeniden
tasarlanmasi, dezenformasyonun azaltilmasina yardimci olabilir (Metzler et al., 2022).
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Bircok Ulkede, karmasik siyasi ve ekonomik konular hakkinda kamuoyunun go-
raslerini etkilemek icin supheli haberler yayinlanir. Bazi sosyal medya kullanicilari,
gruplarda paylasilan manipulatif duygusal bilgileri elestirmeden inanmazlar (Roy et
al., 2020, ss. 56-79). Haberi kimin paylastigi, kaynagdi ve guvenilirlik, kullanicilarin bilgiye
yaklasimini etkiler. Haberin yanhs oldugu fark edildiginde, 6fke ortaya c¢ikabilir (Ha-
meleers et al., 2023, ss. 1699-1715). Dolayisiyla gugld duygulara sahip insanlar, otomatik
olarak bir génderiye inanmaz ve onu paylasmaya devam etmezler. Kaynaga duyulan
guven ve dunya gorusu paylasilacak bilgilerin degerlendirilmesini saglar. Dezenfor-
masyon icerigini arastirmak ve kanita dayali ¢ozUmlere basvurmak kutuplasmayi ve
dezenformasyonun duygusal etkisini azaltabilir.

Bilissel psikolojideki yanlis bilgiye olan inanca ydnelik baskin fikir, bilginin zihinde-
ki isleyisinden kaynaklanmaktadir (Ecker et al.,, 2022, ss. 13-29). Bu fikre gore insanlar,
farkl derecelerde bilgiye yonelik dodru yargilarda bulunma yetenedine sahiptir. Kar-
silasilan bilginin tutarhligini degerlendirmek icin on bilgiler kullanilir. Fakat katilim ve
bilissel kapasite genellikle bireysel farkliliklardan dolayi sinirlidir (Lang, 2000). Sonug
olarak analitik dustiinme becerisi azaldikga bilgi duygusal islenme egilimine girer.

Analitik dusUncenin zayif olmasi, bireyi dezenformasyona hem bilissel hem de
duygusal olarak savunmasiz hale getirir. Bu durum, bilgiye yonelik yargida bulunur-
ken onu duygularina givenmeye tesvik eder (Holland et al., 2012). Duygular uyariima
konusunda daha hassas oldugundan (Berger & Milkman, 2013, s. 18) sik paylasilirlar.
Ayrica olumsuz duygular uyandiran bilgiler, insanlari partizanhda daha duyarli bir
hale getirebilir (Weeks & Garrett, 2019, ss. 236-250) ve igerik bireyin duygusal duru-
muyla etkilesime girebilir. Bu nedenle bireyin duygusal durumu, dezenformasyonu
daha cekici hale getirir (DeSteno et al.,, 2004, s. 43). Gollwitzer (2020) yapmis oldu-
gu bir arastirmada, duygusal olarak hassas olan kisilerin, dezenformasyona maruz
kalma ve yalan haberlere inanma olasihigini artirdigina dair bulgulara ulasmistir (ss.
1186-1197).

Duygunun dezenformasyon baglaminda uyarlanabilir olmasi, dezenformasyonun
anlasilmasinda temel bir dneme sahiptir. Dezenformasyon igerigi, bireyin inanci ve
dunya goéruslerinin yani sira yeni bilginin hangi duyguyu ortaya ¢ikaracagini belirler
(Mercier, 2020, ss. 56-79). Bireyin sosyal kimligiyle iliskili dUnya goérusunu tehdit eden
bilgiyle karsilasmasi, yogun olumsuz duygulari tetikleyebilir ve bilginin reddedilmesi-
ne neden olabilir (Robertson et al., 2022). Bireyin bilgiyi reddetmesi ya da tutarli bilgi-
lere inanmasi, kisisel kimligi Uzerinde onarici ve koruyucu bir etkiye yol acar (Wisch-
newski et al., ss. 1-11). Dahasi birey, dezenformasyona karsl gudulere dayali bir yetenek
gelistirebilir. GUdUsel yetenek, bireyin tartismali konular hakkinda dik bir durus sergi-
lemesine hizmet eder (Hareli & Hess, 2012, ss. 385-389). Sadece bilginin dogruluguna
odaklanmalk, yanlis bilgiye duyulan inancin ve sosyal kimlige dayanan sosyo-duygusal
dinamiklerin yonetilmesine yardimci olur (Rathje et al., 2022).
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Dezenformasyonla Miicadele Baglaminda Yapay Zeka Teknikleri

Cevrim ici dezenformasyon endise verici boyutlara ulastigindan, sosyal medya
platformlari ve arama motorlarindan 6zellikle infodemik baglamda ¢ézUm &nerileri
talep edilmektedir (Bontridder & Poullet, 2021). Bu nedenle ¢evrim i¢i dezenformas-
yonla mucadele icin gesitli teknolojik yontemler gelistirilmistir. Gelistirilen teknolojik
yontemler hem yanlis ve yaniltici icerikleri tespit etmek hem de bu icerikleri yapay
zeka kullanarak duzenlemeyi amaglamaktadir. Dikkat edilmesi gereken nokta, su
ana kadar gelistirilen yapay zeka tekniklerinin gercek bilgiyi yalan bilgiden ayirt etme
konusundaki yetersizligi ve uygunsuzlugudur. Bu teknikler 6zellikle bilgi edinme ve
ifade 6zgurlugu agisindan sorunludur (Bontridder & Poullet, 2021).

Potansiyel dezenformasyon iceriklerini tespit etmek amaciyla olusturulan metin
analiz programlari, icerikteki karmasik ve yalan bilgileri ayristirmanin zorlugu nede-
niyle negatif ya da pozitif egilim gdsterir. Ayrica 2018 itibariyla Facebook'un yapay
zeka sistemlerinin, ingilizce ve Portekizce disindaki dillerde etkili olmadigi belirlen-
mistir (Marsden et al, 2020, s.17). Bu nedenle hatali ve yalan haberlerin tespit edilmesi
icin hald insan mudahalesi gerekse de teknoloji sirketleri yapay zeka temelli akil yUu-
raten, ogrenebilen, bilgi toplayan, iletisim kuran ve algilayan yazilimlar gelistirmeye
odaklanmistir (Feldstein, 2019). Ozellikle de deepfakeleri tespit etmek amaclyla sahte
icerikten gercek icerigi ayirt edebilen teknolojiler gelistirilmistir. Bu amacla, deepfake
UrUnler Ureten algoritmalarin benzerleri kullaniimistir (Walorska, 2020, ss. 149-160).

2018 yilinda yapilan arastirmalarda, yapay zeka algoritmalari kullanilarak olustu-
rulan videolardaki aktorlerin, gbéz kirpmadiklari gozlemlenmistir. Bu nedenle anor-
mal g6z kirpma davranisi arayan teknolojiler gelistirilmistir. Fakat bu yontem ortaya
¢iktiginda, deepfake videolarina g6z kirpabilen aktorlerin yerlestirildigi gordlmustur
(Kertysova, 2018, s. 71). Deepfake Urunleri tespit etmek icin kullanilan bir diger yontem,
icerigin yayllmadan 6nce dogrulanmasidir. Goruntulerin, seslerin ve videolarin olustu-
rulduklari anda tespit edilmesi, icerik yayllmadan 6nce dogrulugu teyit etmek Uzere
bir referans olarak kullanilabilir (Kertysova, 2018). Ancak bu yéntem farkli bir soruna ne-
den olabilir. Bireyin her sdyledigini, her yaptigini, nerede oldugunu dogrulama c¢abasi,
mahremiyet dahil olmak Uzere ¢ok sayida insan haklari ihlaline yol agar.

Dezenformasyonun teknoloji destegiyle ortadan kaldirilmasi amaciyla olusturu-
lan raporlar, deepfake UrUnleri saptamak amaciyla insan ve bot hesaplar arasindaki
farklari bulmak icin makine é6greniminden yararlanilmasini vurgulamaktadir. Deep-
fake Urunlerini tespit etmek icgin sosyal ag grafik yapilarindan sosyal medya hesap
verilerine ve gonderi parametrelerine kadar metin igeriklerini analiz etmek amaciyla
dogal dil isleme teknikleri kullanilmaktadir. Bu amagla kitle kaynakli teknikler de de-
nenmektedir. Bu teknik sosyal ag saglayicilari icin de umut verici bir yaklasim olarak
benimsenmistir. Sosyal ag sunuculari, génderileri géruntilemek igin harcanan za-
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man ve takipg¢i saylilari gibi hesap hareketlerini incelemeye almistir (Akers et al, 2018,
s.5). Yapay zeka teknikleri sayesinde, 2020 yilinda Facebook'ta kullanilan sahte hesap-
larin %99,6'sI tespit edilmistir (Bontridder & Poullet, 2021, s. 32).

Filtreleme, icerigin yuklenmesini ve yayinlanmasini engellemek i¢in sunucular
tarafindan alinan bir dnlemdir. Sunucular igeriklerin kaldirilmasini genellikle kulla-
nicl talepleri veya sikayetleri dogrultusunda yaparken, icerik yayllmadan engellenir.
Ancak bu dnlem, sanal 6zel ag adi verilen VPN (Virtual Private Network) araciligiyla
asilabilir. Yine de kullanicinin gérmek istedigi iceriklere éncelik vermesi, icerigin algo-
ritmalar ve ag tabani araciligiyla otomatik olarak siralanmasina, belirli hesaplar tara-
findan paylasilan dezenformasyona dayali iceriklerle karsilasmamasina ya da daha az
karsilasmasina olanak saglar.

Hesaplarin devre disi birakilmasi veya askiya alinmasi, dezenformasyonla muca-
delede sosyal ag sunucularinin kullandigi baska bir tekniktir. Teknoloji saglayicilari,
kullanicilar hizmet sartlarina uymadiklarinda veya kétuye kullandiklarinda énlem alir-
lar. Ornegdin; ABD eski baskani Donald Trump'in Twitter ve Facebook hesaplari, sosyal
ag platformlarinin hikim ve kosullarini karsilamadigi gerekgesiyle askiya alinmistir
(Jang et al., 2021, ss. 25-31). Ayrica yenilikci teknolojiler de kullanicilarin veri tabanlarini
korumak igin gelistiriimektedir. Prensipte bu teknolojiler, kullanici verilerini 6zel sir-
ketler ve devletlerden daha iyi korumayi amacglamaktadir. CUnkU yapay zeka tabanlh
sorunu ¢dzmenin en etkili yollarindan biri dezenformasyonda kullanilan teknolojinin
kendisidir. Dezenformasyon icerigini tanimlamak, ayni yapay zekanin ana mekaniz-
masi kullanilmaktadir. Sinir aglari yapay metin Urettiginden, metnin benzerliklerini
ve dzelliklerini bilirler, bu da onlari bu aglardan ¢ikan igerigin tespit edilmesinde etkili
hale getirir (Kreps et al., 2020, ss. 104-117). Zellers (2019) sinir aglarinin sahte haberi
algilama arastirmalarinda, insan ve makine tarafindan yazilmis metinleri tespit etme
konusunda %92 dogruluga ulastigini ifade etmistir.

Teknoloji tabanl ¢dzUmler, sahte metinleri tanimlamak ve Ust verilerin analizi-
ni icerir. Web sitesinin kendisi, algoritmalar araciligiyla Uretilen metnin IP adresinin
dezenformasyon amagli olup olmadigini tanimlamak igin kullanir. 2016 ABD seg¢im-
lerine mudahalede kullanildigi iddia edilen Facebook, bu iddialara yanit vermek igin
dijital tip ve istihbarat uzmanlarindan faydalanmistir. Elde edilen veriler, gdonderilerin
tumMmUunun buyuk olcude Kuzey Afrika, Latin Amerika ve ABD'deki hedef kullanicilari
kutuplastirmayi amagcladigini gostermistir (Isaak & Hanna, 2018, ss. 56-59). Yanlis bilgi
yaymak isteyenlerle, buna karsi koymak isteyenlerin mucadelesi bir kedi-fare oyunu-
na donmustur. Karsi dnlemler icin orijinal fikirlerin kullanilmasi, dezenformasyon kay-
naklarinin tespitinde ¢esitli zorluklarin ortaya ¢cikmasina neden olmustur. Asil zorluk,
yapay zeka tarafindan uUretilen sahte igeriklerin karmasikhgiyla iliskilidir.
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Dezenformasyonun Neden Oldugu Etik Kaygilar

Dezenformasyon igerikleri birden fazla hedefe odaklanir. Yanlis, onyargil ve ya-
niltici bilgiler bireyi, kurumu ve toplumu hedef alirken, tik tuzagi kullanarak sitenin
tiklanma oranini artirmak ve ekonomik cikar elde etmek de amacglanabilir (Vizoso e
al., 2017, ss. 291-300). Ornekler, dezenformasyonun farkli kullanim amaclar oldugunu
gostermektedir. internet ézellikle de sosyal medya, kullanicilarin her tarll bilgiyi kolay-
ca ve hizli bir sekilde yaymasini saglar. Bu nedenle siyasetgiler, gazeteciler, siyasi parti
baskanlari, milletvekilleri ve sirketler dezenformasyonla karsi karsiya kalirlar. Literatar-
den elde edilen bilgiler, sosyal medyanin yalan haber iceriklerini yaymak icin etkili bir
sekilde kullanildigini gdstermektedir. ABD'de yapilan bir arastirma, nufusun %55'inin
sahte sosyal medya hesaplarinin yalan haberlerin yayllmasindan sorumlu olduguna
inandigini ortaya koymustur (Richter, 2019).

Sahte haberler bilginin gercekligini degdistirme egilimindedir ve insanlarda bir
dogruluk hissi uyandirabilir (Jackson, 2019). Dogruluk duygusunun insanlarda yalan
haberleri 6zUmsemeye neden olmasi, etik disi bir davranis olarak gorulur. Etik olma-
yan bilgi davranisi sadece dezenformasyonda degdil, ayni zamanda siyaset, bilim, eko-
nomi ve finans endustrisinde de mevcuttur. Etik olmayan bilgi, politik ekonomi s6z
konusu oldugunda, halkin yaniltici bilgilere dayanarak ekonomik secimler yapmasina
ve refahlarini kaybetmelerine neden olabilir. Halktan bilgi saklamak da ekonomik re-
fah gelisimini etkileyebilir. Bu nedenle siyasi dezenformasyon iceriklerini engellemek,
ekonomik refahin azalma riskini de engeller.

Sahte haberler ekonomi, saglik, politika, istihdam ve ticaret gibi alanlarda Ulkeleri
derinden etkiler. Hindistan hukdmeti dezenformasyonla mucadele icin yanlis bilgiler
yayan web sitelerini kapatmakla kalmamis, ayni zamanda halka internete erisim en-
geli de getirmistir. Bu sekilde ekonomi Uzerinde olumsuz etkileri olan etik disi dezen-
formasyon icerikleri ekonomik rekabete yol acan maliyetli sorunun ¢ézimune katki
saglamistir (Dhir et al., 2018, ss. 141-152).

Etik agidan en 6nemli endiselerden biri gizlilik konusudur. Yapay zeka ile Uretilmis
dezenformasyona karsi kullanilan tekniklerin gelistirilmesi icin buUyUk 6lcekli verilerin
toplanmasi gerekir. Toplanan veriler, konum, tarama ge¢misi ve satin alma gibi hassas
kisisel bilgileri icerir. Bu bilgiler basta reklamcilik olmak Uzere bir¢ok alanda kullani-
labilir. BuyUk olcekli veri toplayan sirketlerin, kuruluslarin ve sosyal medya aglarinin
bireylerin gizliligini koruduklarindan ve onlarin rizasi olmadan bu bilgileri paylasmaya-
caklarindan veya satmayacaklarindan emin olunmalidir.

Seffaflik, etik bir konudur. Veri toplayan sirketler ve kuruluslar, verileri nasil kullana-
caklari konusunda kullanicilarina seffaf olmalidir. Kullanici verilerin ne icin toplandigi-
ni, nerelerde kullanilacagini ve hangi kurum ya da kuruluslarla paylasilacagini bilme-
lidir (Malik & Dhiman, 2022, ss. 1-4). Toplanan veriler, sirketlerin ya da kurumlarin veri
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tabanlarinda depolanirken, veri tabanlarinin siber saldirilara karsi savunmasiz kalmasi,
verilerin galinmasina ya da kaybolmasina neden olabilir. Bu durum kullanicilar agisin-
dan ciddi sonuglar dogurur. Bu agidan veri toplayan kurum ve kuruluslar, topladiklari
verileri korumak igin yeterli guvenlik dnlemleri almalidirlar. Etik ve sorumlu davranislar,
bireylerin mahremiyetinin korunmasi ve guvenliklerinin saglanmasi agisindan ézellik-
le 6Gnemlidir.

SONUC VE ONERILER

Yapay zeka ile olusturulmus dezenformasyon icerikleri, toplumun temel yonelim-
lerini etkileyerek siyasi, etik ve toplumsal sorunlara neden olmustur. Yapay zeka saye-
sinde otonom olarak olusturulan dezenformasyon igerikleri, insanin problem ¢ézme
yetenegdinin &tesine gecmistir. Yapay zeka dezenformasyona karsi gesitli avantajlar
sunmasina ragmen, bir kontrol mekanizmasinin bulunmamasi dzellikle siyasi, etik ve
toplumsal alanda ciddi riskler olusturmustur. Bu risklerin basinda tamamen otonom
sistemlerden olusan ve insan muUdahalesini devre disi birakan yapay zekal dezenfor-
masyon icerikleri gelmektedir. Yapay zekaya sahip dezenformasyon iceriklerinin siyasi,
etik ve toplumsal sonuglarini ve bu sonuglarin etkilerini azaltmak amaciyla tespit edi-
len ¢6zUm Onerilerini su sekilde siralamak mUmkundur:

» Yapay zekali dezenformasyon icerikleri provokatorlerin ve trollerin etkilesimiyle
ortaya c¢ikarak bireyi ve toplumu hedef almistir. Bu nedenle devlet ve &zel sektor
paydaslari dezenformasyonu bir silah haline getirenlerin kabiliyetlerini azaltacak
politikalar benimsemelidir.

» Dezenformasyon gunumuzde gelismis teknolojilerin bir sonucudur. Bu nedenle
deepfake teknolojilerine yatirim yapanlar mercek altina alinmali ve dezenformas-
yona karsi istihbarat stratejileri gelistirmelidir.

» Yapay zekaya sahip dezenformasyon icerikleri hizli bir gelisim icindedir. Bu neden-
le siyaset kurumunun korunmasi, etik ve toplumsal kaygilarin azaltilmasi icin aras-
tirmacilarin dezenformasyon igeriklerini tespit etme ¢alismalari devam etmelidir.

» Siyasi, etik ve toplumsal etkileri olan yapay zekal dezenformasyon igeriklerini Uret-
mek gunumuzde oldukga kolaylasmistir. Bazi cevrim ici paydaslarin sundugu de-
epfake icerik Uretimine izin veren yapay zeka algoritmalarinin halkin erisimine ka-
patilmasi, dezenformasyonla mucadele segeneklerinin arasinda olmalidir.

» VYapay zekali dezenformasyon igerikleri Ust dlzey sanal gerceklik sagladigindan,
toplumun bilgi alma ve bilgiyi dederlendirme kapasitesini artirmak amaciyla okul-
larda medya okuryazarligi dersleri tesvik edilmelidir.

» Devlet ve dzel sektdrun is birligi, dezenformasyonun toplumsal etkilerine karsi ya-
rarli sonuglar alinmasini saglamistir. Paydaslarin is birlikli cabalarini koordine et-
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mek zor olsa da is birligi icinde calisilarak dezenformasyonun toplumsal guvenli-
gin zayiflamasina neden olan etkileri azaltilabilir.

Dezenformasyonla mucadele tek tarafli degildir. Bu nedenle yapay zekaya sahip
dezenformasyon iceriklerinden korunmak igin gazetecilerin, medya kuruluslarinin,
sivil aktorlerin ve diger paydaslarin is birligi icinde calismasi gerekmektedir.

Dezenformasyon igerikleri siyasi, etik ve toplumsal olarak birden fazla amacgla Ure-
tilir. Hedef cesitliligine karsi mUcadele etmenin en etkili yollarindan biri OSINT
(Open Source Intelligence) adi verilen acgik kaynak istihbaratidir. Acik kaynak is-
tihbarati, belirli periyodlarla akisa sokulan dezenformasyon akisini engelleyebilir.

Yapay zekali dezenformasyon igerikleri tarafsizligi, kamu degerleri ve demokra-
tik ilkeler hakkindaki endiseleri artirmistir. Bu nedenle teknoloji endustrisindeki
onemli oyuncular, 6zellikle internet glvenligi acisindan sosyal medya platformlari-
na anti-dezenformasyon araclari gelistirmeyi finanse etmelidir.

Ticari amaclarla kullanilan yapay zekaya sahip dezenformasyon icerikleri, yeni so-
runlarin ortaya ¢cikmasina neden olmustur. Bu nedenle ticari amacgli dezenformas-
yon iceriklerine karsi hukGmetlerin mevcut yasalari destekleyici yasalar ¢cikarmasi
gerekmektedir.

Yapay zekaya sahip dezenformasyon icerikleri gu¢ kontrolunun kaymasina neden
olmus, dolayisiyla demokratik girdilerin mesrutiyetini sorgulatmistir. Bu nedenle
farkli siyasi ve yasal sonuglar dikkate alinmalidir.

Bazi sosyal medya aglari, yapay zeka algoritmalari kullanarak buyuk caph veriler
toplamaktadir. Bu verilerin calinma ve satilma riski etik sorunlarin ortaya ¢ikma-
sina neden olmustur. Bu nedenle sosyal medya sunuculari, toplanilan verilerin ne
amagla kullanildigi ve nasil korundugu hakkinda kamuoyuna karsi hesap verebile-
cegdi politikalar benimsemelidir.
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