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Oz: Gergek kisilerin konusmalarini igeren dijital ses dosyalarmin kullanilmasi ile
gerceklestirilen derin sahte ses manipiilasyonu, sesi taklit edilecek kisinin sesini
klonlayarak kisinin sdylemedigi bir seyi sOylemis gibi igerikte ses dosyalarini
olusturan bir sahtecilik tiiriidiir. Konugsmacinin kimligini dogrulamak i¢in giivenlik
adimi olarak kabul edilen Otomatik Konugmaci Dogrulama Sistemlerinin derin
sahte ses sahtecilikleri saldirilarina kargi savunmasizligt sé6z konusudur. Ayrica
mahkemelerde karar merciini etkileyecek delil olarak sunulan ses dosyalarinin
orijinal olup olmadigt kontrolii 6nemli bir ihtiya¢ haline gelmistir. Bu tiir
sahteciliklerin uzman sistemler tarafindan tespit edilebilmesi giiniimiiz ¢ag1 icin
oldukca Onem arz etmektedir. Bu sahtecilik tiiriindeki saldirilarin tespit
edilebilmesi icin literatiirde c¢esitli yOntemler Onerilmigtir. Literatiirdeki
caligmalarda performans degerlendirmesinde kullanilan icretsiz erisimli veri setleri
de mevcut olup sonug kiyaslamasinda kullanabilmesi miimkiindiir. Bu ¢aligmada
literatiirdeki yontemler ve verisetleri incelenmis, yontemlerin bu verisetleri
tizerindeki performans degerlendirmeleri, avantaj ve dezavantajlari vurgulanmisgtr.
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Abstract: Besides facilitating access to audio content on the Internet,
developments in deep learning methods have made it possible to produce deep
fake audio. Automatic Speaker Verification systems considered a security step to
authenticate the speaker, are vulnerable to deep spoofing attacks. It is crucial for
today's age that expert systems can detect such frauds. Deep fake audio spoofing
is carried out to produce audio files in the content by cloning the speaker's voice
that is planned to be changed as if he said something he did not say. Various
methods are proposed in the literature to detect this type of forgery. There are
free-access datasets used in performance evaluation in studies in the literature,
and it is possible to use them in result comparison. The planned research aims to
reduce or eliminate the noise that may exist in the audio file of the system by
passing the preprocessing stage of the audio signal received as input. This paper
examines the methods and datasets in the literature, and the advantages and
disadvantages of the methods on these datasets are emphasized.
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1. Giris

Derin 6grenme tekniklerindeki gelismeler deepfake olarak isimlendirilen “deep learning” (derin
ogrenme) ve “fake” (sahte) kelimelerinden tiiretilen gergek bir ¢oklu ortam verisinin fark edilemeyecek
sekilde basarili bir sekilde sahtesinin tiretilmesini miimkiin kilmistir (Patel & Patil, 2015). Bu sahtecilik
tiiriinden biri de derin sahte seslerin iiretilmesidir. Derin sahte ses sahteciligi, degistirilmesi planlanan
konugmacinin sesinin klonlanarak, sdylemedigi bir seyi sdylemis gibi icerikteki ses dosyalarinin
iiretilmesi amaci ile gerceklestirilmektedir (Patel & Patil, 2015). Yapay zeka yaklagimlarini kullanilarak
olusturulan bu sahtecilik yontemi 6zellikle konusmaci dogrulama sistemleri i¢in biiyiik bir tehdit
olusturmaktadir. Ayrica askeri ve politik konumlara sahip yetkilerin konusmalarinin bu atak tiiriine
maruz kalmasi da ulusal giivenlik zafiyeti olusturabilmektedir. Bu tiir durumlarin giiniimiiz ¢aginda
meydana gelme olasiligimin yiiksekligi, derin sahte seslerin tespit edilmesinin Onemini ortaya
koymaktadir.

Derin sahte ses manipiilasyonu saldirilari, sahte ses dosyasinin olusturulmasindaki tekniklere
gore gruplandirilabilmektedir. Sekil 1°de verildigi gibi en popiilerler saldir tiirleri; Yeniden oynatma
(replay), Metinden Konusmaya (Text-to-Speech, TTS) ve Ses Doniisiim (Voice Conversion, VC) olup
Aldatma Saldirilar sinifinda degerlendirilmektedirler. Bunlardan Metinden Konusmaya ve Ses
Doniigiim saldirilart daha sik karsilasilan atak tiiriidiir ve biyometrik dogrulama sistemleri igin biiyiik
bir tehdit olusturmaktadir.

Aldatma
Saldirilari

Metinden
Konusmaya

(Text-to-Speech)

Ses Donisim

(Voice
Conversion)

Sekil 1. Derin sahte ses manipiilasyonu saldirilart.

Konunun 6nemi geregi literatiirde ses dosyalar1 lizerinde gergeklestirilen aldatma saldirilarinin
tespit edilebilmesi lizerine gergeklestirilen ¢aligmalar yeniligini korumasina kargin popiilaritesinde artig
gozlemlenmektedir (www.scopus.com). Sekil 2’de scopus veritabaninda “deepfake audio” anahtar
kelimesi ile yapilan yayin sorgusu durumunda yillara gore yayin sayisinin grafigi Sekil 2°de verilmistir.
Grafikte de goriildiigii gibi aragtirmacilar tarafindan da konuya artan ilgi oldugu sdylenebilir.
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Sekil 2. “deepfake audio” anahtar kelimesi ile yapilan sorguda yillara gére yayin sayisi.
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Derin sahte seslerin tespiti i¢in ortaya konulan sistemlerin performans degerlendirilmesinin
gergeklestirilecegi ASVSpoof meydan okuma serisi olusturulmus ve bu kapsamda hem orijinal hem de
sahte ses dosyalarini igeren verisetleri olusturulmustur (Wu ve ark., 2015 ve 2017; Nautsch ve ark.,
2021; Yamagishi ve ark., 2021). Olusturulan verisetleri literatiirdeki ¢aligmalarin performanslarini
degerlendirilmek iizere kullanilmaktadir. Ancak aldatma saldirilarina kars: sistemlerini daha giiclii hale
getirebilmek i¢in literatiirde yeni Aldatma Saldiris1 engelleme ydntemlerinin arastirilmast ve
gelistirilmesi ihtiyaci devam etmektedir. Literatiirde yapilan ¢aligmalari ses manipiilasyonunun tespiti
amaci ile ses dosyasindan elde edilen 6zelliklerin tiirii agisindan degerlendirildiginde iki temel siifin
ortaya ¢iktig1 gézlemlenmistir. Bunlar geleneksel yontemler ile elde edilen 6zelliklerin kullanilmasina
dayali yontemler ve derin 6grenme yaklagimlarina dayali 6zellikler olarak isimlendirilebilir.

Bu calismada derin sahte seslerin tespiti icin literatiirde Onerilen yontemler 2. Boliimde
smiflandirilmig, 6ne ¢ikan bazi yontemlerin avantaj ve dezavantajlarindan bu boliimde bahsedilmistir.
Yontemlerin gelistirilmesinde faydalanilan verisetleri ve metriklerden 3. Bolimde verilmistir. 2.
Boliimde verilen yontemlere ek olarak bu alandaki diger ¢alismalar, genel akiglarina iligkin sekiller ve
kullanilan verisetleri {lizerindeki performans degerlendirmeleri ile daha detayli olarak Bolim 4’te
sunulmustur. Calismalarin 6ne ¢ikan zorluklarina ve genel degerlendirmelerine son bdliimde yer
verilmistir.

2. Derin Sahte Ses Tespiti

Ozellikle ses tabanli kimlik dogrulama sistemleri, ses iizerinden iletisimde bulunan sistemler
veya askeri ve politik durumlarda girdi olarak alinan seslerin derin sahte ses sahteciligi ile olusturulup
olusturulmadiginin ortaya koyan dogrulama adimi ihtiyaci giderek artmaktadir. Derin sahte seslerin
tiretiminde kullanilan teknolojilerdeki hizli gelisim sayesinde, sahte bir sesin gergek insan sesinden ayirt
edilebilmesi gittik¢e zorlagmaktadir. Derin sahte seslerin tespiti i¢in en sik bagvurulan ve en giivenilir
sistemler makine 6grenmesi yaklagimlarinin kullanildigi otomatik sistemlerdir. Bu sistemler biiyiik veri
kiimesi i¢inde sahte ve gercek ses Ornekleriyle egitilerek sahte sesleri tespit etmek icin kullaniimaktadir.
Bu amagla literatiirde onerilen yontemler ses dosyasina geleneksel yontemlerle veya derin 6grenme
yaklasimlari ile 6zellikler elde edilerek bu 6zelliklerin siniflandirilmasina dayanmaktadir. Buna gére bu
alandaki caligmalar iki sinifta degerlendirmek miimkiindiir;

1. Geleneksel yontemler ile 6zellik elde eden ¢alismalar

2. Derin ogrenmeye dayali ozellikler kullanan ¢caliymalar

Literatiirde ses ait o6zelliklerin elde edilmesinde ve bunlarin smiflandirilmasinda birgok
yaklagimi kapsayan calisma bulunmaktadir. Bu ¢aligmalar gdzlemlendiginde, sistemin egitimi sirasinda
kullanilmayan bir aldatma saldirisinin sisteme girdi olarak verildigi zaman yontemlerin basarisiz kaldigi
bilgisi edinilmistir. Bu durum literatiirde genellestirme problemi olarak isimlendirilmektedir. Ayrica
yapilan calismalarin bircogunda ele alinan problem ikili siniflama problemi olarak degerlendirilmekte
ve giristen alinan ses dosyasi gercek veya sahte olarak etiketlendirilmektedir. Bunu gergeklestirebilmek
icin sistemin egitimi i¢in kullanilan egitim ve test verisetlerinde de benzer bir dagilimin varlig1 kabul
edilmektedir. Literatiirdeki yontemlerde sunulan modellerin gelistirilmesinde verisetleri oldukca 6nem
arz etmektedir. Bir sonraki boliimde bu modellerinin egitimi ve testinde kullanilan verisetleri ve
performans degerlendirme metrikleri verilecek olup dordiincii boliimde yontemlere iliskin daha detayl
analizler yapilacaktir. Anlatimda kullanilan bazi terimler ve kisaltmalar1 Cizelge 1°de verilmistir.

Cizelge 1. Makale igindeki kisaltmalar ve acgiklamalari

Kisaltma Aciklama Kisaltma Aciklama

TTS Text-to-Speech STLT Short Term Long Term
VC Voice Conversion LCNN Light CNN

SS Speech Synthesis RNN Recurrent Neural Network

Long Short Term Memory-

C1 First Mel-Cepstral Coeffcient LSTM-RNN Recurrent Neural Network
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Cizelge 1. Makale i¢indeki kisaltmalar ve agiklamalari (devam)

Kisaltma Aciklama Kisaltma Aciklama
. . Long Short Term Memory-
C1 First Mel-Cepstral Coeffcient LSTM-RNN Recurrent Neural Network
HTS3 Hidden M arkov Model Based Speech LDA Linear Discriminant Analysis
Synthesis System
GMM Gaussian Mixture Models GDF Gaussian Density Function
LSP Line Spectrum Pair HFCC High-Frequency Cepstral
Coefficients
KPLS Kernel-Based Partial Least Square SSAD SeIf—SL_Jperwsed Spoofing Audio
Detection
MaryTTS MARY Text-To-Speech TCN Temporal Convolutional
Network
RC Replay Configuration GRU Gated Recurrent Unit
LA Logical Access MSE Mean Squared Error
. . Light Convolutional Neural
PA Physical access LCNN-big Network-big
VC Voice Coder LCNN-small Light Convolutional Neural
Network-small
wWC Waveform Concatenation A-Softmax Angular Softmax
VAE Variational Auto-Encoder TSSDNet Tlme—QOmam Synthetic Speech
Detection Net
MFCCs Mel-Frequency Cepstral Coefficients GNA Gaussian Noise Addition
PSTN Public Switched Telephone Network ~ SnrNA Signal-to-Noise Ratio Noise
Addition,
DF Deep Fake LPS Log Power Spectrum
EER Equal Error Rate TC Temporal Convolution
HTER Half Total Error Rate SC Spatial Convolution
FAR False Acceptance Rate LSTM Long Short-Term Memory
FRR False Rejection Rate AEXANet Audio Examiner RawNet
t-DCF Tandem Detection Cost Function MFM Maximum Feature Mapping
CM countermeasure GTCC Gammatone F|It_e r based
Cepstrum Coefficient
fa false alarm BILSTM Bidirectional Long Short-Term
Memory Network
MFCCs Mel-Frequency Cepstral Coefficients SVM Support Vector Machine
MGD Modified Group Delay Cepsral RBF Radial Basis Function
Coefficients
LMS Log Magnitude Spectrum OC-Softmax One Class-Softmax
GD Group Delay GAP Global Average Pooling
IF Instantaneous frequency derivative SFFCC Single Frequency Filter Cepstral

Coefficients
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Kisaltma Aciklama Kisaltma Aciklama
BPD Baseband Phase Difference ZTWCC Zero Time Windowing Cepstral
Coefficients
. Instantaneous Frequency
PSP Pitch Synchronous Phase IFCC Cepstral Coefficients
MLP Multi Layer Perceptron Logspec Log Power Magnitude Spectra
CFCC Cochlear Filter Cepstral Coefficients CRNN Convolutional Recurrent Neural
Network
CFCCIF Cochlear Filter Cepstral Coefficients SDA Static, Delta and Acceleration,
Instantaneous Frequency
FBNN Filter Bank Neural Network LTAS Long-Term-Average-Spectrum
DNN-FBCC ~ Deep Neural Network Filter Bank Voice Over Internet Protocol
Cepstral Coefficients
IMECC Invert_eq Mel-Frequency Cepstral LEB Linear Filter Banks
Coefficients
Linear Prediction Cepstral . .
LPCCres Coefficients Residual LMCL Large Margin Cosine Loss
SC Scattering Coefficients LT Long-Term
DCT Discrete Cosine Transform ST Short-Term
SCC Scattering Cepstral Coefficients RLMS Residual log magnitude spectrum
GMM-UBM Gaussian Mixture Model - Universal MSE-CC MSE Cepstral Coefficient
Background Model
RFCCs Rectapgular Filter Cepstral STCC Short Term Cepstral Coefficients
Coefficients
LPCCs Lmea_r Eredlctlon Cepstral GMM Gaussian Mixture Model
Coefficients
SSFCs Subband Spectra! QentrOId FMD Frequency Modulation Deviation
Frequency Coefficients
Subband Spectral Centroid . .
SCMCs Magnitude Coefficients SCD Spectral Centroid Deviation,
CMN Cepstral Mean Normalization SCF Spectral Centroid Frequency
STSSI Short-Te_r m Spectral Statistics MelFbanks Mel scale filter banks
Information
OPI Octave-Band Principal Information MGD Modified Group Delay Function
. . Modified Group Delay Function
FPI Full-band Principal Information CQTMGD based on Constant-Q-Transform
Constant-Q-Statistics-Plus-Principal Linear Predictive Cepstral
CQSPIC Information Coefficient LPCCs Coefficients
MCF Modulation Centroid Frequency CCs Complex Kepstral Coeffcients
MCF-CC MCEF cosine coefficients STFT Short-Time Fourier Transform
MSE Modulation Static Energy GD gram Group Delay gram

357



YYU FBED 29(1): 353-402
Tahaoglu ve ark. / Derin Sahte Ses Manipiilasyonu Tespit Sistemleri Uzerine Bir Derleme

3. Verisetleri ve Metrikler

Derin sahte ses tespiti modellerinin bagarili olabilmesi i¢in yiiksek oranda sahte ve orijinal veri
ornegi iceren verisetlerinde egitilmesi gerekmektedir. Literatiirde bu ihtiyact karsilayacak sekilde
olusturulmus verisetleri bulunmaktadir. Bu veri setleri ASVSpoof, BTAS ve FoR verisetleridir.
Onerilen modellerin basaris1 performans metrikleri kullanilarak rapor edilmektedir. Bu boliimde ilk
olarak literatiirde agik erigimli olarak yayinlanan derin sahte ses tespiti modellerinin egitimi ve testi i¢in
kullanilan verisetlerinden ve sonrasinda performans analizinde kullanilan performans metriklerden
bahsedilecektir.

3.1. ASVSpoof verisetleri

ASVSpoof verisetleri, 2015 yilinda baslayan ASVSpoof meydan okuma serileri sirasinda
olusturulmustur ve verisetlerinin detaylar1 asagidaki gibidir.

* ASVSpoof 2015 veriseti: ASVSpoof 2015 veriseti orijinal ve sahte ses kayitlarindan
olugmaktadir. Orijinal ses kayitlari, 106 konugmacinin (45 erkek ve 61 kadin) herhangi bir degisiklik
yapilmadan ve v arka plan giiriiltii efektleri olmadan kaydedilir (Wu ve ark., 2015). Sahte ses kayitlari
Konusma Sentezi (Speech Synthesis, SS) ve Ses Doniistiirme (Voice Conversion, VC) algoritmalari
araciligl ile orijinal ses kayitlarindan olusturulmustur. Veriseti egitim, gelistirme ve test setlerine
boliinmiis olmakla birlikte higbirinde ortak konusmaci bulunmamaktadir.

Cizelge 2°de bu verisetinde yer alan sahte ve orijinal ses kayitlar1 ve orijinal ses kayitlarinda
kullanilan konusmaci sayilari yer almaktadir. Cizelgede de goriildiigii gibi egitim seti, 25 konugmacidan
(10 erkek, 15 kadin) toplanan 3750 orijinal ve 12625 sahte sesleri icermektedir. Egitim setinde kullanilan
sahte sesler S1-S5 algoritmalarindan biri kullanilarak olusturulmustur. Gelistirme veriseti, 15 erkek 20
kadin olmak tizere 35 konusmacidan alinan orijinal ve bu orijinal seslerden olusturulmus sahte sesleri
icermektedir. Gelistirme veriseti, egitim setindeki sahte sesleri olusturmak i¢in kullanilan sahtecilik
algoritmalariyla olusturulmustur. Degerlendirme seti, 20 erkek ve 26 kadin olmak iizere toplam 46
konugmacidan toplanan 9404 orijinal, 184000 sahte seslerden olusmaktadir. Sahte sesler egitim ve
gelistirme setlerinde kullanilan 5 algoritmanin yaninda, 5 farkli sahtecilik algoritmasi(S6-S10)
kullanilarak elde edilmistir.

Cizelge 2. ASVSpoof2015 veri setinin olusturulmasinda faydalanilan konusmaci ve alt veri gruplarinda

yer alan ses
Egitim Gelistirme Test
Sesler Orijinal 3750 3497 9404
Sentetik 12625 49875 184000
Konusmaci 25 35 46

Sahte seslerin olusturulmasinda kullanilan S1-S10 algoritmalar1 su sekildedir:

» S1; basitlestirilmis ¢er¢eve se¢imi tabanli ses doniistiirme (Voice Conversion, VC)
algoritmasidir.

» S2; kaynak spektrumunun egimini hedefe kaydirmak igin yalmizca birinci Mel-Kepstral
Katsayisini (First Mel-Cepstral Coeffcient, C1) kullanan en basit ses doniistiirme algoritmasidir.

» S3 ve S4; gizli Markov modeli tabanli konugma sentezi sistemi (Hidden Markov Model Based
Speech Synthesis System, HTS3) uygulayan konugsma sentezi (Speech Synthesis, SS)
algoritmasidir.

» S5; ses doniistiirme arag seti ve Festvox sistemi uygulanan bir ses doniistiirme algoritmasidir.

» S6; Gauss Karisim Modellerine (Gaussian Mixture Models, GMM) ve kiiresel varyans1 goz
oniinde bulundurarak maksimum olasilik (maximum likelihood) parametresi iiretimine dayanan
ses doniistiirme algoritmasidir.

» S7; Cizgi Spektrum Cifti (Line Spectrum Pair, LSP) kullanan ses doniistiirme algoritmasidir.

» S8; Japonca veriseti kullanilarak yapilan tensor tabanli ses doniistiirme (Voice Conversion, VC)
algoritmasidir.
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» S9; dogrusal olmayan bir doniisiim fonksiyonunu uygulamak icin ¢ekirdek tabanli kismi en
kiiciik kareleri (Kernel-Based Partial Least Square, KPLS) kullanan ses doniistiirme (Voice
Conversion, VC) algoritmasidir.

» S10; agik kaynakli MARY Metinden Konugsmaya (MARY Text-To-Speech, MaryTTS)
uygulanan Konusma Sentezi (Speech Synthesis, SS) algoritmasidir. S1, S2, S3 ve S4iin tiimii
sentez i¢in aynt STRAIGHT ses kodlayici kullanirken S5, bir MLSA ses kodlayiciy1 kullanir.

» ASVSpoof 2017 veriseti: ASVSpoof 2017 veriseti, Metne-Bagimli RedDots veriseti (Text-
Dependent RedDots kullanilarak olusturulmustur. Metne-Bagimli RedDots setinden alinan orijinal
sesler ile yeniden oynatilmis sahte ses kayitlar1 olusturulmustur (Wu ve ark., 2017). Sahte sesler ¢esitli
cihazlar, hoparlorler ve kayit cihazlarindan olusan ¢esitli yeniden oynatma yapilandirmalari ve gesitli
ayarlar altinda yeniden oynatilmasiyla olusturulmustur. Cizelge 3’de bu veri setinin olusturulmasi igin
ses kayitlariin alindig1 konugmaci sayilari ve her bir alt veri setlerinde yer alan orijinal/sahte ses sayilari
verilmistir. Cizelgede goriildiigii gibi egitim setinde 10 erkek konugmacinin gercek ve sahte konugmalari
yer alir. Sahte konusma, 6 farkli oturumda 3 farkli tekrar yapilandirmasiyla iretilir. Gelistirme setinde
toplam 8 konusmacinin orijinal ve sahte konusma kayitlart mevcuttur. Sahte ses 6rnekleri farkli oynatma
ve kayit cihazlartyla 10 farkl tekrar oynatma oturumundan olusturulmustur.

Cizelge 3. ASVSpoof2017 verisetinin olusturulmasinda faydalanilan konusmaci ve alt veri gruplarinda
yer alan ses sayilari

Egitim Gelistirme Test
Sesler Orijinal 3750 3497 9404
Sentetik 12625 49875 184000
Konusmaci 25 35 46

Orijinal seslerin yeniden oynatilmasi ile sahte seslerin olusturulmasi siirecinde akustik etkiler,
bir oynatma cihazinin ve kayit cihazinin ve sesin yayildigi bir akustik ortamin etkilerini kapsar. Bunlarin
bir kombinasyonuna Tekrar Oynatma Konfigiirasyonu (Replay Configuration, RC) adi verilir. Akustik
ortam, orijinal konusma verilerinin yeniden oynatildig1 ve yeniden kaydedildigi fiziksel alandir. Bu
verisetinde sahte sesler 26 farkli ortamda olusturulmustur. Sekiz farkli ev kosulu, orta ortam giiriiltiisii
seviyeleri ile karakterize edilen oturma odalar1 ve yatak odalarinda yapilan kayitlar1 igermektedir. 10
ofis kosulu klima sistemleri tarafindan iiretilen orta diizeyde ortam giiriiltiisiinii i¢erirken ayni1 zamanda
yankilanma da sergiler. iki balkon ve bir kantin kosullari, ortam giiriiltiisiiniin yiiksek oldugu
ortamlardir. Dort diigiik giiriiltii kosulu vardir. Yankisiz oda kayitlar1 ¢ok diigiik toplam giiriiltii ve
yankilanma sergilerken stiidyo kayitlari da benzer sekilde diisiik diizeyde ortam giiriiltiisii ve ayni
zamanda bir dereceye kadar yankilanma igerir. Analog kablo kosullari, fiziksel ses yayilimi olmadan,
ancak bir oynatma cihazindan dogrudan bir ASV sistemine elektriksel yayilimla yapilan kayitlar1 simiile
eder. 26 oynatma cihazi ve 25 adet kayit cihazi bulunmaktadir. 26 oynatma cihazi, 25 kayit cihazi ve 26
ortamin kullanildig1 konfigiirasyonlar toplamda 16900 adettir.

*ASVSpoof 2019 veriseti: Bu veriseti Mantiksal Erisim (Logical Access, LA) ve Fiziksel
Erigsim (Physical access, PA) olmak tiizere iki farkli senaryoya ayrilmistir (Nautsch ve ark., 2019).
Mantiksal Erigim, anadili ingilizce olan 46 erkek, 61 kadin toplamda 107 kisiden elde edilen orijinal
seslerin yaninda, 17 farkl yontemle olusturulan sentetik seslerden olusmaktadir. Ornekleme frekansi
16000 Hz. olmakla birlikte veri seti kayipsiz bir ses kodlama formatinda olusturulmustur. Egitim seti 8
erkek ve 12 kadin toplam 20 kisinin orijinal konugma kayitlarini ve 6 atakla olusturulmus sahte sesleri
icerir. Gelistirme seti ise 4 erkek ve 6 kadin toplam 10 kisinin orijinal konusma kayitlarini ve 6 atakla
olusturulmus sahte seslerden olusmaktadir. Egitim ve gelistirme setlerinde sentetik sesler AO1- AQ06
arasinda 6 farkli atak tiirliyle olugturulmustur. Buna karsin test seti ise 21 erkek ve 27 kadin olmak {izere
toplam 48 kisinin orijinal konusma kayitlari1 ve 13 yontemle (A07- A19 ataklariyla) elde edilen
sentetik konusmalar1 igerir. A16 ve A19 aslinda sirastyla A0O4 ve A06 ile ¢akigsmaktadir. Dolayisiyla
egitim ve test setinde sadece 2 atak tiirii ortak iken 11 atak tiiri tamamen farklidir.
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Cizelge 4. ASVSpoof2019 LA veriseti olusturulmasinda faydalanilan konusmaci ve alt veri gruplarinda
yer alan ses sayilari

Egitim Geligtirme Test
Sesler Orijinal 2580 2548 7355
Sentetik 22800 22296 63882
Konusmaci 20 10 48

Ataklarin olusturulmasi birkag farkli yonteme dayanmaktadir. Egitim ve gelistirme setinde yer
alan AO1 ile test setinde yer alan A07, A0S, A10, A11, A12 ve A13 ataklar1 Sinir Ag1 kullanilarak
olusturulmustur. Ses Kodlayic1 (Voice Coder, VC) kullanilarak olusturulan ataklar egitim ve gelistirme
setinde yer alan A02, A03, A05 ve A06 ataklariyla birlikte test setindeki A09, A14, A15, A17, A18 ve
A19’dur. Egitim ve gelistirme setindeki A04 ve test setindeki A16 atagi Dalga Bi¢imi Birlestirme
(Waveform Concatenation, WC) yontemi ile olusturulmustur.

AO01, WaveNet Sinir Ag1 kullanilarak gergeklestirilen Metinden Konusmaya sahteciligi ile
olusturulmustur. A02, WORLD ses kodlayicinin kullanildigi AO1’e benzeyen Metinden Konugmaya
sahteciligi kullanilmistir. AO3, Merlin ad1 verilen agik kaynakli TTS arag setini kullanan, A02’ye benzer
Metinden Konusmaya (Text-To-Speech, TTS) sahteciligidir. A04, MaryTTS platformunu temel alan bir
dalga bigimi birlestirme (Waveform Concatenation, WC) uygulanmistir. A0S, dalga bigimi iiretimi i¢in
degisken bir otomatik kodlayic1 (Variational Auto-Encoder, VAE) ve WORLD ses kodlayic1 kullanan
Sinir Ag1 tabanli bir Ses Doniistiirme (Voice Conversion, VC) sahteciligidir. A06, transfer fonksiyonu
(transfer-function) tabanl bir Ses Doniistiirme (Voice Conversion, VC) sahteciligi ile olusturulmustur.
Bu yontem, bir konugsmacinin sesini bagka bir konusmacinin sesine doniistirmek igin ses kodlayici
kullanir. A07°de dalga bi¢imi WORLD ses kodlayicis1 kullanilarak sentezlendikten sonra konusmay1
daha dogal hale getirmek i¢in zaman alanh sinir filtresi olan WaveCycleGAN2 kullanilir. A07 bir
Metinden Konugmaya sahteciligi ile olusturulmustur. A0S, A01’e benzer bir Metinden Konugmaya
sahteciligine uygulanmis sesleri kapsar. WaveNet’ten daha hizli olan bir sinir kaynag filtresi dalga
bi¢imi (neural-source-filter waveform model) modelini kullanir. A09, Vocaine ses kodlayicisi
kullanilarak olusturulan bir Metinden Konusmaya sahteciligi ile olusturulmustur. A10, WaveRNN
sinirsel ses kodlayici aracilifiyla gergeklestirilen Metinden Konusmaya sahteciligidir. All, dalga
formlar1 olusturmak icin Griffin-Lim algoritmasini kullanmas1 disinda A10 ile ayni olan Metinden
Konusmaya (Text-To-Speech, TTS) sahteciligidir. A12, WaveNet tabanli Metinden Konugsmaya (Text-
To-Speech, TTS) sahteciligidir. A13, girig dalga bi¢cimini dogrudan degistiren, birlesik Sinir Aglari
tabanli Ses Doniistirme ve Metinden Konugmaya sahtecilik sistemidir. A14, STRAIGHT ses
kodlayiciy1 kullanan birlesik Sinir Aglar1 tabanli Ses Doniistiirme ve Metinden Konusmaya sahtecilik
sistemidir. A15, STRAIGHT ses kodlayici yerine hoparlore bagli WaveNet ses kodlayicilar yoluyla
dalga formlan tiretir. A16, A04 ile ayn1 algoritmay1 kullanan bir dalga bigimi birlestirme Metinden
Konusmaya (Text-To-Speech, TTS) sahteciligidir. Ancak A16, A04’ten farkli bir egitim setinden
olusturulmustur. A17, A05 ile aym1 VAE tabanli cer¢eveyi kullanan Sinir Agi tabanli bir Ses
Dontistiirme sistemidir. WORLD ses kodlayiciy1 kullanmak yerine, A17 genellestirilmis dogrudan dalga
bicimi modifikasyon yontemini kullanir. A18, Mel-Frekans Kepstral Katsayilar1 (Mel-Frequency
Cepstral Coefficients, MFCCs)’dan konusma olusturmak igin bir ses kodlayici kullanan bir Ses
Déniigtiirme (Voice Conversion, VC) sahteciligidir. A19, A06 ile ayni algoritmay1 kullanan transfer
fonksiyonu tabanli bir Ses Doniistiirme sistemidir. Ancak A19, A06’dan farkli bir egitim setinden
baglayarak olusturulmustur.

Cizelge 5. ASVSpoof2019 PA veriseti olusturulmasinda faydalanilan konusmaci ve alt veri gruplarinda
yer alan ses sayilari

Egitim Gelistirme Test
Sesler Orijinal 5400 5400 18090
Sentetik 48600 24300 119367
Konusmact Orijinal 20 10 48
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Fiziksel erisim senaryosu orijinal seslerin gizlice kaydedildikten sonra tekrardan oynatilmasini
yani yeniden oynatma saldirilarini igerir. Fiziksel erisim senaryosunda sahte seslerin olusturulmasi
akustik ortam ile kayit ve sunum cihazlarindaki farkliliklarin kombinasyonu ile olusur. Oda biiyiikliikleri
3 farkli aralikta siiflandirilmaktadir. 2-5 m? odalar a, 5-10 m? odalar b, 10-20 m? odalar ¢ smifidur.
Konusmaci ile ASV arasindaki mesafe 10-50 cm’lik kisa mesafeler a, 50-100 cm’lik orta mesafeler b
ve 100-150 cm’lik uzun mesafeler ¢ sinifidir. Duvar, tavan ve zemin emme katsayilar1 ve odadaki konum
gibi alanlar arasindaki farklara gore yankilanma degiskenligi sergiledigi varsayilmaktadir. Yankilanma
diizeyi R ile gosterilen T60 yankilanma siiresi cinsinden belirtilir. T60 degerlerinin ii¢ kategorisi vardir.
Kisa 50-200 ms’lik T60 siiresiyle a, 200-600 ms T60’a sahip orta b, 600-1000 ms’lik T60 siiresiyle
yiiksek ¢ kategorileri vardir. Kayitlar 3 farkli bolgede yapilmaktadir. A bélgesinde mesafe 10-50 cm, B
bolgesinde 50-100 cm ve C bolgesinde 100 cm’in iizerindedir. A bdlgesi konugmaciya en yakin bolge
olmakla birlikte bu bolgede ¢ekilen kayitlarin konusmacidan daha uzakta B ve C bolgelerinde yapilan
kayitlardan daha yiiksek kalitede olmasi beklenmektedir. Orijinal ve sahte sesler 27 farkli ortamda
simiile edilmistir. Oda boyutu, yankilanma diizeyi ve konusmaci ile ASV arasindaki mesafenin
birlesimine gore ortam tanimlanmistir. Ornegin ‘aaa’ ortami 500-200 ms T60 yankilanmasina ve 10-50
cm konusmaci mesafesine sahip 2-5 m? lik kiiciik bir odaya karsilik gelir. Her biri {i¢ araliga kategorize
edilen ti¢ parametre, 27 farkli akustik ortamin tam setini verir. Her akustik ortamda, yeniden oynatma
dokuz farkli saldir1 tipine gore simiile edilir. Her biri {li¢ farkli parametre AA, AB, AC, ... CB, CC gibi
dokuz farkli yeniden oynatma yapilandirmasi saglar.

*ASVSpoof 2021 Veriseti: ASVSpoof 2021 veriseti 3 farkli senaryo altinda degerlendirme
veriseti olarak yaymlanmistir. Egitim ve gelistirme seti olarak ASVSpoof 2019’un kullanilmasi ifade
edilmistir (Yamagishi ve ark., 2021). Cizelge 5’te degerlendirme setinin farkli senaryolarla olusturulan
sahte ses sayilart verilmistir.

Cizelge 6. ASVSpoof2021 verisetinde yer alan ses sayilari

ASVSpoof 2021 Senaryolar Test Ses Sayisi
Mantiksal Erigim 181566
Fiziksel Erisim 943110
Konugma Derin Sahte 611829

Mantiksal Erigim (Logical Access, LA) veriseti icin ASVSpoof 2021'in odak noktasi, kodek ve
iletim kanali degigskenligine karst dayanikli sahtecilik karsi onlemlerinin gelistirilmesi amaciyla
olusturulmustur. Metinden Konusmaya, Ses Doniistiirme veya hibrit algoritmalar (sentetik konusmayla
beslenen ses doniistiirme sistemleri) ile olusturulan orijinal ve sahte konusma verileri, ya genel
anahtarlamali telefon ag1 (Public Switched Telephone Network, PSTN) {izerinden iletilir ya da belirli
bir kodek bileseni kullanan bir internet Protokolii (VoIP) agi iizerinden. Veriler, Alaw ve G.722 kodek
bilesenlerini kullanan VoIP aglan {izerinden iletilen denemeleri igerirken, diger codec bilesenleri de
kullanilacaktir. Konusma verileri bu nedenle kodlama ve iletim bozukluklarinin yani sira bant genisligi
ve drnekleme frekanslarindaki farkliliklara ek olarak sahtecilikle ilgili bozulmalar da gosterebilir, ancak
ilave giiriiltii gostermez. Bant genisligi ne olursa olsun tiim veriler, ortak 16 kHz, 6rnek basina 16 bit
FLAC formatinda saglanacaktir.

Fiziksel Erisim (Physical Access, PA) grubunun olusturulmasindaki amag, yeniden oynatma
saldirilarinin tespitidir. ASVSpoof2019'daki PA verisetinden farkli olarak daha kiigiik bir oranda simiile
edilmis tekrarlanan konusmanin yani sira, agirlikli olarak gercek tekrarlanan konusmayi icermektedir.
Kayitlarin gercek fiziksel alanlarda (odalarda) toplanmasi sonucunda tiim veriler diisiik diizeyde arka
plan giirtiltiisii igerir. Ses dosyalar1 LA goreviyle ayn1 FLAC dosya formatinda olusturulmustur.

Konusma Derin Sahte (Speech deepfake, DF) veri grubunda yer alan sesler LA’ya benzer
sekilde, DF gorevi orijinal konusmayi, sikistirilmis yapay olarak olusturulmus veya doniistiiriilmiis
konusmadan ayirmayi igerecek sekilde olusturulmustur. Ancak LA senaryosunun aksine DF senaryosu
telefon yerine genel ses sikistirmasini temsil eder ve ASV sistemi yoktur. Herhangi bir kullanim durumu
belirtilmese de senaryo potansiyel olarak sosyal medya veya adli tip uygulamalariyla ve bir saldirganin
amacinin ASV sistemi yerine insan dinleyiciyi kandirmak oldugu durumlarla ilgilidir. Bilinen sikistirma
algoritmalar1 mp3 ve mda'y1 igerirken ek teknikleri de icerebilir. Burada sikistirma, sikigtirma-agma
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anlamina gelir; Ses dosyalar sikistirma bilgisi olmadan paylagilmistir. Bunun anlami veriye sikistirma
uygulanip uygulanmadig1 veya uygulandiysa bunun ayrinti bilgisinin verilmemesidir. Amag c¢oklu ve
bilinmeyen kosullarda konusma derin sahtekarliklariin tespitine yonelik yontemlerin gelistirilmesini
tesvik etmektir.

3.2. BTAS 2016

BTAS 2016 veri seti orijinal seslerle birlikte konusma sentezi ve diziistii bilgisayar gibi cihazlar
yardimiyla yeniden oynatilan ses doniistiirme sentetik konusma saldirilarini icerir. Veri seti egitim,
gelistirme ve test olarak tige ayrilmistir (Korshunov ve ark., 2016). Cizelge 7°de de verildigi iizere egitim
setinde 4973 orijinal seslerin yaninda 8 farkli ataktan toplam 38580 sahte ses mevcuttur. Gelistirme
setinde ise 4995 orijinal sesler ve egitim setindeki ataklardan olugan 38580 sahte ses vardir. Test setinde
ise 5576 orijinal seslerin yaninda egitim ve gelistirme setinde bulunan ataklarla birlikte 2 farkl atak ile
toplam 44920 sahte ses mevcuttur.

Cizelge 7. BTAS 2016 veriseti alt gruplarinda yer alan ses sayilari

Egitim Gelistirme Test
Sesler Orijinal 4973 4995 5576
Sahte 38580 38580 44920

Verisetinde SS-LP-LP, SS-LP-HQ_LP, VC-LP-LP VC-LP-HQ_LP, RE-PH1-LP, RE-PH2-
HQ _LP seklinde isimlendirilen ataklara maruz birakilmig sesler bulunmaktadir. Ayrica sadece test
setinde mevcut olan ataklar RE-PH2-PH3 ve RE-LPPH2-PH3 ataklarla olusturulan sesler
bulunmaktadir. Bu ataklar su sekilde olusturulmustur;

*SS-LP-LP atagi; Konugma Sentezi (Speech Synthesis, SS) ile olusturulmus sesin diziistii
bilgisayar (Laptop, LP) kullanilarak oynatildigi ve hedef dogrulama sisteminin yine bir diziistii
bilgisayarda ¢alistig1 ataklardan olusmustur.

*SS-LP-HQ_LP atagi; Konugma Sentezi ile olusturulmus sesin yiiksek kaliteli hoparloriin bagh
oldugu diziistii bilgisayar kullanilarak oynatildig1 ve hedef dogrulama sisteminin bir diziistii bilgisayarda
da calistig1 ataklardan olugmustur.

*VC-LP-LP atagi; Ses Doniistiirme (Voice Conversion, VC) ile olusturulmus sesin diziistii
bilgisayar kullanilarak oynatildigi ve hedef dogrulama sisteminin bir diziistii bilgisayar da calistig1
ataklardan olugsmustur.

*VC-LP-HQ LP atagi; Ses Doniistiirme ile olusturulmus sesin yiiksek kaliteli hoparldriin bagh
oldugu diziistii bilgisayar kullanilarak oynatildigi ve hedef dogrulama sisteminin bir diziistii bilgisayar
da calistig1 ataklardan olugmustur.

*RE-LP-LP atagi;; Yeniden Oynatma (REplay) ile olusturulmus sesin diziistii bilgisayar
kullanilarak oynatildig1r ve hedef dogrulama sisteminin bir diziistii bilgisayarda calistig1 ataklardan
olusmustur.

*RE-PH1-LP atagi; Yeniden Oynatma ile olusturulmus sesin Samsung Galaxy S4 telefon
kullanilarak oynatildig1 ve hedef dogrulama sisteminin bir diziistii bilgisayar (Laptop, LP) da calistig1
ataklardan olusmustur.

*RE-PH2-HQ LP atagi; Yeniden Oynatma ile olusturulmus sesin iPhone 3GS kullanilarak
oynatildig1 ve hedef dogrulama sisteminin bir diziistii bilgisayar da ¢alistig1 ataklardan olugmustur.

*RE-PH2-PH3 atagi; Yeniden Oynatma ile olusturulmus sesin iPhone 3GS telefon kullanilarak
oynatildigi ve hedef dogrulama sisteminin iPhone 6S de ¢alistig1 ataklardan olugmustur.

*RE-LPPH2-PH3 atag1; diziistii bilgisayarla kaydedilen orijinal veriler iPhone 3G kullanilarak
(yani saldirgan tarafindan ¢alinmis) iPhone 6S’te yeniden oynatilmasiyla olusturulmustur.

3.3. FOR (Fake or Real) veriseti

Bu verisetinde yer alan sentetik seslerin olusturulmasi birkag farkli derin 6grenme yontemlerine
dayanmaktadir (Reimao & Tzerpo, 2019). Deep Voice 3, Amazon AWS Polly, Baidu TTS, Google
Traditional TTS, Google Cloud TTS, Google Wavenet TTS ve Microsoft Azure TTS kullanilarak
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olusturulan sesler sirastyla 2645, 21160, 7935, 2645, 5290, 5290 ve 42320 tane olmak {izere toplam
87285 adettir. Orijinal seslerin toplanmast ise olduk¢a karmasik bir siirecte gerceklestirilmistir. Ornegin
seslerin ¢esitli mikrofonlarla kaydedilmesi gerekir, aksi takdirde makine 6grenmesi algoritmasi, sentetik
bir ifade ile ger¢ek bir ifade arasindaki farklar1 6grenmek yerine, bir kayit cihazina 6zgii 6zelliklere gore
siniflandirmay1 6grenebilir. Her cinsiyetten ¢ok ¢esitli seslerin yani sira iyi bir aksan ¢esitliligine sahip
olunmasi da 6nemsenmistir. Orijinal seslerin toplanmasi ise Youtube videolarinda alinan konusmalar
gibi internet kayitlarinin yani sira, Arctic veriseti, LJSpeech veriseti ve VoxForge verisetine
dayanmaktadir. Arctic veriseti ¢ok cesitli aksanlar1 ve tiim cinsiyetleri iceren 7 farkli konusmacinin
seslendirdigi 7924 sese sahiptir. LJSpeech veriseti bir kadin konusmacinin 13100 konusma kaydini
igerir. Bu veriseti ayn1 zamanda Deep Voice 3 modelini egitmek igin kullanilmigtir. VoxForge veriseti
herhangi bir kisinin sozlerini kaydedip projeye gonderebilecegi agik kaynakli bir gercek konugma
verisetidir. Bu ¢ok cesitli seslere, kayit cihazlarina ve hatta ses kalitesine sahip bir veriseti olusturur.
Cok ¢esitli kayit cihazlarini kullanan 1200'den fazla kisiden gelen 86000'den fazla ses kaydini igerir.
Sosyal medya platformlarindan 140 konugsmacinin toplam 3720 ses kaydi alinmistir. Verisetinin 4 farkli
versiyonu mevcuttur. Orijinal olarak adlandirilan versiyonda herhangi bir degisiklik veya sinif/cinsiyet
dengelemesi olmaksizin, konusma kaynaklarindan toplanan dosyalar1 igerir. Bu veriseti versiyonunda
toplam 195541 ses mevcuttur.

Ikinci versiyon olarak For-norm versiyonu mevcuttur. For-norm olarak adlandirilan
normallestirilmis veriseti, orijinal verisetiyle ayni dosyalari igerir, ses WAV'a doniistiiriiliir, 0dBFS'ye
normallestirilir, 16kHz 6rnekleme hizina alt 6rneklenir, monoya doniistiiriiliir ve sesin basinda ve
sonundaki sessizlikler kaldirilir. Son olarak verisetinde cinsiyet dagilimi da dengelenerek toplamda
69400 se alinmugtir. Ugiincii versiyon olarak For-2seconds adinda tiim seslerin 2 saniye ile
sinirlandirildigi yeni bir veriseti olugturuldu. 2 saniyeden kisa sesler atilirken, 2 saniyeden daha uzun
sesler 2 saniyeye kirpildi. Bu verisetinde toplam 17870 ses mevcuttur. Dordiincii ve son versiyon for-
rerecorded siirimiidiir. Verisetindeki sesleri normal bir bilgisayar hoparlorii kullanarak 2 saniye
boyunca oynatilmig ve bir mikrofon ile kaydetmislerdir.

3.4. Performans degerlendirme metrikleri

Derin sahte ses tespiti i¢in 6nerilen modellerin basariminin testi igin en sik bagvurulan metrikler
Esit Hata Oran1 (Equal Error Rate, EER), Toplam Hata Oraninin Yaris1 (Half Total Error Rate, HTER)
ve t-DCF metrikleridir. Bu béliimde bu metriklerden bahsedilecektir.
Esit hata orami (Equal error rate, EER):

Prq V€ Ppiss @ esi8i uygulanmis skorlarin (countermeasure,cm) yanls alarm ve kagirma
oranlarmi gosterir. Yanlis alarm Esitlik (1)’deki gibi hesaplanir ve yanlis kabul oranini ifade ederken,
kagirma orani Esitlik (2)’deki gibi hesaplanir ve yanlig reddetme oranini ifade eder.

#{sahte seslerin skorlar. > @}
#{toplam sahte sayisi}

Pfa(o) = (1)

#{orijinal seslerin skorlart < @}

Priss (@) = (2)

#{toplam orijinal sayist}

Prq Ve Ppys sirastyla monoton olarak azalan ve artan fonksiyonlardir. EER Esitlik (1) ve Esitlik
(2)’nin esit oldugu EER esigine karsilik gelir ve Esitlik (3)’deki gibi ifade edilir.

EER = Pfa(Q)EER) = Pmiss(Q)EER) (3)
Toplam hata orammin yaris1 (Half total error rate, HTER): Otomatik Konusmaci
Dogrulama sistemlerinin bagarisi belirli bir esige (@) baglh olan ve Esitlik (4) ve Esitlik (5) de sirasiyla

verilen Yanlig Kabul Orani (False Acceptance Rate, FAR) ve Yanlis Ret Orani (False Rejection Rate,
FRR) temel alinarak yapilmigtir (Witkowski ve ark., 2018).
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|{hatak | hatak = o }l

FAR®) = e ] 4)
|{hgergek | hger;ek < (Z) }|

FRR(Q) = 5

@ [ gersee R

Burada hgeycei Original verinin skorudur, hyeqx sahte verinin skorudur. Degerlendirme setinin
EER degerine dayali esik sapmasini belirlemek icin gelistirme seti kullanilir. Esik sapmasi Esitlik (6)’da

verilmistir. Son agsamada degerlendirme seti performanst Toplam Hata Oraninin Yaris: (Half Total Error
Rate, HTER) Denklem (7)’deki gibi hesaplanir.

FAR 40, (8) + FRR 45, ()
2

(6)

Dgev = arge min

FAReval(Q)dev) + FRReval(Q)dev)
2

HTERya1 (Baev) = (7)

Burada dev verisetindeki gelistirme setini ifade eder.
Tandem algilama maliyet fonksiyonu (Tandem detection cost function, t-DCF):
Tandem Algilama Maliyet Fonksiyonu Esitlik (8)’deki gibi hesaplanir (Kinnunen ve ark., 2020).
t — DCF(s) = CiPyls(s) + CoPf(s) (8)

Burada Pl (s) s esiginde yanlis etiketleme oranini (miss rate), Py (s) yanlis alarmu (false alarm, fa)
ifade eder ve Esitlik (9) ve Esitlik (10)’daki gibi hesaplanir. (CM: countermeasure, skor)

#{sahte seslerin skorlart > @}

©)

PETN(S) =
fa' (5) #{toplam sahte sayisi}

#{sahte seslerin skorlart > @}

Pfg'($) = (10)

#{toplam sahte sayist}

C, ve C, sabitleri Denklem (11)’de verilmistir, t-DCF maliyetleri oncelikler ve ASV sistemi
algilama hatalar tarafindan belirlenir:

— cm asv pasv asvpasv
Cl - T[tar(cmiss - Cmiss miss) - T[noncfa fa (11)
_ (cm asv
CZ - Cfa T[spoof(l - Pmiss,spoof)

Burada C3¢ ve CEY sirasiyla ASV sisteminin orijinal sesi sahte olarak etiketleme ve sahte sesi
orijinal olarak etiketleme maliyetleridir. Benzer sekilde CM sistemleri i¢in, orijinal denemesinin
reddedilmesi ve bir sahte denemenin kabulii igin sirasiyla Cp iy Ve Cfy" olmak iizere 2 maliyet
atanmugtir. Hedef (e, ), hedef olmayan (e, ) ve sahte (Tgpeor) priori olasiliklarmi (priori
probabilities) ileri siirilmiistiir. Olastliklarin toplamu 1’e esittir. Son olarak Pgids, PE" s Poiss spoof ASV
sisteminin sabit tespit hatas1 oranlaridir. Bunlardan ilk ikisi geleneksel yanlis etiketlenen orijinal sesler
ve yanlig alarm orani (dogru isaretlenen sahte sesler)’ dir. Sonuncusu ise ASV tarafindan reddedilen
sahte seslerin oranidir.

Ham t-DCF degerinin yorumlanmasi zor olabilir. Bu nedenle t-DCF igin Esitlik (12)’de verilen
normallestirme islemi yapilir.

t — DCF(s)

t — DCE = —
Yorm (S) P DCFdefault

(12)
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Burada t — DCFuefrquie » t— DCFgefque = min{Cy, C,} olarak tanimlanan varsayilan bir
parametredir. C; ve C, Esitlik (11)’den elde edilir. Pz (s) = 1 ve P (s) = 0 (CM esigi s — ©) ve

res (8) = 0 ve PE(s) = 1 (CM esigi s — -o0) . Ilk durumda normallestirilmis t-DCF Esitlik (13)’deki
gibi yazilir.

t = DCFuorm(s) = Priss(s) + aPfg"(s) (13)
Burada a« = C,/Cy, bu durumda,
t — DCFyprm(s) = B rilrl;s(s) + Pfcgl(s) (14)

Burada f = C;/C,. ASVspoof 2019 i¢in genellikle C1 > C2 olur, dolayisiyla Esitlik (14)’de verilen
ikinci durum gecerlidir. Normallestirilmis t-DCF, CM esiginin (s) bir fonksiyonudur. ASVSpoof 2019
esik ayarina (kalibrasyona) odaklanmaz. Dolayistyla minimum normallestirilmis t-DCF su sekil Esitlik
(15)’deki gibi tanimlanir.

t — DCEM = t — DCEuprm (S.) (15)
Burada s, = argming t — DCF,,m (s) ground truth kullanilarak belirlenen optimal esiktir.

4. Derin Sahte Ses Tespitine Yonelik Literatiirde Yapilan Cahismalar

Bu boliimde derin sahte ses tespiti i¢in literatiirde onerilen yontemlerin Bolim 2°de yer alan
verisetleri ve metrikler bazinda detayl1 analizleri verilecektir. Calismalar 6nceden de ifade edildigi gibi
geleneksel yontemler ile 6zellik elde eden calismalar ve derin 6grenmeye dayali 6zelliklerin elde
edildigi ¢aligmalar olmak tizere iki alt grupta degerlendirilecek sekilde sunulmustur. Google Scholar
platformunda derin 6grenme tabanli yontemler ile derin sahte ses manipiilasyonu tespiti yapan yaymlar
incelenmigtir. Bu amagla arama islemi “asvspoof, deep learning” anahtar kelimelerinin birlesimiyle
yapilmistir. Web of Science platformunda yapilan literatiir arastirma yontemi su sekildedir: Konu kriteri
altinda "ASVspoof 2019", "ASVspoof 2017" ve "ASVspoof 2015" veriseti isimleri anahtar kelime
olarak belirlenip ayr1 ayri taranmis ve yiliksek atif kriterine gore siralanmistir. Web of Science
kullanilarak belirlenmis yayinlarin y1l bazinda sayisini gosteren grafik Sekil2’de verilmistir. Makaleye
eklenecek yayinlarda yayinlanma yili kriterinden daha ¢ok veriseti gesitlilifine dncelik verilmistir. Ote
yandan derin sahte ses tespiti i¢in kompleks yontemler kullanan yayinlarda makalede tercih
edilmemigstir. WoS indeksi sonucuna goére makalede en ¢ok 2017 yilinda ilgili kriterlerde ¢aligma
bulunmaktadir.
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Sekil 3. WoS tarafindan indekslenen yil bazinda yayin Sayisi.
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Y1l bazinda atif sayisini gosteren grafik Sekil 2°de verilmigtir. Sekilde de goriilen atif sayisinda
yillara gore artis konunun dnemini vurgulamaktadir. En yiiksek atifli yayin 183 atifla Lavrentyeva ve
ark. (2017)’a aittir.
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Sekil 4. WoS tarafindan indekslenen yayinlarin yil bazinda atif sayisi.

4.1. Geleneksel yontemler ile 6zellik elde eden ¢calismalarin detayh analizi

Derin sahte seslerin tespitinde girdi olarak alinan ses dosyasindaki akustik ozelliklerden
faydalanan ve geleneksel makine 6grenimi yaklagimlari ile siniflama gergeklestiren yontemler bu bolim
kapsaminda detaylandirilmagtr.

Ele alinan ¢aligmalardan ilki Wang ve ark. (2015) tarafindan onerilmistir. Sekil 5’te blok
diyagrami verilen calismada giris sesinden Mel-Frekans Kepstral, Degistirilmis Grup Gecikmesi
Kepstral Katsayilar1 (Modified Group Delay Cepstral Coefficients, MGD) ve Fourier spektrumundan
alman Bagil Faz (Relative Phase) Bilgisi 6zellik vektorii olarak ¢ikarilmistir. Elde edilen 6zelliklerin
siniflandirilmasinda Gauss Karisim Modeli kullanilmigtir. Onerilen model ASVSpoof 2015 veriseti ile
egitilmis ve gelistirme setinde ii¢c 6zellik vektoriiniin fiizyonu ile en yiiksek EER degerinin elde edildigi
gosterilmistir. Degerlendirme setinde yapilan deneylerde ise; Degistirilmis Grup Gecikmesi Kepstral
Katsayilar1 ve Bagil Faz flizyonu sonucunda %3.726 EER sonucunu elde ettigi gézlemlenmektedir.
Bilinmeyen saldirilar karsisinda yontemin s10 haricinde basarisinin oldukg¢a yiiksek oldugu deneysel
sonuglarla gosterilmistir.

Mel-Frekans Kepstral Katsayisi
—I-b Gergek
Degistirilmis Grup Gecikmesi Gauss Karisim
Kepstral Katsayilari Modeli
—lb Sahte

Bagil Faz Bilgisi

ses ozellik vektoru siniflandirma

Sekil 5. Ug farkli akustik 6zelligin Gauss Karisim Modeli ile siniflandirilmasina dayali derin sahte ses
tespiti yontemi (Wang ve ark., 2015).

Xiao ve ark. (2015) tarafindan onerilen bir diger ¢alismada giris sesinden iki tip magnitiid-
tabanli ve bes tip faz-tabanli (Phase-Based) olmak iizere toplam yedi farkli akustik 6zellik ¢ikarilmistir.
Magnitiid tabanl 6zellikler Log Magnitiid Spektrumu (Log Magnitude Spectrum, LMS) ve Artik Log
Magnitiid Spektrumu (Residual log magnitude spectrum, RLMS)'dur. Faz-Tabanli 6zellikler ise Grup
Gecikmesi (Group Delay,GD), Degistirilmis Grup Gecikmesi (Modified Group Delay, MGD), Anlik
Frekans Tirevi(Instantaneous frequency derivative, IF), Temel Bant Faz Farki (Baseband Phase
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Difference, BPD) ve Pitch Senkron Fazi (Pitch Synchronous Phase, PSP)'dir. Sekil 6°da temel adimlar
verilen yaklasim siniflandirma asamasinda Cok Katmanli Algilayicilardan (Multi Layer Perceptron,
MLP) faydalanmaktadir. Modelin egitim ve testi igin ASVSpoof 2015 verisetini kullanan ¢alismada,
tekli 6zelliklerle elde ettigi sonuglarin yaninda fiizyon sonuglarini da rapor edilmistir. Gelistirme setinde
Grup Gecikmesi ozelligi %0.114 EER ile en yiiksek basariya sahip iken flizyon islemi sonrasinda
%0.001 EER degeri elde edilmistir. Degerlendirme setinde fiizyon sonucu %2.62 EER’dir. Onerilen
yaklagimin bilinen ve bilinmeyen ataklardaki basarisi sirasi ile %0.29 EER ve %5.23 EER olarak
raporlanmustir.

Buyiiklik Tabanh
Log Magnitiid Spektrumu
Artik Log Magnitlid Spektrumu Sz
Faz tabanh
Grup Gecikmesi
Degistirilmis Grup Gecikmesi
Anlik Frekans Tlrevi Sahte
Temel Bant Faz Farki
Pitch Senkron Fazi

Cok Katmanl
Algilayici

Test Sesi Akustik Ozellikler Siniflandirici

Sekil 6. Yedi farkli akustik 6zelligin ¢ok katmanli algilayici ile siniflandirilmasi ile derin sahte ses tespiti
yontemi (Xiao ve ark., 2015).

Patel & Patil (2015) tarafindan onerilen ¢alismada giris sesinden CFCC ve IF degisiminin
kombinasyonuna dayali CFCCIF ile Mel-Frekans Kepstral Katsayilar1 akustik ozellik olarak
¢ikarilmistir. Siniflandirma Gauss Karisim Modeli-Log Olasilik kullanilarak yapilmigtir. Sekil 7
yontemin genel akisim1 vermektedir. Yontemin egitim ve testinde ASVSpoof 2015 veriseti
kullanilmigtir. Gelistirme setinde MFCC ve CFCCIF fiizyonu ile %0.83 EER basari elde edilirken
degerlendirme setinde MFCC ve CFCCIF filizyonu ile ortalama %1.211 EER degerine ulasilmistir.
Degerlendirme setinde bilinen ataklarda ortalama %0.407899 EER basarisi, bilinmeyen ataklarda
ortalama %2.013 EER basarisi rapor edilmistir.

Gergek
Koklear Filtre Kepstral Katsayilari —\_>

— Koklear Filtre Kepstral Katsayilari Anlik Frekans -
Modellemesi

Mel-Frekans Kepstral Katsayilari —l—’
Sahte

Test Sesi Akustik Ozellikler Siniflandirma

Sekil 7. Ug farkli akustik 6zelligin Gauss Karisim Modellemesi ile siniflandirilmast ile derin sahte ses
tespiti yontemi (Patel & Patil, 2015).

Paul ve ark. (2017) 6nerilen ¢alismada giristen alinan sesten Mel-Frekans Kepstral Katsayilari
ve Sabit-Q-Kepstral Katsayilarini 6zellik olarak elde etmis ve ¢ikarilan 6zelliklerin siniflandirilmasinda
Gauss Karisim Modeli-Maksimum Olabilirlik yaklasimindan faydalanmistir. Sekil 8’de yonteme iliskin
akis sunulmaktadir. Calismada sonuglarin verilmesi siirecinde ASVSpoof2015 ve BTAS 2016
verisetleri kullanilmis ve BTAS 2016 verisetinde en iyi basar1 gelistirme setinde 0 EER ve
degerlendirme setinde 0.76 EER ile Sabit-Q-Kepstral Katsayilar1 kullanilarak elde edilmistir. Mel-
Frekans Kepstral Katsayilarinin 6zellik vektorii olarak segilmesi durumunda ise gelistirme setinde 0.19
ve degerlendirme setinde 3.67 EER alinmigtir. ASVSpoof 2015 degerlendirme verisetinde MFCC ve
CQCC ozellikleri tek baslarina diisiik performans verse de CQCC o6zelliginin 0.44 EER ile tim
genelleme senaryolarinda daha iyi performans sagladigi goriilmektedir. Yazarlar yontemin genelleme
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problemine sahip oldugunu ve ekstra atakli seslerin egitim setinde yer almamasi1 durumunda bu seslerle
yapilan testlerdeki basarinin diistiigiinii belirtmislerdir.

Gergek
e Mel-Frekans Kepstral Katsayilar — Gauss Kangim
Modeli -
Ly
— ) Maksimum
! ‘ Olabilirlik
—> Sabit-Q-Kepstral Katsayilari —
Sahte
Test Sesi Akustik Ozellikler Siniflandirma

Sekil 8. Mel-Frekans Kepstral Katsayilar1 ve Sabit-Q-Kepstral Katsayilar1 6zelliklerinin Gauss Karigim
Modeli ve Maksimum Olabilirlik yaklasimlari ile stniflandirildigi derin sahte ses tespiti yontemi
(Paul ve ark., 2017).

Yu ve ark. (2017) tarafindan 6nerilen ¢alismada giris sesi 20ms uzunlugunda ve 10ms adim
boyutlu g¢ercevelere boliinmiistiir. Cercevelerden giic spektrumu hesaplanmis ve agin girisi olarak
kullanilmigtir. Calismada Derin Sinir Ag1 filtre bankasi kepstral katsayilar ile genisletilerek yeni bir
filtre bankas1 tabanl kepstral 6zellik yaklagimi Sekil 9’daki gibi 6nerilmistir. DNN filtre bankasi, orjinal
ve sentetik ses verilerin Filtre Bankasi Sinir Aginin egitilmesi ile olusturulmustur. (Filter Bank Neural
Network,FBNN). DNN giris katmana ile ilk gizli katman arasindaki 6grenilmis agirlik matrisi, ‘6zel
Ogrenilen filtre bankasi’ olarak kabul edilmistir. Bu gizli katman diigiimlerinin sayisi, filtre bankasi
kanallarinin sayisina karsilik gelir ve agirlik matrisinin her siitunu, her filtrenin frekans yanit1 olarak ele
almmustir. Geleneksel elle tasarlanmis filtre bankalarinin aksine, 6grenilen filtre bankasinin filtreleri
farkli kanallarda farkli sekillere sahiptir. Bu da gercek ve sentetik konusma arasindaki ayirt edici
ozelligin daha etkin bir sekilde siniflandirilmasim saglamistir. Ik gizli katmandan iiretilen DNN
ozelligi, bir tiir filtre bankas1 6zelligi olarak ele alinmustir. Ogrenilen filtre bankas1t DNN-FBCC olarak
isimlendirilmistir. Uretilen Katsayilarin smiflandirilmasi igin Gauss Karisim Modeli-Maksimum
Olasilik kullanilmigtir. Modelin egitimi ve performans analizinde ASVSpoof 2015 verisetinden
faydalanilmig ve Gelistirme setinde 0.09 EER, degerlendirme setinde ise 0.56 EER degerlerine ulasildig:
rapor edilmistir.

Ogrenilen Filtre Bankalari

)
e Etiket
=)
< : : o
® Z - o
® : @
=] S : <
=)
otz
)
- Gizli Katman Gizli Katman Cikis Katmani
Giris Katmani Dogrusal Sigmoid Softmax

Sekil 9. Ogrenilen filtre bankalar1 kullanimima dayali derin sahte ses tespiti yontemi (YU ve ark.,
2017).

Witkowski ve ark. (2017) tarafindan onerilen ve detaylari Sekil 10°da verilen ¢aligmada giris
sesinden Sabit-Q-Kepstral Katsayilari, Kepstrum, Mel-Frekans Kepstral Katsayilari, IMFCC, LPCCres
olmak {izere bes farkli akustik 6zellik iiretilmektedir. Cikarilan 6zelliklerin siniflandirilmasinda ise
Gauss Karigim Modellemesi yaklagimi kullanilmig ve yapilan deneysel ¢aligmalarda akustik 6zelliklerin
farkli frekans araliklarinin basarima etkisi degerlendirilmistir. ASVSpoof 2017 yeniden oynatma alt
verisetinde yer alan gelistirme Setinde Mel-Frekans Kepstral Katsayilari ile en yiiksek basariya 4000-
8000 Hz. frekans araliginda 3.16 EER ile ulasildig1 goriilmektedir. Degerlendirme setinde Sabit-Q-
Kepstral Katsayilari kullanildiginda 17.31 EER sonucu rapor edilmistir.
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Sabit-Q-Kepstral Katsayilan —

Kepstrum
—>
Gauss Karisim

Modellemesi
Mel-Frekans Kepstral Katsayilar !

L
Sahte
Ters Mel-Frekans Kepstral Katsayilari

Dogrusal Tahmin Kepstral Katsayilari Artk ~ ——

Gergek

Test Sesi Akustik Ozellikler Siniflandirma

Sekil 10. Bes farkli akustik 6zelliklerin Gauss Karigsim Modellemesi ile siniflandirilmasina dayali derin
sahte ses tespiti yontemi (\Witkowski ve ark., 2017).

Chen ve ark. (2017) tarafindan onerilen bir diger ¢alismada giris sesinden Sabit-Q-Kepstral
Katsayilar1 ve Mel-Frekans Kepstral Katsayilar1 olmak iizere iki farkli akustik 6zellik ¢ikarilmistir.
Cikarilan 6zelliklerin siniflandirilmasinda ise Gauss Karigim Modelleri, Derin Sinir Aglar1 ve Artik
Sinir Ag1 (ResNet) modellerinin kullanilmasi 6nerilmistir. Sekil 10°da ¢aligmayan iligkin genel gosterim
sunulmaktadir. Modelin egitim ve testinde ASVSpoof 2017 verisetinden faydalanilmistir. Sabit-Q-
Kepstral Katsayilarmin Gauss Karigtim Modelleri, Artik Sinir Ag1 ile ve Mel-Frekans Kepstral
Katsayilarinin Artik Sinir Ag ile siniflandirilmasinin {iglii fiizyonu sonucunda gelistirme setinde 2.58

EER, degerlendirme setinde ise 13.30 EER elde edilmistir.
Gergek
Gauss Karl;llm
Modelleri
Sahte

Gergek
—  Derin Sinir Aglar ﬂ
Sahte
Mel-Frekans Kepstral Katsayilari
Gergek
Artik Sinir Agl
Sahte

Sekil 11. Sabit-Q-Kepstral Katsayilari ve Mel-Frekans Kepstral Katsayilarinin ti¢ farkli yaklagimla
siiflandirilarak degerlendirilmesine dayali derin sahte ses tespiti yontemi (Chen ve ark.,
2017).

Sabit-Q-Kepstral Katsayilari —

Sriskandaraja ve ark. (2017) tarafindan Onerilen ¢alismada giris sesinin SC katsayilarinin
logaritmalarindan {iretilen vektor iizerinde DCT uygulandiktan sonraki ilk altmis katsay: ile 6zellik
vektorii elde edilmistir. Sagilma Kepstral Katsayilart (SCC) olarak adlandirilan bu 6zelliklerin
siniflandirmasinda GMM-UBM’den faydalanilmistir. Calismada deneysel sonuglarin elde edilmesi
asamasinda SAS Corpus ve ASVSpoof 2015 verisetleri kullanilmigtir. SCC 6zelligi ¢ikarma asamasinda
256ms pencere boyutu (window size) kullanildiginda SAS Corpus gelistirme setinde 0.31 EER basarisi
elde edilmistir. 1. seviye 6zellik kullanildiginda ise bilinen ataklarda 0.55, bilinmeyen ataklarda 4.90
EER degeri raporlanmistir. SCC ikinci seviye Ozelliginde ise bilinen ataklarda 0.04, bilinmeyen
ataklarda 3.96 ve genel EER durumunda 2.92 EER degerleri elde edilmistir. ASVSpoof 2015 test setinde
ise bilinen ataklarda 0.02, bilinmeyen ataklarda 0.33 EER degerleri alinmig ve genel EER basarisi1 0.18
olarak raporlanmistir.
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J—D Gergek
Gauss Karigim

Modeli -
Sagilma Kepstral Katsayilari Evrensel Arka
Plan Modeli
Sahte
Test Sesi Akustik Ozellik Siniflandirma

Sekil 12. Sag¢ilma Kepstral Katsayilarinin Gauss Karistm Modeli-Evrensel Arka Plan Modeli

yaklagimiyla siniflandirilarak degerlendirilmesine dayali derin sahte ses tespiti yontemi
(Sriskandaraja ve ark., 2017).

Font ve ark. (2017) tarafindan onerilen ¢alismada giris sesinden Sabit-Q-Kepstral Katsayilari,
Mel Frekans Kepstral Katsayilari, Dogrusal Frekans Kepstral Katsayilari, IMFCC, RFCC, LPCC, SSFC,
SCFC ve SCMC akustik ozellikleri ¢ikarilir. Siniflandirma Gauss Karistm Modelleri kullanilarak
yapilmustir. Sabit-Q-Kepstral Katsayilar CMN ile normalize edilmistir. Calismada ASVSpoof 2017 ve
BTAS 2016 verisetlerinden faydalanilmistir. Iki farkli ¢alisma stratejisi izlenen caligmada Birinci
stratejide miimkiin oldugunca diisiik gelistirme seti hatasi elde etmek amaglanmisken, ikinci stratejide
veritabanlar1 arasi deneyler gerceklestirilerek, tutarli performans gosteren bir konfigiirasyon bulunmaya
caligilmistir. IMFCC kullanildiginda ASVSpoof 2017 gelistirme setinde 3.85 EER, degerlendirme
setinde %30.91 EER basaris1 elde edilmistir. SCMC kullaniminda gelistirme ve degerlendirme
setlerinde sirasi ile 9.32 ve 11.49 EER degerleri iiretilmistir. Veritabanlar1 arasi1 (Cross-database)
calismada yapilmis ve BTAS 2016 ile egitim yapilip (LPCCs kullaniminda) BTAS 2016 gelistirme
setinde test yapildiginda 1.09 EER degere ulasilirken ASVSpoof 2017 gelistirme setinde 22.81 EER
skoru iretilmistir. Ayn1 6zellikle ASVSpoof 2017°de egitim yapildiginda ise BTAS 2016 gelistirme
setinde 13.88 EER, ASVSpoof 2017 gelistirme setinde 10.70 EER skoru almuistir.

Sabit-Q-Kepstral Katsayilan

Mel Frekans Kepstral Katsayilari

Dogrusal Frekans Kepstral Katsayilar

‘—» Gergek
Ters Mel Frekansi Kepstral Katsayilari Gauss Karisim |
— > Modelleri
! Dikdortgen Filtre Kepstral Katsayilan 1, Sahte
Dogrusal Tahmin Cepstral Katsayilar
Alt Bant Spektral Aki Katsayilari
Alt Bant Spektral Merkezi Frekans Katsayilar
Alt Bant Spektral Merkezi Blyiklik Katsayilar
Test Sesi Akustik Ozellik Siniflandirma

Sekil 13. Dokuz farkli akustik 6zelliklerin Gauss Karisim Modellemesi ile siniflandirilmasina dayali
derin sahte ses tespiti yontemi (Font ve ark., 2017).

Yang ve ark. (2018) tarafindan onerilen ¢aligmada giris sesinden STSSI, OPI ve FPI akustik

ozellikleri c¢ikarilmigtir. STSSI farkli CQT-spektral kutular {izerinden birinci ve ikinci dereceden
istatistiklerin elde edildigi ¢erceve diizeyinde istatistik bilgilerini icerirken OPI oktav boliimleme ve

370



YYU FBED 29(1): 353-402
Tahaoglu ve ark. / Derin Sahte Ses Manipiilasyonu Tespit Sistemleri Uzerine Bir Derleme

ayrik kosiniis doniigiimiiniin (DCT) uygulandig1 oktav bilgisini tasimaktadir. FPI ise Sabit-Q-Dontigiimii
spektrumundan tam bant ilke bilgisini formiile eder. Son olarak, sahtecilik tespiti i¢in bir 6zellik olarak
delta ve hizlanma (acceleration) katsayilarini olusturmak iizere ii¢ alt 6zellik birlestirilmistir. Onerilen
ozellik Sabit-Q Istatistikleri-Arti-Asil Bilgi Katsayis1 (Constant-Q-Statistics-Plus-Principal Information
Coefficient, CQSPIC) olarak adlandirilmigtir. Onerilen 6zellie ek olarak Mel Frekans Kepstral
Katsayilar1 ve Sabit-Q-Kepstral Katsayilar1 akustik o6zellikleri de c¢ikarilmistir. Bu 6zelliklerin
siniflandirilmast Derin Sinir Ag1 kullanilarak yapilmis ve calismada ASVSpoof 2015 wveriseti
kullanilmistir. ASVSpoof 2015 degerlendirme setinde CQSPIC hizlandirma 6zelligi ile ortalama 0.038
EER degerleri raporlanmig, ASVSpoof 2017 degerlendirme verisetinde OPI, FPI ve STSSI'nin
ortalamasinin birlestirilmesiyle 11.09 ortalama EER degeri elde edilmistir.
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Sekil 14. Alt1 farkli akustik 6zelliklerin Derin Sinir Aglari ile siniflandirilmasina dayali derin sahte ses
tespiti yontemi (Font ve ark., 2018).

Suthokumar ve ark. (2018) tarafindan 6nerilen ¢alismada giris sesinden MCF &zelligi ¢ikarilir.
MCF kosiniis katsayilar1 (MCF-CC) olarak adlandirilan 6zelligi olusturmak i¢in Modiilasyon Agirlik
Merkezi Frekansi boyunca DCT uygulanmakta ve Akustik frekanslar boyunca normallestirilmis
modiilasyon spektrumunun (Normalized Modulation Spectrum) sifirinct modiilasyon kutusu enerjileri
MSE olarak adlandirilmaktadir. DCT, MSE'nin boyutsalligin1 azaltmak ic¢in gerceklestirilmis ve
kompakt MSE Kepstral Katsayisi (MSE Cepstral Coefficient, MSE-CC) &zellikleri gikarilmistir. Bu
akustik ozelliklere ek olarak STCC 6zelligi de elde edilmistir. Bu akustik 6zelliklerin siniflandirmasi
icin GMM kullanilmistir. Calismada ASVSpoof 2017 versiyon degerlendirme setinde ii¢ akustik
ozelligin fiizyonunda 6.54 EER, versiyon iki verisetinde {i¢ 6zelligin fiizyonunda 6.32 EER elde edildigi
gorilmiistiir.

Moduilasyon Agirlik Merkezi Frekansi -
Kosinls Katsayilari

1 J—D Gergek
 » MSE Kepstral Katsayisi — Gauss Karisim
‘ — Modelleri
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Test Sesi Akustik Ozellik Siniflandirma

Sekil 15. Ug farkli akustik 6zelliklerin Gauss Karisim Modellemesi ile siniflandiriimasina dayali derin
sahte ses tespiti yontemi (Suthokumar ve ark., 2018).

Gunendradasan ve ark. (2018) tarafindan 6nerilen ¢alismada giris sesinden FMD, SCD, SCF ve

SCMC ozellikleri gikarilmistir. Bu 6zelliklerin siniflandirilmasinda yazarlar GMM’den faydalanmis ve
onerilen modelin egitim/testi icin ASVSpoof 2017 verisetini kullanmistir. Degerlendirme setinde
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Spektral Merkez Biiyiikliik Katsayisi, Spektral Merkez Sapmasi ve Spektral Merkez Frekansi skor
diizeyinde fiizyon islemi gergeklestirilmis ve 9.20 EER metrik degerinin elde edildigi goriilmiistiir.

Frekans Modiilasyonu Sapmasi m

—> _,—> Gergek
Spektral Merkez Sapmasi e .
—»  Gauss Karisim Modelleri
— —I_’
Spektral Merkez Frekansi — Bl
Spektral Merkez Biiyiikliik Katsayisi
Test Sesi Akustik Ozellik Siniflandirma

Sekil 16. Dort farkli akustik 6zelliklerin Gauss Karisim Modellemesi ile siniflandirilmasina dayali derin
sahte ses tespiti yontemi (Gunendradasan ve ark., 2018).

Cheng ve ark. (2019) tarafindan 6nerilen ¢alismada giris sesinin magnitiid tabanli ve faz tabanlt
zaman-frekans temsilleri ¢ikarilmigtir. Kullanilan magnitiid tabanl 6zellikler Spectrogram, Mel-6l¢ekli
filtre bankalar1 (Mel scale filter banks, MelFbanks), CQT'ye dayali log gii¢ biiyiikliigii spektrogrami 'dir.
Faz tabanlh ozellikler ise MGD ve CQTMGD'dir. Ozelliklerin egitimi icin 18-katmanli ResNet
(ResNet18) yapisi referans alinarak 18-katmanli bir ResNeWt (ResNeWt18) mimarisi olusturulmustur.
Calismada ASVSpoof2019 PA seti iizerinde deneyler yapilmistir. Bilyiikliik tabanli 6zellikler ve Faz
tabanl1 6zelliklerle alinan sonuglar fiizyon yapilmis ve gelistirme setinde 0.20 EER ve 0.0049 t-DCF,
degerlendirme setinde 0.39 EER ve 0.0096 t-DCF elde edilmistir.

—  Gergek
Biiyiiklitk Tabanh
Spectrogram

Mel olcekli filtre bankalari L
, CQT'ye Dayali Log Gii¢ Biiylkligu Spektrogrami , 18-Katmanli
ey Faz tabanh ResNeWt
Geleneksel Degistirilmis Grup Gecikme islevi S

Sabit Q Dontsimua

»  Sahte
ses

Sekil 17. Biiyiikliik ve Faz tabanli 6zellikler ile 18 katmanli ResNeWt mimarisi ile derin sahte ses tespiti
(Cheng ve ark., 2019).

Balamurali ve ark. (2019) tarafindan 6nerilen ¢alismada girig sesi 6n iglem sonrasi gergevelere
ayrilmigtir. Cergeveleme islemi %50 ortiisen hamming penceresi ile gergeklestirilmis ve her ¢ergeveden
11 farkli 6zellik ¢ikarilmistir. Bu 6zellikler Mel-Frekans Kepstral Katsayilari, spektrogram genlik,
spektrogram faz, Sabit-Q-Kepstral Katsayilar, LPCC, IMFCC, RFCC, LFCC, SCMC ve CC'dir.
Ozelliklerin  smiflandirmas1  igin  GMM-UBM  kullamilmigtir.  Modelin  egitimi ve testinde
ASVSpoof2017 verisetindeki yeniden oynatma ataklarinin yer aldigi veriseti grubu kullanilmistir.
Deneyler her bir 6zellik i¢in ayr ayr ve tiim 6zelliklerin fiizyonu i¢in yapilmistir. Yapilan testlerde
degerlendirme setinde en iyi bagarinin, tiim 6zellikler ve oto-kodlayiciyla elde edilen 6zelliklerin fiizyon
islemine alinmasi ile elde edildigi gosterilmis ve 10.8 EER'ye ulagilmistir.
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Sekil 18. 11 farkl1 6zelligin Gauss Karigim modeli ve evrensel arka plan modeli ile stniflandirildigi derin
sahte ses tespiti yontemi (Balamurali ve ark., 2019).

Alzantot ve ark. (2019) tarafindan onerilen ¢aligmada giris sesinden Mel-Frekans Kepstral
Katsayilari, Sabit-Q-Kepstral Katsayilari ve STFT'min Logaritmik Biiyiikligii akustik ozellikleri
cikarilmigtir. Mel-Frekans Kepstral Katsayilar1 ¢ikarilirken, Mel-Frekans Kepstral Katsayi tiirevlerinin
kepstral katsay1 dinamiklerini yakalamasi igin MFCC'yi, birinci dereceden MFCC ve MFCC'nin ikinci
tireviyle birlestirilmistir. Arttk Konvoliisyonel Sinir Ag1 ile elde edilen 6zellikler siniflandirilmstir.
Kullanilan mimariye Sekil 19’da yer verilmistir. Yontemin egitim ve testi i¢in ASVSpoof 2019 veriseti
kullanilmigtir. Ug akustik 6zelligin Artik Konvoliisyonel Sinir Agi ile siniflandiriimasinin skor
seviyesinde fiizyon islemi sonucunda LA gelistirme setinde 0.0 t-DCF ve 0.0 EER, degerlendirme
setinde ise 0.1569 t-DCF ve 6.02 EER alinmistir. PA gelistirme setinde 0.0581 t-DCF ve 2.65 EER,
degerlendirme setinde 0.0693 t-DCF ve 2.78 EER degerleri raporlanmustir.
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\_. _|—> Gergek
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Birakma
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—
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Sekil 19. Ug farkli akustik 6zelliklerin 6nerilen ResNet mimarisi ile siiflandirilmasina dayanan derin
sahte ses tespiti yontemi (Alzantot ve ark., 2019).

Cal ve ark. (2019) tarafindan Onerilen ¢alismada giris sesinden Sabit-Q-Kepstral Katsayilari,
LFCC, IMFCC, STFT Gram, GD gram ve Ortak Gram akustik 6zellikleri ¢ikarilir. Ayrica, egitim
verilerinin miktarini artirmak i¢in ham dalga formuna hiz pertiirbasyonunu uygulayarak basit ama etkili
bir veri arttirma stratejisi uygulanmistir. Siniflandirma yapmak amaciyla GAP katmaninin da dahil
oldugu ResNet ve GMM kullanilmistir. Calismada ASVSpoof 2019 yeniden oynatma verisetinden
deneylerde faydalanilmistir. LFCC'nin, IMFCC'nin, veri arttirilmis STFT gramin, GD-gram ve veri
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arttirllmig GD-gramin ve veri arttirnm uygulanmis Joint Gramin skor seviyesinde flizyonu ile gelistirme
setinde 0.24 EER, 0.0064 min t-DCF, degerlendirme setinde ise 0.66 EER, 0.0168 min t-DCF basarisi
vardir.

Sabit-Q-Kepstral Katsayilari SengeX
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Dogrusal Frekans Kepstral Katsayilari »  Havuzlamaile
ResNet
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Jb Gergek
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Test Sesi Akustik Ozellik Siniflandirma

Sekil 20. Alt1 farkli akustik Ozelliklerin 6nerilen ResNet mimarisi ve Gauss Karisim Modelleri
yaklagimlariyla smiflandirilmasina dayanan derin sahte ses tespiti yontemi (Cai ve ark.,
2019).

Alluri & Vuppala (2019) tarafindan 6nerilen ¢aligmada giris sesinden SFFCC, ZTWCC ve
IFCC’den yani sira LFCC ve Sabit-Q-Kepstral Katsayilari akustik 6zellikleri ¢ikarilmistir. Elde edilen
ozelliklerin smiflandirilmasi igin GMM’nin kullanilmasi Onerilmistir. Calismada ASVSpoof 2019
verisetinden faydalanilmis ve LA gelistirme setinde ZTWCC ve CQCC 6zelliklerinin birlestirilmesiyle
de 0.0 EER, 0.0 t-DCF degerlerinin elde edildigi goriilmiistiir. Degerlendirme setinde 4.92 EER, 0.1239
t-DCF degerleri elde edilmistir. PA gelistirme setinde ZTWCC kullanildiginda 10.11 EER, 0.2169 t-
DCF basaris1 alinmigtir. Degerlendirme setinde ZTWCC kullanildiginda 12.20 EER, 0.2810 t-DCF
sonuclari elde edilmistir. Calismada atak bazli sonuglar da verilmistir.

Tek Frekans Filtresi Kepstral Katsayilar
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Sekil 21. Bes farkli akustik 6zelliklerin Gauss Karisim Modellemesi ile siniflandirilmasina dayali derin
sahte ses tespiti yontemi (Alluri & Vuppala, 2019).

Lai ve ark. (2019) tarafindan Onerilen ¢aligmada giris sesinden Sabit-Q-Kepstral, Log Giig
Biiytkligii Spektrumlar1 (Log Power Magnitude Spectra, Logspec) ve LFCC akustik 6zellikleri
cikarilmugtir. Siniflandirma yapmak amaciyla Gauss Karisim Modelleri-Evrensel Arka Plan Modeli
(Gaussian Mixture Models-Universal Background Model, GMM), Gauss Karisim Modelleri ve farkli
Derin Sinir Ag1 yapilar kullanilmistir. Sikigtirma-Uyarma Aglarinin ¢esidi olan ResNet34 omurgasina
sahip SENet34 ve ResNet50 omurgasina sahip SENet50 mimarisi Sekil 22°de gorsellestirildigi gibi
Onerilmistir. Bunlara ek olarak Mean-Std ResNet, Dilated ResNet ve Dikkatli Filtreleme Ag1 (Attentive-
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Filtering Network) da ¢alismada kullanilmigtir. ASVSpoof 2019 veriseti ile ilgili model egitilmis ve test
sonuglarin elde edilmesi gergeklestirilmistir. Log Gii¢ Biiyiikliigii Spektrumlarinin SENet34, SENet50,
Mean-Std ResNet ve Dilated ResNet ile siniflandirilmasiyla CQCC'nin Mean-Std ResNet ile
smiflandirilmasi fiizyon islemine alindiginda PA gelistirme setinde 0.003 EER ve 0.129 t-DCF basarisi,
degerlendirme setinde ise 0.59 EER ve 0.016 t-DCF basaris1 mevcuttur. Bununla birlikte LA gelistirme
setinde 0.0 EER ve 0.0 t-DCF, degerlendirme setinde 6.70 EER ve 0.155 t-DCF basaris1 bulunmaktadir.
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Sekil 22. Ug farkl akustik dzelliklerin Gauss Karisim Modelleri-Evrensel Arka Plan Modeli ve Farkli
derin sinir ag1 yapilar1 kullanilarak siniflandirilmasina dayali derin sahte ses tespiti yontemi
(Lai ve ark., 2019).

Chettri ve ark. (2019) tarafindan giris sesinin ham ve zaman-frekans (time-frequency)
temsillerinin kullanildig1 Sekil 23’de verilen mimari 6nerilmistir. Yazarlar egitim ve dogrulama
sirasinda aym tiir ataklar1 kullanmanin bilinmeyen ataklar1 tespit etmede basarisizliga sebep
olabilecegini gdz oniinde bulundurularak egitim ve gelistirme setini alt sete ayirmistir. Evrisimli Sinir
Ag1 mimarisinde her ses 6rneginin ilk ve son 4 saniyesinden Ortalama-Varyans Normallestirilmis Log
Spektrogrami (Mean-Variance Normalized Log Spectrogram) ¢ikarilarak iki farkli modelin egitimi
yapilir. Normallestirilmis Log-Mel Spektrogrami CRNN mimarisi ile siniflandirilmistir. 1D-Evrigimli
Sinir Ag1 mimarisi girdi olarak ham ses alir. Wave-U-Net yapist ses girislerinin ayni uzunlukta olmasini
saglamak icin tim kayitlart 12.23 saniye olacak sekilde doldurur.60 boyutlu statik, delta ve hizlanma
(Static, Delta and Acceleration, SDA), Mel Frekans Kepstral Katsayilar,IMFCC, SCMC akustik
Ozellikleri Gauss Karisim Modellemesi kullanilarak smiflandirilmistir. 1-Vektorleri ve Uzun Vadeli
Ortalama Spektrum  (Long-Term-Average-Spectrum, LTAS) Destek Vektor Makinesi ile
smiflandirilmigtir.  Calismada 10 farkli egitim yapilmis ve bu yapilan siniflandirmalar 3 topluluk
modelleri (ensemble models) ile birlestirilmistir. LA senaryosunda siniflandirma olarak Ortalama-
Varyans Normallestirilmis Log Spektrogrami 6zelligi ile Evrisimli Sinir Ag1 mimarisi, CRNN mimarisi,
Gauss Karisim Modellemesi kullanilarak olusturulan topluluk modelinde Gelistirme setinde 0.0 t-DCF,
0.0 EER, degerlendirme setinde ise 0.0755 t-DCF, 2.64 EER basaris1 vardir. PA senaryosunda girdi
olarak ham sesin kullanildigi 1D-Evrisimli Sinir Ag1 mimarisi hari¢ tutularak olusturulan topluluk
modelinde Gelistirme setinde 0.0354 t-DCF, %1.33 EER basarisi vardir. Degerlendirme setinde ise en
yiiksek basar1 Ortalama-Varyans Normallestirilmis Log Spektrogrami 6zelligi ile Evrisimli Sinir Ag1
mimarisi kullanilarak 0.1465 t-DCF, 5.43 EER ile alinmistir.
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Sekil 23. Alt1 farkli akustik 6zelligin ve ham sesin kullanildig1 Gauss Karisim Modelleri ve Farkli derin
sinir ag1 yapilari kullanilarak siniflandirilmasina dayali derin sahte ses tespiti yontemi (Chettri
ve ark., 2019).

Chen ve ark. (2020) tarafindan 6nerilen ¢alismada var olan verisetlerine ek olarak daha gercekei
senaryolar1 simiile etmek igin tcretsiz olarak erisilebilen mevcut filmler, TV sovlari, miizik
kayitlarindan elde edilen sesler egitim setine eklenmistir. Yeniden oynatma saldirilarini simiile etmek
icin de ASVspoof 2019 verisetinde sesler VoIP kanali araciliiyla mantiksal olarak yeniden oynatilarak
egitim setine eklenmistir. Girdi olarak alinan ses sinyallerinden 10ms ger¢eve kaydirmali (frame shift),
30ms pencereler kullanilarak 60 boyutlu lineer filtre bankalari (LFB) ¢ikarilmistir. Siiflandirma
asamasinda ResNet-18 kullanilmasi 6nerilmistir. Y&ntemin genellestirme yetenegini arttirma amaciyla,
LMCL kullanilmig ve egitim sirasinda bitisik frekans kanallarini rastgele maskeleyen bir katman olan
random frekans maskeleme (FreqAugment) kullanilmasi 6nerilmistir. Sekil 24 onerilen yontemin genel
akisin1 vermektedir. Performans degerlendirmeleri ASVSpoof2019 LA veriseti lizerinde yapilmistir.
ASVSpoof2019 LA degerlendirme setinde 1.26 EER elde edilmistir.
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Sekil 24. Dogrusal filtre bankalar1 ve Derin artik ag-18 mimarisi kullanilarak derin sahte ses tespiti
yontemi (Chen ve ark., 2020).

Rahul ve ark. (2020) tarafindan 6nerilen ¢alismada giris sesinden Mel-Spektrogram ¢ikartilarak

Sekil 25’deki gibi iki boyutlu uzaya haritalanmigtir. Transfer 6grenmeye dayali Derin Artik Ag
(ResNet34) mimarisi ile Mel-Spektrogramin siniflandirilmasi gergeklestirilerek Sekil 22’deki gibi
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sahte/gercek etiketlemesi yapilmistir. Modelin egitimi ve testi igin ASVSpoof 2019 veriseti
kullanilmustir. LA gelistirme setinde 0.9056 EER sonucu rapor edilirken, t-DCF metrik sonucuna dair
raporlanma yapilmamistir. Degerlendirme setinde ise 5.32 EER ve 0.1514 t-DCF degerlerine ulagildigi
ifade edilmistir. PA gelistirme setinde %5.57 EER metrik sonucu verilirken, t-DCF basarisi
belirtilmemis ve degerlendirme setinde ise 5.74 EER ile 0.1351 t-DCF sonuglari sunulmustur.
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Sekil 25. Mel-Spektrogram ve Transfer 6grenmeye dayali ResNet mimarisi kullanilarak derin sahte ses
tespiti yontemi (Rahul ve ark., 2020).

Borrelli ve ark. (2021) tarafindan 6nerilen yontem giris sesini tanimlama amaciyla Sekil 26’daki
gibi iki farkli Oznitelik ¢ikarma yaklagimina dayanmaktadir. Bunlardan ilkinin elde edilmesinde
oncelikle sesin Kisa Vadeli (Short-Term, ST) analizi yapilmis ve ardindan Uzun Vadeli (Long-Term,
LT) analizi yapilarak Kisa Vadeli Uzun Vadeli (Short Term Long Term, STLT) 6zniteligi ¢ikarilmistir.
Ikinci dznitelik vektorlerinin eldesinde ise Cift Tutarlilik (Bicoherence) yaklasimindan faydalanilmustir.
Elde edilen 6znitelik vektorlerini kullanacak modelin egitiminde ii¢ farkli senaryo izlenmistir. Birinci
senaryo ikili (binary) senaryodur, sesin gercek veya sahte oldugunu tespit etmeye odaklanir. Ikinci
senaryoda kapali-set (closed-set) senaryosundan faydalanilmistir. Bu senaryo sesin sadece sahte/orijinal
olarak siniflandirilmasina degil sahte ise hangi atak ile olusturuldugunu da tespit etmeye odaklanir. Son
olarak acgik-set (open-set) senaryosuna dayali yaklasimdan faydalaniimistir. Bu yaklagim da ikinci
senaryoya ek olarak, daha 6nce gérmedigi atak tiirlerini de tespit etmeye odaklanir. Cikarilan 6zellikler
bu senaryolar1 gercekleyecek sekilde Rastgele Orman ve Destek Vektér Makinesi smiflandiric
yaklasimlartyla egitilmistir. Deneyler ASVSpoof2019 LA veriseti iizerinde yapilmstir. Ikili senaryoda
en iyi basari, gelistirme setinde 0.94; degerlendirme setinde 0.74 dogruluk degerini Bicoherence ve
STLT flizyonu ile saglanmistir. Kapali Set senaryosu ile yapilan egitimde gelistirme setinde en iyi basar1
(0.93 dogruluk) Bicoherence ve STLT fiizyonu ile saglanmistir. Degerlendirme setinin %80°1 egitimde
ve %20’si testte kullanilmigtir. Agik set senaryosunda daha Once goriilmeyen atak tiirlerinin %49’u
orijinal olarak algilanmustir.
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Sekil 26. Kisa Vadeli Uzun Vadeli (Short Term Long Term, STLT) ve Cift Tutarlilik 6zellikleri kullanan
sahtecilik tespit yontemi (Borrellli ve ark., 2021).

Zhang ve ark. (2021a) tarafindan onerilen ¢alismada giristen alman sesten 60 boyutlu LFCC
cikarilmistir. Bu katsayilarin siniflandirilmasinda ise Kiiresel Ortalama Havuzlama Katmaninin,
Dikkatli Zamansal Havuzlama ile degistirildigi ResNet-18 mimarisi ile Sekil 23’teki gibi
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gergeklestirilmistir. Sahte konusma verilerinin gergek verilerden belirli bir marjla uzak tutuldugu,
gergcek konusma 6zelliklerinin kompakt bir sinira sahip oldugu bir 6zellik uzaymi 6grenmek i¢in Tek
Smif Softmax (One Class-Softmax) adli bir kayip fonksiyonun kullanilmasi onerilmistir. Sekil 27
yontemin genel akisini vermektedir. Calismada ASVSpoof2019 LA veriseti kullanilmistir. Gelistirme
setinde 0.20 EER ve 0.006 min t-DCF, degerlendirme setinde ise 2.19 EER ve 0.059 min-t-DCF
basarisina ulagilmistir.

Wy 4,—» Gergek

il Dogrusal Frekans Degistirilmis e
Kepstral Katsayilari ResNet-18 { hd
g L]

Test Sesi Akustik Ozellik Siniflandirma Tek-Sinif Softmax

—|—> Sahte

Sekil 27. Dogrusal frekans kepstral katsayilari ile degistirilmis ResNet-18 mimarisi ile derin sahte ses
tespiti yontemi (Zhang ve ark., 2021a).

Kwak ve ark. (2023) tarafindan dnerilen ¢alismada ilk olarak girdi olarak alinan ses sinyallerinin
siirelerinin dokuzar saniye seklinde olacak sekilde sabitlenmesi gerceklenmistir. Sesin siiresinin dokuz
saniyeden fazla olmasi durumunda geri kalan boliimiiniin kesilmesi, az olmasi durumunda ise ayni Ses
dosyasmin bagina ekleme yapilarak genisletilmesi yapilmigtir. Ses sinyallerinin doniigiim tabanli
yaklasgimlarindan olan CQT yontemi kullanilarak elde edilen Ozellik vektorleri iki boyutta
haritalanmistir. Iki boyutta temsil edilen 6zellik vektorleri LCNN'den Maksimum &zellik haritasi
konseptini ve ResNet'den baglant1 atlama konseptini birlestirerek Maksimum Ozellik Haritasia sahip
Artik Ag (ResMax) bloklar ile olusturulan derin ag mimarisi ile siniflandirma gergeklestirmistir.
Sekil 28’de onerilen bu yontemde kullanilan mimari detaylar1 verilmistir. Derin sahte ses tespiti i¢in
kullanilan mimariler genellikle sadece sahteciligi tespit etmeye odaklandig1 ve hesaplama maliyetini
g0z ardi ettigi igin gergek zamanli kullanima uygunlugu tartisilabilir bir mevzudur. Yazarlar bu durumu
gdz Oniinde bulundurup ResMax mimarisini daha hafif hale getirmek igin, evrisim katmanlari
derinlemesine ayrilabilir evrisim katmanlarina (Depthwise Separable Convolution) doniistiirerek
kullanmiglardir. Caligmada ASVSpoof2019 veriseti iizerinde degerlendirmeler yapilmistir. ResMax
mimarisinin kullanimi1 durumunda PA’da olusturulan alt veriseti i¢in, degerlendirme setinde 0.30 EER
ve gelistirme setinde 0.16 EER elde ederken LA degerlendirme setinde 2.19 EER ve gelistirme setinde
ise 0.56 elde etmistir. ResMaxSep mimarisi ile elde edilen sonuglarda ise PA setinde ortalama EER 0.36
ve LA setinde ortalama EER 2.55 dir.

Sabit-Q-DénlsimU Sabit-Q-Dontsimu

| }

ResMax(16,3,1,1) Conv(16)

ResMax(16,5,1,1) ResMaxS(16,3,1,1)
ResMax(24,3,1,1) ResMaxS(16,5,1,1)
ResMax(32,3,0,0) ResMaxS(24,3,1,1)
ResMax(32,3,0,1) ResMaxS(32,3,0,0)
ResMax(48,3,0,0) ResMaxS(32,3,0,1)
ResMax(48,3,0,1) ResMaxS(48,3,0,0)
ResMax(64,3,0,0) ResMaxS(48,3,0,1)
ResMax(64,3,0,1) ResMaxS(64,3,0,0)
I ResMaxS(64,3,0,1)

« v |

Gergek Sahte L ¢

Gergek Sahte

Sekil 28. ResMax ile derin sahte ses tespiti yonteminde kullanilan mimariler (Kwak ve ark., 2023).
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4.2. Derin 6grenmeye dayah ozellikler kullanan calismalarin detayh analizi

Bu boliimde degerlendirilen c¢aligmalarda girdi sesinden akustik o6zellikler ¢ikarilmadan
dogrudan derin 6grenme yaklagimlari ile hem derin 6zelliklerin ¢ikarilmasi hem de siniflandirilmasi
gerceklestirilmistir.

Ele alinan ¢alismalardan ilki Qian ve ark. (2016) tarafindan onerilmistir. Bu ¢alismada Derin
Sinir Aglar1 Tabanli Cergeve Diizeyinde Ozellik Cikarimi ve RNN Tabanli Sira Diizeyinde Ozellik
Cikarimi yaklasimlari kullanilarak iki farkli derin 6zellik elde edilmistir. DNN tabanli 6zelliklerin elde
edilmesi i¢in, Y1ginli Otomatik Kodlayicilar, Yaniltma-Ayirt Edici Derin Sinir Aglar1 ve Cok Gorevli
Ortak Ogrenilen Derin Sinir Aglar1 gelistirilmistir. RNN sistemi ve LSTM-RNN mimarilerinin
kullanilmast Sekil 29°de ozetlendigi gibi onerilmistir. Onerilen modellerin egitimi ve testi igin
ASVSpoof2015 verisetinden faydalanilmistir. Derin oOzelliklerin, derin aglarla smiflandirilmasi
durumunda performans degerlendirmesi i¢in Accuracy metrigi kullanilmistir. Yaniltma-Ayirt Edici
Derin Sinir Aglar1 kullanildiginda %84.9, Cok Gorevli Ortak Ogrenilen Derin Sinir Aglari
kullanildiginda %85.4 ve Uzun Kisa Siireli Bellek kullanildiginda %97.02 dogruluk degerine
ulagilmistir. Cikarillan derin Ozellikler ayrica LDA, GDF ve Destek Vektor Makinesi yaklagimlari
kullanilarak ayr1 ayr1 da gerceklestirilmistir. En yiiksek basar1t DNN ve RNN tabanli derin 6zellikler
birlestirilmesiyle 1.1 EER olarak raporlanmustir.

™ Gergek
Lineer
Tekrarlayan Sinir Aglari Tabanli — Diskriminant
Sira Diizeyinde Ozellik Cik izi
ira Duzeyinde Ozellik Cikarimi Analizi 1, Sahte
Tekrarlayan Sinir
A ¢
Gergek
Cerceve L2 1, Gauss Yogunluk
i3 Normalizasyon Fonksiyonu

_ 1 Sahte
lleri Beslemeli
> Ortalama

Sinir Agi
Gergek
Destek Vektor ¢
L 5 Makinesi

Derin Sinir Aglari Tabanh Cerceve Diizeyinde
Ozellik Cikarimi Sahte

Sekil 29. Derin sahte ses tespiti i¢in Qian ve ark. (2016) tarafindan 6nerilen derin 6zelliklerin farkli
smiflandiricilar ile siniflandirilmasina iligkin yaklagim.

Lavrentyeva ve ark. (2017) tarafindan Onerilen caligmada giris sesinden Hizli Fourier
Donitistimii giig, Kesilmis Normalize Hizli Fourier Doniisiimii Spektrogramlar, Sabit-Q-Ddniisiimii,
zaman ekseni boyunca kayan pencere uygulanarak Hizli Fourier Doniisiimii spektrumu ve Log
Biiyiikliik Gii¢ FFT Spektrumu yaklagimlar ile ayr1 ayri akustik 6zellikler elde edilmistir. Calismada
akustik ozelliklere ek olarak derin 6zelliklerin de elde edilmesi gerceklestirilmistir. Cikarilan akustik
ozelliklere Sekil 30’daki gibi farkli yaklagimlarin uygulanmast ile derin 6zellikler eklenmis ve iki farkli
smiflandirict kullanilarak performans degerlendirmesi yapilmistir. Calismada ilk olarak Hizli Fourier
Dontisiimii gii¢ spektrumu, i-vektdr yapist kullanilarak Destek Vektér Makinesi ile simiflandirilmistir.
Kesilmis Normalize Hizli Fourier Doniisiimii Spektrogramlar, Sabit Q Doniisiimii ve kayan pencere
kullanilarak ¢ikarilmig Hizli Fourier Doniisiimii spektrum akustik 6zelliklerinden Light CNN mimarisi
ile 6zellikler ¢ikarilmistir. Bu mimariden t¢ farkli 6zellik elde edilerek her birinin siniflandirilmasinda
GMM yaklagiminin performansi incelenmistir. Son olarak Konvoliisyonel Sinir Aglar1 ve Tekrarlayan
Sinir Ag birlesimi ile Log Biiylikliik Giig¢ FFT Spektrumundan 6zellikler ¢ikarilmis ve Gauss Karigim
Modellemesi ile siniflandirilmistir. Calismada ASVSpoof 2015 yeniden oynatma veriseti kullanilmistir.
En yiiksek basari, kayan pencere kullanilarak cikarilan FFT disinda 4 tekli sistem skor seviyesinde
flizyon yapildiginda gelistirme setinde 3.95 EER, degerlendirme setinde 6.73 EER ile olmustur.
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Destek
Hizh Fourier D&nlistimi Glg Spektrumu — i-velktdr — Vektor —» Gergek / Sahte
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Gauss Karigim

Modellemes| — GEI’;‘.EK/ Sahte
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Spektrumu
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Agl
+
Tekrarlayan Sinir Agi
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—» Gergek / Sahte
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Log Buylkllk Gug FFT Spektrumu e

akustik dzellikler derin dzellik ¢ikarma siniflandirma

Sekil 30. Lavrentyeva ve ark. (2017) tarafindan onerilen derin sahte ses tespiti igin analiz edilen
modeller.

Nagarsheth ve ark. (2017) tarafindan Onerilen ¢alismada giris sesinden Sabit Q Kepstral
katsayilar1 ve kayit cihazinda kanali yakalamasi i¢in gelistirilen Yiiksek Frekansli Kepstral Katsayilar
(High-Frequency Cepstral Coefficients, HFCC) ¢ikarilmistir. Sekil 31 Onerilen sisteme ait blok
diyagrami1 vermektedir. Birinci ve ikinci tlirevleriyle birlikte sifir ortalama ve birim varyans
normallestirilmis 30 boyutlu CQCC'ler kullanilmigtir. Ortalamalar ve varyanslar egitim verileri izerinde
hesaplanmistir. Ayni normalizasyon HFCC o6zelliklerine de uygulanmistir. Bu 6zelliklere ek olarak
derin ozellikler Derin Sinir Aglar ile elde edilerek Destek Vektor Makinesi ve Gauss Karigim Modeli
ile smiflandirilmistir. Calismada ASVSpoof 2017 yeniden oynatma veriseti kullanilmistir. Sabit Q
Kepstral katsayilar1 ve Yiiksek Frekansli Kepstral Katsayilarinim GMM ile egitim sonuglar1 skor
seviyesinde (score-level) fiizyon islemine tabi tutulmasi durumunda, gelistirme setinde 3.2 EER ve
degerlendirme setinde 18.1 EER elde edilmistir. Son olarak Sabit-Q-Kepstral katsayilar1 ve Yiiksek
Frekansh Kepstral Katsayilar1 6zellik diizeyinde flizyon islemi yapilmig ve Derin Sinir Aglariyla derin
ozellik ¢ikarilmistir. Cikarilan derin 6zelliklerin Destek Vektér Makinesiyle siniflandirilmasi sonucunda
gelistirme setinde 7.6 EER ve degerlendirme setinde 11.5 EER alinmistir.

I Gergek
Destek Vektér
Makinesi
Sahit Q Kepstral katsayilari _L> Sahte
.C)zel\{kl\erln . ——»  DerinSinirAglan  — Derin Bzellikler
Birlestiriimesi
_|—> Gergek
Yiiksek Frekansh Kepstral
Katsayilar Gauss Karigim
Modeli
L Sahte

Sekil 31. Nagarsheth ve ark. (2017) tarafindan onerilen yaklagim ile derin ve akustik 6zelliklerin
kullanildig1 sahte ses tespiti.

Sriskandaraja ve ark. (2018) tarafindan Onerilen c¢aligmada giris sesinden Kesilmis
normallestirilmis FFT spektrogramlar yaklasimi ile akustik 6zellikler ¢ikarilmistir. Bu o6zelliklere ek
olarak derin 6zelliklerin 6grenilmesi amaciyla Derin Sinir Ag1 mimarilerinin kullanildigi Siamese
yapisinin kullanilmasi Onerilmistir. Siniflandirma asamasinda Gauss Karisim Modellemesinden
faydalanilmistir. Sekil 32°de genel akisi verilen modelin egitim ve testi ASVSpoof 2017 veriseti ile
gergeklestirilmistir. Performans sonuglar1 yalnizca degerlendirme setinde sunulmus olup gelistirme
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setindeki degerlendirmeye yer verilmemistir. Degerlendirme setinde 6.40 EER metrik sonucunun
raporlandig1 gortilmektedir.

_‘—b Gercek
Kesilmis normallestirilmis Siamese Mimarsi Derin Gauss Karl$_lm
FFT spektrogram Ozellikler Modelleri
Lb Sahte

Test Sesi Akustik Ozellik Siniflandirma

Sekil 32. Sriskandaraja ve ark. (2018) tarafindan 6nerilen yaklasim ile derin 6zelliklerin kullanildigi
sahte ses tespiti.

Chintha ve ark. (2020) tarafindan 6nerilen ¢alismada CRNNSpoof ve WIRENetSpoof olarak iki
farkli mimari Sekil 33°deki gibi kullanilmigtir. CRNNSpoof mimarisinde agin girisinde spektral
ozellikler yerine ham ses kullanilarak, ayurt edici Ozelliklerin mimari tarafindan &grenilmesi
saglanmigtir. WIRENetSpoof mimarisinin kullanildigi yaklasimda ise giris sesi 4 saniyelik seslere
kirpilmakta ve log-mel spektrogram dort saniyelik seslerden 6zellik olarak ¢ikarilmaktadir. Mimariye
log-mel spektrogram giris olarak verilmigtir. Calismada ASVSpoof2019 veriseti {izerinde
degerlendirmeler yapilmistir. CRNNSpoof mimarisi tek yonlii LSTM katmani kullanildiginda
degerlendirme setinde 4.02 EER ve 0.134 t-DCF elde edilmistir.

EN 65

j» Gurgulc
4 saniyelik Log-Mel Evrigim T el Tam Tam
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Sekil 33. CRNNSpoof ve WIRENetSpoof mimarisi olmak iizere iki farkli mimarinin kullanildig1 derin
sahte ses tespiti yaklagimlari (Chintha ve ark., 2020).

Jiang ve ark. (2020) tarafindan o6nerilen ¢alismada giris sesi dalga formunda isleme alinmis ve
Kendi Kendini Denetleyen Sahte Ses Algilama (Self-Supervised Spoofing Audio Detection, SSAD)
olarak isimlendirdikleri mimari Onerilmistir. Sekil 34 bu mimariye iliskin genel akisi vermektedir.
SSAD'de ses sinyaline iligkin 6zellik vektoriiniin elde edilmesi i¢in 8 evrisimli blogun kullanildigt
kodlayicidan faydalamlir. Ozelliklerin zamansal niteligini yakalamak i¢in TCN veya GRU
kullanilmistir. Caligmada ayrica hi¢ zamansal Ozelligin ¢ikarilmadigi yalnizca SSAD mimarisinin
performansinin da analizi gergeklestirilmistir. Ug regresyon calisan1 (regression workers) ve bir ikili
calisan (binary worker) sahte ses algilamada daha iyi performans elde etmek icin tasarlanmistir.
Regresyon calisanlar1 hedef 6zellikleri tahmin etmeyi amagclar. Bu hedef 6zellikler Log Gii¢ Spektrumu,
Log-Frekans Kepstral Katsayilar ve Sabit-Q-Kepstral katsayilari olmak iizere ii¢ adettir. Kodlayicinin
kullanilmasindaki amag bu 6zellikler ile ag tahminleri arasinda Ortalama Karesel Hatay1 (Mean Squared
Error, MSE) en aza indirmektir. ikili ¢alisan sahte ses ile orijinal ses arasinda ayrim yapmak amaciyla
kullanilmigtir. Siniflandirma asamasinda LCNN-big, LCNN-small ve SENet12 modelleri kullanilmigtir.
Hafif Evrigimli Sinir Aglar Agcisal Softmax (Angular Softmax, A-Softmax) kullanirken, SENet12
modeli orijinal softmax kullanir. Calismada ASVSpoof 2019 LA veriseti ile 6nerilen modellerin egitim
ve testi yapilmustir. Gegitli Tekrarlayan Unite'nin kullamldigr SSAD ve SENet12 siniflandirmasiyla,
gelistirme setinde 0.15, degerlendirme setinde 7.24 EER basarist elde edilmistir. SSAD ve LCNN-big
kullaniminda gelistirme setinde 0.78, degerlendirme setinde 5.31 EER basarisi raporlanmistir.
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Sekil 34. Jiang ve ark. (2020) tarafindan 6nerilen yaklagim ile derin 6zelliklerin kullanildig1 sahte ses
tespiti.

Tak ve ark. (2021) tarafindan onerilen ¢alisma derin sahte ses tespiti alaninda RawNet2'yi
kullanan ilk ¢alismadir. Giristen ham ses alinmis ve RawNet?2 {i¢ farkli konfigiirasyonla egitilmistir. Bu
konfigiirasyonlar Sabit Mel-Olgekli Sinc Filtreleri (Fixed Mel-Scaled Sinc Filters), Sabit Ters Mel-
olcekli Sinc Filtreleri (Fixed Inverse Mel-Scaled Sinc Filters) ve Sabit Lineer Olgekli Sinc Filtreleri
(Fixed Linear-Scale Sinc Filters) seklinde belirlenmistir. Cizelge 8’de kullanilmasi 6nerilen derin ag
mimarisine iligkin katmanlardan ve bunlarin ¢ikislarinin boyutlarindan bahsedilmistir. Calismada
ASVSpoof 2019 LA veriseti kullanilarak model egitilmis ve test edilmistir. Sabit Ters Mel-6l¢ekli Sinc
Filtreleri kullanilarak gelistirme setinde 0.285 t-DCF, 0.86 EER ve degerlendirme setinde 0.1175 t-DCF,
5.13 EER almmistir. Calismada daha c¢ok ASVSpoof 2019 A17 sahteciligini tespit etmeye
odaklanilmigtir. Flizyon islemi yapmadan A17 tespit etme konusunda en iyi basar1 0.1810 t-DCF ile
Sabit Lineer Olgekli Sinc Filtreleri kullanilarak almmustir. Calismada temel smiflandirici olarak
LFCC’nin GMM ile simiflandirildigi ¢alisma kullanilmistir. Fiizyon islemi Destek Vektér Makinesi
tabanli fiizyon yaklasimi kullanilarak gerceklestirilmistir. Ug farkli RawNet2 konfigiirasyonu ile temel
smiflandirict fiizyon yapilmis ve degerlendirme setinde 0.0347 t-DCF, 1.14 EER alimmistir. Fiizyon
islemi sonucunda A17 bazinda 0.0808 t-DCF basarisina ulasilmistir.

Cizelge 8. Tak ve ark. (2021) tarafindan 6nerilen derin ag mimarisinde kullanilan katmanlar ve boyutlart

Katman Giris 64000 Cikis Sekli
Evrigim(129,1,128)
Sabit Sinc Filtreleri Maksimum Havuzlama (3) (21290, 128)

Toplu Normallestirme ve LeakyReLU
Toplu Normallestirme ve LeakyReLU
Evrigim(3,1,128)
Toplu Normallestirme ve LeakyReLU
Kalint1 Blok x 2 Evrisim(3,1,128) (2365, 128)
Maksimum Havuzlama (3)
Ozellik Haritas1 Olgeklendirme

Toplu Normallestirme ve LeakyReLU
Evrisim(3,1,512)
Toplu Normallestirme ve LeakyReLU
Kalint1 Blok x 4 Evrigim(3,1,512) (29,512)
Maksimum Havuzlama (3)
Ozellik Haritas1 Olgeklendirme

Gegitli tekrarlayan birim Gegitli tekrarlayan birim (1024) 1024
Tam Baglanti 1024 1024
Cikis 1024 2

Hua ve ark. (2021) tarafindan derin sahte ses tespiti i¢in yapilan ¢alismada giristen alinan sesin
sahte/orijinal etiketlenmesi amaci 6 saniye ile sinirlandirilarak derin 6grenme modelleri Sekil 35°teki
gibi gergeklestirilmistir. Onerilen modeller ResNet ve Inception tarzi yapilara sahip olan TSSDNet
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mimarilerdir. Res-TSSDNet mimarisinde ResNet tarzi atlama baglantis1 kullanilmigtir. Inc-TSSDNet
mimarisinde ise Inception stilinde paralel konvoliisyonlar bulunmaktadir. Calismada ASVSpoof 2019
LA ve ASVSpoof2015 verisetleri kullanilmigtir. Res-TSSDNet ile ASVSpoof 2019 LA gelistirme
setinde 0.74 EER ve degerlendirme setinde 1.64 EER basarisina ulagilmigtir. Ayrica modeller
ASVSpoof 2019 egitim setinde egitilmis ve ASVSpoof 2015 gelistirme ve degerlendirme setlerinde test
edilmistir. Res-TSSDNet kullanildiginda ASVSpoof 2015 gelistirme setinde 0.71 EER ve
degerlendirme setinde 1.95 EER degerine ulasiimistir.
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Sekil 35. Hua ve ark. (2021) tarafindan derin sahte ses tespiti i¢in 6nerilen mimariler.

Zhang ve ark. (2021Db) tarafindan 6nerilen ¢aligmada ise ilk olarak egitim verisi Gauss Giiriiltii
Ekleme (Gaussian Noise Addition, GNA), Sinyal-Giiriiltii Oran1 Giiriiltii Ekleme (Signal-to-Noise Ratio
Noise Addition, SnrNA), zaman degisimi (time shifting), perde degistirme (pitch shifting) ve zaman
uzatmasi (time stretching) arttirim yontemleri kullanilarak 5 kat artirilmistir. Sese ait akustik 6zelliklerin
elde edilmesinde otomatik konusmaci dogrulama sistemlerinde etkinligi ispat edilmig LPS, MFCC ve
Sabit-Q-Kepstral Katsayis1 yontemleri kullanilmistir. Bu 6zelliklere ek olarak derin &zelliklerin
cikarilmasi i¢in Transformer Kodlayicinin kullanilmasi 6nerilmis ve ¢ikarilan derin 6zelliklerin
siniflandirilmasi i¢in 34 katmanli ResNet mimarisi modifiye edilmistir. Calismada ASVSpoof 2019 LA
ve FOR-norm verisetleri kullanilmistir. ASVSpoof 2019 LA verisetinde Log Gii¢ Spektrumu
kullaniminda gelistirme setinde 0.11 EER, degerlendirme setinde 6.02 EER basarisina ulagilmistir. FoR-
norm verisetinde Log Gii¢ Spektrumu kullaniminda gelistirme setinde 0.03 EER, degerlendirme setinde
438 EER basarisina ulasiimustir. Onerilen sistemin capraz veri kiimesi(cross-dataset) basaris1 da
incelenmigtir. FoR-norm ile egitilmis sistem ASVSpoof 2019 LA ile test edildiginde degerlendirme
setinde Log Gii¢ Spektrumu kullanimi ile 19.23 EER degerini tretmistir. ASVSpoof 2019 LA ile
egitilmis sistem, FOR-norm ile test edildiginde degerlendirme setinde Log Gii¢ Spektrumu kullanimu ile
18.15 EER rapor etmistir.

Log Glig Spektrumu

_‘—> Gergek
i "
> Mel-Frekans Kepstrum Katsayisi —> WERGEE; + Derin Ozellikler > = katrrjanll.R.esNet
Kodlayici mimarisi
-1,

Sahte

Sabit-Q-Kepstral Katsayisi

Test Sesi Akustik Ozellik Siniflandirma

Sekil 36. Zhang ve ark. (2021b) tarafindan derin sahte ses tespiti i¢in Onerilen ii¢ farkli akustik 6zellik
ve Transformer Kodlayicinin kullanildigi mimari.
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Dua ve ark. (2022) tarafindan 6nerilen ¢alismada giris sesinden MFCC, IMFCC ve CQCC
akustik ozellikleri ¢ikarilmistir. Derin 6zelliklerin ¢ikarilmasi icin ii¢ farkli model onerilmistir. Ilk
model Zaman-Dagilimli Yogun Katmanlar ile LSTM katmanlarinin birlesimidir. Diger iki Derin Sinir
Ag1 modelleri Zamansal Evrisime ve Uzaysal Evrisme yaklasimlarina dayanmaktadir. Son asamada bu
ti¢ Derin Sinir Ag1 modellerinden olugan bir topluluk modeli kullanilmistir. ASVspoof 2015 veri seti ile
egitilen sistemin performansi ASVspoof 2019 degerlendirme seti ile diiserken, ASVspoof 2019 veri seti
ile egitim yapildiginda ayni sistemin performansi artmaktadir.En iyi basar1 CQCC akustik 6zelligi ile
topluluk modeli kullanilarak alinmigtir. Egitim seti olarak ASVspoof 2015 kullanildiginda ASVspoof
2019 degerlendirme setinde 24.8 EER elde edilirken, Egitim ve degerlendirme seti olarak ASVspoof
2019 kullanildiginda 0.81 EER’ye ulagilmugtir.

Zaman-Dagiimh Yogun Katmanlar
Mel Frekansi Kepstral katsayilari

Gergek
Ters Mel Frek | . > o || i (’
3 it = b > Zamansal Evrisim » Uzun Kisa Siireli Bellek > Derin Sinir Agi
Katsayilari — -

Sabit Q Kepstral Katsayilan ‘ + Sahte
Zaman-Dagiimh Uzaysal Evrisime

Test Sesi Akustik Ozellik Topluluk Modeli

Sekil 37. Dua ve ark. (2022) tarafindan derin sahte ses tespiti i¢in 6nerilen {i¢ farkli akustik 6zellik ve
Topluluk Modelinin kullanildigi mimari.

Zarish ve ark. (2022) tarafindan 6nerilen ¢aligmada giris sesinden derin &zellik ¢ikarilmasi i¢in
Ses Analizcisi RawNet (Audio Examiner RawNet, AEXANet) mimarisi 6nerilmistir. Onerilen mimaride
MFM, LeakyRelu, SiLU, ve Relu gibi farkli aktivasyon fonksiyonlar1 ile deneysel sonuglarda
bulunulmustur. Calismada ASVspoof 2019 ve ASVSpoof 2015 verisetleri kullanilmistir. Deneysel
sonuglar MFM aktivasyon fonksiyonunun en basarili oldugunu gostermistir. ASVSpoof 2019 veriseti
LA senaryosunda 4.93 EER, 0.17 t-DCF alinirken PA senaryosunda ise 5.29 EER, 0.2061 t-DCF
basarisina ulasiimistir. ASVSpoof 2019 TTS ataklarinda 0.61 EER ve 0.08 t-DCF, VC ataklarinda ise
12.10 EER ve 0.40 t-DCF raporlanmistir. Calismada Cross-Dataset ile de sonug verilmistir. Egitim seti
olarak ASVSpoof 2015 egitim ve gelistirme, test seti olarak ASVSpoof2019 LA degerlendirme seti
kullanildiginda 37.60 EER ve 0.91 t-DCF, egitim seti olarak ASVSpoof 2019 LA egitim ve gelistirme,
test seti olarak ASVSpoof2015 degerlendirme seti kullanildiginda 19.71 EER ve 0.58 t-DCF
raporlanmustir.

> Gergek
_\—> Sahte

Ses Analizcisi RawNet

Test Sesi Derin Ozellikler ve Siniflandirma

Sekil 38. Zarish ve ark. (2022) tarafindan derin sahte ses tespiti i¢in 6nerilen Ses Analizcisi RawNet’in
kullanildig1 mimari.

Zhang ve ark. (2023) tarafindan Onerilen ¢alisma ham dalga formlarindan 6zellikler ¢ikarmak
icin 6nceden egitilmis bir wav2vec2 modeli ve arka ug siniflandirma igin bir ses 6zelligi fiizyon modiilii
kullanilmaktadir. Ses 6zelligi flizyon modiilii, 6n uctan ¢ikarilan ses 6zelliklerini kullanarak, zaman
dilimlerinden ve 6zellik boyutlarindan gelen bilgileri birlestirir. Modelin performansini gelistirmek i¢in
veri artirma teknikleri de kullanilmigtir. Model ASVspoof 2019 LA egitim ve gelistirme setleri {izerinde
egitilmis ve ASVspoof 2021 mantiksal erisim (Logical Access, LA) ve Derin Sahte (Deep Fake,DF)
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degerlendirme verisetleri lizerinde test edilmistir. ASVspoof 2021 LA'da 1.18 EER ve ASVspoof 2021
DF'de 2,62 EER basarisina ulasiimistir.

_I—b Gergek

—> Wav2vec2.0 —  Derin Ozellikler —» Ses dzelligi fiizyon modiilii

_l—b Sahte

Test Sesi Siniflandirma

Sekil 39. Zhang ve ark. (2023) tarafindan derin sahte ses tespiti i¢cin dnerilen Wav2vec2.0 ve Ses 6zelligi
flizyon modiiliiniin kullanildig1 mimari.

Mewada ve ark. (2023) tarafindan oOnerilen ¢aligmada giris sesinden Gauss Filtresi Tabanli
MFCC, Gamaton Filtresi bazli GTCC, Spektral Entropi (Spectral Entropy), Spektral Diizliik (Spectral
Flatness) ve Pitch Bilgisi (Pitch Information) akustik 6zellikler olarak ¢ikarilmistir. Akustik 6zelliklerin
kombinasyonu Bayes algoritmasi tarafindan optimize edilmis BiLSTM ile derin 6zellikler ¢ikarilmig ve
siniflandirilmigtir. Sekil 40 yontemin genel akisini vermektedir. Calismada ASVSpoof 2017 veriseti
kullanilmistir. Gelistirme setinde 1.02 EER, degerlendirme setinde ise 6.58 EER basarisina ulagilmistir.

Gauss Filtresi Tabanl Ters MFCC

Gamaton Filtresi bazli Kepstrum Katsayilar

—|—> Gergek
Bayes algoritmasi tarafindan

—> Spektral Ent i
SAAEH I optimize edilmis BiLSTM —I—»
Sahte

Spektral Diizliik

Pitch Bilgisi
Test Sesi Akustik Ozellik Derin Ozellikler ve Siniflandirma

Sekil 40. Mewada ve ark. (2023) tarafindan derin sahte ses tespiti i¢in 6nerilen bes farkli akustik 6zellik
ve Bayes tarafindan optimize edilmis BiLSTM nin kullanildig1 mimari.

Tan ve ark. (2023) tarafindan Onerilen ¢alismada giris sesinden 60 boyutlu LFCC akustik
ozelligi ¢ikarilmistir. Derin 6zelligin ¢ikarilmasi amaciyla Kiiresel Ortalama Havuzlama Katmaninin
yerine Dikkatli Zamansal Havuzlamanin uygulandigi ResNet-18 mimarisi Onerilmistir. Siniflandirma
SVM kullanilarak yapilmistir. SVM'nin Radyal Tabanli Fonksiyon, Dogrusal, Polinom ve Sigmoid
olmak tizere 4 farkli ¢ekirdek ile etkinligi arastirilmigtir. Calismada ASVSpoof 2019 LA veriseti
kullanilmistir. En yiiksek basart Dogrusal ¢ekirdekli SVM ile degerlendirme setinde 0.57 EER ile
alinmis olmakla birlikte gelistirme setinde skor sonuclari1 raporlanmamustir.

_I—P Gergek
—> ResNet-18 ——  Derin Ozellikler ——#»  Destek Vektor Makinesi

Sahte

Test Sesi Siniflandirma

Sekil 41. Tan ve ark. (2023) tarafindan derin sahte ses tespiti i¢in 6nerilen ResNet-18 ve Destek Vektor
Makinesinin kullanildigi mimari.
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Abdzadeh & Veisi (2023) tarafindan 6nerilen ¢alismada girig sesinin 4 saniyelik esit uzunlukta
olmasi i¢in kirpma veya doldurma islemleri yapilmistir. Akustik 6zellikler olarak STFT, LFCC, MFCC,
CQT Power Spectrogram ¢ikarilmigtir. Akustik 6zelliklerin her biri, Kendine-Dikkat (Self-Attention)
katmanina sahip ResNet-18 mimarisine verilmis ve gomme vektorii ¢ikarilmigtir. Cikarilan derin
ozellikler 3 katmanli Cok Katmanli Algilayict MLP ve Tek Simif-Softmax (One Class-Softmax, OC-
Softmax) ile Sekil 41°de 6zetlendigi gibi siniflandirilmistir. Calismada ASVspoof 2019 LA veriseti
kullanilmigtir. Akustik 6zellikler arasinda en yiiksek basari Sabit-Q-Donlisiimii Gii¢ Spektrogrami
kullanilarak degerlendirme setinde 2.33 EER ve 0.120 t-DCF olarak raporlanmustir.

Kisa Zamanl Fourier Dondisimu

Gergek
Dogrusal Frekans Kepstral Katsayilari i | ’|—'
" > ResNet-18 > Derin Ozellikler ——» <Ok Katmank
Algilayici
L Sahte

Mel-Frekans Kepstral Katsayilari
Sabit Q Donlstimi Gig Spektrogram

Test Sesi Akustik Ozellikler Siniflandirma

Sekil 42. Abdzadeh & Veisi (2023) tarafindan derin sahte ses tespiti i¢in 6nerilen dort farkli akustik
ozellik, ResNet-18 ve Cok Katmanli Algilayici’nin kullanildigi mimari.

4.3. Yontemlerin karsilastirmal performans degerlendirmesi

Yukaridaki iki alt boliimde detaylar1 sunulan yontemlerin karsilastirmali performans
degerlendirmelerine bu béliimde yer verilecektir. Onceki béliimlerde de bahsedildigi gibi yapilan
caligmalarda Onerilen sistemlerin egitilmesi ve test edilmesinde farkli verisetlerinden faydalanilmigtir.
Bu sebeple yapilan degerlendirmeler veriseti bazinda gerceklestirilmistir. Verisetlerindeki gelistirme ve
degerlendirme setlerinde ayr1 ayri raporlanan sonuglar tablolar halinde sunularak degerlendirmeleri
yapilacaktir. Ele almman c¢aligmalarda kullanilan EER ve t-DCF metrik degerleri performans
karsilagtirmasi i¢in irdelenmistir ancak her ¢alismada her iki metriginde kullanilmadig: da gorilmiistiir.

Yapilan ilk degerlendirmede ASV2015 verisetinde egitilen ve test edilen ¢aligmalara yer
verilmigtir. Bu g¢aligmalara iligkin metrik degerlendirme sonuglar1 Cizelge 9’da sunulmustur. Bu
calismalarda degerlendirme metrigi olarak yalmizca EER metriginin kullanmildigi icin tabloda
yontemlerin gelistirme ve degerlendirme setinde EER sonuglar1 sunulmustur. Bu calismalardan \Wang
ve ark. (2015) tarafindan yapilan ¢aligmada gelistirme setinde en yiiksek performansin dnerilen ti¢ farkli
ozellik ¢ikarma yaklagimi ile sistemin egilmesinin fiizyon durumunda elde edildigi goriilmektedir.
Ancak yazarlarin degerlendirme setinde bazi ikili ve {i¢lii flizyon sonucunu rapor etmemesi ¢aligmanin
eksikligi olarak gbze carpmaktadir. Xiao ve ark. (2015)’min yaptig1 degerlendirmeye gore tekil
yaklagimlara gore tiim 6zelliklerin ayr1 ayr1 kullanilip fiizyon edilmesiyle egitilen sistem ile gelistirme
setinde en diisik EER degeri elde edildigi soOylenebilir. Yazarlar bu degerlendirmeden sonra
degerlendirme setinde yalnizca fiizyon EER sonucunu 2.62 olarak rapor etmisler. Geleneksel yontemler
ile 6zellik elde eden ¢alismalar arasindan degerlendirme setinde performansi en diisiik olan yontem
Wang ve ark. (2015) tarafindan yapilan ¢alismada Degistirilmis Grup Gecikmesi Kepstral Katsayilarinin
kullanilmasi durumunda oldugu goériilmektedir. Buna kargin degerlendirme setinde en iyi olan modelin
Yang ve ark. (2018) tarafindan o6nerilen 0.038 EER (%) degerinin raporlandigi Oktav-Bandi Temel
Bilgileri, Tam Bant Temel Bilgiler, Kisa-Vadeli Spektral Istatistik Bilgileri varyansi 6zelliklerinin
kullanilmas1 durumundaki model oldugu sdylenebilir. Derin 6zellikler kullanan ve ASV2015 gelistirme
setinde sonug rapor eden g¢alismalar arasinda en iyi performans Hua ve ark. (2021) tarafindan
gergeklestirilen, ham sesin Res-TSSDNet mimarisi ile dogrudan egitilmesi durumunda, %0.71 EER
degerinin raporlandigi ¢aligma ile elde edilmistir. Buna karsin bu yaklasim degerlendirme setinde %1.95
EER degerine yiikselmistir. Degerlendirme setinde en diisik EER’nin elde edildigi ve dolayisiyla
ASV2015 verisetinde en basarili yontem olarak yorumlanacak yontemin Dua ve ark. (2022) tarafindan
Sabit-Q-Kepstral Katsayilarinin Zaman-Dagilimli Uzaysal Evrisim ve Uzun Kisa Siireli Bellek
kullanimi durumundaki yontem oldugu sdylenebilir.
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Cizelge 9. ASV2015 veriseti kullanan ¢alismalarin performans sonuglari

Geleneksel yontemler ile 6zellik elde eden ¢calismalar

Referans R Smiflama Gelistirme Degerlendirme
Kullanilan ozellikler .. . : :
calismalar yontemi setl setl
Degerlendirme metrigi EER EER
Mel-Frekans Kepstral (A) 1.74 -
Degistirilmis Grup Gecikmesi Gauss Karisim 0.83 3.958
Kepstral Katsayilar1 (B) Modeli
Fourier spektrumundan alinan
\(/;/g;?g)ve ark. Bagl Fazp(C) 0.013 3.925
A, B Fiizyon 0.256 -
A, C Fiizyon 0.004 -
B, C Fiizyon 0.004 3.726
A, B, C Fiizyon 0.002 -
Log Magnitiid Spektrumu 0.543 -
Artik Log Magnitiid Spektrumu 0.486 -
Grup Gecikmesi 0.114 -
. e . . Cok Katmanl
Xiao ve ark. Degistirilmis Grup Gecikmesi Algilayict 1.572 -
(2015) Anlik Frekans Tiirevi 0.428 -
Temel Bant Faz Farki 3.431 -
Pitch Senkron Fazi 1.345 -
Flizyon 0.001 2.62
Koklear Filtre Kepstral 1.37 i}
Katsayilar1 (A)
. Gauss Karigim
Koklear Filtre Kepstral Modeli-Log 1.4 )
Patel & Patil Katsayilar1 Anlik Frekans (B) Olasilik
(2015) Mel-Frekans Kepstral 16 i
Katsayilari (C)
A, C Fiizyon 0.89 -
B, C Fiizyon 0.83 1.211
Mel-Frekans Kepstral Gauss _Kanslm ) 217
Paul ve ark. Katsayilari Modeli- :
(2017) Maksimum
Sabit-Q-Kepstral Katsayilart Olabilirlik - 0.44
Gauss Karigim
Yu ve ark. (2017) Derin Sinir Ag Filtre Bankasi MOde_“' 0.09 0.56
Kepstral Katsayilari Maksimum
Olasilik
Oktav-Bandi Teme! B.ilgileri, } 0.042
Tam Bant Temel Bilgiler
Oktav-Band1 Temel Bilgileri,
Tam Bant Temel Bilgiler, Kisa- . 0.045
Yang ve ark. Vadeli Spektral Istatistik QA '
adell sp Derin Sinir Ag1
(2018) Bilgileri ortalama ve varyansi
Oktav-Bandi1 Temel Bilgileri,
Tam Bant Temel Bilgiler, Kisa- . 0.038

Vadeli Spektral Istatistik
Bilgileri varyansi
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Cizelge 9. ASV2015 veriseti kullanan ¢alismalarin performans sonuglart (devam)

Derin ozellikler ile 6zellik elde eden calismalar

Referans Kullanilan é6zellikler Smiflama Gelistirme Degerlendirme
calismalar yontemi seti seti
Degerlendirme metrigi EER EER
Lineer - 2.6
Diskriminant
Analizi
Gauss Yogunluk - 22.7
Derin Sinir Aglar1 Tabanl Fonksiyonu
Cergeve Diizeyinde Ozellik ikili Destek ) 3.9
Cikarimi (A) Vektor
Makinesi
Tek-Sinif - 5.9
Destek Vektor
Makinesi
Qian ve ark. Lineer i 16
(2016) Diskriminant
Analizi
Gauss Yogunluk - 2.2
Recurrent Neural Network Fonksiyonu
(RNN) Tabanh Sira Diizeyinde  jiili Destek - 1.4
Ozellik Cikarimi (B) Vektdr
Makinesi
Tek-Siif - 15
Destek Vektor
Makinesi
A, B Fiizyon - 11
Hizli Fourier Doniisiimii gii¢ Destek Vektor 9.8 12.54
spektrumu ve i-vektorden (A) Makinesi
Kesilmis Normalize Hizlt 4.53 7.37
Fourier Doniisimii
Spektrogramlari ve Hafif CNN
(B)
Sabit Q Doniisiimii ve Hafif 4.8 16.64
I;rell(vr(e;gi/%/a ve CNN (C) Gauss Karisim
. Hizli Fourier Doniisiimii ve Modellemesi 5.25 11.81
Hafif CNN
Log Biiyiikliik Gig FFT 7.51 10.69
Spektrumu ve Konvoliisyonel
Sinir Aglari, Tekrarlayan Sinir
Ag1 (D)
A, B, C, D Fiizyon 3.95 6.73
Res-TSSDNet 0.71 1.95
Hua ve ark.
Ham ses
(2021) Inc-TSSDNet 131 1.96
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Cizelge 9. ASV2015 veriseti kullanan ¢alismalarin performans sonuglart (devam)

Derin o6zellikler ile 6zellik elde eden calismalar

Referans
calismalar

Kullanilan 6zellikler Siniflama
yontemi

Gelistirme
seti

Degerlendirme

seti

Degerlendirme metrigi

EER

EER

Dua ve ark.
(2022)

Mel Frekans1 Kepstral
Katsayilar1 ve Zaman-Dagilimli
Yogun Katmanlar, Uzun Kisa
Siireli Bellek,

Ters Mel Frekansi Kepstral
Katsayilar1 ve Zaman-Dagilimli
Yogun Katmanlar, Uzun Kisa
Siireli Bellek

Sabit Q Kepstral Katsayilar1 ve
Zaman-Dagilimli Yogun
Katmanlar, Uzun Kisa Siireli
Bellek

Mel Frekans1 Kepstral
Katsayilar1 ve Zaman-Dagilimli
Yogun Katmanlar, Uzun Kisa
Siireli Bellek

Ters Mel Frekansi Kepstral
Katsayilar1 ve Zaman-Dagilimli
Yogun Katmanlar, Uzun Kisa
Siireli Bellek
. Derin Sinir Ag1
Sabit Q Kepstral Katsayilar1 ve
Zaman-Dagiliml1 Yogun
Katmanlar, Uzun Kisa Streli
Bellek

Mel Frekans1 Kepstral
Katsayilar1 ve Zaman-Dagiliml
Uzaysal Evrisim, Uzun Kisa
Siireli Bellek

Ters Mel Frekans Kepstral
Katsayilar1 ve Zaman-Dagilimli
Uzaysal Evrisim, Uzun Kisa
Siireli Bellek

Sabit-Q-Kepstral Katsayilari ve
Zaman-Dagilimli1 Uzaysal

Evrisim, Uzun Kisa Siireli
Bellek

Mel Frekans1 Kepstral
Katsayilar1 ve Topluluk Modeli

Ters Mel Frekans Kepstral
Katsayilar1 ve Topluluk Modeli

9.7

9.1

7.1

8.4

8.4

3.9

1.9

13

0.7

1.7

0.9

ASV2015 verisetinde atakli sesler kullanarak test sonuglari rapor eden ¢alismalarin S1-S10
ataklar1 i¢in atak bazli sonuglar1 Cizelge 10’da toplanmistir. Atak bazli en diisilk EER sonuglar1 koyu
font ile belirtilmistir. Tabloda Wang ve ark. (2015) tarafindan 6nerilen ¢alismada Degistirilmis Grup
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Gecikmesi Kepstral Katsayilar1 6zelligi tabloda A, Fourier spektrumundan alman Bagil Faz 6zelligi B
olarak temsil edilmistir. Kullanilan ilk 6zellik ile sadece bilinen ve bilinmeyen ataklarda ortalama
sonuglari rapor edilmistir. B 6zeligi ve bu 6zelliklerinin flizyon durumunda her bir atak durumu i¢in ayri
ayr1 sonuglar sunulmustur. Bilinen ataklar i¢in ortalama sonuglarin B 6zelligi kullanildigi durumda tiim
caligmalar arasinda en iyi oldugu goriilmektedir. Tabloda Paul ve ark. (2017) tarafindan 6nerilen ¢aligma
sonuglari i¢in Mel-Frekans Kepstral Katsayilari 6zelligi A ile Sabit-Q-Kepstral Katsayilar1 6zelligi igin
B ile gosterilmistir. Sriskandaraja ve ark. (2017) tarafindan Onerilen ¢alismada kullanilan Sa¢ilma
Kepstral Katsayilar 6zelligi kullanilarak elde edilen sonuglar tabloda yer almaktadir. Bu ¢aligma ile S3
ve S4 ile EER degeri 0 olarak hesaplanmustir. Patel & Patil (2015) tarafindan Koklear Filtre Kepstral
Katsayilar1 Anlik Frekans ve Mel-Frekans Kepstral Katsayilar1 Fiizyonu 6zelligi (A) kullanilarak elde
edilen sonuglar yine tabloda yer almaktadir. Yang ve ark. (2018) tarafindan Onerilen ¢alismada
kullanilan &zelliklerden Sabit-Q Istatistikleri-Arti-Asil Bilgi Katsayisi-Delta 6zelligi A; Sabit-Q
Istatistikleri-Arti-Asil Bilgi Katsayisi-Delta ve Hizlanma dzelligi B; Sabit-Q Istatistikleri-Arti-Asil Bilgi
Katsayis1 ve Hizlanma 6zelligi B olarak temsil edilmistir. Bu ¢alismalar igin atak bazli en diisiik EER
sonugclari 0 olarak goriiliirken, ortalama sonuglar arasinda bilinen ataklar i¢in ortalama EER sonuglarinin
en diisiigii 0.005 iken bilinmeyen atak durumunda ortalama EER sonucu 0.33 olarak goriilmiistiir.

Cizelge 10. ASV2015 verisetinde atakli sesler iizerinde degerlendirme yapan c¢aligmalarin atak bazli
EER (%) sonuglar1

Atak tiirii
Bilinen ataklar Bilinmeyen ataklar

Ozellik S1 S2 S3 S4 S5 Ort S6 S7 S8 S9 S10 Ort
K

A - - - - - 115 - - - - - 6.76
=
;@ B 0 003 O 0 0.015 0.005 0.28 0.01 118 0 37.7 7.84
o
%3 A, B 0 009 O 0 0.015 005 009 0.01 008 0 37.1 7.45
= Fiizyon
o A 0009 146 O 0 036 - 03 0.02 0.03 002 195 -
=
L
‘—;8, B 002 031 001 0.03 027 - 025 012 229 015 094 -
o
s A 001 012 © 0 002 002 001 0.01 0.03 001 394 0.33
58
c >
g
v s
o g
S csd
Xg8
E;—:@ A 0.101 0863 0 0 1.07 04 084 024 014 034 849 201
g&R
0_ N—r
o _ A 0 0.004 O 0 0.024 - 0.02 0.004 0.01 O 086 -
;,_E-a B 0 0 0 0 0.009 - 001 O 001 O 082 -
E“@, C 0 0 0 0 0.004 - 0 0 001 O 036 -

Yapilan ikinci degerlendirmede ASV2017 verisetinde egitilen ve test edilen calismalara yer
verilmistir. Bu c¢aligsmalara iligkin metrik degerlendirme sonuglari Cizelge 11’de sunulmustur. Bu
calismalarda da degerlendirme metrigi olarak yalnizca EER metriginin kullanildig1 goriilmiis ve tabloda
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bu sonuglar sunulmustur. Bu ¢aligmalardan gelistirme setinde en diisiik EER sonucu Chen ve ark. (2017)
tarafindan ti¢lii fiizyon yaklasiminda 2.58 olarak elde edildigi goriilmistiir. Ancak gelistirme setinde bu
metrik sonucu 13.3 olarak alinmigtir. Degerlendirme setinde ise en iyi sonucun Sriskandaraja ve ark.
(2018) arkadaslarinin Kesilmis normallestirilmis FFT spektrogramlar ve Siamese yapist ile elde edilen
ozelliklerin Gauss Karisim Modeli ile siniflandirilmast seklinde 6nerildikleri yaklasim ile elde edildigi

goriilmiistiir.

Cizelge 11. ASVSpoof 2017 veriseti kullanan ¢aligmalarin performans sonuglart

Referanslar Kullanilan 6zellikler Simiflama Gelistirme Degerlendirme
yontemi seti seti
Degerlendirme metrikleri EER EER
Sabit-Q-Kepstral Katsayilari 5.13 17.31
Kepstrum 3.38 22.24
Witkowski ve Mel-Frekans Kepstral Katsayilar Gauss Karisim 3.16 -
ark. (2017) Ters Mel-Frekans Kepstral Modellemesi
16.18 -
Katsayilari
Dogrusal Tahmin Kepstral
Katsayilar Artik 6.22 2761
Sabit-Q-Kepstral Katsayilari (A) Gauss Karisim 10.83 28.46
Modelleri ' '
Sabit-Q-Kepstral Katsayilari (B) Derin Sinir 5.18 19.41
Aglari ' '
Sabit-Q-Kepstral Katsayilar1 (C) 5.05 18.79
Chen ve ark Mel-Frek | | Artik Sinir
: el-Frekans Kepstral Katsayilar: Ag1 (ResNet)
(2017) D) & ( 10.95 16.26
B, C Fiizyon 5.05 18.79
C, D Fiizyon 3.45 14.88
A, C, D Fiizyon 2.58 13.3
A, B, D Fiizyon 2.76 13.44
Sabit-Q-Kepstral Katsayilari 8.2 17.41
Mel Frekans Kepstral Katsayilari 7.76 27.12
Dogrusal Frekans Kepstral 561 26.27
Katsayilar
Ters Mel-Frekans Kepstral 385 30.91
Katsayilar
Font ve ark. gﬁfaorltlier? Filtre Kepstral Gauss Karigim  6.91 11.9
(2017) Y Modeli
Dogrusal Tahmin Kepstral 504 252
Katsayilar1
Alt Bant Spektral Aki Katsayilari 245 24.83
Alt Bant Spektral Merkezi Frekans 9.32 11.49
Katsayilar1
Alt Bant Spektral Merkezi
Biiyiikliik Katsayilari 128 2238
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Cizelge 11. ASVSpoof 2017 veriseti kullanan ¢aligmalarin performans sonuglart (devam)

Referanslar Kullanilan 6zellikler Simiflama Gelistirme Degerlendirme
yontemi seti seti
Degerlendirme metrikleri EER EER
Oktav-Band1 Temel Bilgileri, Tam
Bant Temel Bilgiler, Kisa-Vadeli i 11.09
Spektral Istatistik Bilgileri '
ortalama
Oktav-Band1 Temel Bilgileri, Tam
Bant Temel Bilgiler, Kisa-Vadeli ) 11.19
Yang ve ark. Spektral 1statistik Bllgllerl Derin Sinir '
(2018) ortalama ve varyanst Agl
114
Oktav-Bandi1 Temel Bilgileri,
Sabit-Q-Kepstral Katsayilari, Kisa- i
Vadeli Spektral Istatistik Bilgileri
ortalama ve varyansi
MCF Kosiniis Katsayilari (A) - 12.92
MSE Kepstral Katsayis1 (B) Gauss Karigim - 11.97
Kisa Vadeli Kepstral Katsayilar Modeli ) 11.27
Suthokumar ve —9zelligi (C)
ark. (2018) A, B Fiizyon - 7.2
A, C Fiizyon - 9.21
B, C Fiizyon - 8.25
A, B, C Fiizyon - 6.54
Frekans Modiilasyonu Sapmasi - 13.3
Spektral Merkez Sapmasi (A) - 11.45
Gauss Karigim
Spektral Merkez Frekansi (B) Modelinin - 12.34
Spektral Merkez Biiyiikliik ) 1568
Katsayis1 (C)
A, B, C Fiizyon - 9.2
Mel-Frekans Kepstral Katsayilar - 27.2
Spektrogram Genlik - 20.9
Spektrogram Faz - 26.8
Gunendradasan Sabit-Q-Kepstral Katsayilar - 175
veark. (2018)  Lineer Ongorii Kepstral Katsayilari - 26.1
lzrtzaMli-rlfrekans Kepstral Gauss Karisim - 18.1
Y Modeli-
Dikdortgen Filtre Kepstral Evrensel Arka _ 20.3
Katsayilar Plan Modeli '
Lineer Filtre Kepstral Katsayilari - 19
Alt Bant Merkezi Biiyiiklik
- 211
Katsayisi
Alt Bant Merkezi Frekans
- 24
Katsayisi
Karmasik Kepstral Katsayilar - 25.9
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Cizelge 11. ASVSpoof 2017 veriseti kullanan ¢aligmalarin performans sonuglart (devam)

Referanslar Kullanilan 6zellikler Siniflama Gelistirme Degerlendirme
yontemi seti seti
Degerlendirme metrikleri EER EER
GMM'li 6zelliklerin Lojistik Regresyon Filizyonu (A) - 12.2
Mel-Frekans Kepstral Katsayilari Otokodlayict - 24.2
Spektrogram Genlik - 20.2
Spektrogram Faz - 26.5
Sabit-Q-Kepstral Katsayilar - 215
Lineer Ongorii Kepstral Katsayilart - 31.2
Ters Mel-Frekans Kepstral
- 21.6
Katsayilari
Gunendradasan Dikdortgen Filtre Kepstral ) 279
ve ark. (2018)  Katsayilari '
Lineer Filtre Kepstral Katsayilari - 24
Alt Bant Merkezi Biiyiikliik
- 23
Katsayisi
Alt Bant Merkezi Frekans
- 35.9
Katsayisi
Karmasik Kepstral Katsayilar - 32
Otokodlayicili 6zelliklerin Lojistik Regresyon
) - 12.6
Fiizyonu (B)
A, B Fiizyon - 10.8
Derin 6grenmeye dayah ézellikler kullanan ¢calismalar
Sabit Q Kepstral katsayilari (A) 11 24.7
EZ“;E;IIZE;S;IH;S(%D;[ Q Gauss Karigim  13.7 28.5
p y Modeliyle
Yiksek Frekansli Kepstral
Katsayilar1 (C) 59 239
Nagarshethve A ¢ Fiizyon 3.2 18.1
ark. (2017) ]
Sab!t-Q:I(.epsEral katsayilar ve 6.9 165
Derin Sinir Ag1
Sabit-Q-Kepstral katsayilar ve Destek Vektor
Yiiksek Frekansli Kepstral Makinesi 76 115
Katsayilar 6zellik diizeyinde ' '
fiizyon ve Derin Sinir Ag1
Sriskandaraja Kesilmis normallestirilmis FFT Gauss Karigim 6.4

ve ark. (2018)  spektrogramlar ve Siamese yapisi Modellemesi

ASV2019 LA verisetinde egitim ve test islemini gergeklestiren yontemlere iliskin sonuglar ise
Cizelge 12’de toplanmistir. Bu calismalardan EER metriginin yaninda t-DCF metrik sonuglar1 da
gelistirme ve degerlendirme setleri i¢in ayr1 ayr1 verilmistir.
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Cizelge 12. ASVSpoof 2019 LA veriseti kullanan ¢alismalarin performans sonuglart

Geleneksel yontemler ile 6zellik elde eden ¢calismalar

Referanslar Kullanilan 6zellikler Siniflama yontemi Gelistirme seti g;iigerlendlrme
- . . . EER EER
Degerlendirme metrikleri % t-DCF % t-DCF
Mel-Frekans Kepstral
Katsayilar (A) 334 010 9.33 0.204
Sabit-Q-Kepstral Katsayilar1  Artik Konvoliisyonel
Alzantotve () Sinir Ag1 0.01 0.0002 7.69 0.217
ark. (2019) STET'min Logaritmik
'nin Logaritmi
Bilyiikliigii (C) 0.11 0.002 9.68 0.274
A, B, C Fiizyon 0 0 6.02 0.157
Tek Frekans Filtresi Kepstral
Katsayilari (A) 0.12 0.0034 5.22 0.129
Sifir Zamanli Pencereleme
Kepstral Katsayilar (B) Gauss Kargim 0.04 0.0005 6.13 0.141
Modeli
Anlik Frekans Kepstral 0.01 00002 1021 0289
Katsayilart
(Sg;nt-Q-Kepstral Katsayilart 0.43 0012 957 0236
B, C Fiizyon 0 0 4.92 0.124
Gauss Karisim
Sabit-Q-Kepstral Modelleri-Evrensel 043 0.012 - -
Arka Plan Modeli
Sabit-Q-Kepstral Dilated ResNet 0 0 - -
Sabit-Q-Kepstral Dlvkkaﬂl Filtreleme 0 0 i i
Ag1
Alluri ve Ty el T
Vuppala I§°§k?rﬁfn?a‘ilyt‘1‘:‘)'ugu SENet34 0 0 1175 0216
(2019) p
Log Gii¢ Biiyiikligi i i
Spektrumlari (G) SENet50 0 0
Log Gii¢ Biiyiikligi i i i
Spektrumlar: (H) Mean-Std ResNet 0 0
Log Gii¢ Biiyiikliigii . i i
Spektrumlan (I) Dilated ResNet 0 0
Log Gii¢ Biiyiikliigii 0 i i
Spektrumlari Dikkatli Filtreleme
- Agi
Dogrusal Frekans Kepstral g 271 0066 - i
Katsayilari
. Gauss Karisim
Sabit-Q-Kepstral Modelleri 412 0121 - -
Sabit-Q-Kepstral (J) 0.04 0.001 - -
Mean-Std ResNet
F, G, H, 1, J Fiizyon 0 6.7 0.155
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Cizelge 12. ASVSpoof 2019 LA veriseti kullanan ¢aligmalarin performans sonuglari (devam)

Geleneksel yontemler ile 6zellik elde eden ¢calismalar

Referanslar Kullanilan ézellikler Siniflama yontemi Gelistirme seti ?e?[;gerlendlrme
o . o EER EER
Degerlendirme metrikleri % t-DCF % t-DCF
IIk 4 saniyesinden Ortalama-
Varyans Normallestirilmis 0.32 0.007 7.66 0.179
Log Spektrogrami (A)
Ortalama-Varyans
Normallestirilmis Log 0.27 0.004 5.98 0.167
Spektrogrami (B)
Chettri ve Normallestirilmis Log-Mel Evrisimsel 565 017 ) )
ark. (2019) _ Spektrogrami (C) Tekrarlayan Sinir Ag1 ™ '
Ters Cevrilmis Mel Frekansi ) )
Cepstral Katsayilar1 (G) 173 0.044
Alt Bant Agirlik Merkezi Gauss Kar1$1.m
ot Modellemesi - - - -
Biiytikliik Katsayilar1 (H)
i-Vektorleri (1) 0.16 0.005 - -
A, B, C, G, H, I Fiizyon 0 0 2.64 0.076
Chen ve 60 boyutlu lineer filtre
ark. (2020)  bankalan ResNet-18 - - 126 -
Rahulve — \rel-spektrogram ResNet34 091 - 532  0.151
ark. (2020) pektrog : : :
Zhang ve 60 boyutlu Dogrusal Frekans ResNet-18 0.2 0006 219 0.059
ark. (2021a) Kepstral Katsayilari ’ ' '
ResMax 0,56 0.018 2,19 0.06
K‘l’("akzz)’; Sabit-Q-Doniisiimii
ark. (2023) ResMaxSep - - 255 -
Derin 6grenmeye dayah ozellikler kullanan ¢cahsmalar
Chintha ve
ark. (2020) Ham ses CRNNSpoof 2.94 0.069 4.02 0.13
Ham ses ve Gegitli
Tekrarlayan Unite SSAD SENet12 015 - r4 -
. Ham ses ve Zamansal
Jiang ve Evrisimli Agmn kullanildig SENet12 047 - 6.55 -
ark. (2020) SSAD
Ham ses ve SSAD LCNN-small 086 - 7.16 -
Ham ses ve SSAD LCNN-big 0.78 - 5.31 -
Sabit Mel-Olgekli Sinc Filtreleri RawNet2 1.36 0.46 5.64 0.13
Tak ve ark.  Sabit Ters Mel-6l¢ekli Sinc Filtreleri RawNet2 0.86 0.285 5.13 0.12
(2021) Sabit Lineer Olgekli Sinc Filtreleri RawNet2 125 04 4.66 0.3
Fiizyon - - 1.14 0.035
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Cizelge 12. ASVSpoof 2019 LA veriseti kullanan ¢aligmalarin performans sonuglari (devam)

Derin 6grenmeye dayah 6zellikler kullanan ¢aliymalar

Referanslar Kullanilan 6zellikler Siniflama yontemi Gelistirme seti ?e?[;gerlendlrme
Degerlendirme metrikleri (IiOER t-DCF (I):;OER t-DCF
Huave ark,  Res-TSSDNet 0.74 - 1.64 -
(2021) Inc-TSSDNet 1.09 - 4.04 -
Log Gii¢ Spektrumu ve ) )
Transformer Kodlayict 0.11 6.02
Zhang ve Mel-Frekans Kepstrum
g Katsayisi ve Transformer 34 katmanli ResNet 021 - 6.54 -
ark. (2021b)
Kodlayici
Sabit-Q-Kepstral Katsayisi
ve Transformer Kodlayici 0.19 7.14
Ses Anahzcm RawNet, Maximum Ozellik ) ) 493 018
Haritalamasi
Zarish ve Ses Analizcisi RawNet, LeakyRelu - - 6.76 0.21
ark. (2022) o ]
Ses Analizcisi RawNet, SiLU - - 7.25 0.22
Ses Analizcisi RawNet, Relu - - 9.39 0.32
Destek Vektor
Makinesi, Radyal - - 0.82 -
Tabanli Fonksiyon
< Destek Vektor
Tan ve ark. 60 boyutlu Dogrusal Frekans Makinesi, Dogrusal - - 0.57 -
(2023) Kepstral Katsayilari ve
ResNet-18 Destek Vektor
o . - - 23.26 -
Makinesi, Polinom
Destek Vektor -
Makinesi, Sigmoid ) ) 0.94
Kisa Zamanli Fourier ) ) ) )
Doniisiimii ve ResNet-18
Dogrusal Frekans Kepstral ) ) ) )
gb\(jé?sdieh Katsayilari ve ResNet-18 Cok Katmanli
(2023) Mel-Frekans Kepstral Algilayrer i i i i
Katsayilar1 ve ResNet-18
Sabit-Q-Déniisiimii Giig i ) 533 012

Spektrogram ve ResNet-18

ASVSpoof 2019 PA verisetinde sonug rapor eden yontemlere iligkin sonuglar ise Cizelge 13°de
sunulmustur. Gelistirme setinde en diisik EER sonucu Lai ve ark. (2019) tarafindan Onerilen
yaklagimlarin dortlii fiizyonunda elde edildigi goriilmektedir. En diisiik t-DCF degeri ise Kwak ve ark.
(2023) arkadaslar1 tarafindan onerilen Sabit-Q-Dontisiimii ile elde edilen 6zelliklerin ResMax ile
smiflandirilmasi seklindeki yaklagim ile elde edildigi sdylenebilir. Caligmalarda raporlanan sonuglara
gore Ozellik ¢ikarma agamasinda derin 6zelliklerin kullanilmasimin da performans avantaji saglamadigi
seklinde yorumlanabilir.
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Cizelge 13. ASVSpoof 2019 PA veriseti kullanan ¢aligmalarin performans sonuglari

Geleneksel yontemler ile 6zellik elde eden ¢alismalar

Referanslar Kullanilan 6zellikler ~ Siniflama yéntemi Gelistirme Degerlendirme seti
seti
Degerlendirme metrikleri EER tDCF EER t-DCF
% %
Spectrogram (A) 3.15 0.088 - -
Mel-6lgekli filtre 3
bankalar1 (B) 17 0.043 -
CQT'ye dayali log gii¢
buylllklugu . 18-katmanli bir 039 0.011 - -
spektrogrami (C) ResNeWt
Geleneksel
Cheng ve ark. Degistirilmis Grup 097 0.025 215 0.046
(2019) Gecikme Islevi (D)
Sabit-Q-Doniistimii
tabanl CQTMGD (E) 054 0.015 094 0.025
B, C Fiizyon (F) 041 0.009 0.52 0.013
D, F Fiizyon 0.28 0.006 - -
E, F Fiizyon 031 0.007 - -
A,B,C,D,E Fiizyon 0.2 0.005 039 0.009
Mel-Frekans Kepstral )
Katsayilar1 (D) 1591 o317 -
it-O- Artik K L 1
Alzantot ve ark,  Sabit Ql Kepstral Sirrl ;r A glnvo tisyone 43 0103 443 0.107
(2019) Katsayilari (E)
STFT'nin Logaritmik 0.099
Bilyiikliigii (F) 3.85 0.096 381 .
D, E, F Fiizyon 265 0058 278 0.069
Sabit-Q-Kepstral 0245
Katsayilar Gauss Karisim 987 0195 11.04 D
5 Modelleri
Dogrusal Frekans odellert 11.96 0255 1354 0302
Kepstral Katsayilari
Sabit-Q-Kepstral 477 01127 - )
Katsayilar1
Dogrusal Frekans
Kepstral Katsayilari 2.62 0.0609 - -
(A)
Ters-Mel Frekans
Kepstral Katsayilari 3.66 0.089 - -
Cai ve ark. (B)
(2019) Kisa-Siireli Fourier 411 0107 - }
Doniistimii Gram ResNet ' '
g)r;lp gecikme gramt 1.81 0.0467 1.08 0.028
Ortak Gram 114 0.0209 1.23 0.032
Veri arttirma yapilarak ) )
STFT gram (C) 3.35 0.0904
Veri arttirma yapilarak
GD gram (E ) 1.03 0.0265 1.79 0.044
Veri arttirma yapilarak 114 00209 - )
Joint gram (F)
A,B,C,D,E,F Fiizyon 0.24 0.0064 0.66 0.017
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Cizelge 13. ASVSpoof 2019 PA veriseti kullanan ¢aligsmalarin performans sonuglari (devam)

Geleneksel yontemler ile 6zellik elde eden ¢alismalar

Referanslar Kullanilan 6zellikler ~ Siniflama yéntemi Gelistirme Degerlendirme seti
seti
Degerlendirme metrikleri EER tDCF EER t-DCF
% %
Tek Frekans Filtresi
Kepstral Katsayilari 11.09 0.24 1397 0.323
Sifir Zamanli
) Pencereleme Kepstral 10.11 0.22 12.2 0.281
Alluri ve Katsayilar Gauss Karisim
Vuppala (2019) Modeli
Anlik Frekans Kepstral 1345 0293 1559 0.3573
Katsayilart
Sabit-Q-Kepstral 087 0195 11.04 0.2454
Katsayilari
. Gauss Karigim
Sabit-Q-Kepstral Modelleri 987 0195 - -
Sabit-Q-Kepstral (E) Mean-Std ResNet 143 0.041 - -
Sabit-Q-Kepstral Dilated ResNet 0.78 0.024 - -
Sabit-Q-Kepstral Dikkatli Filtreleme 474 0021 - .
Ag1
Log Giig¢ Biiytkligii
Spektrumlart (A) SENet34 0575 0.015 1.29 0.036
Log Giig Biiyiikliigii ) i
Spektrumlart (B) SENet50 0.631 0.017
(2019) égfkgﬁfni‘;y?gugu Mean-Std ResNet 0832 0.022 - .
Log Giig Biiytikliigii . ) )
Spektrumlar: (D) Dilated ResNet 1.072 0.029
Log Gilg Biiyiiklugii o 1057 0027 - i
Spektrumlari Dikkatli Filtreleme
Dogrusal Frekans Agl
Kepstral Katsayilar 1196 025 - j
Gauss Karigim
Sabit-Q-Kepstral Modelleri-Evrensel 1252 0.322 - -
Arka Plan Modeli
A,B,C,D,E Fiizyon 0.003 0.129 0.59 0.016
ilk 4 saniyesinden
Ortalama-Varyans
Normallestirilmis Log 1077028 ) i
Spektrogrami (A) o
Chettri ve ark. L. Evrisimli Sinir Ag1
(2019) Son 4 saniyesinden
Ortalama-Varyans 598 0167 575 0.158
Normallestirilmis Log
Spektrogrami (B)
A, B Fiizyon 485 0.13 5.43 0.146
ResMax 0.16 0.0042 0.3 0.009
é"(‘)’;g)ve 8k Sabit-Q-Donilsiimi
ResMaxSep - - 0,36 -
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Cizelge 13. ASVSpoof 2019 PA veriseti kullanan ¢alismalarin performans sonuglari (devam)

Derin 6grenmeye dayal 6zellikler kullanan ¢alismalar

Referanslar Kullanilan 6zellikler ~ Siniflama yéntemi Gelistirme Degerlendirme seti
seti

Degerlendirme metrikleri EER tDCF EER t-DCF
% %

Zarish ve ark Ses Analizcisi

(2022) ' Ham ses RawNet, Maximum - - 5.29 0.21

Ozellik Haritalamasi
5. Sonug

Yapay zeka alanindaki gelismeler, internet ortaminda kolaylikla ulasilabilinen isitsel iceriklerin
manipiilasyonunu kolaylastirmis ve derin sahte seslerin ortaya ¢ikisini hizlandirmistir. Hem toplumsal
hem kisisel ciddi sorunlara sebep olabilecek sekilde bu seslerin kotii niyetli kullanimlara sebebiyet
vermesi kacinilmazdir. Bu tiir sahte sesler, insan kulagi ile fark edilmesi miimkiin olmayacak sekilde
olusturulmaktadir. Bu nedenle bir sesin bu sahtecilik tiirii ile olusturulup olusturulmadigini otomatik
olarak tespit edebilecek algilama araglarinin ihtiyact agiktir. Arastirmacilarin konunun 6nemini fark
ederek gergeklestirdikleri ¢alismalar mevcut olsa da derin sahte ses olusturma tekniklerinde
iyilestirmelerin de bir yandan devam etmesi ve bu seslerin sosyal medya gibi ortamlarda yayilma hizinin
artmasi kritik sorunu devam ettirmektedir. Bu ¢aligmada literatiirde derin sahte ses tespiti i¢in Onerilen
yaklasimlar iki grup halinde incelenmis, onerilen modellerin egitimi i¢in kullanilan verisetleri iizerinde
performans analiz sonuglarindan bahsedilmistir. Calismalar incelenirken goze carpan en Onemli
durumun yontemlerin genellikle tek bir saldiri tiiriine odaklandigi ve c¢alismalarda tek bir veriseti
iizerinde egitim ve test yapilmasidir. Bu da calismalarin genellestirme problemine sahip oldugu
sOylenebilir. Manipiilasyonun gerceklestirilmesinde kullanilan teknik Onceden bilinmeyeceginden,
yeniden oynatma, metinden konusmaya ve ses doniisiim saldirilarinin hepsini elen alan dayanikli bir
sistem ihtiyacinin heniiz tam olarak karsilanamadigi sdylenebilir. Bu sebeple ele aliman problemin
coziimiine iliskin gelistirilen yontemlerin yiiksek performans ile genellestirilebilir yontemler olmasi
gerekliligi kacinilmazdir. Ayrica derin sahte ses tiretiminde yeni algoritmalarin kullanilmasi ve yeni
modellerin gelistirilmesinin devam edecegi Ongdriisii ile bu sorunun giincelligini korumasi
diistiniilmektedir.
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