BiR IKTIDAR ALANI OLARAK CEVRIMICi GOZETLEME VE TUKETICi TUTUMLARI
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Oz

Bireylerin gozetlenmesi yoluyla pazarlamacilar lehine yaratilan gli¢ ve iktidar alani, literatiirdeki gézetleme
kavramina yeni bakis acisiyla yaklasiimasini gerektirmektedir. internet kullanicilari, internette gézetlemenin
kendilerine sundugu imkanlarin yaninda gozetlemenin tehdit edici dogasina yonelik farkindalik ve tutum
gelistirebilmektedir. Cevrimici gozetlemeye iliskin tlketicilerin farkindalik ve tutumlarinin anlasiimasina
yonelik olarak gergeklestirilen bu ¢alismada, katilimcilarin gézetlenmeye karsi orta seviyede farkindaliga sahip
oldugu gorulmistur. Diger taraftan katiimcilar, gozetlenmeye yonelik olarak biligssel ve duygusal seviyede
olumsuz tutumlar gelistirmelerine ragmen davranissal agidan daha zayif tutum gelistirmektedirler. Bu durum,
tarayici ayarlari yapma gibi basit ¢6ziimlere yonelen kullanicilarin, internet temelli gbzetlemenin farkinda
olmayisina isaret edebilecegi gibi kisilerin “akiskan gézetleme”ye karsi koyamayacaklarini distindiklerini de
gosterebilir.  Arkadas ve firma gozetlemesi kavramlarinin ayri ayri ele alindigi ¢alismada, demografik
degiskenlerin farkindalik ve tutumlara etkisi de ortaya konmustur.
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ONLINE SURVEILLANCE AS A POWER DOMAIN AND CONSUMER ATTITUDES

Abstract

The power domain generated in favor of marketers through constant monitoring of individuals requires a new
approach to the concept of surveillance. Internet users may develop the awareness and attitudes towards the
threatening nature of surveillance as well as exploiting opportunities offered by online surveillance. This study
is designed to understand level of awareness and attitudes of Internet users towards online surveillance.
Results reveal that despite their awareness and negative cognitive and emotional attitudes, respondents’
behavioral attitudes are not strong yet. This may be attributed to the lack of users’ awareness of online
surveillance, or users’ perception that the surveillance is inevitable and they cannot fight back. Present study
analyzed surveillance by friends and companies are studied separately and demonstrated that demographic
variables affect their awareness level and attitudes.
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1. Giris

Bireyin baskilanmasi ve gii¢ sahiplerinin zor kullanmasina dayali olan klasik iktidar, ge¢ modern
donemde yerini bireysel i¢sellestirmeye dayali biyo-iktidar kavramina birakmistir (Foucault, 2011).
igsellestirme bireyi tiim yonlerden saran genis kapsamli iktidar pratigine olanak vermektedir.
Bireyin stirekli gbzetlenmesine dayanan bu pratik, bireysel davranislari hakim giiclin uygun gordigu
bicimde sekillendirir gibi goriinse de, bireyin algilayisindan kavrayisina kadar genis kapsamda etki
gosteren bir denetleme mekanizmasina isaret etmektedir.

Klasik iktidar kavraminin bireyi sinirlayan, yasaklayan, itaat bekleyen sinirlayici yaklagiminin
aksine biyo-iktidar kavraminda bireyler tiim kimlikleriyle iktidarin bir nesnesi degil, bizzat
Oznesidirler. Modernitenin en dnemli dayanagi olan biyo-iktidar, kisinin i¢sellestirdigi denetim
mekanizmalarina ve “norm”larina dayanarak iktidari kurar (Foucault, 2011). Boylelikle yikici gli¢
kullanimi ve siddete gerek kalmaksizin “yumusak” bir iktidar agi 6ralir.

Bentham’in 1791’de hapishanelerdeki denetimi etkinlestirmek icin tasarladigi mimari yapi
panoptikon, daire seklindeki bir alani ¢evreleyerek dizilen ve diger mahk{mlarla iletisimini
engelleyecek duvarlarla ayrilmis hiicrelerin tam ortasina gozlemci yerlestirilmesi ile hiicrelerin
icerisindeki mahkdmlarin izlendiklerinden tam olarak emin olamamalarindan dolayi davraniglarini
“kendiliklerinden” diizenlemelerini saglamaktadir. Bir tarafin digerinden daha fazla bilgi sahibi
oldugu asimetrik/eksik bilgi olusturan yapida “Mahkim gériiniir ama kendisi gérmez; bilginin
nesnesidir ama asla iletisimdeki 6zne degildir” (Foucault, 1977:200). Gozetlenenler gozetlenip
gdzetlenmediklerini bilmezken goriilebildiklerini bilmektedirler (Dinev vd., 2008). izlenme olasiligi
karsisinda mahk(m “diizgiin” davranir. Bu yoniyle panoptikon mimari bicim olmanin 6tesinde bir
iktidar ve denetim mekanizmasidir.

Denetim altinda “duzgln” davranisa bagl olarak panoptikonun sadece negatif degil, pozitif
pekistirme igin de kullanilabilecegi mecralardan bahsedilebilir. Panoptizmin endiistride kullanimi
sayesinde lretimde verimlilik artisi ve pazarlamada kullaniimasiyla sayesinde tiiketicilerin “istenen
bicimde” davranma olasiligl artabilmektedir. Antidemokratik kontrol olarak nitelendirilebilen bu
mekanizma, isletmelerin toplanmasi mimkin tim tiketici verilerini bir akis halinde organize
etmesi ve buna dayali Gruin/teklif gelistirmelerine dayanir (Pridmore ve Zwick, 2011).

Biyo-iktidar baglaminda bireysel dizeyde gozetleme, gilicinli gerekgelendirmelerden
(justification) alir. Guvenlik, eglence, kolaylik gibi gerekgelendirmelerle kurum ve bireyler
tarafindan giinliik yasamin gozetlenmesi ile kredi karti, sadakat karti veya cep telefonu kullanimi
gibi genellikle sorunsallastiriimayan pratiklerde karsilasiimakta ve kullanicilar kisisel bilgi paylasimi,
cevreyi izleme, saglk bilgilerini kaydetme ve alisveris yapma gibi islemlerde birey ve nesnelerin
olusturdugu agla (loT) karsilikli etkilesimi kullanisli bulmaktadirlar (Hsu ve Lin, 2016).

Delanda (1991) tarafindan gelistirilen bir kavram olarak “panspectron”, panoptikon sisteminin
soyut dizeyde kavramsallastiriimasina dayanmakta ve goriiniir gérinmez tim sistemlerin
kisilerden elde edilebilecek bilgiye eszamanh ulagimina isaret etmek icin kullaniimaktadir (Palmas,
2011: 343). Genis alandaki sistemlerin entegrasyonu ve prensipte ayri ¢alisan sistemlerin (ticari,
istihdam, kredi, saglik vb.) giderek yakinsamasi ve bireysel verinin bu ag icerisinde “akmasi”, bu
sistemlerden herhangi bir veya birkagina yonelik kisisel bir karsi koymanin olanaksizligina isaret
eder (Palmas, 2011; Lyon, 2011). Muazzam miktarlarda dijital verinin Gretimi ve islenmesine dayali
ticari gozetleme ile hizla degisen tiiketici davranislari ve arzulari, tiiketicilerin bilgilendirilmesine
gerek kalmaksizin takip edilmektedir (Arvidsson, 2004; Pridmore ve Zwick, 2011).

Arama motorlari, tarayicilar ve reklamcilarin yarattigi web temelli veri toplama sistemleri,
kullanici stirekli gbzlenmeye razi olusunu beraberinde getirmektedir; internet temelli derin paket
denetimi diizeyinde kullanici gdzetlemenin farkinda degildir. Bauman ve Lyon’a gore (2013),
bireyler tarafindan i¢sellestirilen, gbzetlemenin nerede baslayip nerede bittiginin belirsiz oldugu bu
gozetleme “akiskan gozetleme” olarak ifade edilebilir. Bauman’in sabit ve degismez bir sistemik
yapidan soz edilemeyecegi 6nermesinden hareketle kati, mutlak ve kirilgan “sabit modernite”
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yerine onerdigi “akiskan modernite” kavramina (Bauman, 2000:8) referansla, gozetleme de
akiskanlagsmistir. Sonsuz, belirsiz olasiliklarin varhigina isaret eden akiskan modernite, sirekli
degisime dayanmaktadir. Mevcut dénemde gesitli mecralardaki gozetleme pratigi, cok daha esnek,
hareketli ve hayatin her alaninda yayilmaci olmasi dolayisiyla akiskanlasmis ve sinirlari
belirsizlesmistir (Bauman ve Lyon, 2013: 10).

Akiskan gozetlemeye dayali olarak Bauman ve Lyon’un (2013) oOnerdigi post-panoptikon
panoptikon olarak anilan mimari anlayisin, sabitliginin kirilmasi, kati olanin ortadan kalkmasi ve
akiskanlasan modernite ile donlislimiine isaret eder. Panoptikondaki gézetleyen ve gbzetlenen
arasindaki ayrim ortadan kalkmistir, gézetleme artik her yerdedir (Bauman, 2000: 11). Kiresel
agdaki bireylerin her zaman goriinir ve gozetlenebilir olmasi ile kisinin kendisini sistemden
soyutlamasi olanaksizlasir (Bordoni, 2013). Sinirlari belirsiz ve yayilmaci gozetleme, tiketicilerin
tercihlerinden kisisel bilgilerine kadar her alanda gozetleme yapilmasina olanak saglar. Genel
olarak “hiikiimet” ile iliskilendirilen gbzetlemenin, hilkiimetle dogrudan iliskili olmayan erklerin de
(isletmeler gibi) devreye girmesiyle genislemesi ve bu agdaki oyuncularin goézetlemelerinin
yakinsayarak sinirsizlasmasidir (Richards, 2013: 1939). Klasik gozetlemeden farkli olarak ¢evrimigi
mecralardaki gozetleme acgikga goriinir degildir; belirli bir gdézlemci olmamasindan dolayi
tiiketiciler gézetlendiklerinden acikca emin degildirler. Ote yandan, érnegin kullanicinin web
gecmisine uyumlu reklamlarin kullanicinin yeni web gezintilerinde gorinmesi ile kullanicilar
gozetlemenin farkina varabilmektedir. Gozetlemenin failinin agik¢a var olmamasi nedeniyle
kullanicilar tarafinda buna karsi direng olusmasi zor gériinmektedir (Campbell ve Carlson, 2002:
603). Post-panoptikon gliclinli, gdzetleyicinin her zaman var olmasi, hi¢c umulmayan anda yok
olabilmesi, hatta hi¢ var olmamis olabilecek olmasi ihtimalinden alir.

Gerek web temelli gerekse internet temelli gézetleme sistemlerinde bireysel kullanicilarin,
hangi kisisel bilgilerinin kim tarafindan depolandigina dair bir fikrinin olmasi mimkiin degildir
(Fuchs, 2011a; McStay 2011). Derin paket denetimi gibi uygulamalar ile gevrimici hareketlerin her
an gozetleniyor olmasi bireylerin kisisel alanina tehdit olarak algilanabilecegi gibi, tiiketim davranisi
acisindan yasami kolaylastirmasi, bir diger ifadeyle ihtiya¢ duyulan, potansiyel olarak ilgi
duyulabilecek  seceneklere veya Urlnlere kolayca ulasiimasi gibi acilardan da
gerekgelendirilebilmektedir.

Kimi arastirmacilar, bu s6z konusu gozetlemenin tiiketicilere sundugu faydalarin yani sira,
gozetlemenin tehdit edici dogasi Uzerinde durmakta ve goézetlemenin tiiketiciler tarafinda
sorunsallastirilmasinin 6zgirlestirici giciiniin altini gcizmektedirler (Bauman ve Lyon, 2013; Fuchs,
2011b; McStay, 2011; Palmas, 2011). Her kosulda izlenme ihtimali tlketicinin sanal ortamda
bagimsizhiginin ortadan kalkmasi ihtimali ile karsi karsiyadir. Post-panoptikon yapiya karsi bireylerin
farkindalk ve tutumlari agisindan inceleyen arastirmalarin kisith olmasi ve gozetlemeye iliskin
bireysel deneyimlerin yeterince incelenmemis olmasi (Lee, 2012:4) nedeniyle de tiiketicilerin bu
gozetlemeye yaklasiminin ve tepkilerinin arastirilmasinin, goézetleme ile ilgili tehditlerin ortadan
kaldirilmasi yolunda olduk¢a 6nemli oldugu diistiniilmektedir.

Kapitalist donemin klasik pazar yapilarinin tam anlamiyla donlstiga bir pazar yapisina sahip
olan internet pazar ortaminda da pazari yénlendirici rol oynayan bir merkezi aktér bulunmamakta
ve pazar rolleri ve pratikleri i¢c ice gegcmektedir. 2000’li yillarla sosyal medyanin gelisimi ile birlikte
sanal ortamda kullanicilar mahrem/6zel bilgilerini sinirsizca agmakta, diger bir ifadeyle kamusal
icerik haline getirmekten kaginmamaktadir. Tiiketicinin kendisinin agikca ifsa ettigi verilerin yani
sira sanal ortamdaki hareketlerini tilketicinin bilgisi ve iradesi disinda derinlemesine paket
denetimi gibi ileri teknolojik sistemlerin yarattigi verilerle birlikte artik kamusal olan sinirsiz tiiketici
verilerinin pazar hedefleme amagli kullanimi ise kaginilmazdir. Pazarlama arastirmalari ile elde
edilmesi kapsam, zaman ve maliyet agisindan kiilfetli ve hatta bazen imkéansiz olan mahrem/é6zel
veriler sanal ortamda kullanima agik oldugundan, pazarlamaci tiiketicinin davranislarini ve bizzat
Urettigi ve kamusal hale getirdigi icerigi 6zglirce gozetleyebilir, tiketicinin her tip ayak izini takip
edebilir. Bu baglamda bu calisma, internet pazar ortaminda kullanicilarin ortak yaratici olarak
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yarattiklari degerin ve pazarlamacilarin kullandigi goézetleme mekanizmalarinin farkinda olup
olmadiklari ve farkh farkindalik diizeylerinde duygusal, bilissel ve davranissal diizeydeki
tutumlarinin ne sekilde olustugunun anlasilmasina yonelik olarak tasarlanmistir.

2. Tiiketicide Mahremiyet Riski Algilari ve Tutumlar

internet kullanicilan arasinda cevrimici hizmetin kendileri hakkinda gok fazla kisisel veri
topladigina, verilerin ikincil amaglar igin kullanildigina ve izinsiz olarak lgilncu taraflarla agikga
belirtiimemis amaglar igin paylasildigina iliskin disilinceler ve bu baglamda da kisisel mahremiyet
riskine iliskin kaygilar giderek artmaktadir (Bergstrom, 2015; Hong ve Thong, 2013, Hsu ve Lin
2016).

Sanal ortamlarin oldugu kadar e-pazarlama faaliyetlerinin tiketicide yarattigi mahremiyet
(privacy) ve guvenlik riski algilari hakkinda yabanci literatirde yapilmis ¢ok sayida calisma
bulunmaktadir (6rn. Tsai vd., 2011; Joinson vd., 2010; Acquisti, 2004). Bellman ve digerlerinin
(2004) 38 ulkeyi kapsayan calismasinda kullanicilarin kendileri izin vermedikge kisisel bilgilerinin
web siteleri tarafindan kullaniimasina olumsuz yaklastigi bulunurken, Oulasvirta ve digerleri (2014),
veri toplayanin kimligi ve niyetleri hakkindaki agiklamalarin mahremiyet kaygilarini azalttigini
ortaya koymustur.

TUIK Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi’na (TUIK, 2015) gére giivenlik sorunu
yasayan bireysel kullanici oraninin, 2012’de %32 ve 2015’te %30 iken bu kayglyi yaratan en 6nemli
sorunlarin bilgi kaybina neden olan viris veya truva ati gibi bilgisayar sorunlari oldugu
gorilmektedir. internetten génderilen kisisel bilgilerin kétiiye kullaniimasi veya diger mahremiyet
ihlalleri gibi sorunlar 2012’de %1,9 ve 2015’te %17 oraninda ifade edilmistir. 2012’de kullanicilarin
%80’ini olusturan e-aligsveris yapmayan kisilerin sadece %28,3’ii glivenlik ve %16,8’i de mahremiyet
kaygilarini 6ne surmistir. Veriler Tlrkiye’de her ne kadar mahremiyet konusunda kaygilar artsa
da ciddi bir farkindaligin olmadigini gdstermektedir. Tirkiye’de genelde belli bir e-servis kullanimi
ve yarattigi risk algilariyla ilgili yapilan akademik ¢alismalarda (6rn. Celik, 2008; Zehir vd., 2014)
mahremiyet kaygilari yiksek bulunmamaktadir. Alkibay ve Demirglnes (2016) cevrimigi giyim
alisverisinde tiiketicinin bilgilerinin gizliligi ve uygunsuz kullanimi yoniindeki endiselerini algilan risk
Uzerinde en az etkili unsurlar olarak bulmuslardir.

Tlketici mahremiyeti hakkinda az sayidaki yerli ¢calismalardan biri olan Késeoglu ve Kéker’'in
(2015) nitel arastirmasinda internet ve sosyal medyanin mahremiyet algilarini olumsuz etkiledigi
ve sosyal medyada kisisel verilerin paylasiminin elestirildigi goérilmektedir. E-pazarlama ile olusan
mahremiyet riskine karsi dort tip tutum ayirt edilmistir; razi olma, kayitsizlik, firsatcilik ve korunma.
Razi olma kadercilikle iliskili iken firsatcilik veri paylasiminin faydalarini ve risklerini dengeleme
cabasi temelindedir. Farkli sdylemlere ragmen korunma tutumu icindeki 6grenciler haricindekiler
e-pazarlamaya karsi olumlu tutum gelistirmekte ve mahremiyet konusunda dikkatsizlik
gostermektedirler.

Bireysel diizeyde ortiik (6rn. tiklamalar) veya agik bicimde (6rn. “begen”iler) toplanan bilgiler
sayesinde kisilere 6zel pazarlama iletisiminin yapilmasi mimkiindir (O’Donell ve Cramer, 2015;
Plangger, 2015). Kisisellestirilmis ¢evrimigi reklamlar, bireysel diizeyde kisisel bilgilerin gizliligi ile
ilgili sipheler yaratmakta (O’Donell ve Cramer, 2015), bu durumda da bireylerin reklam veren
markaya yonelik olumsuz tutum gelistirebilecegi ifade edilmektedir (Plangger, 2015). Tuketicinin
gozetlenmesinin glivenlik vb. sebeplerle bireysel diizeyde gerekcelendirilebilmesi (Chen, 2011;
Dinev vd., 2005) gozetlenme davranisina yoénelik olumlu tutum gelistiriimesine sebep
olabilmektedir. Tuketici, kisisel bilgilerinin adil bicimde kullaniimayacagi veya kendisinin kontrol
edemeyecegi sonuglar dogurabilecek amaclar icin kullanildigina inaniyorsa olumsuz tutum
gelistirebilmektedir (Dinev vd., 2009).

Kullanicinin farkinda olmadan cevrimici hareket verilerinin toplanmasi ve takip edilmesine
dayali gbzetleme faaliyetleri kurumlar tarafindan gergeklestirilirken kullanicilar da, 6zellikle sosyal
medyada, verilerini sosyallesme amacli olarak ifsa ederek (self-disclosure) gozetlenmeye maruz
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kalmaktadirlar. Verilerin bireysel ifsasi, sosyal gevrenin etkisi ve gevrimigi glivenin artisi ile birlikte
giderek artmakta ancak mahremiyet riski olduguna dair inangla birlikte de azalmaktadir (Benson
vd., 2015, Késeoglu ve Koker 2015). Kullanicilar gérinmez, diger bir ifadeyle, anonim kalmanin
mimkin olduguna ve veriler izerinde kontrolleri olduguna inandiklari ortamda 6zel verilerini daha
fazla paylasmaktadirlar (Lee ve Cook, 2015). Fayda ve risk temelinde ele alindiginda, kisinin
verilerini kendisinin ifsasi, tiiketim, sosyallesme gibi baglamlardaki firsatlarin sundugu faydanin
riskleri algisal olarak astigi durumlarda artmaktadir (Eastin vd., 2016; Hsu ve Lin 2016). Sharma ve
Crossler (2014) mahremiyet riskine karsi ilgisiz tavir sergileyen, ticari degisimden hoslanan ve
ahsveris igin ilgili veri toplanmasini faydali géren tiiketicilerin 6zel verileri ifsaya karsi da olumlu
tutum gosterdiklerini bulmuglardir.

Kisilerin verilerini ifsa etmesinin altinda yatan bir diger faktor internet ve/veya hizmeti sunana
givendir (Fodor ve Brem, 2015; Hong ve Thong, 2013; Késeoglu ve Koker, 2015; McKnight vd.,
2002; Sharma ve Crossler, 2014). Mahremiyet risk algisini disliren glven degiskenlerden bazilari
hizmet sunanin kimligi, yetkinligi, dirustligu, kredibilitesi, gizlilik ve glvenlik konusunda bilgi
sunmasi, sanal ortamin tasarimi ve altyapisi hakkindaki inanglardir. Ancak Bauman ve Lyon (2013:
46) ve Benson ve digerlerinin (2015) uyardigi gibi her seyin miimkiin olabildigi uzayda giiven olgusu,
cevrimigi etkilesimlerin karmasikhgini temsil etmekten ciddi anlamda uzaktir. Kullanici ve hizmet
sunan (internet servis saglayicilari, ticari firmalar vd.) arasinda olan ve her zaman kullanicinin
farkinda olmadigi veri iliskisi disinda veriyi toplayanin Gglnci taraflarla paylasmasi, Gglnci
taraflarin izinsiz veriye erisimi ve verilerin kiresel 6lcekte calinmasi nedenleriyle kullanicinin
verileri tizerinde tam kontrole sahip olmasi imkansizdir.

Cesitli arastirmalar cinsiyet, yas ve egitim seviyesinin mahremiyet risk algisini etkiledigini ortaya
koymaktadir (Bergstrom 2015; Hoofnagle vd., 2010). Buna gore genelde kadinlarin erkeklerden
yuksek mahremiyet riski algiladigi, genglerin yazilim ve uygulamadaki mahremiyet ayarlari Gizerinde
daha fazla kontrolleri nedeniyle risk algilarinin diisiik oldugu ve egitim seviyesinin artmasiyla da
risk algisinin arttigi gériilmektedir.

3. Arastirma Metodolojisi

Bu calismada firmalarin ve diger kisi ve kurumlarin tiketici farkinda olmadan veri toplamasina
ve islemesine dayanan gozetleme mekanizmalarina yonelik farkindaliginin ve ¢evrimigi
gozetlenmeye karsi tutumlari analiz edilmektedir. Veri toplama amaciyla olusturulan anket formu
30 kisilik 6rneklemle test edilmis ve dizeltmelerden sonra internet ortamina yerlestirilerek 1-14
Mart 2017'de Twitter Gzerinden glinlik Tirkiye trendleri ile iliskilendirilerek atilan twitlerle
duyurulmustur. TUiIK’e gére 2016’da 55.305.748 kisi olan internet kullanicilarindan olusan
anakutleyi %95 glven dlizeyi ve %5 hata dizeyinde esit olasilik altinda temsil edebilecek 6rneklem
blyuklGgi 384 olup 425 anket kolayda érnekleme yoluyla toplanmistir.

Ankette cevrimici gézetlenmeye yonelik farkindalik sorulari Xu ve digerleri (2008) ve Benson
ve digerleri (2015) ¢alismalarindan uyarlanmistir. Duygusal tutum bilesenleri Watson ve digerleri
(1988) calismasindaki duygu 6lgeginin Gengoz (2000) uyarlamasi ile sorgulanmis, ayrica Plangger
(2015) ve Budak ve digerleri (2013) galismalarindaki sorulardan yararlaniimistir. Bilissel tutum
sorulari i¢in Plangger (2015), Fodor ve Brem (2015), Dinev ve digerleri (2008), Budak ve digerleri
(2013) calismalarindaki dlgeklerden, davranigsal tutum sorulari igin ise, Hsu ve Lin 2016, Madden
ve Rainie (2015) calismalarindaki ifadelerden yararlaniimistir.

Arastirmada belli hipotezlerin veya modelin testi veya degiskenler arasinda neden-sonug
iliskisini arastirmak degil, degiskenler arasinda iliskilerin betimlenmesi amaglanmistir. Bu amaca
uygun olarak veriler t ve F testleri, korelasyon, faktor ve glvenilirlik analizleri kullanilarak analiz
edilmistir.
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Tablo 1: Katihmcilarin Demografik ve internet Kullanim Profili

Yag* n Gegerli Egitim n Gegerli
Yiizde Yiizde
0-18 42 10,9 Okuryazar 5 1,3
19-25 198 51,3 ilkokul mezunu 13 3,3
26-32 45 11,7 Ortaokul  me- 47 11,8
33-39 47 12,2 zunu 284 71,0
40-46 27 7,0 Lise mezunu 35 8,8
46-52 11 2,8 Yiiksekokul veya
52 ve Ustl 16 4,1 fakiilte mezunu 16 4,0
Eksik 39 -- Yiksek Lisans 25 --
Toplam 425 100 mezunu 425 100
Eksik
Toplam
Cinsiyet n Gegerli Meslek n Gegerli
Yizde Yiizde
Kadin 246 59,9 Yonetici 22 5,5
Erkek 165 40,1 Profesyonel 66 16,5
Eksik 14 - Meslek Grubu 14 3,5
Toplam 425 100 Yardimci profes-
yonel meslek 13 3,2
Bliro Hizmetleri 11 2,7
Hizmet ve Satis 6 1,5
Elemanhgi 239 59,6
Sanatgi 13 3,2
Ogrenci 17 4,2
Emekli 14 -
Diger 425 100
Eksik
Toplam
Ginlik internet n Gegerli Glnlik  Sosyal n Gegerli
Kullanim Suresi Yiizde Medya Kullanim Yiizde
Suresi
0-1 saat 28 6,6 Kullanmayan 6 1,4
1-3 saat 106 25,0 0-1 saat 87 20,5
3-5 saat 129 30,4 1-3 saat 136 32,1
5-7 saat 92 21,7 3-5 saat 109 25,7
7-9 saat 39 9,2 5-7 saat 49 11,6
9-11 saat 12 2,8 7-9 saat 16 3,8
11 saat ve Ustl 18 4,2 9-11 saat 7 1,7
Eksik 1 -- 11 saat ve Ustl 14 3,3
Toplam 425 100 Eksik 1 -
Toplam 424 100

* Ortalama=27,90, Standart sapma=10,95

Kadinlarin (%59,9), 19-25 yas arasi katiimcilarin (%51,3), lise mezunlarinin (%71), 6grencilerin
(%59,6) agirhkh oldugu o6rneklemde yas ortalamasi 27,90°dir. Katilimcilarin %93,4’0 giinde 1
saatten fazla internet kullanmaktadirlar. Katilimcilarin %32,1’si giinde 1-3 saatini, %46,1’i ise glinde
3 saatten fazla siireyi sosyal medyada harcamaktadirlar.

Katilimcilarin %56,5’i, firmalar tarafindan gozetlendiginin farkinda iken kararsizlar %19,7’dir.
Katihmcilarin %62,2’si bu konudan rahatsiz iken, kararsizlar %17’dir. Arkadaslari tarafindan
gozetlendigini distnen katihmcilarin orani %48,2 iken, kararsizlar %27,7 ve bundan rahatsizhk
duyanlar %32,2, rahatsizlik konusunda kararsiz olanlar %27,4tir. Firmalar tarafindan
gozetlenmeye yonelik farkindalik, arkadaslar tarafindan gézetlenmeye yonelik farkindaliga kiyasla
daha yiksektir. Hiikiimetin internet faaliyetini izlemek i¢in sahip oldugu glicten endise duyanlar
katiimcilarin %67’sini olusturmaktadir. Bu konudan endise duymayanlar %16,8’dir. Katilimcilar
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arkadaslari tarafindan gézetlenmektense, hilkiimet ve firmalar tarafindan gézetlenmeye karsi daha
fazla rahatsizlik duymaktadirlar. Tum bu bulgular 1siginda, genel olarak g¢evrimigi ortamda
gozetlenme farkindaliginin katiimcilar igin ¢ok yilksek olmadigl, orta seviyede oldugu one

surtlebilir.
Tablo 2: ifadelere Yonelik Tek Orneklem t Testi Bulgulari
ifadeler n Ort.  Std. t Anlamlilik
sapma Dizeyi
Sosyal medya ve web siteleri gibi cevrimigi ortamlarda 424 2,24 1,05 -14,93 0,000
kisisel bilgilerimi vermekte sorun gérmem.
Cevrimici ortamlarda kisisel bilgilerimin kullanilabilmesi 424 1,61 ,87 -33,04 0,000
¢ok da umurumda degil.
Web sitelerine verdigim kisisel bilgilerime kimin ulasip 424 3,12 1,30 1,90 0,058
kimin ulagmayacagi hususunda kontrol sahibiyim.
Web sitelerine verdigim kisisel bilgilerimin hangilerinin 424 2,79 1,26 -3,42 0,001
Uglincu taraflarla/baska kisi ve kurumlarla paylasilip
paylasiimayacagini kontrol edebilecegimi disiiniyorum.
Kisisel bilgilerimin web siteleri tarafindan nasil 423 2,58 1,18 -7,37 0,000
kullanildigini kontrol edebiliyorum.
Cevrimici ortamda kisisel bilgilerin gizliligi konusuna 423 3,03 1,25 0,58 0,561
hakimim.
Cevrimigi ortamda kisisel bilgilerin kétlye kullanimi ve 423 3,48 1,14 8,64 0,000
mahremiyet ihlalleri konusundaki haberleri takip
ederim.
Cevrimici ortamdaki kisisel mahremiyetin korunmasina 423 3,18 1,12 3,36 0,001
iliskin glincel ¢6zimlerden haberdarim.
Cevrimici ortamda kisisel bilgilerimin tehdit altinda 391 3,31 1,23 5,06 0,000
oldugunu distintyorum.
Cevrimici ortamda firmalar tarafindan gozetlendigimi 390 3,48 1,26 7,54 0,000
distiniiyorum
Cevrimici ortamda firmalar tarafindan gézetlenmek 389 3,59 1,25 9,37 0,000
bende rahatsizlik yaratir
Cevrimigi ortamda arkadaslarim tarafindan 390 3,35 1,17 5,84 0,000
gozetlendigimi dlisliniyorum
Cevrimici ortamda arkadaslarim tarafindan 391 290 1,22 -1,57 0,116
gozetlenmek bende rahatsizlik yaratir
Firmalar gevrimici izlemeyi genelde tiiketiciye fayda 406 2,51 1,16 -8,53 0,000
yaratmak igin yapiyorlar.
Davranislarin ¢evrimigi izlemesi alisveriste bana 6zel 407 2,92 1,14 -1,40 0,163
¢ozlimlerin yaratilabilmesini saglar.
Cevrimici ortamda kisisel bilgilerimin gizliligi ile ilgili bir 391 2,29 1,12 -12,59 0,000
endise hissetmiyorum.
Cevrimigi hareketlerimin izlenmesi/gézetim altinda 407 3,57 1,18 9,62 0,000
olmak kontrolliin bende olmadigini hissettirir.
Bireylerin gevrimici hareketlerini izleyenlerin 402 3,7 1,33 10,70 0,000
denetlenmesi gerektigini dlsliniyorum.
Cevrimigi izleme yapan firmalar givenilir degillerdir. 404 3,11 1,10 2,03 0,043
Firmalarin bilgileri saglayan kullanicilar tarafindan 403 2,57 1,18 -7,34 0,000
yetkilendirilmedikge kisisel bilgileri baska amaclarla
kullanmadiklarina inaniyorum.
Kullanicilarin bir sebepten dolayi firmalara verdigi kisisel 403 1,77 0,96 -25,70 0,000
bilgilerin 6ngoérillemeyen amaglarla kullaniimasinda bir
sorun gérmuyorum.
Firmalar ellerindeki kisisel bilgileri kullanicinin onayi 407 4,21 1,20 20,24 0,000
olmadan diger firmalara vermemelidir.
internette verdigim bilgilerin kétiye 404 3,77 1,15 13,40 0,000

kullanilabileceginden endise duyuyorum.
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Hukimetin Internet faaliyetlerini izlemek igin sahip 406 3,85 1,31 13,08 0,000
oldugu giicten endise duyuyorum.
Kisisel bilgilerin gizliligi/glvenligi cevrimigi izleme 406 3,48 1,17 8,24 0,000

dolayisiyla tehlike altinda oldugundan gevrimigi izleme
yasaklanmalidir.

Cevrimigi izleme kimi glivenlik tehditlerinden dolayi 404 3,01 1,06 0,188 0,851
gereklidir.
Kisisel 6zglirlikler gevrimigi izleme dolayisiyla tehlike 403 3,66 1,18 11,22 0,000
altindadir.

Guvenlik gerekgesiyle gcevrimici izleme yapiliyorsa, bunu 406 3,30 1,25 4,82 0,000
dogru bulurum.

internette gezinirken kisisel bir bilgi istendiginde 406 3,92 1,04 17,90 0,000
vermeden once iki kez dislndram.
internette gezinirken, hakkimda ¢ok fazla bilgi 406 3,57 1,03 11,21 0,000

toplandigini disindigiimden endiselenirim.
Cevrimici ortamlarda kisisel bilgilerimi gerekli olmasa da 405 2,69 1,14 -5,38 0,000
veririm (Facebook’a dogumgiini bilgisini vermek gibi)

Cevrimici ortamlarda kisisel bilgilerimin arkadaslarim 406 2,76 1,03 -4,70 0,000
tarafindan gériinmesinden hognutluk duyarim.
Cevrimigi ortamlarda kisisel bilgilerimin firmalar 403 2,26 1,02 -14,50 0,000

tarafindan gérinmesinden hosnutluk duyarim.
Birgok internet sitesinde bu kadar ¢ok bilgi vermemin 402 3,73 1,20 12,25 0,000
gerekmesinden rahatsiz oluyorum.
Cevrimigi ortamlarda kisisel bilgilerimin gériinmesinden 403 2,77 1,11 -4,07 0,000
rahatsiz olsam da buna karsi bir sey yapmam.

* 1=Kesinlikle katilmiyorum 5=Kesinlikle katiliyorum. Test degeri =3

Tek 6rneklem t-test bulgularina gére, katiimcilar, cevrimici ortamlarda kisisel bilgilerin kotiye
kullanimi ve mahremiyet ihlalleri konusundaki haberleri takip etmekte ve giincel ¢éziimlerden
haberdar olduklarini diisiinmektedirler. Bilgilerin kotlye kullanimindan endise eden katihmcilar,
gozetlenme konusunda kontroliin kendilerinde olmadigini, bilgilerinin web siteleri tarafindan nasil
kullanildigini  ve (glincli taraflarla paylasimini  kontrol edemediklerini distinmektedirler.
Katihmcilarin gevrimici ortamdaki bilgilerin gizliligi konusuna hakim olup olmadiklarina iliskin
kararsizliklari ve kisisel bilgilerine kimin ulasabilecegi konusunda kontrol sahibi olup olmadiklarina
iliskin kararsizliklari (cevrimici ortamda kisisel bilgilerini verme konusunda olumsuz tutumlarina
ragmen) gizliligi yonetebilme konusunda yeterli kontrol aracglarina sahip olmadiklarina isaret
etmektedir. Katilimcilarin arkadaslari tarafindan gézetlendiklerinin farkinda olduklari halde bundan
¢ok fazla rahatsiz olmamasi, kisisel bilgilerin paylasiminin gozetleme ve gézetlenme pratiklerini
olanakli kildigina isaret etmektedir (Benson vd., 2015; Doster, 2013; Kitzmann, 2003; Lee ve Cook,
2015). Cevrimici mecralarin seffaf olmamasi (bkz. Fuchs, 2011a; McStay, 2011), katihmcilar
tarafinda glvensizlik yaratmakta, katilimcilar cevrimici gozetleme yapan firmalari glvenilir
bulmamakta ve gézetleme sonucunda kendileri lehine fayda yaratiimadigini disiinerek firmalarin
cevrimici gozetleme faaliyetlerinden arkadaslarinin gézetlemesine kiyasla daha fazla rahatsiz
olmaktadirlar. Cevrimigi gozetlemenin tlketiciye fayda saglamak igin gergeklestiriimedigi
kanaatinde olan katilimcilarin, gozetleme yoluyla kisiye 6zel ¢éziimler yaratildigi konusunda
kararsizlik sergilemeleri, bu konuda net bir tutumun olusmadigina isaret edebilir. Firmalarin,
bilgileri saglayan kullanicilar tarafindan vyetkilendiriimeden bu bilgileri baska amacglarla
kullandiklarina inanan ve firmalara verdigi kisisel bilgilerin o6ngoérilemeyen amaglarla
kullanilmasindan ve onaylari olmadan diger firmalara verilmesinden rahatsiz olarak, hareketlerini
izleyenlerin denetlenmesi gerektigini dislinen katilimcilar, mahremiyet riski nedeniyle ¢evrimigi
gozetlemenin vyasaklanmasi gerektigini distinmektedirler. Kisisel 6zgurliiklerinin g¢evrimigi
gozetlemenin dolayisiyla tehlike altinda oldugunu disiinen katilimcilar, ayni zamanda hikimetin
internet faaliyetlerini izlemek icin sahip oldugu giicten endise duymakta, fakat diger yandan
givenlik gerekgesiyle izleme yapiliyorsa bunun dogru oldugunu distiinmektedirler.
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Tablo 3: Cevrimigi Gozetlenmeye Yonelik Biligsel Tutum - Aciklayici Faktér Analizi Sonuglan

Faktorler Kamalatif
KMO=0,790;Bartle ifadeler Faktor Aciklanan
tt=1604,998; Yikleri Varyans %
sd:66; p<0.000)
Tehlike Kisisel bilgilerin gizliligi/gtivenligi cevrimici izleme ,803 20,271
(Cronbach dolayisiyla tehlike altinda oldugundan gevrimigi
alpha=0,860) izleme yasaklanmahdir.

Kisisel 6zglirliikler gevrimigi izleme dolayisiyla ,801

tehlike altindadir.

internette verdigim bilgilerin kétiye ,765

kullanilabileceginden endise duyuyorum

Firmalar ellerindeki kisisel bilgileri kullanicinin onayr  ,730

olmadan diger firmalara vermemelidir.

Hukimetin Internet faaliyetlerini izlemek igin sahip ,721

oldugu giicten endise duyuyorum.

Cevrimici hareketlerimin izlenmesi/gdzetim altinda ,642

olmak kontrollin bende olmadigini hissettirir.

Cevrimici izleme yapan firmalar guvenilir degillerdir. ,613
Kisisel kontrol Web sitelerine verdigim kisisel bilgilerimin ,849 39,066
yetkinligi hangilerinin tGguincu taraflarla/baska kisi ve
(Cronbach kurumlarla paylasilip paylasiimayacagini kontrol
alpha=0,868) edebilecegimi distiniyorum.

Kisisel bilgilerimin web siteleri tarafindan nasil ,848

kullanildigini kontrol edebiliyorum.

Cevrimici ortamda kisisel bilgilerin gizliligi konusuna  ,822

hakimim.

Web sitelerine verdigim kisisel bilgilerime kimin ,796

ulasip kimin ulasmayacagi hususunda kontrol

sahibiyim.

Cevrimigi ortamdaki kisisel mahremiyetin ,655

korunmasina iliskin glincel ¢éziimlerden

haberdarim.

Cevrimigi ortamda kisisel bilgilerin kotlye kullanimi - ,518

ve mahremiyet ihlalleri konusundaki haberleri takip

ederim.
Guvenlik Cevrimigi izleme kimi givenlik tehditlerinden dolayr  ,834 48,809
(Cronbach gereklidir.
alpha=0,715) Glvenlik gerekgesiyle gevrimigi izleme yapiliyorsa, ,784

bunu dogru bulurum.
Kisisel bilgilerin Cevrimigi ortamlarda kisisel bilgilerimin ,809 58,494
paylasiimasina kullanilabilmesi gok da umurumda degil.
karsi kayitsizhk Sosyal medya ve web siteleri gibi gevrimigi ,789
(Cronbach ortamlarda kisisel bilgilerimi vermekte sorun
alpha=0,700) gbrmem.
Tiketici faydasi Davranislarin ¢evrimigi izlemesi alisveriste bana 6zel ,725 67,640
(Cronbach ¢ozlimlerin yaratilabilmesini saglar.
alpha=0,777) Firmalar gevrimici izlemeyi genelde tiiketiciye fayda ,621

yaratmak igin yapiyorlar.

Tablo 2’de, mahremiyet riskine iliskin literatiirde tanimlanan kaygilarin (bkz. Bergstrém, 2015;
Hong ve Thong, 2013; Hsu ve Lin, 2016) Tiirkiye’deki internet kullanicilari icin de yiiksek ciktigina
gorilmektedir. Buna gore kullanicilar, kendileri hakkinda ¢ok fazla kisisel veri toplanildigi ve
tarafindan yetkilendiriimeden o6ngorilemeyen amaglarla kullanildigina
katilmaktadir. Verilerin izinsiz olarak Ggiinci taraflarla agikga belirtilmemis amaclar igin paylasimini
kontrol edebilecegine orta seviyenin altinda katihm gosteren katilimcilar, firmalarin bu verileri
kullanicinin onayi olmadan diger firmalara vermemeleri gerektigini diisinmektedirler.

verilerin  kendileri
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Cevrimici gozetlenmeye yonelik bireysel farkindalik ve duygusal, bilissel ve davranigsal
tutumlara iliskin olusturulmus ifadeler igin varimaks rotasyon yontemi kullanilarak yapilan
aciklayici faktor analizi sonrasinda 0,50'nin altinda ortak varyansa sahip olan ifadeler analizden
cikanlimistir.

Faktor analizi sonucunda gevrimici gdzetlenmeye yonelik bilissel tutum faktorleri tehlike, kisisel
kontrol yetkinligi algisi, glivenlik, kisisel bilgilerin paylasilmasina karsi kayitsizlik ve tiiketici faydasi
olarak belirlenmistir (Tablo 3). Cevrimi¢i ortamda arkadaslar tarafindan goézetlendigine iliskin
farkindalk ile elde edilen faktorler arasinda yapilan korelasyon analizi sonucunda, arkadaslari
tarafindan gézetlenmenin farkindaligi ile tehlike algisi (r=0,180 n=363 p=0,001) ve kisisel bilgilerin
paylasiimasina karsi kayitsizlik (r=0,119 n=363 p=0,023) arasinda pozitif iliski bulunmaktadir.
Arkadaslar tarafindan gézetlenme durumunda katilimcilar tehlike algilamakta ancak buna ragmen
kisisel bilgilerini paylasma konusunda sorun gérmeyerek rahat davranmaktadirlar. Bu bulgu sosyal
medyada yer almayarak kisisel bilgi paylasiminda bulunmamanin sosyal ¢evreden kopma ve eksik
kalma sonuglari yaratacagi seklindeki literatiir bulgularini (Benson vd., 2015; Doster, 2013;
Kitzmann, 2003; Lee ve Cook, 2015) destekleyebilmektedir. Nitekim sosyal medyada glinliik olarak
gecirilen siire arttikga kisisel bilgilerin paylasilmasina karsi kayitsizlik da artmaktadir (r=0,178 n=392
p=0,000). Firmalar tarafindan gézetlenmenin farkindalgi ile tehlike algisi (r=0,280 n=363 p=0,000),
givenlik algisi (r=0,108 n=363 p=0,039) ve tlketici faydasi (r=0,121 n=363 p=0,021) arasinda pozitif
iliski bulunurken kisisel bilgilerin paylasilmasina karsi kayitsizlik (r=-0,134 n=363 p=0,011) arasinda
negatif iliski bulunmaktadir. Firmalar tarafindan gozetlenmenin farkindaligi arttik¢ca katilimcilarin
tehlike algilarinin arttigi ve kisisel bilgilerin paylasilmasina karsi kayitsizligin azaldigi gériilmektedir.
Farkindalk arttikga tiiketici faydasi ve glivenlik faydasi elde edilebilecegine yonelik gorislerin de
artmasi goézetlenme sonucunda tehlike algilansa da bir takim faydalarin elde edilebilecegi
yoniindeki gorugslere isaret etmektedir. Bu bulgu gerekgelendirmenin tiiketicilerdeki rahatsizligi
azalttigini desteklemektedir (bkz. Chen, 2011). Ayrica literatiirdeki ¢alismalar, bu noktada, fayda
risk temelli bir degerlendirmenin yapildigini ve tiiketicilerin lehlerine olan durumlarda bireysel
bilgileri vermekle ilgili bir sakinca gérmediklerine isaret etmektedir (Eastin vd., 2016; Hsu ve Lin,
2016; Sharma ve Crossler, 2014).

Tablo 4: Gevrimigi Gozetlenmeye iligkin Duygular

n Ort. Std. sapmat Anlamlilik DUzeyi
Heyecanh 417 2,34 1,11 24,515 0,000
Glgli 413 2,16 1,14 20,684 0,000
Glvende 414 1,76 0,99 15,256 0,000
Uyanik (tetikte olma) 415 3,21 1,20 37,470 0,000
ilgili 411 2,98 1,21 33,207 0,000
Dikkatli 418 3,51 1,18 43,446 0,000
Sikintih 414 2,80 1,20 30,635 0,000
Mutsuz 416 2,46 1,18 25,146 0,000
Suglu 412 1,78 1,02 15,576 0,000
Urkmiis 410 2,27 1,23 20,882 0,000
Dasmanlik (izleyene karsi) 414 2,35 1,20 22,978 0,000
Asabi 415 2,38 1,19 23,641 0,000
Utanmis 411 1,99 1,06 18,847 0,000
Sinirli 415 2,46 1,23 24,094 0,000
Tedirgin 416 2,69 1,27 27,106 0,000
Korkmus 415 2,21 1,217 20,286 0,000

* 1=Asla 5=Her zaman. Test degeri =1

Yas arttikca firmalar tarafindan gozetlenme konusunda farkindaliginin (r=0,223 n=354
p=0,000), tehlike algisinin (r=0,160 n=363 p=0,002) arttig1 ve kontrol yetkinligi algisinin (r=-0,257
n=363 p=0,000) ve gozetlenme sonucunda elde edilebilecek tiiketici faydasi (r=-0,104 n=363
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p=0,043) ve givenlik faydasi (r=-0,121 n=363 p=0,021) algilarinin azaldig1 gérulmektedir. Ayrica
egitim seviyesi yukseldikge firmalar tarafindan goézetlenme farkindaliginin arttigi (F=2,781
sd=5/361 p=0,018) ve kisisel kontrol yetkinligi algisinin azaldig1 (F=3,628 sd=5/370 p=0,003)
gorulmektedir. Diger demografik degiskenler ile iliski bulunmamistir.

Bilissel diizeyde genel olarak gbzetlenmeye yonelik olumsuz tutumlara sahip olan katilimcilarin
duygusal diizeyde en fazla hissettikleri duygular dikkatli olma, tetikte olma, ilgili, sikintili, tedirgin,
mutsuz, sinirli, asabi, heyecanl, izleyene karsi dismanlik, trkme, korkma ve glgli olma duygulari
iken utanma, sugluluk ve giivende olma duygulari nadiren hissedilen duygulardir (Tablo 4).
Kullanicilarin korkmaktan ¢ok kendilerini tetikte hissettikleri tedirgin, sikintili ve kizgin olduklari
gorulmektedir.

Tiketicilerin ¢evrimici mecralarin seffaf olmayan dogasi dolayisiyla, ¢evrimicgi gozetlemeye
iliskin olarak “tedbirli” hissetmeleri son derece anlasilirdir. Tiketicilerin g¢evrimici gezintileri
sirasinda kendileri hakkinda ne kadar veri toplandigini bilmeleri imkansizdir (Fuchs, 2011a; McStay,
2011). Kisisel bilgilerin mahremiyetine iliskin endiselerin ¢evrimici mecralarda giderek arttigini
gosteren galismalar (Bergstrom, 2015; Hong ve Thong, 2013; Hsu ve Lin, 2016), tetikte ve dikkatli
olma boyutunun diger boyutlara gére daha baskin olusunu agiklar niteliktedir. Kisilerin, giderek
artan kaygilari dolayisiyla, gézetleme ile ilgili daha dikkatli, tetikte ve ilgili oldugu distinilmektedir.

Diger yandan heyecan ve giicli olma duygulari gibi olumlu duygularin ise, cevrimi¢i mecralarin
sundugu faydalar sonucunda ortaya ciktigi distnilebilir. Cevrimici gozetleme, tiketicilerin
kolaylik, hiz, seceneklere ulasim gibi faydalarla da gerekgelendirilebilmektedir (bkz. Dinev vd.,
2005). Bulgular arasinda nadir de olsa gliven duygusunun yer almasi, cevrimici gézetlemenin
“glvenlik” yarattigina yonelik inangtan kaynaklandigi dusiinilmektedir.

Tablo 5: Cevrimigi Gozetlenme Fikrine Y6nelik Duygusal Tutum- Agiklayici Fakt6r Analizi

Sonuglari
Faktorler ifadeler Faktor Yukleri Kamaulatif
(KMO0=0,861;Bartlett= Aciklanan
3338,087; sd: 120; p<0.000) Varyans
%

Olumsuz Duygu (Cronbach Korkmus ,830 35,388
alpha=0,912) Urkmiis ,807

Tedirgin ,802

Sinirli ,791

Mutsuz ,782

Asabi ,771

Dismanhk ,705

(izleyene karsi)

Sikintih ,687

Suglu ,644

Utanmis ,573
Olumlu Duygu (Cronbach Gugli ,788 49,933
alpha=0,736) Glvende ,748

Heyecanli ,718
Dikkatli ve Tetikte Olma Dikkatli ,835 64,106
(Cronbach alpha=0,808) Uyanik (tetikte ,832

olma)

ilgili ,724

Kullanici duygulari faktor analizine tabi tutulmus ve olumsuz duygular, olumlu duygular ve
dikkat ve tetikte olma duygular olarak adlandirilan lg¢ faktor elde edilmistir (Tablo 5). Duygu
faktorleri ile gbzetlenme farkindahgi arasinda yapilan analizde firmalar tarafindan gézetlenme ile
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olumsuz duygular arasinda pozitif iliski (r=0,132 n=352 p=0,013) bulunurken arkadaslar tarafindan
gozetlenme ile olumlu duygular (r=0,162 n=352 p=0,002) ve dikkat ve tetikte olma (r=0,199 n=352
p=0,000) arasinda pozitif iliski bulunmustur. Firmalarin goézetlenmesi olumsuz duygular
uyandirirken, arkadaslar tarafindan goézetlenme olumlu duygularin yani sira daha dikkatli ve tetikte
olma duygulari uyandirmistir. Gézetlenme sonucunda tehlike algisi arttikga olumsuz duygular
(r=0,180 n=359 p=0,001) artmaktadir. Kisisel kontrol yetkinligine sahip oldugu algisi (r=-0,182
n=359 p=0,001), gézetlenme sonucunda tiiketici faydasi elde edecegi disiincesi (r=-0,130 n=359
p=0,014) ile gézetlenmeye karsi kayitsizlik (r=-0,146 n=359 p=0,006) azaldik¢a olumsuz duygular
azalmaktadir. Biligsel dliizeyde tehlike gérenlerin ve gozetlenme lizerinde kontrol yetkinligine sahip
olmadigini, fayda elde etmedigini diislinen ve kayitsiz kalmayanlarin daha olumsuz duygulara sahip
oldugu gorilmektedir. Dikkat ve tetikte olma duygusu arttikca tehlike algisinin (r=0,287 n=359
p=0,000), cevrimici ortamdaki kisisel bilgileri Gizerinde kontrol yetkinligi (r=0,134 n=359 p=0,011)
ve tiketici faydasi elde edeceklerini disinme egiliminin (r=0,236 n=359 p=0,000) arttig
gorulmektedir. Dikkatli ve tetikte olma duygulari artan tiiketicilerde tehlike algisinin artmakta,
kisisel bilgileri kontrol etme davranisinin gliclenmekte ve kendilerine sunulan faydalara yonelik bir
farkindalk gelistirmektedirler.

Tablo 6: Cevrimigi Gozetlenmeye Karsi Kullanici Davraniglari

Benimle
Hayir Bazen ilgili degil

n Evet (%) (%) (%) (%)
internette gezinirken gegici isim
veya adres kullandigim olur. 406 27,3 37,9 31,3 3,4
Kendim hakkinda yetersiz ve/veya
gergek digi bilgi veririm. 404 17,6 40,3 38,9 3,2
Tarayiciyi gerezleri devre disl
birakmasi veya kapatmasi igin
ayarlarim. 402 34,6 29,9 29,4 6,2
Tarayici gegmisini ve gerezleri
temizlerim. 400 48,8 15,5 33,3 2,5
Proxy sunucusu gibi web'e anonim
olarak gbz atmayi saglayan bir
servis kullanirim 401 20,4 44,9 23,2 11,5
Telefon gorismeleri, mesaj
servisleri ve e-postalari sifrelerim 402 43,8 31,8 19,4 5

Gergek isim vermemi gerektiren

web sitesini kullanmaktan

vazgegerim. 400 13,5 51,8 30 4,8
izlendigim disiincesiyle gegmiste

paylastigim seyleri siler veya

diizenleme yaparim. 401 32,7 31,2 31,4 4,7
Bir baskasindan g¢evrimigi ortamda

benimle ilgili yaptigi bir paylasimi

silmesini rica ederim. 403 20,3 39,5 34,5 5,7
Anonim olarak internette

gezinebilmek icin umumi (sahsima

ait olmayan) bir bilgisayar

kullanirim. 402 7,0 71,6 12,4 9,0
Arama ge¢misimin kayitlarini

tutmayan bir arama motoru

kullanirim. 402 13,9 59,2 20,4 6,5
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Diger yandan tehlike algisi azaldik¢a olumlu duygular artmakta (r=-0,213 n=359 p=0,000), kisisel
bilgilerini kontrol etme yetkinligine sahip oldugu algisi (r=0,161 n=359 p=0,002), gbzetlenmeye
iliskin gtivenlik gerekgelendirmesi (r=0,164 n=359 p=0,002) ve tlketici faydasi elde edecegi
distncesi (r=0,108 n=359 p=0,041) ile gbzetlenmeye karsi kayitsizlik (r=0,225 n=359 p=0,000)
artmaktadir. Olumsuz duygularla ilgili bulgu ile tutarh olan bu bulgu, gézetlenme hakkinda olumlu
duygulara sahip olanlarin bilissel dizeyde tehlike algilarinin disik oldugu, gézetlenmeye karsi
kayitsiz kaldiklari ve kontrol yetkinligi algilarinin yliksek oldugu ve gdzetlenme sonucunda giivenlik
ve tuketici faydasi elde edeceklerini diisinme egilimlerinin yiiksek oldugunu isaret etmektedir.
Dolayisiyla tutumlarin duygusal ve bilissel bilesenleri arasinda tutarhhk goérilmektedir.

Sosyal medyada gegirilen giinlik siire arttikca gozetlenmeye karsi olan olumlu duygularin arttigi
(r=0,190 n=382 p=0,000), yas arttikca gozetlenmeye karsi olumsuz duygularin arttigi (r=0,189
n=347 p=0,000) ve egitim dizeyi arttikca gézetlenmeye karsi olumlu duygularin azaldigi (F=3,130
sd=5/356 p=0,009) gorulmektedir.

Davranigsal dizeyde ise katilimcilarin gevrimigi ortamlarda kisisel bilgilerin gériinmesinden
rahatsiz olsa da buna karsi bir sey yapmadigi (ort=2,77 std.s=1.11 t=-4,1 sd=402 p=0,000) ve
cevrimigi ortamlarda kisisel bilgilerini gerekli olmasa da verdigi (ort=2,69 std.s=1.14 t=-5,4 sd=404
p=0,000) ifadelerine katilmadigi gorilmustir. Gézetlenmeye karsi duygusal ve bilissel dizeyde
olumsuz tutumlara sahip olan kullanicilarin ¢evrimici gozetlenmeden kaginmak icin her zaman veya
bazen kullandiklari ¢oézliimler sirasiyla, tarayici gecmisini ve cerezleri temizlemek, gec¢miste
paylastiklarini silme veya dizenleme yapma, tarayiclyl cerezleri devre disi birakmasi veya
kapatmasi igin ayarlama, telefon gériismeleri, mesaj servisleri ve e-postalari sifreleme, internette
gezinirken gegici isim veya adres kullanma, bir baskasindan kendisi ile ilgili yaptigi bir paylasimi
silmesini isteme seklinde siralanabilir. Gergek isim vermeyi gerektiren web sitesini kullanmaktan
vazgecme, kendisi hakkinda yetersiz ve/veya gercek disi bilgi verme, proxy sunucusu gibi web'e
anonim olarak g6z atmay!i saglayan bir servis kullanma, arama ge¢misinin kayitlarini tutmayan bir
arama motoru kullanma ve anonim olarak web'de gezinebilmek icin umumi bir bilgisayar kullanma
¢ozimleri katihmcilarin ¢ok da fazla kullanmadigi ¢éziimlerdir. En fazla kullanilan ¢6zimler
incelendiginde daha web temelli tarayici ayarlari yapma veya gegici isimler kullanma basit ¢ézimler
oldugu gorilmektedir. Ancak internet temelli derin paket denetimi gibi gbzetleme tekniklerinden
kaginmaya yonelik ¢dzlimlerin daha az kullanildig gériilmektedir. Orta dizeyde farkindaligin yani
sira tutumlarin bilissel ve duygusal diizeyde c¢ok olumlu g¢ikmamasina ragmen davranissal
¢ozlimlerin daha basit dizeyde kalmasi, kullanicilarin internet temelli derin paket denetimi
diizeyinde gozetlemenin farkinda olmadiklarina veya c¢evrimici gozetlenmeye karsi tutumlarin tiim
boyutlar (bilissel, duygusal ve davranissal) acisindan heniz giicli bir sekilde olusmadigina isaret
edebilir. Teknolojinin sinirsiz olanaklarini kullanirken bir yandan da “akiskan” gbzetlemeye razi olan
kullanicilar, gdzetlenmeye karsi “heniiz olgunlasmamis” tutumlara sahip olabilirler. Gozetleme,
hareketli, yayilmaci ve sinirsiz olan dogasi sonucunda bireylerce karsi konulmasi imkansiz bir hal
almistir (Palmas, 2011; Lyon, 2011; Bordoni, 2013). Davranissal diizeydeki tutumlarin duygusal ve
biligsel diizeydekiler kadar kesinlikten uzak olmasi, akiskan gozetlemenin sinirsiz dogasina karsi
bireysel davranislarin gercek ¢c6zimler getirmeyecegine yonelik inangtan dolayi olabilir.

Tarayiclyi gerezleri devre disi birakmasi kapatmasi icin bazen veya her zaman ayarlayanlarin
firmalar tarafindan gézetlenme farkindaligi diger hig¢ kullanmayan veya bu ¢ozimin kendisi ile ilgili
olmadigina inanlara gére daha yiiksektir (F=3,879 sd=3/366 p=0,009). Kendisi hakkinda yetersiz
ve/veya gercek disi bilgi verenler digerlerine gore kisisel bilgilerinin gizliligi ile daha fazla endise
hissetmektedirler (F=4,125 sd=3/369 p=0,007). Tarayici geg¢misini ve c¢erezleri bazen veya her
zaman temizleyenler (F=2,646 sd=3/394 p=0,049), gercek isim verilmesini gerektiren web
hizmetlerini kullanmaktan vazgecenler (F=3,222 sd=3/394 p=0,023) ve izlendigi dusincesiyle
gecmiste paylastiklarini silen veya dizenleme yapanlar (F=2,680 sd=3/395 p=0,047) hikimetin
internet faaliyetlerini izlemek icin sahip oldugu giicten digerlerine gére daha fazla endise
etmektedir. Bir baskasindan cevrimici ortamda kendisi ile ilgili yaptigi bir paylasimi silmesini
isteyenler ise digerlerine gore cevrimici ortamda arkadaslari tarafindan gézetlenmekten daha fazla
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rahatsizlik duymaktadirlar (F=3,360 sd=3/368 p=0,019). Anonim olarak internette gezinebilmek igin
her zaman veya bazen umumi bilgisayar kullananlar kisisel bilgilerinin gizliligi ile daha fazla endise
hissetmektedirler (F=3,982 sd=3/366 p=0,004).

Demografik degiskenler ile davranislar arasindaki iliski incelendiginde ise internette gezinirken
her zaman veya bazen gegici isim veya adres kullananlarin (F=5,882 sd=3/372 p=0,001), kendisi
hakkinda her zaman veya bazen yetersiz ve/veya gercek disi bilgi verenlerin (F=2,799 sd=3/370
p=0,040) ve baskasindan cevrimici ortamda kendisi ile ilgili yaptigi bir paylasimi silmesini
isteyenlerin (F=5,498 sd=3/371 p=0,001) digerlerinden daha yash oldugu gérilmektedir.

4. Tartigma ve Sonug

Tlketicilerin gevrimici gozetlenemeye iligkin farkindaliginin ve tutumlarinin anlasiimasinin
amaglandigl bu c¢alismada, katilimcilarin gevrimici gézetlenmeye yonelik farkindaliklarinin orta
seviyede oldugu, katilmcilarin 6nemli bir kisminin firmalar tarafindan gozetlenmekten dolayi
rahatsizlik hissettikleri, gozetleme arkadaslari tarafindan yapilmaktaysa rahatsizlik duyanlarin
oransal olarak daha disik oldugu gorilmustir. Firmalar tarafindan gozetlenmenin tiketicilere
yaratacagl maddi fayda inancinin dahi bu rahatsizligin 6niine gegcemezken, arkadaslar tarafindan
gozetlenmeden cok fazla rahatsiz olunmadigi bulunmustur.

Arkadaglar tarafindan goézetlendiklerine yonelik farkindalik arttikga tehlike algisi, dikkat ve
tetikte olma durumu artmasina ragmen kisisel bilgilerini paylasmaktan ¢ekinmeyen katilimcilarin,
sosyal medyada gegcirilen siire arttikca bilgi paylasimina yonelik olarak gosterdikleri kayitsizlik ve
hissettikleri olumlu duygular sosyal medyanin ticarilesmemis oldugunu disinmeleri ile
iliskilendirilebilir. Pazarlama amach olarak kullanilan sosyal medyanin “arkadas aglar’” olarak
Unlenmesi dolayisiyla kullanicilar tarafindan firma gozetlemesiyle iliskilendirilmedigi ifade
edilebilir. Zira kullanicilarin kayitsizlig1 sosyal medya kullanimi siiresi ve arkadaglarin gézetlemesine
yonelik farkindalik ile pozitif iligkili bulunurken, firma gozetlemesine yonelik farkindalikla negatif
iliskili bulunmustur.

Cevrimici gbzetlemenin tehlike yarattigi algilarinin ve gézetlemeye yoénelik olumsuz duygularin
yasla pozitif iliskisi gorece yash kullanicilarin ¢evrimici gozetleme konusunda daha dikkatli oldugunu
gostermektedir. Yas ilerledik¢e cevrimici gozetleme konusundaki kisisel kontrol yetkinligi, tiketici
faydasi ve glivenlik gerekgelendirmeleri azalmaktadir.

Arkadas gozetlemesi farkindaliginin olumlu duygularla, firma gozetlemesi farkindaliginin ise
olumsuz duygularla pozitif iliskisi, ticari amacl firma gozetlemesinin kullanicilar tarafinda yeterince
gerekcelendirilmedigini gostermektedir. Zira firma gozetlemesine yonelik farkindalik arttikca,
gozetlemenin tuketiciler icin fayda yarattigina ve giivenlik dolayisiyla gerekli olduguna yonelik
olumlu bilissel tutumlarinin da gelistigi ortaya konmustur. Bu olumlu tutum bilesenlerine ragmen
firma gozetlemesine yonelik farkindaliginin olumsuz duygularla pozitif iliskili olmasinin, firma
gozetlemesinin tehlikeli olduguna iliskin bilissel tutum bileseninin daha baskin sekilde
gelismesinden kaynakli oldugu ifade edilebilir.

Egitim dlizeyi arttikga firma gozetlemesine iliskin farkindalik artmakta ve buna yénelik olumlu
duygular azalmaktadir. Tiketiciler, firma gozetlemesinin yayilmaci, degisken ve bireysel diizeyde
kontrol edilemeyecek dogasina karsi kontrol yetkinligine sahip olmadiklarini diisinmekte, 6zellikle
firma gozetlemesi baglaminda akiskan gozetleme farkindalklarini da ortaya koymaktadirlar.

Tiketicilerde tehlike algisi arttikca dikkatli ve tetikte olma duygusu gliclenmektedir. Tetikte olan
tuketici kisisel kontrol vyetkinligi gelistirdiginde hizmetlerin faydalarindan daha fazla
yararlanabilmektedir. Cevrimici gozetlemeye yonelik kayitsizlik, kontrol yetkinligi algisi, glivenlik
gerekgelendirmesi arttikga olumlu duygusal tutum ile birlikte olumlu bilissel tutum giigclenmekte ve
tehlike algisi zayiflamaktadir. Bulgular gevrimici gozetlemeye karsi olan duygusal tutum bilesenleri
ve bilissel tutum bilesenleri arasindaki tutarlilik oldugunu gostermektedir. Bilissel ve duygusal
olarak olumsuz tutumlara ragmen, kullanicilarin gozetlemeye karsi davranissal agidan daha zayif
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tutum gelistirdikleri gérulmdistir. Bu durum, tarayici ayarlari yapma gibi basit ¢cézimlere yonelen
kullanicilarin, internet temelli gézetlemenin farkinda olmayisina isaret edebilecegi gibi kisilerin
“akiskan gozetleme”ye karsi koyamayacaklarini disindiklerini de gosterebilir. Gelecekte
gozetlemeye karsi kisisel kontrol yetkinligi algisi Uzerine arastirma yapilmasi, bu konunun
anlasiimasi icin 6nemlidir.
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Extended Abstract

Aim: In the Internet marketplace, which has a market structure in which the classical market
structures of the capitalist period are literally transformed, there is no central actor who plays the
role of market leader and the market roles and practices are intertwined. In the virtual
environment where the anxiety of anonymity is gradually diminishing with the development of
social media in 2000s, users open their private information unlimitedly, in other words, they do
not refrain from making public contents. It is inevitable to use unlimited consumer data for market-
targeting purposes, and together with the data that the consumer clearly discloses, consumers’
footprints in the virtual environment are also available to collect by advanced technological
systems. Gathering such data via classical marketing research tools is cumbersome or impossible;
but online environment enables marketers to track the behavior of the consumer and the content
he or she produces and publicize freely, following every type of footprint of the consumer. In this
context, this study is designed to understand whether users are aware of the value they create as
co-creators in the internet marketplace and the surveillance mechanisms used by marketers, and
how emotional, cognitive and behavioral attitudes are formed at different levels of awareness.

Method(s): The study was designed as an applied descriptive research. Participants were surveyed
via internet and the attitudes towards online surveillance were tried to be measured in three
dimensions, namely on emotional, cognitive and behavioral basis. Questions generated for this aim
were subjected to quantitative analysis after the participants' responses were obtained.
Participants online surveillance awareness levels and attitudes towards online surveillance were
tried to be understood .

Findings: 1t was found that internet users’ awareness regarding the surveillance of companies is
higher, when compared to the friends’ online surveillance. Moreover participants are more
uncomfortable with government and companies surveillance when compared to their friends’
surveillance. In general, it can be argued that participants’ online surveillance awareness is at a
moderate level. Participants indifference regarding they have mastered the confidentiality of
information in the online environment and they have sufficient control over who can access their
personal information (despite their negative attitudes towards providing personal information
online) indicates they are lacking sufficient control tools to manage confidentiality. In the case of
surveillance by friends, participants perceive the danger but nevertheless feel comfortable sharing
their personal information. This finding can support the findings of the literature that, the absence
of social media and not sharing personal information, would result in social break-up and
incompleteness. Increasing awareness in parallel with the belief that consumer benefits and
security benefits may be obtained, suggests that some benefits may be obtained as a result of
surveillance, despite the perception of danger. Participants who had negative attitudes towards
surveillance were most likely to feel attentive, alert, interested, nervous, upset, jittery, irritable,
excited, hostile, scared, strong; feelings of guilt, shame and security are rarely felt emotions. It
seems that the users are more anxious, distressed and angry than they are fearful. At the
behavioral level, participants were uncomfortable with the online presence of personal
information, but did not do anything to it and did not participate in online expressions of personal
information, although it is not required.

Conclusion: This study, aimed at understanding consumers 'awareness and attitudes towards
online surveillance, found that participants' awareness of online surveillance was moderate. A
significant portion of respondentsfeel uncomfortable being monitored by the companies; but if the
the surveillance is made by friends the proportion of uncomfortable respondents is lower. Even if
the belief of material benefit provided by the companies to consumers could not prevent this
inconvenience. Users are not afraid to share their personal information despite the increased
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awareness of danger, attention and alertness as their awareness regarding friensd surveillance
incresases. The participants' indifference towards information sharing as well as the positive
emotions they feel can be attributed to their ideathat social media is not commercialized. It can be
stated that although social media is also used for marketing purposes, users do not associate it
with company surveillance, since its reputation was established as "friend networks".

Despite the cognitive and emotional negative attitudes, it has been observed that users have
developed a weaker behavioral attitude towards online surveillance. This may indicate that users
who are embracing simple solutions, such as making browser settings, may be unaware of internet-
based surveillance, or that they think they can not resist "liquid surveillance". Research on the
perception of personal control competence in the future is important for understanding this issue.
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