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COCUK CINSEL iSTISMAR MATERYALLERININ
INTERNET ORTAMINDA DOLASIMI: ONLYFANS
ORNEGI

The Circulation of Child Sexual Abuse Materials
on the Internet: Case of OnlyFans

Melike Orgin*

Oz
Artan internet kullanimi ve dijitallesme g¢ocuk cinsel
istismar materyallerinin (CCIM) internet ortaminda dolasimini
kolaylastirarak ¢ocuklarin cinsel istismardan korunmasim
glclestirmektedir. Ozellikle bazi cevrimici video paylasim
platformlar1 (VPP) gilivenli olmayan igerige daha fazla
odaklanma egilimindedir ve bu platformlar ¢ogu sosyal medya
platformunda kullanict olmak igin gereken minimum yastan ve
izin verilen igerik politikasindan 6nemli Olgiide farklilasir. Bu
platformlardan biri olan OnlyFans, web sitesindeki cinsel
igeriklerin ¢oklugu nedeniyle resit olmayanlar igin 6énemli bir
risk tegkil etmektedir. Calisma 2016’da Londra’da kurulan ve
yetiskinlere 6zgii bir VPP olan OnlyFans’taki CCIM igeriklerini
yeni teknolojiler ve yasal paradigma bakimindan ele almaktadir.
Site resit olmayanlar tarafindan olusturulan CCIM igeriklerini
engellemek {izere Site’ye ilk katilim siireclerinde yiiz tanima ve
dogrulama gibi yas gilivencesi teknolojilerinden biiyiik olgiide

‘Kamu Hukuku Doktora Programi Ogrencisi, Istanbul Universitesi Sosyal
Bilimler Enstitiisii, melikeorcin@gmail.com, ORCID: 0000-0001-9309-4357.

Makale Gonderim Tarihi/Received: 21.09.2023
Makale Kabul Tarihi/Accepted: 29.11.2023

Atif/Citation: Orgin, Melike. “Cocuk Cinsel Istismar Materyallerinin Internet
Ortaminda Dolagimi: OnlyFans Ornegi.” Bilisim Hukuku Dergisi 5, no. 2
(2023): 339-412.

339


mailto:melikeorcin@gmail.com

340 Bilisim Hukuku Dergisi 2023/2

yararlanmaktadir. Yeni veya bilinen CCIM’lerin tespiti,
kaldirilmas1 ve raporlanmasinda karma (hashing) teknoloji
CCIM ile miicadelede 6nemli bir islev iistlenmektedir. Platform
CCIM’ye karsi kapsamli politikalar ve teknolojik ¢oziimler
getirse de bilisim analizleri ve kapsamli arastirmalar
OnlyFans’'tan sizan CCIM iceriklerinin baska platformlarda
dolastigin1 ve yas ve kimlik dogrulama onlemlerinin yeterince
etkin uygulanamadigimi ortaya koymaktadir. Bu noktada
Birlesik Krallik Cevrimici Giivenlik Kanunu (2023) OnlyFans
gibi platformlarin CCIM ile miicadeledeki yasal sorumlulugunu
agirlastiracak yeni bir yasal ¢erceve sunmakta ve Birlesik Krallik
Iletisim Ofisi OFCOM’a VPPlerin  diizenlenmesi ve
denetlenmesi igin yeni gorevler yiiklemektedir. Ampirik
verilerden yararlanan bu arastirma, OnlyFans’taki CCIM
iceriklerinin tespit edilmesinde belirli bir kullanicinin gergek
yasmin resit olup olmadiginin ve belirli bir igeriin yasadis
CCIM igerigi olup olmadigimin belirlenmesinde yararlanilan
proaktif teknolojileri tartismaya agarak mevcut bilisim hukuku
literatiire katki saglamay1 amaglamaktadir.

Anahtar kelimeler: Birlesik Krallik, Cevrimig¢i Glivenlik
Kanunu 2023, ¢ocuk cinsel istismar materyali, ileti@im Ofisi,
OnlyFans.

Abstract

The increased use of the Internet and digitization makes it
easier for child sexual exploitation materials (CSAM) to circulate
over the Internet, making it difficult to protect children from
sexual exploitation. Specifically, certain online video sharing
platforms (VSPs) tend to focus more on unsafe content, and these
platforms have a significant difference in the minimum age
required to become a user on most social media platforms and
the content policy allowed by the sites. OnlyFans, one of these
platforms, poses a serious risk for minors due to the abundance
of sexual content on its website. The study focuses on CSAM
content on the adult content platform OnlyFans, which was
founded in London in 2016 as an online subscription-based VSP,
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examining it in terms of new technologies and legal paradigm.
To prevent minors from creating CSAM, the site utilizes age
assurance technologies such as face recognition and verification
during the initial joining processes. In the fight against CSAM,
the use of hashing technology is crucial for the detection,
removal, and reporting of new or known CSAM. Despite the
Platform’s comprehensive policies and technological solutions to
combat CSAM, IT analyses and comprehensive research indicate
that CSAM content that was leaked from OnlyFans is being
spread on other platforms, and age and identity verification
measures are not being implemented effectively enough. At this
point, the United Kingdom Online Safety Act 2023 provides a
new legal framework that will exacerbate the legal liability of
platforms like OnlyFans in the fight against CSAM. and
OFCOM, the Office of Communications in the United Kingdom,
is entrusted with new responsibilities in regulation and
supervision regards to VSPs regulation and supervision under
the Act. Using empirical data, this research aims to contribute to
the existing information technology law literature by discussing
the proactive technologies used in detecting CSAM content on
the OnlyFans and whether the actual age of a particular user is
underage or if a particular content is illegal CSAM content.

Keywords: child sexual abuse material, Office of
Communications (OFCOM), OnlyFans, The Online Safety Act
2023, United Kingdom.
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GiRis

Giiniimiizde ¢ogu cocugun! artik “cevrimici” bir diinyaya
dogdugu kabul edilmektedir.? Cevrimigi diinyada “cinsel
istismar” ile erken yaslarda tanisan ¢ocuklarin kimi anlatilar1 ise
bazen koklii politika degisikliklerine yahut hukuk kurallarinin
tersine gevrilmesine zemin hazirlayabilir. New York Times’da
kose yazar1 Nicholas Kristof'un 2020'de yaymladig:
“PornHub’un Cocuklar1”® adli sansasyonel yazisi bu yonde
verilebilecek isabetli bir 6rnektir. Kisa siire iginde kamusal ilgi
uyandiran yazida, PornHub adli yetigkinlere 06zgii igerik
paylagim sitesinde dolasan ¢ocuk cinsel istismar materyalleri*
(CCIM) ve cinsel istismar magduru cocuklarin alintilarma yer
verilmistir. Kristof’a ait “Bir videodaki gencin 14 yasinda m1 yoksa
18 yasinda mi oldugundan emin olmak imkinsiz oldugundan ne
Pornhub ne de bagkast icerigin ne kadarimin yasa disi oldugu
konusunda net bir fikre sahip degil.” ifadeleri, gercek yasin ve yasa
dig1 igerigin tespitindeki zorlugu okuyucuya aksettirirken banka
yetkililerini ve siyasileri de harekete gecirmistir. Yazinin
yayinlanmasindan hemen sonra PornHub’un iki biiyiik 6deme

! Daha erken yasta resit olma durumu harig, on sekiz yasina kadar her insan
cocuk sayilir. Bkz. BM Cocuk Haklar1 S6zlesmesi m. 1, Cocuklarin Cinsel
Suistimale ve Cinsel Istismara karst Korunmasima liskin Avrupa Konseyi
Sozlesmesi (Lanzarote Sozlesmesi) m. 3/a.

20FCOM, Online Nation, (2021), 50,
https://www.ofcom.org.uk/ data/assets/pdf file/0013/220414/online-nation-
2021-report.pdf.

% Nicholas Kristof, “The Children of Pornhub: Why does Canada allow this
company to profit off videos of exploitation and assault?,” The New York Times,
Aralik 4,2020, https://www.nytimes.com/2020/12/04/opinion/sunday/pornhub-
rape trafficking.html.

4 Calismada, 2016 Liiksemburg Terminoloji Yonergeleri dogrultusunda ve
pedagojik gerekgelerle cocuk pornografisi yerine g¢ocuk cinsek istismar
materyali ifadesi kullanilacaktir. Cocuk pornografisi terimi yalnizca yasal
metinlere atifta bulunurken kullanilacaktir. Bkz. Terminology and Semantics
Interagency Working Group on Sexual Exploitation of Children, Terminology
Guidelines for the Protection of Children from Sexual Exploitation and Sexual
Abuse, (Luxembourg, 2016) 38.


https://www.ofcom.org.uk/__data/assets/pdf_file/0013/220414/online-nation-2021-report.pdf
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islemcisi, sitenin 6deme hizmetlerini askiya alarak ¢ocuk cinsel
istismar iddialarin1 sorusturacagini duyurmus akabinde ise
PornHub dogrulanmamis kullanicilar tarafindan yiiklenen
milyonlarca videoyu silerek sitesinden kaldirmis® ve “biiyiik bir
icerik temizligi”® yapmustir. Senator Josh Hawley liderligindeki
bir grup siyasi ise Pornhub gibi web sitelerinin yasa dis1 igerik
barindirmasi nedeniyle hukuk mahkemesinde dava agma hakki
verecek bir yasa tasarisini sunmustur.”

PornHub Ornegi gliniimiizde pek ¢ok video paylasim
platformunun (VPP) kars: karsiya kaldig1 ¢ocuk cinsel istismari
vakalarmi yasal ve teknolojik olarak ele almay1 zorunlu
kilmaktadir. Bu zorunlulugun arkasinda internet kullaniminin®
ve web kullanicilarinin artisina bagl olarak, interneti ¢evrimigi
cinsel aktivite i¢in kullanan kisilerin belirgin oranda artmasi

5 Jacob Kastrenakes, “Pornhub just removed most of its videos,” TheVerge,
Aralik 14, 2020, https://www.theverge.com/2020/12/14/22173858/pornhub-
videos-removed-user-uploaded-visa-mastercard-verified.

¢ Samantha Cole, “Pornhub Just Purged All Unverified Content From the
Platform,” Vice, Aralik 14, 2020,
https://www.vice.com/en/article/jgqjjy/pornhub-suspended-all-unverified-
videos-content. Arama ¢ubugunda goriintiilenen sayiya gore dogrulanmamis
videolar da dahil olmak iizere PornHub’in web sitesinde yaklasik 13,5 milyon
video bulunmaktaydi. S6z konusu gelismeden sonra Pornhub sitesindeki
videolarm ¢ogunu kaldirmistir.

7 Carlie Porterfield, “New Senate Bill Would Let Sex Trafficking And Revenge
Porn Victims Sue Websites Like Pornhub,” Forbes, Aralik 9, 2020,
https://www.forbes.com/sites/carlieporterfield/2020/12/09/new-senate-bill-
would-let-sex-trafficking-and-revenge-porn-victims-sue-websites-like-
pornhub/?sh=3439890128f2.

8 Diinya Internet Istatistikleri'ne gore, 31 Aralik 2021 tarihi itibariyle diinya
capinda bes milyardan fazla insan Internet kullamicisidir. Bkz. “World Internet
Usage and Population Statistics,” Internet World Stats, erisim tarihi Eyliil 12,
2023, https://www.internetworldstats.com/stats.htm.
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gercegi yatmaktadir.® Bunun yaru sira resit olmayan kullanicilar
da giderek daha fazla gorsel-isitsel igerik tiiketmekte ve
VPP’lerdeki yasadist ve cocuklara uygun olmayan zararh
icerikler de giderek artmaktadir.!® Nitekim ¢ocuklar tarafindan
yogun bir sekilde sosyal etkilesim amaciyla kullanilan ¢evrimigi
sosyal platformlar ayni zamanda g¢ocuklara yonelik cinsel
istismar goriintli, ses veya videolarin iiretilmesi, dagitilmasi,
bulundurulmasi gibi suglarin olusmasinda rol oynamaktadir."
Cocuklarin viicut biitiinliigtinti ve haklarini ihlal eden CCiM
iceriklerinin sanal sosyal aglarda artan sayida kisiye ulasabilir
olusu, ¢ocuklarin biitiinsel gelisimi agisindan yikici oldugu gibi
cocuklar tiizerindeki potansiyel sonuglar1 yasamlar1 boyunca
devam etmektedir.”? Literatiirdeki ¢alismalar ise cinsel istismar
olgusunu agirlikli olarak maddi ceza hukuku yahut g¢ocuk
haklar1 tizerinden, VPP’lerin igeriklerini ise ifade hiirriyeti ve
cocuklarin cinsel istismardan korunmasi hakki karsithg ile adil
denge Olgiitiine bagvurarak incelemektedir. Buna Kkarsmn
VPP'lerde barindirilan CCIM’ler ve “istismar” olgusunda
birincil oneme sahip olan “gercek yas” i tespit edilmesinde
yararlanilan “yas giivencesi teknolojileri” bugiine kadar
kapsamlica arastirnlmamistir. S6z konusu eksikligi gidermeyi

° Al Cooper, Gale Golden, William L. Marshall, “Online Sexuality and Online
Sexual Problems: Skating on Thin Ice.” iginde William L. Marshall, Yolanda
Fernandez, Liam Marshall, Geris Serran (eds.), Sexual Offender Treatment:
Controversial Issues, (England: John Wiley & Sons, Ltd., 2006), 79-91.

10 EU Directive, Directive (EU) 2018/1808 of the European Parliament and of the
Council of 14 November 2018 Amending Directive 2010/13/EU on the
Coordination of Certain Provisions Laid Down by Law, Regulation or
Administrative Action in Member States Concerning the Provision of
Audiovisual Media Services (Audiovisual Media Services Directive) in view of
Changing Market Realities, (2018), m. 45.

11 The Economic and Social Council, Resolution 2011/33 Prevention, Protection
and International Cooperation against the Use of New Information
Technologies to Abuse and/or Exploit Children, (2011).

2. World Health Organization, Report of the Consultation on Child Abuse
Prevention, (Geneva, WHO: 1999)., The Economic and Social Council,
Resolution 2011/33.
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amaclayan bu ¢alisma, 2016’da Londra’da kurulan 18+ gevrimici
abonelik tabanli bir VPP olan'* OnlyFans’1t (“Platform” veya
“Site”) CCIM igeriklerine kars1 gelistirilen teknolojiler ve
kapsamli politikalar bakimindan incelemektedir. OnlyFans'in
arastirma konusu olarak tercih edilmesi baglica iki sebebe
dayanmaktadir: Ik olarak, Platform 2016’da kurulmasma
ragmen diger platformlara gore oldukga kisa bir siire iginde
yiiksek bir popiilariteye kavusarak bazi kullanicilar1 milyoner
yapacak kadar giiclii bir is modeline ve yiiksek bir sermayeye
sahip olmustur.! Ikincisi ise siirec icinde, fakat daha cok

13 About,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/about., “Anti-Slavery and Anti-Trafficking Statement,”
OnlyFans, erisim tarihi Temmuz 19, 2023,

https://onlyfans.com/antitraffickingstatement. Tiirkiye’de OnlyFans’a erisim

engellenmis olup ¢alisma yurtdisinda tamamlanmustir.

14 Ocak 2023 itibarryla OnlyFans platform hizmetlerinin ortalama aylik aktif
alicilarinin, Dijital Hizmetler Yasasi'nin amaclari dogrultusunda “cok biiyiik
bir ¢evrimigi platform” olarak tanmimlanan 45 milyon kullanic esiginin altinda
kalmis oldugu halde Mayis 2023 itibariyla Site’'nin 3 milyon kayitli igerik
iireticisi ve 220 milyon kayitli abonesi oldugu ve her ay yedi milyondan fazla
hayranin OnlyFans’ta harcama yaptig1 belirtilmektedir. 2016’dan giiniimiize
istatistikler Sirket’in biiylime ivmesindeki ciddi yiikselise isaret ederken Site
kullaniailarinin edindigi gelir ve servet de dikkate degerdir. Buna gore igerik
iireticilerin ilk %1’inin yilda alti rakamli meblaglar kazanmaya basladig;,
300’den fazla igerik iireticinin yilda en az 1 milyon dolar, yaklasik 16.000'nin
ise yilda en az 50.000 dolar gelir elde ettigi ve son olarak igerik {ireticilere
6denen toplam tutarin kurulusundan bu yana 3,2 milyar dolar oldugu tahmin
edilmektedir. (Elena Martellozzo, Paula Bradbury, “Too much to lose? Why
OnlyFans fails to censor its explicit content,” LSE (Blog), Ekim 5, 2021,
https://blogs.Ise.ac.uk/medialse/2021/10/05/too-much-to-lose-why-onlyfans-
fails-to-censor-its-explicit-content/., Noel Titheradge, Rianna Croxford “The
children selling explicit videos on OnlyFans,” BBC, Mayis 27, 2021,
https://www.bbc.com/news/uk-57255983., Dan Brimack, “OnlyFans has tons of
users, but can’t find investors,” Axios, Agustos 19, 2021,
https://www.axios.com/2021/08/19/onlyfans-investors-struggle.
“Transparency Reports,” (January-July 2023), OnlyFans, erisim tarihi Temmuz
19, 2023, https://onlyfans.com/transparency., Jyoti Mann, “OnlyFans now has
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kamuoyu baskis1 sonucunda, muhafazakar politikalarin ve
ahlaki telakkilerin 6ne ¢iktig1 Cin, Hindistan, Iran, Rusya, Suudi
Arabistan gibi biiyiik {ilkeler Site’ye erisimi engellemis ya da
Platform’un kullanimin1 yasaklamistir.!> Bilindigi gibi bu listeye
Istanbul 1. Sulh Ceza Hakimligi'nin 7 Haziran 2023 tarihli ve
2023/3975 sayili karariyla Tiirkiye de dahil olmustur.’® Kamu
otoritelerinin OnlyFans’a erisimi engelleme seklindeki ifade
hiirriyeti miidahaleleri ve sansiir mekanizmas1 her ne kadar
calisma konusu disinda birakilsa da OnlyFans'in yasadisi
iceriklerini ele almay1 6ncelikli kilmaktadir.

Platform, yetiskinlere uygun igerigin paylasilmasina izin
verdigi i¢in Site’ye erisimi en az 18 yasinda olan kisilerle
kisitlamakta ve kullanicilardan kat1 yas ve kimlik dogrulamas:
talep etmektedir.’” Buna karsin Birlesik Krallik’mn ¢evrimigi kitle
ol¢timii olan Ipsos iris verileri, 15-17 yag arahigindaki ¢cocuklarmn
OnlyFans'in web sitesine girebildigini gosteren verilere

more than 3 million content creators and is a 'global business', says the CEO”,
Insider, May1s, 13, 2023, https://www.businessinsider.com/onlyfans-has-more-

than-3-million-creators-global-business-2023-5., "OnlyFans owner makes
$500m after spike in users," BBC, Eyliil 1, 2022,
https://www.bbc.com/news/business-62754943.

15 Sjan Hewitt, “Which countries have banned OnlyFans? Turkey cracks down
over ‘immoral’ content,” Evening Standard, Haziran 8, 2023,
https://www.standard.co.uk/news/world/which-countries-banned-onlyfans-
site-turkey-b1086461.html.

16 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 9.
maddesine uyarinca erisim engeli gelmistir. Bilgi Teknolojileri ve Tletisim
Kurumu (BTK)'nin Site sorgulamasinda 14 Eyliil 2023 tarihi itibartyla BTK
tarafindan uygulanan bir karar bulunamadig: belirtiimektedir. Bkz. “Site
Bilgileri Sorgu Sayfasi,”Bilgi Teknolojileri ve Iletisim Kurumu,
https://internet2.btk.gov.tr/sitesorgu/. Sosyal medya kullanicilar1 ise Twitter
gibi sitelerden yaptiklar1 paylasimlarda Site’ye erisimin yasaklanmasina
ragmen erisimin VPN (Sanal Ozel Ag) kullanarak saglanacagini ifade etmistir.
Bkz. Hewitt, “Which countries have banned OnlyFans.”

17 Age & Identity Verification,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/transparency-center/verification.
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sahiptir.! Birlesik Krallik’in resmi telekomiinikasyon hizmetleri
diizenleyicisi ve rekabet otoritesi olan letisim Ofisi ise (Office of
Communications, “OFCOM”), OnlyFans’1, kullanic1 olabilmek
icin gereken asgari yasin 18 olmasi ve Site’nin orijinal softcore
veya X dereceli igerik" gibi gesitli cinsel igerikleri barindirmas:
nedeniyle “yetigskinlere yonelik VPP” olarak kabul etmistir.?
Tiim platformlarda oldugu gibi Site’ye yiiklenen yaratici igerikte
Site'nin politikalarin1 ihlal eden istismar amagh materyallerin
yliklenmesi riski gibi riskler olabilecegi acikca belirtilmigtir.?!
Kullanicilarin  anonim olmamasit ve Site'nin  ucgtan uca
sifrelemeye sahip olmamasi nedeniyle OnlyFans kullanicilarinin
CCIM olusturmaya veya dagitmaya galismasi riskinin diisiik bir
olasilik oldugu beyan edilmis ise?? de gerek Platform’daki
mevcut CCIMler gerekse Platform’dan s1zan CCIM igeriklerinin
baska VPP’lerde dolagimi giin gectikte artis gostermektedir. Veri
koruma uzmanlar1 basta olmak tizere, cocuk haklar1 alaninda
calisan profesyoneller ve hiikiimet digi orgiitler (HDO) web
sitesinin sunucusunun giivenligiyle ilgili endiselerini dile
getirmis,® Platform hakkinda yapilan bilisim analizlerinde
Site'nin  0deme  duvarinin  kolluk  sorusturmalarmmn

18 OFCOM, Ofcom’s First Year of Video-Sharing Platform Regulation What We
Found, (2022), 93.
https://www.ofcom.org.uk/ data/assets/pdf file/0032/245579/2022-vsp-
report.pdf.

19 Martellozzo, Bradbury, “Too much to lose? Why OnlyFans fails to censor its
explicit content.”

20 OFCOM,, Ofcom’s First Year, 93-96.

21 “ Anti-Slavery and Anti-Trafficking Statement.”

2 “Combatting CSAM,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/fightcsam.

2 Rianna Croxford, “Under the skin of OnlyFans,” BBC, Ekim 17, 2021,
https://www.bbc.com/news/uk-57269939.
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yuriitiilmesini zorlastirdig1 ve sorusturmalar i¢in mali kiilfete ve
zamana olan gereksinimi de arttirdig; ileri siirtilmiistiir.?*

Calismanin birinci boliimiinde OnlyFans’m kurulus stireci,
Kovid-19 pandemisi ile biiyiime ivmesi, temel araglar1 ve
stratejileri tanitildiktan sonra ikinci bodliimde Site'nin resit
olmayanlar tarafindan olusturulan CCIM igeriklerini
engellemek icin ilk katilim siiregleri, tiglincii boliimde ise stipheli
CCIM iceriklerini belirleme ve kaldirma siirecleri teknolojik
onlemler ve yasal prosediir bakimindan ele alinacaktir. Son
boliimde ise Birlesik Krallik Cevrimigi Gilivenlik Kanunu'nun
(The Online Safety Act 2023, “Kanun”) OFCOM'un VPP’leri
denetleme ve diizenleme fonksiyonu ve OnlyFans'in yasal
sorumlulugu {izerindeki potansiyeli degerlendirilecektir.
Popiiler kiiltiirde artan gortuniirliigtine karsin® akademik
literatiirde oldukga smirli bir yer edinen OnlyFans hakkindaki
literatiir OnlyFans’in web sitesinde yer alan politikalar, OFCOM
ve Ulusal Kayip ve Istismara Ugrayan Cocuklar Merkezi'nin
(“Merkez” veya “UKIUCM”) raporlari ve basin kuruluglarmin

24 “Expert Analysis of Open Source Material relating to Child Sexual Abuse
Material and Sex Trafficking occurring on OnlyFans.com,” Anti Human
Trafficking Intelligence Initiative, Nisan 3, 2022,
https://followmoneyfightslavery.org/expert-analysis-ofbropen-source-

material-relating-to-child-sexual-abuse-material-and-sex-trafficking-

occurring-on-onlyfans-com/.

%> Megan Thee Stallion ve Beyoncé'nin 2020 “Savage” Remix’inde OnlyFans’tan
bahsetmesi, Bella Thorne’'nun OnlyFans igerik iireticisi olarak ilk giiniinde 1
milyon dolar kazanmas1 haberleri biiyiik siikse yapmustir. Bkz. Sophie Sanchez,
“The World's Oldest Profession Gets a Makeover: Sex Work, OnlyFans, and
Celebrity Participation,” Women Leading Change: Case Studies on Women, Gender,
and Feminism, 6,1 (2022):4-17., Aryana Safaee, “Sex, Love, and OnlyFans: How
the Gig Economy Transforming Online Sex Work,” Doktora Tezi, San Diego
State University, (2021), 20-21. OnlyFans o kadar popiiler oldu ki, kisa bir siire
once Site’de yeni baslayan kisilere rehberlik etmek tiizere yeni bir alt dizin
/r/OnlyFansAdvice olusturulmustur. Bkz. Quispe Lopez, “People are turning
to OnlyFans to earn money after losing their jobs during the pandemic,” Insider,
Haziran 17, 2020, https://www.insider.com/people-are-creating-onlyfans-
accounts-after-losing-jobs-during-pandemic-2020-6.



https://followmoneyfightslavery.org/expert-analysis-ofbropen-source-material-relating-to-child-sexual-abuse-material-and-sex-trafficking-occurring-on-onlyfans-com/
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https://followmoneyfightslavery.org/expert-analysis-ofbropen-source-material-relating-to-child-sexual-abuse-material-and-sex-trafficking-occurring-on-onlyfans-com/
https://www.insider.com/people-are-creating-onlyfans-accounts-after-losing-jobs-during-pandemic-2020-6
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kapsamli  haberleri ile saglanmaktadir. Calisma yeni
teknolojilerin ¢ocuklarmn cinsel istismar olgusunu tetikledigi
OnlyFans iizerinden tartismaya agilarak asil olarak VPP’lerin
cocuklarin cinsel istismardan korunmasmdaki politikalarmi
proaktif teknolojiler araciligiyla sorgulamaya odaklanmaktadur.
Site’nin 2023 yilina ait seffaflik raporlarindan ve UKIUCM’ye
servis saglayicilar tarafindan iletilen 2020-2023 yillar1 arasindaki
siber ihbar raporlarindan alman veriler yardimiyla olusturulan
tablolar ise ayn1 zamanda alan literatiiriine ampirik bir katki
sunmay1 amaglamaktadir. Cocuklara siber diinyada da fiziksel
diinyada oldugu kadar ayni korumanin saglanmasi gerektigi
yoniindeki esasli yaklasimi? siirdiirmeyi amaglayan ¢alisma,
“yas” ve “istismar” ile “igerik” ve “yasa disi CCiM igerigi”
dongiisiintin  tespitinde bir kirilma noktas1 tegkil eden
teknolojinin ongoriilemeyen risklerini ve siber zorluklarmn yasal
bir ¢ercevesini OnlyFans 6zelinde ¢izmektedir.

I. ONLYFANS: KURULUS, TEMEL ARAGLAR VE POLITIKALAR

2016’da Londra’da Ingiliz girisimci Tim Stokely tarafindan
kurulan ve Fenix International Limited (“Sirket”) tarafindan
igletilen ingiltere ve Galler’de kayith bir sirket olan OnlyFans,
cevrimigi abonelik hizmeti saglayan bir VPP'dir.” Platform,
temelde, igerik iiretici (creator) ve hayran (fan) arasindaki
abonelik merkezli icerik etkilesimi temeline dayalidir. En son
Kasim 2021’de giincellenen Hayran ve Igerik Uretici Arasmdaki
Standart Sozlesme’ye? (“Sozlesme”) gore, “igerik iiretici”, “diger
kullamicilar  tarafindan  goriintiilenmek iizere OnlyFans’ta igerik
yaymlamak icin OnlyFans hesabini olusturucu hesab: olarak kuran
kullanic1”, “hayran” ise “bir icerik iireticiyi takip eden ve onun
icerigini  goriintiileyebilen  kullamict” anlamima gelmektedir.

26 The Economic and Social Council, Resolution 2011/33.
27 About.”

28 “Standard Contract between Fan and Creator,” OnlyFans, erisim tarihi
Temmuz 19, 2023, https://onlyfans.com/contract.
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“Igerik” (content); “icerik iiretici ya da hayran tarafindan OnlyFans’a
yiiklenen, fotograflar, wvideolar, miizik gibi sesler, canli yayin
materyalleri, veriler, yorumlar ve hashtag’ler gibi metinler dahil olmak
iizere meta veriler, resimler, etkilesimli ézellikler, emojiler, GIF'ler,
mem’ler ve herhangi bir materyal”dir. Site; igerik {ireticilerini
potansiyellerine sahip olmalar1 igin gliglendirme ve onlara 6zgiir
ifade alanlar1 olusturma, igerik {iireticilere hayran Kkitlesi ile
gercek iliskiler gelistirme kontrolii verme ve igerik {ireticiler ve
hayranlarin tirettikleri ve goriintiiledikleri yasal igerikten para
kazanma ozgiirliiglinii en tist diizeye ¢ikarma gibi amaglara ve
en giivenli sosyal medya platformunu olusturma ve igerik iiretici
ekonomisinde devrim yaratma vizyonuna sahip oldugunu
belirtmektedir.?

Seks iscilerine yonelik olarak tasarlanan GlamWorship ve
Custom4U adli web sitelerinin OnlyFans'in kurulusunda kurucu
Stokely’e ilham verdigi ileri siiriilmektedir.*® Buna karsin
OnlyFans salt seks iscilerine yonelik olarak tasarlanmamuistir.
Stokely’nin vizyonu baslangicta, igerik tireticilerin igeriklerinden
reklamcilar olmadan para kazanabilecekleri bir site gelistirmek
ve OnlyFans’t her tiirden igerik tireticiyi kabul eden kiiltiirel
zeitgeist'in bir pargasi haline getirmekti.>! 2018’de cinsel igerikleri
ile bilinen bir Amerikan web sitesi olan MyFreeCams’in sahibi
Leonid Radvinsky'nin sirketin %75inin sahibi olmasiyla
OnlyFans giivenli olmayan (Not Safe For Work) iceriklere ve
miistehcenlige odaklanarak amator bir pornografi sitesi olarak

» “About.”, “Anti-Slavery and Anti-Trafficking Statement.”, “Safety &
Transparency Center,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/transparency-center.

% Safaee, “Sex, Love, and OnlyFans,” 28.
31 “About.”
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in kazanmaya,® kisa siire iginde ise “dijital patronaj”®,
“pornonun  Patreon’u,”*  “pornonun O6deme duvari,”®
“yetigkinlere yonelik eglence sektdriiniin en popiiler sitesi”* gibi
tinvanlar ile amlir olmaya baglamistir. Platform, fitness
uzmanlari, makyozler, miizisyenler ve grafik tasarimcilar dahil
olmak tizere miistehcen olmayan genis bir igerik yelpazesine ev
sahipligi yapsa® ve “herkese yonelik”3 “genel bir site”® olarak
tanitilsa da kullanici arayiizii ve abone modeli sebebiyle
kullanimi 6zellikle seks isgileri arasinda giderek daha popiiler

32 “OnlyFans: A Case Study of Exploitation in the Digital Age, Executive
Summer,” The Avery Center, (2021) 2, https://theaverycenter.org/wp-
content/uploads/2021/12/OnlyFans-A-Case-Study-of-Exploitation-in-the-
Digital-Age-1.pdf., Joshua Zitser, “’Being made homeless is a perpetual fear’:
What it’s like to risk everything just for posting on OnlyFans,” indy100, Aralik
24, 2020, https://www.indy100.com/celebrities/onlyfans-lauren-kwei-sex-
work-b1777617.

% Dijital patronaj, bir igerik {ireticiye, calismalarinin takdir edildigini
gostermek ve karsiliginda ozel icerik almak igin siirekli mali destek saglama

siirecidir. Jirassaya Uttarapong vd., “Social Support in Digital Patronage:
OnlyFans Adult Content Creators as an Online Community” i¢inde Extended
Abstracts of the 2022 CHI Conference on Human Factors in Computing
Systems (CHI EA '22) (New York: Association for Computing Machinery,
2022): 1-7. https://doi.org/10.1145/3491101.3519836.

3 Jake Hall, “OnlyFans is the site where porn is more intimate than ever,”
Dazed, Ocak 19, 2018, https://www.dazeddigital.com/science-
tech/article/38717/1/onlyfans-is-the-site-where-porn-is-more-intimate-than-
ever.

% Jacob Bernstein, “How OnlyFans Changed Sex Work Forever,” The New York
Times, Subat 9, 2019, https://www.nytimes.com/2019/02/09/style/onlyfans-
porn-stars.html.

% Bernstein, “How OnlyFans Changed Sex Work Forever.”

3 OFCOM, Ofcom’s First Year, 93.

3 Alexander Bricken. “The Morality of OnlyFans and Sexually Explicit Content
An  Analysis via Kantian Ethics,” Medium, Arallk 14, 2021,
https://medium.com/science-and-philosophy/the-morality-of-onlyfans-and-
sexually-explicit-content-9650baf8249.

% Hall, “OnlyFans is the site where porn is more intimate than ever.”
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hale gelmistir.® Hatta Platform’un gorece kolaylig1 ve
erigilebilirligi softcore araciligiyla “kolay para” kazanma algisi
da daha once seks isgisi olmayan pek ok kisinin X dereceli
OnlyFans hesaplar1 olusturmasina yol agmigtir.*! Platform resmi
olarak yetigkinlere yonelik olmayan bir sosyal medya igerik
platformu olarak pazarlansa da oncelikli olarak miistehcen
igerikleriyle taninmasi ve iliskilendirilmesi sonucu “djjital
pornografi ve sosyal medya arasinda” bir konum elde etmistir.*
Gergekten de Facebook, Instagram, Twitter, TikTok gibi diger
sosyal medya platformlar1 ve Patreon ile karsilastirildiginda Site
miistehcenlige izin vermekte ve bu nedenle platformun
kullanimi i¢in 18 yas sinirlamasi getirmektedir.* Site’nin mevcut
miistehcenlik politikast ve yas kisitlamasi OnlyFans’t sosyal
medya platformu olarak karakterize etmekten
uzaklagtirmaktadir. Twitter, Instagram ve TikTok gibi
platformlar hesap olusturmak ic¢in yalnizca 13 yas sarti
aramakta, Patreon resit olmayanlardan kullanici hesabi
olusturabilmeleri i¢in ebeveyn izni aramakta, Twitter ise
ciplaklik seviyelerine iliskin gesitli kisitlamalar getirmektedir.*

4 “OnlyFans and young people: exploitation or empowerment?,” Voice Box, 4,
https://voicebox.site/assets/onlyfansreport.pdf., Eloise Barry, “Why OnlyFans

Suddenly Reversed its Decision to Ban Sexual Content,” Time, Agustos 26,2021,
https://time.com/6092947/onlyfans-sexual-content-ban/.

4 “OnlyFans and young people: exploitation or empowerment?,” 4.

4 Marie Lippmann, Natalie Lawlor, Christine E. Leistner, “Learning on
OnlyFans: User Perspectives on Knowledge and Skills Acquired on the
Platform,” Sexuality&Culture 27, (2023): 1203-1223
https://doi.org/10.1007/s12119-022-10060-0., Vaughn Hamilton vd., “Nudes?
Shouldn’t I charge for these?: Exploring What Motivates Content Creation on
OnlyFans,” (2022), https://hdl.handle.net/21.11116/0000-000A-B69D-8.

4 Safaee, “Sex, Love, and OnlyFans,” 37.

4 Facebook, Ispanya ve Giiney Kore harig, TikTok ise Endonezya ve Giiney
Kore harig, hesap olusturabilmek i¢in en az 13 yagsi ararken Instagram ve
Twitter 13 yast aramaktadir. Bkz. “Facebook'ta 13 yasindan kiigiik bir ¢cocugu
nasil sikdyet ederim?” Facebook,


https://voicebox.site/assets/onlyfansreport.pdf
https://time.com/6092947/onlyfans-sexual-content-ban/
https://doi.org/10.1007/s12119-022-10060-0
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OnlyFansin  yapisini,  igleyisini ve  potansiyelini
anlayabilmek igin arkasindaki ekonomik is modelinin
¢oziimlenmesi gereklidir. Site, hayranlarin igerik {ireticilere
dogrudan abonelikler aracilifiyla 6deme yaptig1 bir abone
modelinden yararlanmaktadir.® Igerik iireticilerin elde ettigi
karin bir ytlizdesini almak iizerine kurulu olan bu sistem
reklamlara diger platformlara gore daha az bagimlidir.% Igerik
ireticilere yapilan hayran odemelerinin %20’sini Site “iicret”
olarak almakta olup iicretin hayran 6demesinden diisiildiikten
sonra kalan %801 ise igerik fireticiye “kazang” olarak
odenmektedir#  Bu oranin benzer hizmet sunan diger
platformlara nazaran onemli Olciide daha diisiik bir kesintiyi
olusturdugu ifade edilmistir.®® Aboneler igerik iireticilere
taksitlerle, tek seferlik veya izleme basina odeme (pay per
view)® yoluyla 6deme yapmaktadir.* Igerik {ireticiler igerigi bir

https://www.facebook.com/help/157793540954833., “Underage appeals on
TikTok,” Tiktok, https://support.tiktok.com/en/safety-hc/account-and-user-
safety/underage-appeals-on-tiktok., “Instagram’da 13 yasindan kiigiik bir

gocugun sikayet edilmesi,” Instagram,
https://help.instagram.com/154475974694511.,“ About parental consent on
Twitter,” Twitter, https://help.twitter.com/en/using-twitter/parental-

consent#:~:text=Tweets-

About%20parental %20consent%200n%20Twitter,country%2C%20t0%20use%
200ur%?20service., Safaee, “Sex, Love, and OnlyFans,” 37.

4% OFCOM, Ofcom’s First Year, 93., Hamilton vd., “Nudes? Shouldn't I charge
for these,” 1.

4 Monja Halvorsen, “Female empowerment through OnlyFans? A sociology of
law analysis of tendencies and norms surrounding OnlyFans and the use of sex
as a commodity in the digital realm,” Yiiksek Lisans Tezi, University of Oslo,
(Eylil 2022), 5., OFCOM, Ofcom’s First Year, 93.

4 “Terms of Use For Creators,” OnlyFans, erigsim tarihi Temmuz, 19, 2023,
https://onlyfans.com/terms.

4 “OnlyFans and young people: exploitation or empowerment?,” 4.

# “Ultimate Guide To OnlyFans Features,” OnlyFans, (Blog), Temmuz 12, 2023,
https://blog.onlyfans.com/ultimate-guide-to-onlyfans-features/.

50 Vikipedia The Free Encylopedia, “OnlyFans,” erisim tarihi Eyliil 12, 2022,
https://en.wikipedia.org/wiki/OnlyFans.
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0deme duvarimin arkasina koymakta ve erisim igin 4,99 ila 49,99
ABD dolar1 arasinda degisen bir aylik abonelik {icreti talep
etmekte,’! ayrica, bir 6deme duvarinin arkasinda olan baz
gonderilerin de bir ipucuyla birlikte gonderilmesi
istenilmektedir.?> Platform’un en biiyiik avantajlarindan
birisinin yiiksek etkilesim ile biiytime potansiyeli oldugu
belirtilmekte®® ve gelir elde etmek igin genis bir kitle
olusturmanin 6nemi vurgulanmaktadir>* Bu nedenle igerik
iireticiler, OnlyFans hesaplarini tanitmak icin diger sosyal
medya platformlarindan yararlanmaktadir.®

Yayin i¢i 6deme sitelerine yonelik daha yogun egilim,
Kovid-19 pandemisinin ekonomik etkisi ve karantinanin
insanlar1 gevrimici para kazanmaya ve harcamaya itmesi, Site’ye
yiiksek profilli iinliilerin katilmi gibi cok sayida faktor
OnlyFans’1 “kiiltiirel bir fenomen” haline getirmistir.> 2021’de
en “etkili”?, “yenilik¢i”*® ve 2022 ve 2023’te ise Avrupa’nin “en

51 Croxford, “Under the skin of OnlyFans.”
52 Safaee, “Sex, Love, and OnlyFans,” 29.

5 Hall, “OnlyFans is the site where porn is more intimate than ever.”, Croxford,
“Under the skin of OnlyFans.”

% Olivia Murphy, “LonelyMans, PhoneyScams, HornyGrans: A corpus-
assisted critical discourse analysis of Twitter users’ perception of postmodern
online sex work on OnlyFans,” Lisans Tezi, Leeds Beckett University, (May1s
2020), 19.

% Safaee, “Sex, Love, and OnlyFans,” 29.

% Stacey Diane Arafez Litam, Megan Speciale, Richard S. Balkin, “Sexual
Attitudes and Characteristics of OnlyFans Users,” Archives of Sexual Behavior,
51(2022), 3094, https://link.springer.com/article/10.1007/s10508-022-02329-0.,
Croxford, “Under the skin of OnlyFans.”,”OnlyFans and young people:
exploitation or empowerment,” 4.

5 Raisa Bruner, “OnlyFans: Boosting the creator economy,” Time, Nisan 26,
2021, https://time.com/collection/time100-companies/5950032/onlyfans/.

5% “The 10 most innovative social media companies of 2021,” Fast Company,
Eylal 3, 2021, https://www.fastcompany.com/90600321/social-media-most-
innovative-companies-2021.
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hizli biiyiiyen”* sirketlerinden biri olarak adlandirilan Sirket,
ironik bir sekilde, ayn1 zamanda porno karsit1 kurulus olan
Ulusal Cinsel Istismar Merkezi'nin Dirty Dozen Listesi'nde yer
almaktadir.®

Site, resmi olarak 18 yas sinuri ile “her tiirden igerik” ile
“genel kitle” ye yonelik bir goriiniim cizse de siire¢ icinde
cevrimi¢i porno sektoriinde edindigi yer ve kamuoyu imaji
Sirket’i bu pozisyondan kurtarmak igin yeni arayiglara itmistir.
Bu nedenle kendisini porno ile iliskisinden uzaklastirmaya
calisarak Platform’u Patreon benzeri bir platforma dontistiirmek
i¢in miistehcen igerikleri hari¢ tutan ve fitness, yemek pisirme,
komedi ve miizik gibi kategoriler etrafinda icerik sunan bir
yaym platformu ve mobil uygulamasi olan OFTV'yi
kurmustur.® OFTV, iOS ve Android gibi pornoya izin vermeyen
isletim sistemlerinde dagitilabildigi belirtilmelidir.®? Buna karsin
OnlyFans ise pornografiyi yasaklayan Apple ve Google
magazalarinda mobil uygulama olarak mevcut degildir.®

Site, Hayran ve igerik Ureticisi Arasindaki Standart
Sozlesme, Kabul Edilebilir Kullanim Politikas1 (KEKP), Hizmet

% Nathalie Kilby, “FT 1000: the seventh annual ranking of Europe’s fastest-
growing companies,” Financial Times, Mart 1, 2023, https://www.ft.com/ft1000-
2023.

60 “2023 Dirty Dozen List,” The National Center on Sexual Exploitation,
https://endsexualexploitation.org/dirtydozenlist-2023/.

¢l Ingrid Lunden, “OnlyFans CEO says adult content will still have a home on
the site in 5 years,” TechCrunch, Ekim 20, 2022,
https://techcrunch.com/2022/10/19/onlyfans-ceo-says-adult-content-will-still-
have-a-home-on-the-site-in-5-years/., Arbel, “Onlyfans says it will ban sexually
explicit content.”, Barry, “Why OnlyFans Suddenly Reversed its Decision to
Ban Sexual Content.”

62 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”

63 Tali Arbel, “OnlyFans website to ban ‘sexually explicit’ content,” AP, Agustos
20, 2021, https://apnews.com/article/technology-business-arts-and-
entertainment-68b8ae139a964919414bc99374fd37¢e1; Bernstein, “How
OnlyFans Changed Sex Work Forever.”
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Kosullar, Gizlilik ve Sikayet Politikasi, Tavsiye Programi
Kosullari, Platformdan igletmeye Yonelik Diizenleme Kosullari®
dahil kapsaml1 genel politika ve belgelere sahip oldugu gibi ayn1
zamanda CCiM ile miicadele, nefret sdylemi, kara para aklama
ve dolandiricilik, modern kolelik ve insan ticaretini 6nleme gibi
maddi cezai konularini ilgilendiren konularda da gesitli tedbirler
almaktadir. Ayn1 zamanda igerik tireticilerin telif hakkina dair
koruyucu diizenlemeler getirmekte ve Avrupa Birligi Dijital
Hizmetler Yasas1 ve Dijital Binyil Telif Hakki Yasasi gibi
mevzuat hiikiimlerine de referans yapmaktadir. Web sitesindeki
Glivenlik ve Seffaflik Merkezi biitiin bunlara iligkin arag¢ ve
bilgiyi saglar ve aym1 zamanda kullanicilara yiiksek riskli
alanlarla ilgili 6zel bilgiler vermektedir.®> Asagida kullanicilarin
OnlyFans’a ilk katilim siireci, igerige iliskin diizenlemeler ve
politikalar CCIM bakimindan ele alinacaktir.

Il. COCUK CINSEL iSTISMAR MATERYALLERINi ONLEME:
ONLYFANS’A iLK KATILIM SURECI VE ICERIK POLITiKASI

Internet sunuculart her ne kadar cocuklarin cinsel
dokunulmazhigma iliskin sug teskil eden fiillere dogrudan
karismasalar da dolayli yollar ve tutumlarla ¢ocuk kullanicilarin
ugrayabilecegi risk ve tehditler icin kolaylastiric1 veya 6zendirici
bir faktor olabilmektedir.%® CCIM'nin olusturulmasi, dolasimi ve
ticareti ise genellikle ¢evrimi¢i platformlarin  yaygin
suiistimalleri arasinda kabul edilmektedir.®” Bu nedenle pek ¢ok
VPP, sitelerindeki CCiM’leri caydirma, 6nleme veya CCiM’lerin

¢ Avrupa Birligi'nde veya Birlesik Krallik’ta yerlesik veya ikamet eden igerik
reticileri i¢in gegerlidir.

¢ OFCOM, Ofcom’s First Year, 102.

66 BM CHS Cocuk Haklar: Komitesi, Ozel Sektoriin Cocuk Haklar1 Uzerindeki
Etkileri Konusunda Devletin Yiikiimliiliikleri, CHS/GY/2007/10 27 Nisan 2007,
Genel Yorum No. 16 (2013).

7 David Thiel, Renée DiResta, Alex Stamos, “Cross-Platform Dynamics of Self-
Generated CSAM,” Stanford Internet Observatory Cyber Policy Center, (2023),
2, https://stacks.stanford.edu/file/druid:jd797tp7663/20230606-si0-sg-csam-

report.pdf.
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goriiniimiinii kaldirma gibi eylemler ile CCIM ile miicadele
politikalar1 gelistirmektedir. CCIM’ler gogunlukla yetiskinler
tarafindan olusturulsa da artik yapay zekanin da gergek cocuk
goriintiilerini kullanarak gergege yakin (deep-fake)® CCIM
igerikleri tirettigi ifade edilmektedir. Ayrica resit olmayan
kisilerin kendi kendilerine tirettikleri (self-generated child
sexual abuse material) CCIM igerikleri de s6z konusu
olabilmektedir.

OnlyFans (;CiM’yi “18 yasindan kiigiik bir kisinin ¢iplaklik da
dahil olmak tizere miistehcen davraniglarinin herhangi bir goriintiisii
veya videosu” olarak tanimlamis bdyle igeriklerin ise ¢ocuklarin
cinsel istismar1 veya somiiriisiine vardigini belirtmistir.®* Site,
CCIM'nin olusturulmasini, yiiklenmesini, dagitilmasmi yasa
dig1, ahlaka ve Hizmet Kosullan ile KEKP’ye aykir1 olarak
nitelendirmistir.”” OnlyFans’ta 18 yas alt1 kisileri gosteren deep-
fake’ler agikga yasaklandig gibi yalnizca bu igerikleri yiikleyen
tarafin degil, videolarda goOriinen herkesin yasinin da
dogrulanmasi gerektigi beyan edilmistir.” 18 yagin altindaki
kisilerin kendi kendine olusturduklar: CCiM’yi OnlyFans’a
ylikleme riskini en aza indirmek igin ise yas ve kimlik
onlemlerinin  etkinligini  kontrol = etmek  gereklidir.”?
Kullanicilarin Site’ye ilk katilim stireci ve igerik politikasini ele
alan bu boliim Site'nin mevcut metodolojisini inceleyecektir.

68 Internet Izleme Vakfinin bir calismasi yapay zekd goriintiileri igeren
CCiM'lerin galerilerini paylagsan web sayfalar tespit etmistir. Bkz. Joe Tidy,
“Ingiltere'de hiikiimete cagri: Yapay zeka ile iiretilen cocuk istismari
goriintiilerine karst harekete gecilmeli,” BBC, Temmuz 18, 2023,
https://www.bbc.com/turkce/articles/c4n5egxj0350

0 “Combatting CSAM.”

70 “Combatting CSAM.”, OFCOM, “Ofcom’s First Year,” 101.

I OFCOM, Ofcom’s First Year, 101. OnlyFans, Platform’da CCIM’'nin
olusturuldugu 6zne bakimindan herhangi bir siniflandirma yapmadig: icin
devam eden basliklarda aksi belirtilmedikce CCIM kategorisi yapilmayacaktir.
72 OFCOM, Ofcom’s First Year, 96.
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A. OnlyFans’a ilk Katilim Siireci

OnlyFans'in kullanic1 tabanmin biiyiik bir kismi arasinda
popiiler olan yetiskin igerigi goz oniine alindiginda, 18 yasindan
kiictiklerin ~ ahlaki, fiziksel veya zihinsel gelisimlerini
bozabilecek materyallere erisiminin saglanmamasi gereklidir.”
Bu nedenle Site’ye ilk katilim, Platformun resit olmayanlar
tarafindan kullanilmasmi onlemek amaciyla bir dizi kosulun
yerine getirilmesi ile gerceklesmektedir. Icerik iireticiler ve
hayranlar i¢in ayr ayr1 hazirlanan Hizmet Kosullari’'nda Site’ye
ilk katilim siirecine genis bir yer ayrilmistir. Gegerli bir e-posta
adresi, kullanici ad1 ve sifre veya gegerli bir Twitter veya Google
hesab1 kullanilarak kimlik dogrulamas: yapildiktan sonra
OnlyFans kullanici hesab: olusturulmaktadir.”* Kullanicinin bir
hesap olusturmak ve Site’deki igerige hayran veya igerik tiretici
olarak erigsmesi i¢in,

i.  Enaz 18 yasinda olmasi ve bunu onaylamasi,

ii.  Yasadig tilke veya eyalet/il kanunlarinin, kullanicinin
yalnizca 18 yasindan biiyiik bir yasta bir sozlesme ile
yasal olarak baghh olabilecegini belirtmesi ve bu
kanunlara gore kullanicinin yasal olarak bir sézlesme
imzalayacak yasta olmasi,

iii. ~ Bulundugu iilke veya eyalet/il yasalarmin OnlyFans’a
katilmasina ve burada bulunan herhangi bir igerigi
goriintiilemesine ve sagladigi herhangi bir islevi
kullanmasina izin vermesi,

iv.  Platform’un talep ettigi diger bilgileri veya dogrulama
kayitlarini saglamas: gerekmektedir. Bu gerekliliklerin
karsilanmamasi halinde OnlyFans’a erisilmemesi veya
kullanilmamas: gerektigi ifade edilmistir.”

73 OFCOM, Ofcom’s First Year, 96.
74 “Terms of Use for All Users,” m. 6.

75 “Terms of Use for All Users,” m. 6/a-d., “Terms of Use for Fans,” m. 5/a-d.,
“Age & Identity Verification.”
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Site, OnlyFans kullanicisinin 18 yasindan biiyiik olmasiin iki
nedeni oldugunu belirtmistir: Bunlardan ilki Platform’a abone
olmak veya bu platformda igerik yaymlamak i¢in 6deme karti
bilgilerinin verilmesi ve yasal olarak bir abonelik hizmeti igin
o0deme yapilmasi iken ikinci neden Site’deki bazi igeriklerin 18
yasindan kiigiik kisiler i¢in uygun olmamas: seklinde
agiklanmigtir.”® Platform’da sunulan hizmetlerin 18 yasin
altindaki kisilerce kullanmasina izin verilmedigi ve ¢ocuklardan
bilerek bilgi toplanilmadig ifade edilmistir.”” Bu nedenle Site’ye
ilk katilim stireglerine gore tiim igerik {ireticilerin ve hayranlarin
en az 18 yasinda olmasi ve kat1 kimlik dogrulama kontrollerini
gecerek yas ve kimliklerini dogrulamalar: talep edilmektedir.”
Site tiim kullanicilarin yasal kimligini bildigini belirtmektedir ve
bu nedenle kullanicilar anonim olamaz.” Bu kosullarin tiim
kullanicilar igin ortak olarak arandig1 not edilmelidir.

Ozel hiikiimler iceren Hayranlar i¢in Kullanim Kosullar1
yukarida zikredilen kullanict hesabi igin aranan yas kosulunun
yani sira hayranlarin istedikleri igerigi goriintiilemek ve
kullanmak istedikleri herhangi bir islev igin gerektiginde
“0deme yapmaya muktedir olma” kosulunu aramistir.®° Bundan
bagka Site’deki igeriklerin bir kisminin “yetiskinlere uygun
materyal” olmasi nedeniyle bu gibi igeriklerin farkindaligi ve
bunlarin  erisimi ve goriintiilenmesi konusunda uyari
niteligindeki agiklama da hayranlarin dikkatine sunulmustur.8!
Hayranlar, bulunduklar: yere bagl olarak, OnlyFans’taki medya
igerigini goriintiilemek igin kisisel olarak tanimlayici bilgiler,

76 “Age & Identity Verification.”

77“Privacy  Policy,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/privacy.

i

78 “Privacy Policy.”, “Tackling Hate Speech,” OnlyFans, erisim tarihi Temmuz
19, 2023, https://onlyfans.com/transparency-center/tackling.

7 “Tackling Hate Speech.”
80 “Terms of Use For Fans.” m. 5/e.

erms of Use For Fans.” m. 7.
81 4T, f Use For Fans.” m. 7.
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onaylar, 6deme ayrintilari, belgelerden olusan bir kombinasyon
saglamali ve yas tahmini gereksinimlerini karsilamalidir.®2

Icerik Ureticiler igin Kullanim Kogullar1 ise hayranlardan
daha farkli 6zel kosullar igermektedir. Kullanici hesabi sayfasina
gegerli bir kimlik belgesi ve iki fotograf ytiklenerek igerik tiretici
hesab1 olusturulmaktadir.®® Kullanicilarin yasadig: iilkeye bagh
olarak ek bilgiler gondermeleri gerekebilecegi gibi kendilerinden
zaman zaman ek yas veya kimlik dogrulama bilgileri da talep
edilebildigi ifade edilmistir.* Yas ve kimlik dogrulama stirecinin
bir parcasi olarak, igerik {ireticilerin OnlyFans'ta igerik
yayinlayabilmesi i¢in dokuzdan fazla kisisel tanimlayici bilgi ve
belge saglamasi gerekli oldugu belirtilmistir.s>

B. Yas ve Kimlik Dogrulamasimin Etkinligi: Yiiz Tanima
Teknolojileri

Yeni teknolojiler, giivenli internet kullanimmnin en 6nemli
adimlarindan birisi olan gercek ya da tahmini yasin tespit
edilerek belirli bir kullanicinin yasinin dogrulamasinda etkili
olan onemli kanallardan birisidir. Yas tahmini (age estimation)
kullanicilarin yagimmi veya yas araligini tahmin etmek, yas
dogrulamas: (age verification) ise kullanicilarin tam yasmi
dogrulamak igin tasarlanmis herhangi bir onlem anlamina
gelmektedir.’ Yas giivencesinin bir bi¢imi olarak kullanicilarin
yasint veya yas tahminini tahmin eden erisim kontrolleri
kullanilmakta® ve boylelikle 18 yasindan kiigiiklerin

82 “Age & Identity Verification.”,” Transparency Reports” (January -July 2023).
8 “Terms of Use For Creators,” m. 6/a.
84 “Terms of Use For Creators,” m. 6/e-f.

8 “Age & Identity Verification”. Bunlar kullanicinin ad1 soyadi, dogrulanmis
e-posta adresi, posta adresi, dogum tarihi, gegerli fotografli resmi devlet
kimligi, kullaniciya ait bagimsiz selfie ve fotografli kimliklerini tutarken selfie,
sosyal medya hesabi taruticilari, banka hesabi bilgileri, ABD’de W-9 ve Sosyal
Giivenlik Numarasi olarak belirtilmistir.

8 The Online Safety Act 2023, art. 230/2-3.

8 OFCOM, Ofcom’s First Year, 98.
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Platform’da pornografik icerik dahil olmak tizere herhangi bir
icerige abone olmasini engellemek amaglanmaktadir.®® Yeni
teknolojiler gelistikce yas dogrulama teknolojisinin de hizla
gelistigi ve standartlarin siirekli yiikseldigi ifade edilmektedir.®

OnlyFans, yas ve kimlik bilgilerini kontrol etme ve
dogrulama, hesap bagvurularin1 inceleme, onaylama ve
reddetme konusunda uzmanlagmis 6zel bir ekibe sahiptir.” Bu
ekip, insan muhakemesini, kullanicilarin yagini ve kimligini
dogrulamak icin kendi sirket i¢i teknolojisini ve tiglincii taraf
hizmet saglayialarni  kullarirt  Ugiincii  taraf araglar
araciliglyla yiiz tanima teknolojisinin  kullamilarak yas
tahmininde bulunulmasi, Site’ye katilim siire¢lerinde kullanilan
onemli bir teknolojik onlem olup web sitesindeki giivenligi ve
ytrirliikteki yasalara uygunlugu saglamay1 amaclamaktadir.”
Yas ve kimlik dogrulamasi teknoloji ve insan zekas1 kullanilarak
proaktif olarak yeniden kontroller ile saglanir.® Ugiincii taraf yas
ve kimlik dogrulama siireci ile iiglinci taraf saglayicinin bir
selfie’den (6zgekim) alinmis kisa bir “gif” (hareketli resim) ve
resmi bir kimlik belgesinde yer alan bir fotograftaki gortintiiyii
eslestirmek tizere yiiz tanima verileri kullanilarak yas ve kimlik
dijital olarak dogrulanir.®* Hayranlar icin ise ek olarak yas
konusunda giivence almak igin 6zellikli siirecin, bulunulan yere
ve liclincii taraf saglayiciya bagli olacag: belirtilmistir.?> Ugiincii
taraf yas tahmini siirecinden gecildiginde, yas tahmini siirecinin
kaydini tutmak icin yalnizca siirecin sonuglar: (gegcti/kald: ve

8 OFCOM, Ofcom’s First Year, 98.
8 OFCOM, Ofcom’s First Year, 101.
0 “Age & Identity Verification.”

o1 “Age & Identity Verification.”

%2 “Privacy Policy.”

% “Age & Identity Verification.”

% “Privacy Policy.”

% “Privacy Policy.”
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basarisiz olma nedeni) alinir.” Bu siiregte basarisiz olundugunda
ise 0rnegin kullanici 18 yasindan biiyiik oldugu halde teknoloji
kisiyi 18 yasindan kiigiik olarak tahmin etmisse bu durumda
kullanicinin {iglincti taraf yas tahmini ve kimlik dogrulama
stirecinden gecme secenegine hala sahip olabilecegi ifade
edilmistir.”” Uclincii taraf yas kimlik dogrulama siirecinden
gecildiyse, yiiriirliikteki yasalarin izin verdigi durumlarda
tiglincli taraf saglayicilar, kimligin dogrulanmasini saglamak
icin yliz tanima verilerini saklayabilir.”® Bu verilerin saklandig:
durumlarda ise, kimlik dogrulanirken resmi kimlik belgesinin
tglincii taraf saglayiciya tekrar saglanmasmin gerekmeyecegi
bildirilmistir.” Bu bilgilerin kullanicilardan talep edilmesi sosyal
agildan sorumlu oldugu kadar yasal olarak da gerekli
bulunmustur.1%°

Platform’da bir kimsenin hesabi oldugu siire boyunca,
kimligin periyodik olarak dogrulanmasi istenebilir.!”! Bir hesap
acgildiktan sonra, hesabin kullanicisinin 18 yasindan biiyiik
oldugundan ve hesap acildiginda saglanan Dbilgilerle
eslestiginden emin olmak i¢in kullanici hesaplar1 diizenli olarak
kontrol edilir.’? Tiim igerik {iretici hesaplari, 30 giinliik bir
dongiide ikincil selfie kontrollerine tabi olup ek c¢apraz
kontrollerinden de geg¢melidir.'® Ayrica belirli yiiksek riskli
yargl bolgelerinde veya ilk dogrulama siireci tamamlandiktan
sonra bir hesabin ek giivenlik icin isaretlendigi durumlarda ek
kontroller uygulanabilecegi de eklenmistir.'* Bir igerik {iretici

% “Privacy Policy.”

97 “Privacy Policy.”

o

8 “Privacy Policy.”
9 “Privacy Policy.”
100 “Age & Identity Verification.”
101 “Privacy Policy.”
102 “Age & Identity Verification.”
103 “Age & Identity Verification.”
104 “Age & Identity Verification.”
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selfie kontroliinde basarisiz olursa, ilgili hesaba erisilemez ve
ilgili tiim icerik gortiniimden kaldirilir.'® Hesap daha sonra
egitimli moderatorler ekibi tarafindan incelemeye tabi tutularak
ek kimlik belgeleri istemek, bir hesabi1 askiya almak veya
sonlandirmak veya bir IP adresini yasaklamak gibi uygun
onlemler alinabilecegi belirtilmigtir.1%

C. Birlesik Krallik’taki Yeni Aboneler i¢in Yas Giivencesi:
Yoti'nin Yas Tahmini ve Ondato Dogrulamasi

OnlyFans, Yoti ve Ondato tarafindan saglanan {iclincti taraf
teknolojik ¢oztimleri kullanarak yeni Birlesik Krallik aboneleri
igin yas dogrulamast énlemleri uygulaya koymustur.!” Ugiincii
taraf bir yazilim sirketi olan Yoti, potansiyel kullanicilarin yasin
dogrulamak i¢gin yiiz yas1 tahmin teknolojisinin yani sira canlilik,
sahtekarliga kars1 koruma ve belge orijinalligi kontrollerini de
gerceklestirmektedir.!® “Canlilik kontrolleri” (liveness checks)
varsayillan bir kullanicinin  gergekten mevcut oldugunu
kanitlamak i¢in, 6rnegin, kullanicidan yazilimi bir fotografla
sunmadigini kanitlamak i¢in kameraya yaklasmasi veya basini
dondiirmesinin  istenmesi  seklinde  uygulanmaktadir.’®
“Sahtecilige kars1 koruma”, (anti- spoofing) ise bir kullanicinin
maske, makyaj vb. gibi yontemler kullanarak yas kontroliinii
atlatmasimi onlemek igin gelismis teknoloji kontrollerini ifade
eder.!? OnlyFans’m yas tahmin teknolojisi OFCOM raporunda
asagidaki gibi ifade edilmektedir: “Yoti yas tahmini kontrolii, hesap
kayit siirecinin bir parcasini olusturur. Yeni bir Birlesik Krallik
abonesi, mobil cihazlarini kullanarak ekranlarinda goriinen bir QR

105 “ Age & Identity Verification.”

106 “ Age & Identity Verification.”

107 OFCOM, Ofcom’s First Year, 94.

108 OFCOM, Ofcom’s First Year, 98.

109 OFCOM, Ofcom’s First Year, 98, dn. 80.
110 OFCOM, Ofcom’s First Year, 98, dn. 80.
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kodunu tarar. Bu, telefonunda yazilimin yas tahmini portalini agar.
Platform, yas tahmininin nasil tamamlanacagina iliskin talimatlar:
goriintiilemeden once, kullanicrmin bir veri isleme bildirimini kabul
etmesi gerekir. Kullanici, yiiziinii ekraminda goriintiilenen  bir
cerceveye yerlestirmeli ve bir selfie cekmelidir. Daha sonra bir “Sifreli
3D FaceMap” vyiiklenir, kullanicimin yas: tahmin edilir ve selfie
goriintiisii silinir. "1

Yoti, her ne kadar yas tahmin teknolojisinin bir bireyin yagin
tahmin etmede ortalama bir insandan daha iyi oldugunu iddia
etmis olsa da higbir yas giivencesi ¢oziimiiniin tamamen dogru
olmasinin beklenemeyecegi de agiktir.!? Yine de Platform, Yoti
stirecinin tamamlanmasindan sonra Ondata dogrulamas: ile
belirli bir kullanicinin resit oldugundan emin olmak i¢in bagka
teknolojik ¢ozlimlere de bagvurmustur. Yoti siirecinin
basarisizligi halinde kullamici  diglinci  taraf Ondato’yu
kullanarak yasimi dogrulama secenegine sahip olabilmektedir.!3
Ondato'nun dogrulama siireci, potansiyel bir kullanicinin
pasaport, kimlik gibi resmi bir belgesini analiz eder, daha sonra
kullanicidan ~ kimliklerini tutarken kendilerinin canli bir
videosunu kaydetmesini ve yiiklemesini ister.!* Ondato,
kimligin kullaniciya ait oldugunu dogrulamak icin potansiyel
kullanicinin  yiiziiniin =~ goriintiisiinii  kimlik  belgesindeki
gortintiiyle karsilastirir.’> Bu kontrolleri, yaptirimlar (yani
yasaklanmus kisiler), siyasi olarak ifsa edilmis kisiler ve olumsuz
medya taramalar1 igin yapilan kontroller takip eder.'® Bir
kullanici, Yoti veya Ondato ¢oziimlerini kullanmay1 reddederse
veya yasmi kanitlayamazsa, kullanicinin abone hesab:

1 OFCOM, Ofcom’s First Year, 98.
112 OFCOM, Ofcom’s First Year, 99.
113 OFCOM, Ofcom’s First Year, 99.
114 OFCOM, Ofcom’s First Year, 99.
115 OFCOM, Ofcom’s First Year, 99.
116 OFCOM, Ofcom’s First Year, 99.
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olusturulamaz.'” Ayrica bir hesap olusturmaya calisan
kullanicillar Ondato yas dogrulamasinda basarisiz olursa, bu
kullanicilarin bilgilerinin saklanacagi belirtilmistir.!'s

D. igerik Politikasi

Platform Hizmet Kosullar1 ve KEKP’ye uygun oldugu
stirece’”® miistehcen igerik paylasimina iliskin herhangi bir
smirlandirma yapmamuistir. Nitekim 18 yas kosulunun getirilme
sebeplerinden birisinin de Platform’da mevcut olan miistehcen
igerik oldugu belirtilmistir. KEKP hiikiimleri ise OnlyFans'in
yalnizca yasal bir sekilde kullanimina izin vermektedir.'?
Platform’da uygunsuz igerikler ile 18 yasmn altindaki herhangi
bir kisiyi istismar edebilecek, zarar verebilecek veya istismar
etmeye veya zarar vermeye tesebbiis edecek sekilde kullanim
yasaklanmigtir.’?! Genel olarak 18 yasin altindaki kigilerin veya
icerikte gosterilen tiim bireylerin en az 18 yasinda oldugunu
dogrulayan yazili belge olmadik¢a bu kisilerin igeriginin
yliklenmesi, yaymlanmasi, goriintiilenmesi ve bazi uygunsuz
icerikler'?? ile kullanimlar'® yasaklanmigtir.’® Ayrica Site’de
gorlinen veya bagka bir sekilde yer alan gercek veya simiile
edilmis miistehcen davranislarin herhangi bir gorsel tasvirinde
yer alan model, aktdr, aktris dahil tiim kisilerin, Site’nin
yayinlandig tarihte 18 yasin tizerinde oldugu ifade edilmistir.'?
KEKP’da belirtilen kurallarin ihlal edilmesi halinde ise Hizmet

117 OFCOM, Ofcom’s First Year, 99.
118 OFCOM, Ofcom’s First Year, 99.
119 “ Age & Identity Verification.”

120 “ Acceptable Use Policy,” m. 2, OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/terms#acceptable-use-policy.

121 “ Acceptable Use Policy,” m. 4.

122 “ Acceptable Use Policy,” m. 5/b(i-x), 5/c-j.

123 “ Acceptable Use Policy,” m. 6-21.

124 Acceptable Use Policy,” m. 5/a(j, ii).

125 “1JSC 2257 Disclosure Statement,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/usc2257., “Age & Identity Verification.”
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Kosullari’'nda belirtildigi gibi kullanici hesabinin askiya
alinmasi, feshedilmesi ve kazanglara erisimin iptal edilmesi gibi
gesitli yaptirimlar uygulanabilmektedir.!2

E. Miistehcen igeriklerin Kisitlanmasi Kararni ve Bu
Kararin Askiya Alinmasi

Yasa ve diizenleyici islemin Platform’un hiikiim ve hizmet
kosullarin1 degistirmesi gerekli oldugu zorunlu hallerde veya
hayran ve igerik iireticileri; dolandiricilik, kotii amagh yazilim
veya diger siber giivenlik risklerinden korumaya iligkin
ongoriilemeyen ve yakin bir tehlike gerceklesmesi durumda
Hizmet Kosullar'nin degistirilebilecegi ifade edilmistir.’?
Sirket, 19 Agustos 2021 tarihinde, Platform’un uzun vadeli
stirdiiriilebilirligini saglamak ve kapsayici kullanic1 topluluguna
hizmet etmek i¢in igerik yonergelerini gelistirmeye karar vererek
1 Ekim 2021’den itibaren miistehcen davranis iceren herhangi bir
igerigin artik engellenecegini agtklamigtir. Kararn, Ingiliz yaymn
kurulusu BBC'nin Platform’daki yasadisi icerikleri sorusturmasi
ile ilgili baslattigi arastirma dizisi ile ilgili Sirket'e
basvurmasindan ve OnlyFans'in Temmuz 2021"deki ilk Seffaflik
Raporu'nu  yaymlamasindan sonra gelmesine  dikkat
cekilmelidir.®® [lgili raporda Sirket'in Haziran 2020 ile Temmuz
2021 arasinda emniyet birimlerinden c¢ok sayida bilgi talebi
aldig1 belirtilmektedir.'?

Politika degisikligi kararindaki en 6nemli hususun ise aslinda
Site’deki 0demeleri isleyen bankacilik ortaklarinin ve 6deme
saglayicilarinin talepleri ve yatirimar ihtiyathligi oldugu ifade

126 “ Acceptable Use Policy.”

127 “Terms of Use for All Users,” m. 4/a-b.

128 “OnlyFans to ban sexually explicit content.”, Barry, “Why OnlyFans
Suddenly Reversed its Decision to Ban Sexual Content.”

129 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”
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edilmelidir.”®® Bunun nedeni temelde 6deme islemcilerinin gesitli
yetiskin igerikler barindiran sitelerle iliskilerini kesmeleri ve bu
konulardaki yasal sinirlamalardir.®® Ornegin Paypal sug
sayilabilecek miistehcen igeriklere ve belirli cinsellik odakl
materyaller veya hizmetler iceren faaliyetler amaciyla kullanimi
yasaklamistir.’® Mastercard riza disi cinsel davranis goriintiileri,
resit olmayan kisilerin cinsel istismar1 gibi hizmetlerin satisinm
yasa dist veya markaya =zarar veren islem olarak
nitelendirmistir.’® OnlyFans'in pornografi sektoriiyle yakin
iliskisinin ise kredi karti sirketlerinin pornografi ddemelerine
iliskin artan tereddiitlerine ve mesru kaygilarina yol agarak
geleneksel risk sermayesi yatirimcilarindan destek almakta
zorlandigy ifade edilmistir.’** Buna karsin politika degisikligi
kararindan alti giin sonra yeni bir duyuru daha yapilmis ve
onceki alman kararmn askiya alindig bildirilmistir. Banka
ortaklarinin ~ OnlyFans'in ~ her  tiir  igerik  {reticiyi

130 “OnlyFans to ban sexually explicit content,” Griffin, “OnlyFans bans
sexually explicit videos and posts.”, Joshua Haigh, “OnlyFans suspends policy
change after backlash,” BBC, Agustos 25, 2021,
https://www.bbc.com/news/technology-58331722., Mina Harder, ““Just us who
got hurt’: OnlyFans sex workers still haunted by porn-ban debacle,”Fortune,
Ekim 9, 2021, https://fortune.com/2021/10/09/onlyfans-sex-workers-porn-ban-
subscribers/?utm_source=flipboard&utm_content=fortune%2Fmagazine%2FT
ech., Jacob Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content,”
The New York Times, giincelleme Eyliil 14, 2021,
https://www.nytimes.com/2021/08/25/style/onlyfans-ban-reversed.html.

131 OFCOM, Online Nation, 103.

132 “Acceptable Use Policy,” m. 2/g-i, PayPal, giincelleme Ekim 29, 2022,
https://www.paypal.com/us/legalhub/acceptableuse-full.

133“Mastercard Rules,” Mastercard, (2022), 119,
https://www.mastercard.us/content/dam/public/mastercardcom/na/global-
site/documents/mastercard-rules.pdf.

134 Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content.”, Israel
Salas-Rodriguez, “Porn Ultimatum OnlyFans founder Tim Stokely steps down
as CEO months after site’s flip-flop on banning sexually explicit content,” The
Sun, Aralik 21, 2021, https://www.thesun.co.uk/news/17108073/onlyfans-
founder-tim-stokely-quits-ceo-job/.
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destekleyebilecegine  ve  yetigskinlere  yonelik igerigin
cezalandirilmayacagina dair giivenceleri ve Platformu terk
etmeye baslayan igerik iireticilerin tepkisi nedeniyle planlanan
degisikliklerinin artik gerekli olmadig agiklanmistir.!® 25
Agustos 2021 tarihli resmi Twitter hesabi iizerinden atilan tweet
ile Platform’un tiim igerik {ireticiler ig¢in bir “yuva” kalmaya
devam edecegi mesaj1 verilmigtir.!%

Goriildiigh gibi bankacilik ortakliklarinin degisen tutumu ve
kullanic1 tabanmin direnci ile Sirket kisa siire iginde politika
degisikligi kararmi askiya almistir. Daha 6nce de ifade edildigi
gibi New York Times'daki kose yazismin ardindan banka
ortaklarindan Mastercard ve Visa, kartlarinin PornHub’ta
kullanimini  durdurmus, Site ise bu igerikleri kaldirarak
kullanicilar ig¢in bir dogrulama programi uygulamigtir.’
Mastercard ise yasa disi materyalleri engellemek amaciyla
yetiskinlere yonelik igerik islemleri tizerinde kullanic1 yas1 ve
kimliklerini dogrulama gibi daha siki kontroller yapilacagin
duyurmustur.’® Kredi kart1 sirketlerinin bu tepkisine kars: ise
kripto para biriminin 6deme igin Onemli bir gegici ¢6ziim
saglayacagina iliskin gesitli goriisler dahi ortaya atilmigtir.!®

135 Haigh, “OnlyFans suspends policy change after backlash.”, Barry, “Why
OnlyFans Suddenly Reversed its Decision to Ban Sexual Content.”

136 OnlyFans (@OnlyFans), “Thank you to everyone for making your voices
heard,” Twitter, Agustos 25, 2021, 2:56 0s..,
https://twitter.com/OnlyFans/status/1430499277302816773.

137 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”, Siladitya Ray, “Visa Resumes Processing Payments On Some
MindGeek Sites But Maintains Freeze On Pornhub,” Forbes, Aralik 23, 2020,
https://www.forbes.com/sites/siladityaray/2020/12/23/visa-resumes-
processing-payments-on-some-mindgeek-sites-but-maintains-freeze-on-
pornhub/?sh=bed6eef21663.

138 Barry, “Why OnlyFans Suddenly Reversed its Decision to Ban Sexual
Content.”

139 Bernstein, “OnlyFans Reverses Its Decision to Ban Explicit Content.”


https://twitter.com/OnlyFans/status/1430499277302816773
https://www.forbes.com/sites/siladityaray/2020/12/23/visa-resumes-processing-payments-on-some-mindgeek-sites-but-maintains-freeze-on-pornhub/?sh=5ed6eef21663
https://www.forbes.com/sites/siladityaray/2020/12/23/visa-resumes-processing-payments-on-some-mindgeek-sites-but-maintains-freeze-on-pornhub/?sh=5ed6eef21663
https://www.forbes.com/sites/siladityaray/2020/12/23/visa-resumes-processing-payments-on-some-mindgeek-sites-but-maintains-freeze-on-pornhub/?sh=5ed6eef21663

Cocuk Cinsel Istismar Materyallerinin Internet Ortaminda Dolagimu:

Onlyfans Ornegi 369

ll. ONLYFANS'TA CEVRIMICi COCUK CINSEL iSTiSMAR
MATERYALLERININ DOLASIMI, TESPiTi VE TAKiBI

OnlyFans'in CCIM igeriklerine karsi temel politikast “sifir
tolerans” olarak ifade edilmistir.”® Bunun igin Platform’un
CCIM teskil edebilecek siipheli iceriklerin tespiti ile baglayan ve
UKIUCM ve kolluk sorusturmalar: ile devam eden miicadele
politikas1 ve bagimsiz monitor destegi onem kazanmaktadir.
CCIM igeriklerinin belirlenmesi icin Platform temelde stipheli
ierikleri karma teknolojiler yardimiyla denetleyerek CCIM
riskini ele almaktadir. Belirlenen CCIM igerikleri ise siber ihbar
raporlar1 ile UKIUCM’ye ve kolluk sorusturmalari yapilmasi
tizere yargi ¢evresindeki ilgili emniyet birimlerine iletilmektedir.
Bu boliimde bahsi gecen hususlar aktarilarak Platform’un CCIM
miicadele politikasinin etkinligi tartismaya agilacaktir.

A. Cocuk Cinsel istismar Materyali Riskini Belirleme ve
Karma Teknoloji

Site’nin CCiM’ye kars1 miicadelede baslica stratejisi, teknoloji
ve insan incelemesinin es gidimli bir kullanimiyla
gerceklestirilmektedir. Baska bir deyisle kullanicilarin yasin ve
kimligini dogrulamak icin proaktif 6nleme ve saptama ¢abalari
teknoloji (otomatik) ve insan denetleme ekiplerinin (manuel) bir
kombinasyonunu igermektedir.1#! Dolayisiyla Site’deki CCIM
riskini ele alabilmek igin ikili bir yaklagim takip edilmektedir. 113
seviye, kilit risk alanlarini belirlemek i¢in trend analizi ve devre
dis1 birakilan gonderilerin analizi yoluyla dahili bir risk
degerlendirmesidir.2  Tkincisi, Platform’un  uyguladig
onlemlerin etkinligini degerlendiren harici avukatlar ve siber
giivenlik analistleri tarafindan yapilan bir incelemedir.!#®

140 “Transparency Reports,” (January-July 2023).

141 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”, “Age
& Identity Verification.”

142 OFCOM, Ofcom’s First Year, 95.
143 OFCOM, Ofcom’s First Year, 95.
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Platform’un risk degerlendirmesiyle ilgili olarak kullanicilar
hakkinda topladig: tek veri, kullanicilarin 18 yasindan biiyiik
olup olmadigidir.1# {1k seviyede, igerigin Platform’da izin verilip
verilmedigini kontrol etmek icin, canli yaymlar da dahil olmak
tizere tiim igerik Site’de yayinlandiktan birka¢ dakika sonra
karma goriintii veritabanlar1 dahil en son dijital teknolojilerle
incelenir.!%

Icerik ireticilerin CCIM’yi Platform’a yiiklemesi ve
yliklendiginde Site’de kalmasi riskini azaltmak i¢in OnlyFans,
karma teknolojiden yardim almaktadir.¢ Bu teknoloji CCIM
gorlintiilerinin karmalanmasi, yasa dis1 goriintiilerin tespit
edilmesi ve Kkaldirilmas: stirecini kolaylastirarak, karma
algoritmalari, gortintiileri dijital parmak izi gibi “karma degeri”
olarak bilinen benzersiz bir say1 dizisine dontistiirmektedir.#”
Karma degerler araciligiyla kopyalanan igerikler aranarak CCIM
tespitine iligkin stire¢ hizlandirilmaktadir.!48 Iceriklerin tamamy,
Site’de haber akisinda goriintiilenmeye sunulmadan 6nce kolluk
kuvvetleri tarafindan kullanilan veri tabanlar1 ve araclar
yardimiyla bir dizi bilinen kotii karma listesi ile
karsilastirilmaktadir.’ Bunun i¢in Microsoft DNA veya Thorn
gibi bir dizi tiglincli taraftan karma eslestirme yapilir.® ilk
incelemeden gecen tiim igerik, egitimli insan moderatorleri
tarafindan yirmi dort saat icinde manuel olarak incelenir ve bu
moderatorler, Hizmet Kosullarini veya KEKP'yi ihlal
edebileceginden siiphelendikleri her tiirlii igerigi tespit eder,
bunu derhal iist kademeye iletir ve uygun islemi yapar.'!

144 OFCOM, Ofcom’s First Year, 95.

145 “Transparency Reports,” (January-July 2023).

146 OFCOM, Ofcom’s First Year, 96.

147 OFCOM, Ofcom’s First Year, 89.

1“8 OFCOM, Ofcom’s First Year, 89.

149 “Combatting CSAM.”, “Transparency Reports,” (January -July 2023).
150 “Transparency Reports,” (January -July 2023).

151 “Transparency Reports,” (January -July 2023)., “Combatting CSAM”.



Cocuk Cinsel Istismar Materyallerinin Internet Ortaminda Dolagimu:

Onlyfans Ornegi 371

Hizmet Kosullari’'ni veya KEKP’yi ihlal eden materyallerin
yayinlanmasini 6nlemek i¢in Platform siirekli olarak taranur, Site
uctan wuca sifreleme kullanmadig1 igin Site’deki igerikler
moderator ekibi tarafindan goriilebilmekte, dogrudan mesajlar
ve OnlyFans'ta paylasilan igerikler istenilen zamanda
incelenebilmekte ve kaldirilabilmektedir.!2

Igerikler veya canli yaymlar yeni bir CCIM tegkil edebilecegi
gibi daha once tespit edilen bir CCIM'nin Platform’a tekrar
yliklenerek dolasima sokulabilmesi riski de bulunmaktadir. Bu
nedenle “bilinen” (daha 6nce goriilmiis/tanimlanmis) ve “yeni”
(daha 6nce goriilmemis/tanimlanmamis) CCIM tespiti farkh
siireglerden ge¢mektedir. Yeni CCiM genellikle bir g¢ocuga
yonelik mevcut cinsel istismar1 veya bir suglunun cevrimigi
ortamda ilk kez dagittig1 icerigi tasvir eder ve igerik bir kez
cevrimigi olarak paylasildiginda failler arasinda yeniden
paylasilmaya ve dagitilmaya devam edilebilir.!’® Kolluk
kuvvetleri tarafindan kullanilan veri tabanlarmin ve araglarin
halihazirda bir parcast olmayan CCIM’ler yeni CCIM
olabileceginden bu igerikteki CCIM’lerin tespitinin daha zor
olabilecegi belirtilmistir.’** Yeni CCiM'leri bulgulamak igin
makine Ogrenimi simiflandiricilart kullamilmakta ve ardindan
onaylanmak lizere uzman inceleme ekiplerine
gonderilmektedir.’> OnlyFans'm yeni CCIM’yi tamimlamasi
durumunda, gerekli veya uygun oldugunda igerigin bir karmasi
olusturulur, Site'nin dahili deposuna eklenir ve daha sonra

152 “Transparency Reports,” (January -July 2023).

153 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” National Center for Missing & Exploited
Children, 5,
https://www.missingkids.org/content/dam/missingkids/pdfs/O[JDP-NCMEC-
Transparency 2022-Calendar-Year.pdf.

154 “Combatting CSAM.”

15 “Transparency Report,” (July 2021)., “Transparency Reports,” (January -July
2023).,“Combatting CSAM.”
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UKIUCM ve diger iigiincii taraf araglara bildirilir.1 Yeni bir
CCIM onaylandiginda, faillerin tespit edilmesine yardimci
olmasi icin bu bilgiler kolluk kuvvetlerine ve HDO'lere
iletilmektedir.'” Ayrica karma degerler diger saglayicilarla da
paylasilarak onlarin da bu degerlere erisebilmesi saglanir.!
UKIUCM ve diger karma veri tabanlarina katkida bulunmak,
sektor genelinde cevrimigi CCIM ile miicadele etmenin en
onemli yollarindan birisi oldugu ifade edilmektedir.”® Site,
stipheli CCIM iceriklerinin tiim iceriklerin ancak %0,001’inden
daha azmi olusturdugunu ve siiphelenilen medyanin ¢ogunun
CCIM olmadigini veya yinelenen resimler veya videolar
oldugunu ileri stirmektedir.'® Paralel bir sekilde UKIUCM de
kendisine iletilen dosyalarin ¢ogunlugunun mevcut veya
yillardir internette dolasan ve failler arasinda gevrimigi olarak
alinip satilmaya ve paylasilmaya devam eden igerik oldugunu
dogrulamigtir.é!

CCIM’in tespit edilmesinde kullanici ve fdiglincti taraf
raporlamalarmim da biiyiik bir yeri vardir. Topluluk
raporlamasi, moderasyon siirecinin ¢ok 6nemli bir parcasidir.’®?
Sitedeki her gonderi ve hesapta, CCIM materyalini bildirmek
icin belirli bir secenegi iceren bir rapor diigmesi bulunur.!
Site’de CCIM olabileceginden siiphelenilen herhangi bir igerik

15 “Transparency Reports, (January -July 2023).

157 “Combatting CSAM.”

158 “Transparency Reports,” (January -July 2023).

159 “Transparency Reports,” (January -July 2023).

160 “Transparency Reports, (January -July 2023)., “Combatting CSAM.”

161 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” 5-6.

162 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”

163 “Transparency Reports,” (January-July 2023)., “Combatting CSAM.”, “ Anti-
Slavery and Anti-Trafficking Statement.”, “Creator’s Guide to Content

Moderation,” OnlyFans, erisim tarihi Temmuz 19, 2023,
https://onlyfans.com/help/3/19/159.
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goriildiigiinde rapor diigmesine tiklanarak veya Site'nin destek
e-posta adresine e-posta gonderilerek durumun bildirilmesi
gerektigi belirtilmigtir.!** Platform’a iletilen tiim raporlar
moderatorler tarafindan dahili olarak incelenir.’®> OFCOM ise
OnlyFans'in potansiyel CCIM incelemelerine &ncelik verse de
kullanici raporlama siirecinin ve dncelikli CCIM incelemesinin
gerceklesme seklinin agik olmadigmna dikkat ¢ekmigtir.1
OFCOM raporuna gore kullanicilar, igerigi Platform’daki
raporlama mekanizmasi aracihfiyla rapor ettiginde CCIM
“raporlama nedenleri” arasinda goriilmemektedir.’s” Inceleme
asamasinda ise zaman hedefi olarak Site, CCIM raporlarin
birka¢ saat ig¢inde arastirmaya baslamay:r ve buna iliskin
degerlendirmeyi yirmi dort saat icinde tamamlamay1 6ngorse de
Site heniiz buna yonelik performans verisi saglamamaigtir.!¢®
OnlyFans, OFCOM ile temaslarinda onlemlerin basarisiz oldugu
durumlarda temel neden analizi yaptigini, mevcut siiregleri
iyilestirmek ve bosluklar: tayin etmek igin ise yeni teknolojileri
diizenli olarak test ettigini belirtmistir.'®

OnlyFans emniyet sorusturmalari, hesap hacmi ile KEKP
ihlali nedeniyle devre dig1 birakilan ve kaldirilan gonderiler gibi
onlemler hakkinda aylik veriler toplamakta ve bu kontrollerin
etkinligine iliskin karar vericilerle lgtimler paylagsmaktadir.'”
Aylik seffaflik raporlar igin toplanan veriler ise CCIM’yi
tanimlamak ve Platform’dan kaldirmak i¢in Site'nin temel aldig1

164 “Combatting CSAM.”, “Assisting Law Enforcement,” OnlyFans, erisim
tarihi Temmuz 19, 2023, https://onlyfans.com/transparency-center/assisting.,
“Transparency Reports,” (January-July 2023).

165 “ Anti-Slavery And Anti-Trafficking Statement.”
166 OFCOM, Ofcom’s First Year, 103.

167 OFCOM, Ofcom’s First Year, 103.

168 OFCOM, Ofcom’s First Year, 103.

169 OFCOM, Ofcom’s First Year, 96.
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onlemlerin tam bir analizini yapmak amaciyla kullanilir.’”* 2023
yiliin ilk yedi aylik periyoduna iliskin raporlardan alinan igerik
iretici hesap onayi, devre disi birakilan hesap ve iceriklere
iliskin say1sal veriler Tablo 1'de gosterilmektedir.

2023 igerik Uretici Hesap Onay1 Devre Dis1 Birakilan Hesaplar icerikler
Ay Gonderilen Onaylanan « flﬁzmet Dolandiricilt Diger T Ylaymilane?; D;vrek[ilgl
ogullarnin 51 Onleme oplam Igeri wrakilan
fhlali & Nedenler fcerik
Tem 330350 108035 18567 6515 10340 34858199 46121
muz
Hazir 351983 111061 1496 15645 31015477 47031
an 8602
Mayis 391352 124513 1044 8597 17100 31015477 41248
Nisan 408370 136317 900 8875 15953 28313961 36145
Mart 413106 141853 689 10577 16447 27594516 36365
Subat 347015 134148 700 9378 14467 23132697 34490
Ocak 397571 153179 780 10676 16614 23150433 48268

Tablo 1: OnlyFans Icerik Uretici Hesaplari ve Icerik Verileri (2023 Ocak-Temmuz
Seffaflik Raporlar1) Kaynak: OnlyFans, Transparency Reports (January -July 2023)

Tablo 1’e gore her ay 30.000-40.000 arasi bir igerik tiretici
hesap basvurusu yapilmakta olup bu bagvurularin neredeyse
iicte biri onaylanmaktadir. Igerik iiretici hesaplarina yapilan
bagvurularin Ornegin devlet tarafindan verilen kimlik
belgelerinin net bir resmini sunamamak veya sosyal medya
tanuticilarmi  saglayamamak  gibi  genellikle  kolayca
diizeltilebilecek nedenlerden dolayr reddedildigi ifade

17t OFCOM, Ofcom’s First Year, 96.
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edilmistir.”? Hesabin devre dis1 birakilma (etkinligin
kaldirilmasi) sebebi olarak “Hizmet Kosullari'mi ihlal eden
icerik”, “dolandiriciligr onleme” ve “diger” olarak {iglii bir
smiflandirilma yapilmustir. Aylik raporlarda “diger” grubuna
giren sebeplerin neler oldugu ise belirtilmedigi icin
bilinmemektedir.

Tablo 1 ayn1 zamanda her ay yaymlanmak iizere Platform’a
gonderilen toplam igerik sayisi ile devre disi birakilan igerik
sayisint son iki slitunda vermektedir. Yedi aylik siiregte
Platform’da kademeli bir igerik artisi olduguna dikkat
¢ekilmelidir. Hizmet Kosullarini veya KEKP’yi ihlal eden
icerikler devre dis1 birakilmaktadir.!”? igerigin kaldirilmasinin en
yaygin nedenleri arasinda ise Ozellikle igerikteki bir kimsenin
yasmin 18’ten biiyiik oldugunun dogrulanamamasi veya kisinin
18 yasin lizerinde oldugu dogrulanmasina ragmen 18 yasindan
kiigiik gibi davranmas: sebepleri yer almaktadir.’”* Tablo 1'e
gore devre dis1 birakilan igerik her ay paylasilan iceriklerin %7,3
civarinda olarak hesap edilebilir. Belirtmek gerekir ki
sayilardaki kiiciik farklarin, yanls pozitiflerden veya miikerrer
raporlardan kaynaklanabilecegi ifade edilmistir."”>Aymn igerigin
birden fazla hesaba sahip bir kullaniciyla iliskili olarak
tanimlanmast durumunda ise UKIUCM yonergeleri ve standart
operasyon prosediirleri uyarinca bu konu yalnizca bir kez
bildirilmektedir.17

B. Ulusal Kayip ve istismara Ugrayan Gocuklar Merkezi ile iligki
ve Siber ihbar

172 “Transparency Reports,” (January -July 2023).
173 “Transparency Reports,” (January -July 2023).
174 “Creator’s Guide to Content Moderation.”

175 “Transparency Reports,” (January -July 2023).

176 “Transparency Reports,” (January -July 2023).
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Cesitli sekillerde tespit edilen CCIM’lerden sonra Platform,
ilgili materyaller hakkinda gerekli yasal prosediirii
uygulamaktadir. Bu konuda yapilan ilk sey, siipheli icerigin
derhal genel goriiniimden kaldirilmasi'”7, UKIUCM'ye bir siber
ihbar raporu gonderilmesi ve kullanicinin hesabiin doksan giin
boyunca giivenli bir sunucuya koyularak hesabinin devre disi
birakilmas: ve/veya uygun eylemin gerceklestirilmesidir.'”® Bu
rapor iletildiginde, stiphelenilen medya engellenir ve arastirma
icin kaldirilir.” UKIUCM, genel olarak ¢ocuk istismari ile ilgili
sorunlar icin bir takas odas1 ve kapsamli bir raporlama merkezi
olarak hizmet veren ABD merkezli, kar amaci glitmeyen 6zel bir
kurulustur.'® Siber ihbar ise ¢ocuklarin gevrimigi istismarina
karst UKIUCM'nin gelistirdigi merkezilestirilmis bir raporlama
sistemidir.”® Bu raporlar, ¢ocuklarin zararli durumlardan
uzaklastirlmas1 ve daha fazla magduriyet yasanmasmin
onlenmesi agisindan kritik 6neme sahiptir.!s2 Raporlama sistemi
araciligiyla kamuya agik ve elektronik servis saglayicilar (ESS),
CCIM, c¢ocuga gonderilen istenmeyen miistehcen materyaller
gibi ¢ocuklarin g¢evrimigi cinsel eylemlere yonelik stipheli
durumlarim1 raporlamaktadir.’®® Bir siber rapor, kiigiikleri
korumaya yardimcr olmak igin kullanictyl, resit olmayan
magduru veya diger yararhh baglamsal gercekleri tanimlayan

177 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”

178 “Combatting CSAM.”, “Transparency Reports,” (January -July 2023).

179 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”
180“About Us,” National Center for Missing&Exploited Children,
https://www.missingkids.org/home., “Transparency Reports”, (January -July
2023).

181“CyberTipline,” National Center for Missing&Exploited Children,
https://report.cybertip.org.

1822021 CyberTipline Reports by Electronic Service Providers (ESP),” National
Center for Missing & Exploited Children,
https://www.missingkids.org/content/dam/missingkids/pdfs/2021-reports-by-

esp.pdf.
183 “CyberTipline.”
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bilgileri igerebilir.’® Kendilerine iletilen raporlar1 inceleyen
UKIUCM bunlari gerektiginde diinya genelindeki kolluk
kuvvetleriyle paylasir.’®s UKIUCM’ye iletilen siber ihbar
raporlarini kategorize eden Tablo 2, 2020-2023 yillar1 arasinda
OnlyFans ve diger ESSler tarafindan Merkez'e iletilen
raporlarin sayisin1 vermektedir. Yasal olarak gocuk pornografisi
olarak adlandirilan CCIM ile ilgili raporlarn en biiyiik
raporlama kategorisini olusturdugu ve raporlarin %99,5inden
fazlasmin siipheli CCIM vakalarini igerdigi goriilmektedir.15

Siber ihbar 2020 2021 2022
Raporlarinin
Kategorizasyonu

Cocuk 21,669,264 29,309,106 31,901,234
Pornografisi
(bulundurma, tretim,
dagitim)

Internetteki 8,689 5,825 7,517
Yaniltica Kelimeler

veya Dijital Gorseller

Cocuklarin 37,872 44,155 80,524
Cinsel Eylemler I¢in
Cevrimici Ayartilmasi

Cocuk Seks 15,879 16,032 18,336
Ticareti

Bir Cocuga 3,547 5177 35,624
Istenmeden
Gonderilen

Miistehcen Malzeme

Yaniltica  Alan 3,109 3,304 1,948

Adi

18 “Transparency Reports,” (January -July 2023)., “Combatting CSAM.”
185 “Combatting CSAM.”, “Transparency Reports”, (January -July 2023).

186 “CyberTipline 2022 Report,” National Center for Missing & Exploited
Children, https://www.missingkids.org/cybertiplinedata.
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Cocuk Cinsel 11,770 12,458 12,906
Taciz

Cocuk Seks 955 1,624 940
Turizmi

Genel Toplam 21,751,085 29,397,681 32,059,029

Fenix Int. Veri yok 2984 310
(OnlyFans) Raporlar

Tablo 2: UKIUCM'ye iletilen Siber Thbar Raporlar Istatistikleri (2020-2023)
Kaynak: National Center for Missing&Exploited Children, CyberTipline 2022 Report

Tablo 2’den de kolaylikla anlasilacagi tizere siber ihbara
gonderilen raporlarin sayis1 zaman iginde istikrarli bir sekilde
artmigtir.!’” Kamudan ve ESS’dan raporlar alan ihbar sistemine
bugiine kadar bin bes ytizden fazla saglayici rapor vermek tizere
kayith olmustur ve bunlarin %17’sini goniillii olarak rapor
vermeyi secen ABD  merkezli olmayan  sirketler
olusturmaktadir.!® 2021’de 29,3 milyondan fazla rapor alan
Merkez bu raporlarm 29,1 milyonun,'® ertesi yil ise 32
milyondan fazla raporun 31,8 milyondan fazlasinin,'* CCIM
bildiren saglayicilardan geldigini raporlamistir. 2021’de
OnlyFans’1 yoneten sirket Fenix 2,982 rapor bildirmisken bu say1
2022’de dramatik bir sekilde sadece 310 olarak kaydedilmistir.'!

187 “Office of Justice Programs U.S. Department of Justice CY 2022 Report to the
Committees on Appropriations National Center for Missing and Exploited
Children (NCMEC) Transparency,” 3.

188“CyberTipline 2022 Report.” Belirtmek gerekir ki ABD merkezli
saglayicilarm CCIM veya agik gocuk pornografisi 6rneklerini fark ettiklerinde
bunu siber ihbara bildirmeleri yasal olarak zorunludur. Buna karsin CCiM’yi
tespit etmeye yonelik proaktif ¢abalara veya bir saglayicinin siber ihbar
raporuna hangi bilgileri dahil etmesi gerektigine iliskin herhangi bir yasal
gereklilik yoktur. (18 U.S.C. § 2258A1., “CyberTipline 2022 Report.”

189 “2021 CyberTipline Reports by Electronic Service Providers (ESP).”

190 “CyberTipline 2022 Report.”

19172021 CyberTipline Reports by Electronic Service Providers (ESP).”,
“CyberTipline 2022 Report.”
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Sayidaki azalmanin kullanilan teknolojik 6nlemlerle ilgisine dair
bir veri bulunmasa da bunun muhtemel olabilecegi de ifade
edilmelidir. Merkez’in raporlarinda 2020 yilinda ise Fenix’e ait
veri ise yer almamaktadir. Ayrica, saglayicilarin gonderdigi
raporlar arasinda hacim, igerik ve uygulanabilirlik agisindan
onemli farkliliklar olabilecegi; 6rnegin, bir sirketin raporlama
sayillarinin kotiiye kullanim amagh igerigi tespit etmek ve
platformlarindan kaldirmak i¢in yogun ¢aba harcamasi sonucu
daha yiiksek olabilecegi belirtilmistir.'> Buna karsin teknoloji
sirketlerinin g¢ogunun aglarindaki ¢ocuk cinsel istismarim
proaktif olarak tespit edip raporlamamay tercih ettigi ifade
edilmigtir.!%

C. Kanun Yaptinnmi Destegi: Kolluk Kuvvetleri ile is Birligi

OnlyFans, CCIM olusturmak veya dagitmak icin Platform’u
kullanmaya c¢alisan herhangi bir kisiyi sorusturmak,
kovusturmak ve cezalandirmak igin kolluk kuvvetleriyle ortak
hareket etmektedir.’”* Faaliyet gosterdigi tiim yargi bolgelerinde
gerektiginde, hizli raporlama ve ilgili irtibat noktalarmi
saglamak icin dogrudan kolluk kuvvetleriyle calisan Platform,
UKIUCM raporlaryla ilgili olarak kolluk kuvvetlerinin takip
talepleriyle de is birligi yapmaktadir.!s Ozellikle kolluk
kuvvetlerine stipheli sug¢ faaliyetlerini sorusturmalarina
yardimci olmak, mahkeme islemlerinde tasdikli kayitlar
saglamak, uygun veya gerekli oldugunda stipheli veya yasa dis1
eylemleri  bildirmek,  siipheli/yasa  dis1  etkinliklerin
belirlenmesine iligkin en iyi uygulamalarin paylasilmasi
¢evrimigi, yas ve kullanici dogrulamasi ve igerik moderasyonu
gibi konularda bir¢ok yénden yardimai olur.”® Bu sekilde suglu

192 “CyberTipline 2022 Report.”
193 “CyberTipline 2022 Report.”
194 “Terms of Use For All Users,” m. 8/f., “Combatting CSAM.”

19%5“Transparency Reports,” (January 2023-July 2023)., “Combatting
CSAM.”,” Assisting Law Enforcement.”

1% “ Assisting Law Enforcement.”



380 Bilisim Hukuku Dergisi 2023/2

aktorlerinin sorusturulmasi, bunlara kars: harekete gegilmesi ve
su¢ magdurlarinin desteklenmesi amaglanir.’” Bu noktada
OnlyFans'in kolluk kuvvetlerinin bilgi veya yardim taleplerine
yanut veren Ozel bir ekibe ve Emniyet Tegkilati'na dair 6zel bir
kilavuzu da sahip bulundugunu belirtmek gerekir.’”® OnlyFans,
idari ve ceza davalarinda devlet kurumlarindan gelen taleplerin
yani sira medeni hukuk konularryla ilgili talepleri ile ilgili olarak
kullanic1 bilgilerinin ifsa edilmesini zorunlu kilmak igin
ajanslardan mahkeme celbi, iiretim emri, arama emri veya
mahkeme emri alinmasi gibi resmi yasal stireclere uymalarini
ister.!%

Kolluk sorusturmast ile baglantili olarak, Platform haklarmni
veya yasal cikarlarmi korumak igin veya yasal siirece yanit
olarak OnlyFans’in kullanimiyla ilgili olarak sahip oldugu veya
kontroliinde bulunan herhangi bir bilgi veya kaydi kolluk
kuvvetlerine ifsa edebilmektedir.?®® Ugtan uca sifrelemeye sahip
olmayan Platform, kolluk kuvvetleri talep ettikleri bilgileri alma
hakkina sahip oldugu siirece yasal isim, kullanici adi, profil
URL'si, e-posta adresi, IP bilgisi, telefon numarasi, 6deme ve
fatura iglem verileri, igerik ve mesajlasma bilgileri gibi kullanic
verilerini kolluk kuvvetlerinin kullanima sunar.?® OnlyFans,
kolluk kuvvetleri tarafindan alinan taleplerin tiirii ve bunlarin
ait oldugu  kategoriler  (6rnegin, c¢ocuklarin  cinsel
istismari/istismari, mahrem goriintiilerin riza dis1 paylasilmasi,
cinsel saldir1 vb.) gibi konularda onlemlerinin etkinliginin
diizenli olarak degerlendirilmesi igin karar vericilere aylik
olarak olgiimler gonderir.2? Platform’'un CCIM konusundaki
yaptirmmlar1 ise siipheli CCIM’yi OnlyFans'ta paylasmaya

197 # Assisting Law Enforcement.”

198 “ Assisting Law Enforcement.”

199 “Transparency Reports,” (January -July 2023).
20 “Terms of Use For All Users,” m. 8/g.

201 “ Assisting Law Enforcement.”

202 OFCOM, Ofcom’s First Year, 95.
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calisan herhangi bir kullanici derhal arastirilmasi ve agresif bir
sekilde hedeflenerek raporlanmasina dayalidir.2® Bu yaptirimlar
kullanicinin hesabmin devre dis1 birakilmasi ve hesaplari 90 giin
boyunca giivenli bir sunucuya koyulmasi gibi uygun herhangi
bir islem olabilir.204

Emniyet birimleri ile siki iliskilere ragmen Site’deki 6deme
duvarn (paywall) ozelliginin pratikte kolluk sorusturmalarmi
akamete ugratacak diizeyde ciddi bir engel yarattifi one
suriilmektedir. Gergekten de Site, kullanicilarin g¢ogunun
igerigin bir 6deme duvarinin arkasima gizlendigi bireysel igerik
olusturucu hesaplarma abone olmasini gerektiren bir is modeli
olusturmustur.2®> Bu durumun ise CCIM sorusturmalar: igin
kullanilan geleneksel kolluk kuvvetleri araglarmin etkinligini
azalttig ifade edilmektedir.’® Dolayisiyla bir 6deme duvarinin
arkasina gizlenmis igeriklere iliskin yasal siiregler bu konularda
0zel sorusturmact egitimi olmadan takibi son derece
zorlastirmaktadir.?” Agik kaynak arastirmalari aracihigiyla
Site’de meydana gelen sug faaliyeti olasiligin1 gosteren énemli
“kirmiz1 bayraklar1” belirlemek nispeten kolay olsa da, 6deme
duvari, cinsel sug faillerinin ve diger su¢ unsurlarmin tespit
edilmesini gliglestirmektedir.?®® Bu durumun ise suglular1 genis
Olcekte arastirmak ve takip etmek, hem 6deme duvarinin neden
oldugu dogrudan mali taahhiit hem de 6deme duvarinin etkin
oldugu siipheli sug faaliyetinin her bir vakasmni arastirmak igin
gereken ek siire agisindan kolluk kuvvetleri i¢in son derece
kiilfetli oldugu belirtilmigtir.2®

203 “Combatting CSAM.”

204 “Transparency Reports,” (January -July 2023).
205 “Expert Analysis of Open Source.”
206 “Expert Analysis of Open Source.”
207 “Expert Analysis of Open Source.”
208 “Expert Analysis of Open Source.”

209 “Expert Analysis of Open Source.”
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Tablo 3 CCIM ile miicadele kapsaminda OnlyFansin
kiimiilatif karma sayisina ve yiiriitiilen kolluk sorusturmalarina
ait genel bir perspektif saglamaktadir. UKIUCM ye iletilen aylik
siber ihbar raporlar1 ve katkida bulunulan benzersiz karma
sayisi ile CCIM oldugundan siiphelenilen medya pargalar ilk
siitunda gosterilmisken Birlesik Krallilk, ABD ve diger
tilkelerdeki kolluk sorusturmalari ikinci siitunda yer almaktadr.

2023 CCiM ile Miicadele Kolluk Sorusturmalar:

AY Siber fhbar | Siipheli Benzersiz Birlesik ABD | Diger Toplam
Raporlar1 Medya Karmalarin Krallik Ulkeler | Kolluk

Parcalar1 Sayis1

Temmuz | 33 67 67 5 68 59 132

Haziran | 24 38 38 5 71 61 137

Mayis 35 35 35 7 75 95 177

Nisan 66 186 186 5 72 54 131

Mart 16 16 16 6 69 61 136

Subat 36 36 35 5 80 43 128

Ocak 48 48 48 17 86 37 140

Tablo 3: OnlyFans CCIM ile Miicadele ve Kolluk Sorusturmalar Verileri Kaynak:
OnlyFans, Transparency Reports (January-July 2023)

Tablo 3’e gore her ay 100’in {iizerinde bir kolluk siireci
gerceklesmesine ragmen ABD ile karsilastirildiginda Birlesik
Krallik’a ait kolluk sorusturma sayisinin 6nemli 6lglide diisiik
oldugu goriilmektedir. Diger iilkelerin cografi bolge dagilimi ise
aylik raporlarda yer almadig icin bilinmemektedir.

D. Bagimsiz Ugiincii Taraf: Monitor incelemesi

CCIM'nin olusturulmasina ve dagitilmasina kars: miicadele
etmek, Site'nin sahip oldugu siiregleri kontrol etmek ve bu
sayede seffaflig1 saglamak {izere Site’ye “Monitor” ad1 verilen
bagimsiz bir {igiincii taraf monitor yerlestirmesi yapilmigtir.20

210 “Combatting CSAM.”, “Our Commitment To Safety & Transparency,”
OnlyFans, erisim tarihi Temmuz 19, 2023, https://onlyfans.com/transparency-
center/commitment.
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Monit6r, Platformu gilivende tutmak igin politikalar ve
prosediirler dahil olmak fiizere giivenlik programmi ve
calisanlar1 gozden gegirmek olan bagimsiz bir tiglincii taraftir.?!!
Bu Ozellik Site'nin yirirlitkkte olan bir dizi politika ve
prosediiriine yeni eklenmis olup OnlyFans'in bu goniillii adimu
atan ilk sosyal medya platformu oldugu duyurulmustur.?'?

Kiiresel bir hukuk firmasinda avukat olan ve onceleri siber
suglar ve ¢ocuk istismari alaninda ABD’de federal savc olarak
calisan Michael W. Ward, Site’de Monitdr olarak gorev
yapmaktadir.?’® Monitor'iin gorevleri arasinda Site'nin isleyisini
ogrenme ve test etme, Site'nin yasalara nasil uyulabilecegi, en iyi
uygulamalar1 nasil kargilayabilecegi ve temel degerlere nasil
ulagabilecegi konusunda onerilerde bulunma, giivenlikle ilgili
Sirket politikalarini ve prosediirleri ve metriklerle ilgili verileri
ve egilimleri gozden gegirme, Site’nin giivenlik programini yasal
gereklilikler ve karsilastirilabilir platformlarla karsilastirma gibi
konular yer almaktadir.?’® Bagimsiz gozlemcinin hazirladig:
raporda simdiye kadar temel is modelinin olusturdugu riskler,
Platform ile ilgili risklere iligkin dis paydaslarm algilari, temel
uyum yiikiimliliikleri, politikalarm, 6nlemlerin vb. tasariminin
etkinligi ve bunlarin belirlenen belirli riskleri azaltmak igin
makul sekilde wuyarlanip uyarlanmadigi ve risklerin
azaltilmasmma yonelik kurumsal yonetim ve uyum altyapisinin
varlig ve etkin uygulanmasi incelenmistir.?!>

E. Tartisma: OnlyFans’in Gocuk Cinsel istismar Materyalleri
Bakimindan Tegkil Ettigi Risk ve Tehlikeleri Ele Alma

OnlyFans'in Birlesik Krallik’taki kullanici tabanmi agirhkl
olarak gen¢ ve erkeklerden olusmaktadir ve Platform’un

211 “Our Commitment To Safety & Transparency.”
212 “Our Commitment To Safety & Transparency.”
23 “Our Commitment To Safety & Transparency.”
214 “Our Commitment To Safety & Transparency.”
215 OFCOM, Ofcom’s First Year, 95-96.
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ozellikle 18-34 yas arasi geng yetiskinler arasinda popiiler
oldugu bilinmektedir.?® Calismanin giris kisminda da
belirtildigi {izere, Ipsos verileri 15-17 yas arasi cocuklarin
Platform’a giris yapabildigini iceren ¢esitli ¢aligmalar
ylirtitmiistiir. OFCOM ise yalnizca bu verilere dayanarak dogru
¢ikarimlar yapmanin giig olabilecegini ifade etmistir. Bu veriler,
kullanicilarin OnlyFans'in hangi boltimlerine eristigine dair fikir
vermedigi gibi Ornegin bu yas grubundaki kullanicilarin
yalnizca oturum agma sayfasina gidebilecegi?'” yoniinde farklh
senaryolarin da olabilecegi goz oniinde bulundurulmalidur.

Abonelik modelinin, kullanicilarin CCIM olusturmasimn: ve
dagitmasin1 zorlastirdig1 ifade edilmektedir.?’® Yukarida da
aktarildig: gibi icerige abone olmak, igerik yaymlamak ve genel
olarak kullanici kaydi olusturabilmek icin Platform’un yiiz
tanima teknolojileri ile desteklenen saglam yas ve kimlik
dogrulama kontrollerini tamamlamak gereklidir. Ote yandan
tim kullanicilarin yasal kimliginin bilinmesi, isimsiz gonderi
paylasilmasina izin verilmemesi, ugtan wuca sifreleme
kullanilmamasi, dogrudan mesajlar da dahil olmak iizere
Sitedeki her paylasimin moderatorlerce okunabilmesi gibi ek
guvenlik bariyerleri de eklenmistir.?’® Buna karsin OFCOM
yakin tarihli bir anket ¢aligmasi ile OnlyFans kullanicilarinin,
diger VPP kullanicilarma kiyasla siddet igeren, taciz edici veya
uygunsuz olarak algiladiklar1 icerikten korunmadiklarim
hissetme olasiliklarmin daha yiiksek oldugunu ortaya
cikartmistir.?® Kapsamli arastirmalar ve bilimsel kanitlar da
Platform’un cinsel suglardan korunmasi i¢in Site’nin dogrulama

216 OFCOM, Ofcom’s First Year, 93.
217 OFCOM, Ofcom’s First Year, 93.
218 “Combatting CSAM.”

29“Combatting CSAM.”, “Anti-Slavery and Anti-Trafficking Statement.”,
“Content Moderation.”, “Tackling Hate Speech.”

20 OFCOM, VSP Tracker Waves 1+2 Chart Pack, October 2021 (W1); March 2022
(W2), 21. https://www.ofcom.org.uk/ data/assets/pdf file/0028/245575/2021-
22-vsp-tracker.pdf.
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ve moderasyon sistemlerinin yetersiz oldugunu ortaya
koymaktadir.2! Ozellikle Ingiliz yayn kurulusu BBC'nin Mayis
2021’den itibaren yayimnladigi OnlyFans arastirma serisi
kamuoyunda biiyiik merak uyandirdigi gibi OnlyFans'in
miistehcen icerik yasak kararinda da etki dogurmustur. BBC
serisi, Birlesik Krallk ve ABD’deki ¢ocuk koruma
uzmanlarindan elde edilen bilgiler, polis ve okul goriismeleri ve
Childline araciligiyla OnlyFans’taki resit olmayan kullanic
deneyimleri hakkindaki anonim alintilar ile olusturulmustur.?2
Yas dogrulama siirecinin nasil aldatilabilecegini gosteren bu
arastirmalar yetiskinlere ait kimlik kullanilarak ya da sahte
kimlik kullanilarak resit olmayan bir igerik {iretici igin hesap
olusturulabilecegini gostermistir.?> Ayn1 arastirmada yasa dig1
olmasmna ragmen Platform’a miistehcen videolar ve resimler
ylikleyen ve bunlar1 satan ¢ok sayida resit olmayan ¢ocugun
oldugunu ortaya koymustur.2¢ CCIM’lerin varhg1 ve satisi
disinda Ozellikle yasadis1 igerik tiireten hesaplara iliskin
Platform’un uyguladigi yaptirimlardaki ayrimci tutum da
arastirilmistir. Buna gore yasadisi igerigin kendisi kaldirilsa dahi
ozellikle kazangh  hesaplar s6z konusu oldugunda
moderatorlerin ilgili hesaplar1 kapatmadan Once igerik
iireticilere birden fazla uyar1 vererek yasa dis1 igerik yayimlayan

21“OnlyFans: Empowerment or Exploitation?,” National Center on Sexual
Exploitation, https://endsexualexploitation.org/onlyfans/., “Insufficient
Verification and Moderation: National Center on Sexual Exploitation’s Policy
on Sharing Proof,” National Center on Sexual Exploitation,
https://endsexualexploitation.org/wp-content/uploads/Insufficient-
Verification-Moderation OnlyFans DDL-Proof-2022.pdf.

222 Titheradge, Croxford, “The children selling explicit videos on OnlyFans.”

22 Haigh, “OnlyFans suspends policy change after backlash.”, Titheradge,
Croxford “The children selling explicit videos on OnlyFans.”

224 “Letter to OnlyFans,” The National Center on Sexual Exploitation, Mart 7,
2022, https://endsexualexploitation.org/wp-content/uploads/DDL.-
2022 Notification-Letter OnlyFans Final.pdf., Titheradge, Croxford, “The
children selling explicit videos on OnlyFans.”
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hesaplara karst tolerans gosterdigine isaret edilmistir.??
Dolayisiyla kazandiran hesaplar arasinda ayrim yapilarak
onceligin kazang oldugu, yasa dis1 materyallerin moderatorlerce
olagandan daha az siklikta arandigi ya da moderatorlerin
yalnizca kendilerine atanan igerik tiiriine odaklanmaya
yonlendirildigine de dikkat ¢ekilmistir.?2

Site’ten sizan goriintiiye dayali CCIM igeriklerinin Site'nin
filigrani ile bagka VPP’lerde goriinmeye devam ettigine iliskin
kanitlar da bulunmaktadir. Kidemli arastirmacilar yalnizca bir
saat icinde diger VPP'lerde OnlyFans kaynakli on CCIM
bulunabilecegini ileri stirmiistiir.??’ Buna iligkin ytritiilen bir
calismada Ulusal Cinsel Istismar Merkezi arastirmacilari,
Platform’dan bagka platformlara sizan goriintiiye dayal
CCIiM'leri tespit etmek ve OnlyFans'in bu igeriklere iligkin 6zel
sunucular barindirip barindirmadigimi gérmek igin halka agik
bir Discord sunucu listesi olan Disboard’u kullanmistir.??
Arastirmacilar, “OnlyFans Leaks” veya “OnlyFans Free” gibi
goriintiiye dayali cinsel istismar1 belirten sunucu adlar1 aramig?
ve OnlyFans ile etiketlenen sonuglarin tigte birinin, yiiksek
oranda CCIM igerdigini ortaya koymustur.2® Ulusal Cinsel
Istismar Merkezi'nin web sitesinde OnlyFans'ta barmndirilan
CCiM’lerin ABD Bassavcist tarafindan sorusturulmas: igin

225 “OnlyFans to ban sexually explicit content.”, Noel Titheradge, “OnlyFans:
How it handles illegal sex videos- BBC investigation,” BBC, Agustos 19, 2021,
https://www.bbc.com/news/uk-58255865.

226 “Letter to OnlyFans.”, Titheradge, “OnlyFans: How it handles illegal sex
videos- BBC investigation.”

227 Noel Titheradge, “Young children exploited on OnlyFans, says US agent,”
BBC, Ekim 27, 2022, https://www.bbc.com/news/uk-63249018.

28 “Insufficient Verification and Moderation.”

29 “Insufficient Verification and Moderation.”

20 “Insufficient Verification and Moderation.”
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matbu bir sikayet dilekgesi dahi yer almaktadir.?** Merkez’e gore
OnlyFans'in, 2018’de FBI tarafindan kapatilan “Backpage” adli
bir web sitesinin tiim 6zelliklerine sahip oldugu, yas veya riza
icin yetersiz dogrulama Onlemlerine sahip olarak Platform’un
CCIM gibi suclar icin adeta bir pazar yeri oldugu?? ve kiiciiklere
zarar verdigine deginilmistir.?® Bu nedenle onceligin ¢ocuk
cinsel istismar magdurlarmin ve igerik tireticilerin giivenligi
oldugu belirtilerek Site’de miistehcen igerigin tamamen
yasaklanmas1 ve bunun proaktif olarak kaldirmasi yoniinde
gortisler  One  sirilmistiir.?*  Ayrica, sorusturmalar:
kolaylastirmak igin belirlenmis bir kolluk kuvveti hesab1
olusturma, canl akis igin ikili dogrulama uygulama yani igerik
ureticilerin ve canli akis videosundaki herkesin canli akisa

21 Yakin zamanda buna benzer bir deneyim edinen Tiirkiye’de bir Twitter
kullanicisinin Cumhurbagkanhg Tletisim Merkezi (CIMER) sikayeti kisa siire
iginde Twitter’da #OnlyFansKapatilsin” etiketi ile glindem olmustur. OnlyFans
kapatilsin kampanyasi ile Site’ye erisim engeli getirilmesi talebi ile CIMER’e
binlerce sikayet yapilmistir. Bir avukat tarafindan hazirlanan ve CIMER'e
sunulan sikdyet metninde 6zellikle Tiirkiye’deki ekonomik istikrarsizligin
gengleri kotii etkiledigi bu gibi platformlarin ise pornografi ile geng kitleyi
kolay gelir elde etmeye tesvik etmesi ve kitle nezdinde 6zendirmesi ve hatta bu
yolla bazi kullanicilarin Twitter'da pornografik paylasim yapilarak kolay ve
yiiksek getiri elde edilmesine dair tavsiye paylasimlari yaptigina deginilmistir.
Bazi konsept hesaplarin ise, daha fazla para kazanmak igin anne-babalari ile
pornografik igerik {iretmeye basladig1 not edilerek platformun kamu ahlak: ve
Tiirk aile yapis1 icin ciddi tehlike tegkil ettiginden bahisle Site’ye erisim engeli
getirilmesi CIMERden talep edilmistir. (Umit Kiling, “OnlyFans, CIMER’e
Sikayet Edildi: Twitter'da Platformun Kapanmast Igin ‘Kampanya’ Baslatild1,”
WebTekno, Haziran, 6, 2023, https://www.webtekno.com/onlyfans-kapanmasi-
icin-kampanya-baslatildi-h135036.html., Emir Bolat, “OnlyFans, Tiirkiye'de
yasaklandi!,” Haziran 7, 2023, https://shiftdelete.net/onlyfans-turkiye-
vasaklandi., Furkan Gurbetoglu (@gurbetogli), Twitter, 6 Haziran, 2023, 1:09
OS https://twitter.com/gurbetogli/status/1666024548326690819.

22 “Take Action, Demand the U.S. Attorney General Investigate OnlyFans for
Sex Trafficking and Child Sexual Abuse Material!” National Center on Sexual
Exploitation, https://endsexualexploitation.org/onlyfans/.

23 “OnlyFans: Empowerment or Exploitation.”

24 “OnlyFans: Empowerment or Exploitation.”
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baglamadan 6nce OnlyFans’a video gondererek yas, kimlik ve
izin bilgilerini saglamasini gerektirme, 6zellikle 6zel sohbetler ve
canli akiglar icin artirilmis proaktif algilama ve denetleme
onlemleri uygulama basta olmak {izere Site'nin iyilestirilmesi
icin birtakim 6nerilerde de bulunulmustur.?® Bilisim uzmanlari
ise yapay zeka teknolojilerinin pornografi konusunda
glivenilmez olabilecegini ve miistehcen igerigin istismar veya
telif hakki sorunlarina daha duyarli olmasi nedeniyle
Platform’un isleyisinde daha fazla insan moderatoriine ihtiyag
oldugunu belirtmistir?¢ OnlyFans ise bugiline kadar
Platform’daki saglanan icerik ve hizmetlerin kesin yapisini
detaylandiran verileri yaymlamamistir.?? OFCOM'un da
isabetle vurguladig1 iizere CCIM'nin yiiklenmesini yasaklayan
hizmet kosullar;, bu kosullarin mutlaka etkili bir sekilde
uygulandig1 anlamina gelmez.2%

IV. BIRLESIK KRALLIK CEVRIMICi GUVENLIK KANUNU’NUN
ONLYFANS VE OFCOM UZERINDEKi ETKILERI

Cocuklarin cinsel istismardan korunmasi uluslararasi ve
bolgesel diizeyde, sozlesmeler basta olmak iizere ¢ok sayidaki
tavsiye ve gergeve kararlar gibi soft law belgelerde giiglii bir dille
kaleme almmustir. Ozellikle gocuk pornografisinin ve bunun
gerceklestirme bicimlerinin sug olarak diizenlenmesi?* ve buna
iliskin yasal onlemler alinmasi,?* cocuklara yaglarina uygun web
giivenligi bilgileri verilmesi?*! ile CCIM igeren veya yayan web

235 “OnlyFans: Empowerment or Exploitation.”
2% Croxford, “Under the skin of OnlyFans.”

27 Litam, Speciale, Balkin, “Sexual Attitudes and Characteristics of OnlyFans
Users.”

28 OFCOM, Ofcom’s First Year, 101.

2 Avrupa Konseyi Siber Suglara Mliskin S6zlesme m. 9.

240 Cocuklarm Cinsel Suistimale ve Cinsel istismara kars: Korunmasma iligkin
Avrupa Konseyi S6zlesmesi (Lanzarote Sozlesmesi) m. 8/2, 21-23.

241 BM CHS Cocuk Haklar1 Komitesi, Ozel Sektoriin Cocuk Haklar: Uzerindeki
Etkileri Konusunda Devletin Yiikiimliiliikleri.
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sayfalarin1 kaldirma yiikiimlialiigii getirilmesi?? gibi temel
hiikiimler CCIM ile miicadelede baslangi¢ noktasi olmaktadir.
Nitekim yasa dis1 ve zararl icerigin internette yayginhgi ve
cevrimici zararla miicadeleye yonelik yaklagimlarin yetersizligi
karsisinda gevrimigi kullanicilar1 korumak igin Devlet eylemi
veya miidahalesini gerekli kilmaktadir.?#> Teknoloji sirketlerine
ise kullanicilarinin gevrimigi giivenligini arttirmak konusunda
ozen gosterme yiikiimliligii getirilmesi, bu alanlara iligkin
bagimsiz bir diizenleyiciye denetleme fonksiyonu verilmesi** ve
cevrimigi zarari azaltmak igin orantili ve risk temelli bir
yaklagimin siirdiiriilmesine ihtiyac duyulmaktadir.2s Ote
yandan VPP’ler her ne kadar barindirdiklar: yasa dis1 igerikten
sorumlu olsa da zararli ancak yasa dis1 olmayan igerikler s6z
konusu oldugunda mevcut bir yasal gergevenin bulunmamasi
gibi eksiklikler de s6z konusudur.?4

OnlyFans'in Birlesik Krallik merkezli bir Sirket tarafindan
kurulmas1 nedeniyle Platform'unda yasa dis1 igerikler
bakimmdan dogacak yasal sorumlulugunu saptamak igin
tlkedeki Cevrimici Giivenlik Kanunu’nun ¢alisma bakimindan
ilgili sayilabilecek hiikiimlerine g6z atmak gereklidir. Hiikiimet

2#2EU Agency for Fundamental Rights and Council of Europe, Handbook on
European law relating to the rights of the child (2022), 141,158-160., EU,
European Parliament and Council of the European Union,
Directive 2011/93/EU of 13 December 2011 on combating the sexual abuse and
sexual exploitation of children and child pornography, and replacing Council
Framework Decision 2004/68/JHA, OJ 2011 L 335, (2011) m. 25., Council of
Europe Committee of Ministers, Guidelines to respect, protect and fulfl the
rights of the «child in the digital environment, Recommendation
CM/Rec(2018)7.

283 Department for Digital, Culture, Media and Sport, “The Online Safety Bill:
Impact Assessment,”
https://assets.publishing.service.gov.uk/government/uploads/system/uploads
/attachment data/file/1061265/Online Safety Bill impact assessment.pdf

244 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”
245 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”
246 Department for Digital, Culture, Media and Sport, “The Online Safety Bill.”
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tasaris1 olarak hazirlanan bu diizenleme, 17 Mart 2022’de Avam
Kamarasi’'nda tanitilmis?*” ve Avam ve Lordlar Kamarasi’'ndan
gecerek 26 Ekim’de kralice onay1 alarak kanunlasmistir.
Hiikiimet, Kanun'un “ifade 0zgiirliigiinii savunurken Birlesik
Krallik'y gevrimici diinyadaki en giivenli yer haline getirme yoniindeki
manifesto taahhiidiinii” ortaya koydugunu belirtmistir.?#® 12
kisimdan, ¢ok sayida boliimden ve alt maddeden olusan Kanun
temelde c¢ocuklar igin internetin gilivenilirligini saglamak
noktasinda cesitli koruyucu diizenlemeler getirmekte ve
teknoloji sirketlerinin yasa dig1 ve zararl igerikle miicadeledeki
sorumluluk rejimini de biiyiik ol¢lide degistirmektedir. Kanun
temelde arama motoru saglayicilar ile kullanicidan kullaniciya
hizmet saglayan sosyal medya platformlar1 gibi saglayicilarin
igerik sorumluluklarin1 agirlastirarak gocuklarin zararli veya
yasadist icerikten ugrayacagi zarar1 azaltmak icin yiiksek bir
koruma getirmektedir. Nitekim internet ortamlarinda yasa dis1
icerik olmayan ancak ¢ocuklarin yasma uygun goriilmeyen
zararl icerikler de olabilmektedir.?** Platformlarin kaldirmasi
gereken yasa disi igerik ile yasa disi olmamakla birlikte
¢ocuklarin yasina uygun olmayan zararhh igerik karsisinda
sorumluluklar1 dogmaktadir> Bu nedenle Kanun metni
“cocuklara zararli icerik” terimini “cocuklara zararli birincil

27 John Woodhouse, “Research Briefing: Online Safety Bill: progress of the
Bill,” Agustos 31, 2023, 5.
https://researchbriefings.files.parliament.uk/documents/CBP-9579/CBP-

9579.pdf

28 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “Policy paper: Online Safety Bill: supporting
documents,” giincelleme Ocak 18, 2023,
https://www.gov.uk/government/publications/online-safety-bill-supporting-
documents

249 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill,” giincelleme
Agustos 30, 2023, https://www.gov.uk/guidance/a-guide-to-the-online-safety-
bill.

20 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”
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oncelikli icerik” (primary priority content that is harmful to
children), “cocuklara zararli oncelikli icerik” (priority content that
is harmful to children ve “Birlesik Krallik’ta kayda deger sayida
cocuga ciddi zarar verme yoniinde maddi risk olusturan tiirden icerik”
olarak tiglii bir ayrim dahilinde ele almistir.! Yalnizca veya esas
olarak cinsel uyarilma amacyla tiretildiginin varsayilmasinin
makul oldugu nitelikteki icerik anlammna gelen “pornografik
icerik” ise cocuklara zararli birincil oncelikli igerik arasinda
sayilmigtir.?2 CCIM igerikleri oncelikli yasa dis1 igerik olarak
kabul edilirken ¢ocuklarin cinsel istismar ve somdiiriisiine iligkin
suglar da oncelikli su¢ olarak siniflandirilmigtir.25

Kanun, saglayicilarin igeriklerindeki yasa disilig1 onlemek ve
belirli bir kullanicinin yagin tespit etmek igin kullanilan proaktif
teknolojilere de genis yer ayirmistir. Daha 6nce de ifade edildigi
gibi cogu sosyal medya platformu, platformlarinda kullanici yas
sinir1 olarak 13’1 belirlese de arastirmalar daha kiigiik yastaki
¢ocuklarin hesaplari olduguna isaret etmektedir.”* Buna 1s1k
tutan OFCOM'un 2022’de hazirladig1 “Cocuklar ve Ebeveynler:
Medya Kullanimi ve Tutumlar” raporu, 5-7 yas grubundakilerin
%33’1i ve 8-11 yas grubundakilerin %60'1nin bir sosyal medya
profiline sahip olduklarim1 ortaya koymustur.?® Kanun'un
“igerik tanimlama”, “kullanici profili olusturma” ve “davranis

21 The Online Safety Act 2023, art. 60/2(a,b,c).

22 The Online Safety Act 2023, art. 61/2.

23 The Online Safety Act 2023, arts. 59/7(b), 59/9, 59/10(b).

24 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”.

25 OFCOM, Children and Parents: Media Use and Attitudes Report (2022), 3
https://www.ofcom.org.uk/ data/assets/pdf file/0024/234609/childrens-

media-use-and-attitudes-report-2022.pdf., Jacobson, Browne. “UK
Government publishes the Online Safety Bill: an overview,” Lexology, Mart 3,
2023, erisim tarihi Eyliil 13, 2023,

https://www.lexology.com/library/detail.aspx?g=ae344dc8-clda-4bee-bf2f-
fcdaal5a64b2#:.~:text=The%200nline%20Safety %20Bill %20(the hosting%?20ille
g2al%200r%20harmful%20content.
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tanimlama” seklinde smiflandirdigr proaktif teknolojilerin
kullanim amaglar1 bu noktada biiyiik bir 6nem tagimaktadir.?*
Bunlardan “igerik tamimlama teknolojisi” (content identification
technology) icerigin 6rnegin yasa disi icerik gibi belirli bir tiirde
olup olmadigini degerlendirmek igin icerigi analiz eden
algoritmalar, anahtar kelime eslestirme, gorsel eslestirme veya
gorsel smiflandirma gibi teknoloji anlamina gelmektedir.?”
“Kullanici profili olusturma teknolojisi” (user profiling technology)
ilgili icerik, kullanic1 verileri veya yas gibi Ozellikleri
degerlendirmek iizere bir kullanic1 profili olusturmak amaciyla
ilgili icerik veya kullanic1 verileriyle ilgili meta verileri analiz
eden teknolojidir.*® "Davrams tammlama teknolojisi” (behaviour
identification technology) ise bir kullanicinin g¢evrimigi
davranisini veya g¢evrimici davranis kaliplarini degerlendirmek
icin (6rnegin, bir kullanicinin yasa dis1 bir faaliyete dahil olup
olmadigimi veya bu faaliyetin kurbani olup olmadigmi
degerlendirmek icin) ilgili icerigi, kullanic1 verilerini veya ilgili
icerik veya kullanici verileriyle ilgili meta verileri analiz eden
teknolojilere  referans  yapmaktadir?®  VPP’lerin  bu
teknolojilerden yararlanmas: halinde platformlarinda aradiklar
minimum yas siirina riayet edilerek hesap agma siireclerindeki
yetkisiz giriglerin Onlenmesi ve kullanicilarin giivenliginin
arttirllmasi hedeflenmektedir.

OnlyFans, OFCOM tarafindan onaylanmis Birlesik Krallik
VPP rejiminin kapsamina girmektedir.?®® Kanun'un amaglari ve
hiikiimleri dogrultusunda OnlyFans diizenlenmis kullanicidan
kullaniciya hizmet saglayicisidir. Kanun, OnlyFans gibi hizmet
saglayicilarina, diger gorevlerinin yani sira, 6zen gosterme
ylukiimliiliigii, diizenleyici kurulus OFCOM’a ise yeni gorevler

2% The Online Safety Act 2023, art. 231/1(a,b,c).
27 The Online Safety Act 2023, art. 231/2.

28 The Online Safety Act 2023, art. 231/4.

2 The Online Safety Act 2023, art. 231/6.

260 OFCOM, VSP Tracker Waves, 2.
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ve roller yiikledigi*! i¢in asagida Kanun'un hizmet saglayicilar:
ve OFCOM iizerindeki potansiyeli incelenecektir.

A. Kanun’un Kullanicidan Kullaniciya Hizmet Saglayicilan
Uzerindeki Etkileri

Kanun'dan daha once yiiriirliige giren diizenleme geregince
6 Nisan 2021'den itibaren Birlesik Krallik yargi bolgesindeki VPP
saglayicilari, yasal olarak hizmetlerine iligkin resmi bir bildirimi
OFCOM’a sunmakla yiikiimlii kilinmigt1.22 Kanun ise hizmet
saglayicilarina, hizmetlerinin igerigi ve etkinligiyle ilgili 6zen
gosterme yikimliliigli getirmektedir.?® Bu kapsamda tiim
saglayicilara, sagladiklar: hizmetle ilgili olarak, yasa dis1 igerik
ve risk degerlendirme, igerik raporlama, sikayet prosediiri,
ifade Ozgiirliigii ve mahremiyet, ve kayit tutma ve inceleme
konularinda gorevler yiiklemektedir?*# Buna ek olarak
saglayicillardan bir hizmetin ¢ocuklar tarafindan erisilip
erisilemeyeceginin degerlendirmesini yapmasl
beklenmektedir.25 Cocuklar tarafindan erisilmesi muhtemel
hizmetlerin saglayicilar: ¢ocuklara yonelik risk
degerlendirmelerine iliskin ve ¢ocuklarm ¢evrimigi giivenligini
korumaya yonelik gorevlere de uymalidir.2%

Kanun genel hatlariyla yasa dis1 igerige karsi oncelikle
icerigin hizli bir sekilde kaldirilmasi veya ilk etapta
gorinimiiniin  engellenmesi, ¢ocuklarin zararli igeriklere

261 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”

262 OFCOM, Video-sharing platforms: who needs to notify to Ofcom?, Statement,
(2021), 1.
https://www.ofcom.org.uk/ data/assets/pdf file/0024/215457/statement-
video-sharing-platforms-who-needs-to-notify.pdf., OFCOM, “Ofcom’s First
Year,” 7.

263 The Online Safety Act 2023, art. 7.

264 The Online Safety Act 2023, art. 7/2.
26> The Online Safety Act 2023, art. 7/4.
266 The Online Safety Act 2023, art. 7/4.
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erisiminin  Onlenmesi, yas smirlarmin ve yas kontrol
onlemlerinin uygulanmasi, en Dbiiyiik sosyal medya
platformlarinda ¢ocuklara yonelik risk ve tehlikelerin daha seffaf
olmasi, risk degerlendirmeleri yayinlamak da dahil olmak tizere,
ebeveynlere ve ¢ocuklara agik ve erisilebilir yollar saglamak gibi
gesitli hiiktimler icermektedir.®” Ayrica, bazi ¢evrimigi hizmet
saglayicilarinin kullanicilar igin yas dogrulama kontrollerini
uygulamasi zorunlu kilinarak bu sayede anonim gezinmelere de
sona verilecektir.268

Kanun ayni zamanda belirli pornografik igerik yayinlayan
internet hizmetleri saglayicilarina esash iki gorev daha
yliklemektedir. Bunlardan birisi yas dogrulamasi ve/ya yas
tahmini kullanilarak ¢ocuklarin, saglayicinin  pornografik
icerigine tabi olan igerikle karsilasmamalarini saglamak iken
digeri yas dogrulamasi ve/ya yas tahmininin, belirli bir
kullanicinin - ¢ocuk olup olmadiginin  dogru bir sekilde
belirlenmesinde son derece etkili olmasi ve kullanilmas:
gerektigidir.®® Bu gorevlerle ilgili olarak, saglayicinin hangi tiir
yas dogrulama veya yas tahmini kullandigina ve bunlarin nasil
kullanildigina iliskin ayrintilarin kolayca anlagilir bir sekilde
yazili kaydini tutma ve saklama gorevi??ile yazili kaydi kamuya
acik bir beyanda Ozetleme gorevi de eklenmistir.?”! Saglayici
hizmette tanimladig1 ¢ocuklar icin zararh olan birincil 6ncelikli
icerikle herhangi bir yastaki ¢cocugun karsilasmasini onlemek
i¢in yas dogrulamay1 veya yas tahminini (veya her ikisini birden)
kullanmalidir.?”? Bu noktada saglayicilara hizmet kosullarina
asagida belirten hiikiimleri dahil etme gorevi de yiiklenmistir:

27 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.”

268 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”
26> The Online Safety Act 2023, art. 81/2-3.

270 The Online Safety Act 2023, art. 81/4.

271 The Online Safety Act 2023, art. 81/5.

22 The Online Safety Act 2023, art. 12/4.
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i.  Her yastan ¢ocugun, ¢ocuklar icin zararli olan birincil
oncelikli igerikle karsilasmasinin nasil onleneceg,

ii.  Cocuklar i¢in zararli olan 6ncelikli icerikten [...] zarar
gorme riski altinda oldugu yargisma varilan yas
gruplarindaki ¢ocuklarin [...] bu tir igerikle
karsilasmalarindan nasil korunacaklari ve

iii. ~ Cocuklar i¢in zararli olan, belirlenmemis icerikten [...]
zarar gorme riski altinda olduguna hiikmedilen yas
gruplarindaki ¢ocuklarin [...] bu tir igerikle
karsilasmalarindan  nasil  korunacaklarina  dair
hiikiimleri hizmet kosullarina ekleme gorevi.?”

Saglayicinin belirli bir yasin altindaki ¢ocuklarin hizmetin
tamamina veya bir kismina erisimini engellemeye yonelik bir
onlem almasi veya kullanmasi halinde tedbirin igleyisi hakkinda
ayrintilar1 belirten hizmet sartlarina hiikiimler ekleme ve bu
hiikiimleri tutarl bir sekilde uygulama?*ile Hizmet Kosullari’'na
hizmet tarafindan kullanilan herhangi bir proaktif teknoloji
hakkinda (tiirii, nasil kullanildig: ve ¢alisildig1 dahil) bilgi veren
hiikiimleri dahil etme gorevi de yiiklenmistir.?”> Bu nedenle
sosyal medya sirketlerinin, yas dogrulama zorunluluguyla
birlikte kullanic1 sayilarinda onemli bir azalma gormesi
ongoriilmektedir.?¢ Kimilerince “karmagik ve tartismali bir
yasa”’?’ olarak goriinen Kanun hakkinda ayni zamanda
VPP’lerin iist diizey yoOneticilerine herhangi bir sorumluluk
yliklenilmemesi nedeniyle gesitli elestiriler getirilmistir.?”® Son
olarak Kanun ile OnlyFans'in aylik seffaflik raporlarmimn yani

273 The Online Safety Act 2023, art. 12/9(a,b,c).

274 The Online Safety Act 2023, art. 12/11(a,b).

275 The Online Safety Act 2023, art. 12/12.

276 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”
277 Jacobson, “UK Government publishes the Online Safety Bill: an overview.”

278 Titheradge, Croxford, “The children selling explicit videos on
OnlyFans.”
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sira halihazirda kullandig proaktif yas giivencesi teknolojilerine
iliskin daha kapsamli veriler sunmasi beklenmektedir.

B. Kanun’un OFCOM Uzerindeki Etkileri

OFCOM, Birlesik Krallik’taki iletisim  hizmetlerinin
diizenleyicisi olup aymi zamanda Krallik'mn yargi bolgesinde
faaliyet gosteren VPP'lerin diizenlenmesinde asli sorumlu organ
ve rekabet otoritesidir. Yargi bolgesindeki VPP’leri denetleme ve
diizenleme islevi esasen 2003 tarihli Iletisim Kanunu ile
OFCOM’a verilmigtir. VPP rejimi ise Krallik'in 2003 tarihli
Tletisim Kanunu'nda ayrintili bir sekilde belirtilmistir.?”” Kanun
ise OFCOM’un genel yetkilerini diizenleyen Iletisim Kanunu'na
cocuklara yonelik koruyucu hiikiimler getirdigi gibi Kurum'un
VPP’lerini diizenleme ve denetlemesine iliskin yeni gorevler de
getirmektedir. Bu noktada cevrimici platformlarmn, Kanun'un
belirledigi gereklilikleri karsilayacak siireclere sahip olmalar:
gerektigi gibi bunlarin internet kullanicilarmi zarardan
korumada ne kadar etkili oldugu OFCOM  tarafindan
degerlendirilecektir.?® Kanun ayni zamanda OFCOM’un
saglayicilara gerek oOzen yiikiimliiliikleri gerekse cocuklarin
cinsel istismar1 ve somiirii suglar1 veya igerigi ile ilgili
kilavuz/rehber  hazirlamas1  zorunlulugu  getirmistir.?®!
Gorevlerini yerine getirmeyen teknoloji sirketlerine karg: islem
yapma yetkisine sahip olacak olan OFCOM, hangisi daha
yiiksekse, 18 milyon £’a veya yillik kiiresel cirolarinin 10%’una
kadar bu sirketlere para cezas1 ve aynm1 zamanda OFCOM’dan
gelen bilgi taleplerini takip etmeyen {ist diizey yoOneticiler
hakkinda cezai islem uygulanacaktir.®> OFCOM  ayrica,
saglayicinin  belirli cocuk giivenligi  gorevleriyle veya

279 The Communications Act 2003, art. 4/b.

280 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill.

281 The Online Safety Act 2023, arts. 6/6, 82.

282 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”
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hizmetlerinde ¢ocuklarmn cinsel istismari ve istismariyla ilgili
OFCOM'un uygulama bildirimlerine uymamas: durumunda
sirketleri ve {st diizey yoneticileri (kusurlu olduklar:
durumlarda) cezai olarak sorumlu tutabilecek ve en ug
durumlarda, mahkemelerin mutabakati ile, odeme
saglayicilarin, reklam  verenlerin ve internet servis
saglayicilarmin  bir siteyle calismayr durdurmasimi talep
edebilecek, bu sayede sitenin para kazandirmasini veya Birlesik
Krallik’tan erigilmesini engelleyecektir.25

SONUC

Calisma OnlyFans'in ilk katilm ve kimlik dogrulama
asamalarin ve siipheli CCIM igeriklerini belirleme ve kaldirma
politikalarinda kullanilan proaktif teknolojileri ve yasal stireci,
2023 yilmin ilk yedi aylik seffaflik raporlarindan alnan veriler
ve UKIUCM'ye iletilen siber ihbar raporlar1 yardimiyla
olusturulan tablolar ile derinlemesine analiz etmistir. Aylk
30.000-40.000 aras1 bir igerik {iretici hesab1 alan OnlyFans'in bu
bagvurulardan neredeyse fticte ikisini reddettigi, Hizmet
Kogullari’'m1 ihlal etme, dolandiricilign Onleme ve diger
nedenlerden dolay: kullanic1 hesaplarini devre dis1 biraktig: ve
Hizmet Kosullar1'n1 veya KEKP"yi ihlal eden igerikleri devre dis1
biraktig1 anlasilmaktadir. igerigin kaldirilmasinda, icerikteki bir
kisinin resit oldugunun dogrulanamamasi veya bunun
dogrulanmasma ragmen kisinin 18 yasindan kiigiik gibi
davranmasi 6ne ¢ikan yaygin nedenler arasindadir.

ESS’lerin UKIUCM’e ilettigi raporlarin 2020-2023 yillari
arasindaki kategorizasyonunu veren Tablo 2’den de anlasilacag:
{izere Merkez'in raporlama tiirlerinin tamamina yakimi CCIM
raporlarma iliskindir. 2020’de herhangi bir veriye sahip olmayan
OnlyFanst yoneten sirket Fenix, 2021'de 2.982, 2022'de ise
yalnizca 310 siber ihbar raporu bildirmistir. Ciddi bir diistise

28 Department for Science, Innovation and Technology and Department for
Digital, Culture, Media & Sport, “A guide to the Online Safety Bill”



398 Bilisim Hukuku Dergisi 2023/2

isaret eden bu azalmanin Sirket'in mevcut proaktif teknoloji
kullanimiyla dogrudan iliskisini agiklayan kesin bir bilgi ise
hentiz yoktur. Cesitli bilinmezliklere ragmen tartisma boliimii
OnlyFans'in  yetersiz yas dogrulama nedeniyle c¢ocuk
kullanicilar igin igerik olusturabilmenin miimkiin oldugu ve
Platform’unda ise CCIM'lerin mevcut oldugu yéniinde yeterli
derecede ciddi ve onemli kanitlar1 bilisim analizleri ve basin
arastirmalar1 dogrultusunda ele almistir.

OnlyFans'in CCIM ile miicadele stratejisini dogru ele
alabilmek icin web sitesindeki resit olmayan kullanic1 sayisina
ve Platform’da barindirlan CCIM’ye dair daha kapsamli
verilere ihtiya¢ duyulmaktadir. VPP’ler {izerinde nicel verilere
dayanan daha ¢ok bilisim odakli sistematik arastirmalarin ve
yeni yaklagimlarin kabulii artik bir zorunluluk haline
gelmektedir. Merkez'in de vurguladigi gibi VPP’lerin
halihazirda platformlarinda bulunan yiiksek orandaki CCIM
igeriklerini raporlamaktan imtina etmeleri CCIM ile miicadeleyi
etkisiz kilmaktadur.

Birlesik Krallik Cevrimigi Giivenlik Kanun'u ise yargi
alanindaki ESS’lere platformlarinda bulundurduklar1 CCIM
icerikleri ile miicadelede genel 6zen yiikiimliiliigiiniin yan1 sira
¢ok sayida sorumluluk ve Iletisim Ofisi OFCOM’a bu
sorumluluklarin ihlali halinde yiiksek para cezalar1 gibi agir
yaptirimlar uygulamak tiizere yeni gorevler yiiklemektedir.
Pornografik igerikleri ¢ocuklara zararl olan birincil oncelikli
icerik ve c¢ocuk cinsel istismarmi ise Oncelikli su¢ olarak
kategorize eden Kanun ayni zamanda pornografik igerik yapan
ESS'lere de ek yiikiimliiliikler getirmektedir. Kanun ile
OnlyFans'in miistehcen iceriklere izin veren “esnek ve
miidahalesiz yaklasimi1”?%* GSirket'e arttk “makul O6zen ve
beceri”? den daha agir bir sorumluluk getirecektir. OnlyFans
simdilik Birlesik Krallik aboneleri i¢in Yoti ve Ondato gibi ilave

284 Safaee, “Sex, Love, and OnlyFans,” 29.

285 “Terms of Service”.
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yas dogrulama uygulamalarindan destek alarak kullanici
giivenligi i¢in getirdigi ek bariyerler ve iilke ¢apindaki CCIM
kolluk sorusturma sayisinin azhig ile dikkat ¢gekmektedir. Buna
karsin ABD ve diger {ilkelerdeki OnlyFans kullanicilarinin
guvenligi ve kolluk stiregleri hakkinda tilke odakli ¢aligmalarin
yapilmasi bu alana biiyiik bir katk:i saglayacaktir. Bu noktada
Birlesik Krallik Parlamentosu’'nda uzun ugraslar sonucu
hazirlanan Kanun'un diger tilkelerdeki yasama organlarma da
sigrayarak CCIM ile miicadeledeki en 6nemli eksikliklerden
birisi olarak goriilebilen teknolojik o©nlemleri mevzuatla
bulusturmasi beklenmektedir. Son olarak belirtmek gerekir ki
CCIM ile miicadele politikasinda &nemli bir yer edinen proaktif
teknolojiler ve bilisim alaninda gelismis hukuk diizenlerine
ragmen yeni teknolojilerin her daim yeni bosluklara ve istismar
sizintilarina zemin hazirlayabilecegi unutulmamalidir.
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