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OZET

Isletmelerin faaliyetlerini siirdiirmek igin teknolojik altyapilara ihtiyac vardir. Is siirekliligi
icin kritik 6neme sahip olan verilerin, uygulamalarin ve sistemlerin siirekli olarak erigilebilir olmasi
gerekmektedir. Bulut altyapilari, isletmelerin verilerini, uygulamalarini ve sistemlerini internet
iizerinden depolayabilecekleri ve erisebilecekleri bir hizmet sunmaktadir. Bu hizmet sayesinde
isletmeler, fiziksel bir sunucu veya depolama cihazi satin almaya ve bakimini yapmaya ihtiyag
duymadan verilerini giivenli bir sekilde saklayabilmektedir. Ayrica, bulut hizmetleri, isletmelerin veri
depolama, yedekleme ve kurtarma islemlerini de kolaylastirmaktadir. Bunun yani sira, bulut
altyapilari, isletmelerin farkli cografi bolgelerdeki verilerine erismelerini ve is siirekliligini
saglamalarini da miimkiin kilmaktadir.

Giliniimiiz bulut sistemleri, fiziksel kapasitelerden konteyner kapasitelerine doniigiimiine
dogru yapilan sira dis1 yolculugun en gelismis 6zelliklerini barindirmaktadir. Is yiiklerindeki ¢esitlilik
ve kapasite taleplerindeki degisiklikle birlikte, is siirekliligi ve dayaniklilik kriterleri de ilk giinden
itibaren degisiklik gostermistir.

Is siirekliligi kavrami, ozellikle son on yildir bilgisayar sistemleri ile ilgili iiretici, yer
saglayici, tiiketici gibi bir¢ok c¢esit paydasin, yani ekosistemin herhangi bir ig yiikii ile ilgili
beklentilerini ortaya koymak amaci ile siklikla kullanilmaktadir. Gilinlimiizde, bulut sistemleri
kullanilarak yiiriitiilen is ytikleri i¢in, tiiketicilerin belirttigi 'Hizmet Seviyesi Anlasmas1' gerekliligi,
%100 ¢alisma siiresi olarak vurgulanmaktadir. Bir bagka ifade ile, herhangi bir is yiikiiniin servis
veremez olmasi ile ilgili tolerans sifira diigmiis bulunmaktadir.

Bu calismada, calismanin yapildigi yil itibar1 ile diinya genelinde en yaygin bulut
saglayicilar1 olan Microsoft Azure, Google Cloud ve Amazon Elastic Compute Cloud (EC2) sistemleri
temel alinmigtir. IDC tarafundan 2022 yilinda yayinlanan rapora gore diinya genelindeki temel bulut
servisleri pazari icinde Amazon %40.5, Microsoft %21.4 ve Google %6,1 ile ilk ii¢ sirayr almaktadir.
Calismada oncelikle genel literatiir taramasi yapilarak konunun genel hatlar1 belirlenmis, sonrasinda
teknik inceleme ve gozleme dayali olarak dogal bulut altyapilarinda calisan servislerin, ekosistem
tarafindan tariflenmis olan is slirekliligi kriterlerinin saglanmasi igin ne tiir olanaklar sagladiginin ve
ne tiir olanaklar beraberinde getirdiginin yani sira ¢6ziime muhta¢ hususlarin ortaya konulmasi
amagclanmustir.

Calisma sonucunda Microsoft Azure, Google Cloud ve Amazon Elastic Compute Cloud
(EC2) sistemlerinin ayr ayr1 is siirekliligi i¢in uygun 6zellikler/araglar sundugu ve bazi agilardan daha
avantajli yonleri oldugu ortaya konmustur. Elde edilen bulgulara gore, yiiksek performansl is
stirekliligi hedefleyen biiyiik 6lgekli isletmelerin ve kurumsal kullanicilarin Microsoft Azure’u, biiyiik
veri isleme kapasitesine ihtiya¢ duyan isletmelerin Google Cloud'u, esnek ve dlgeklenebilir bir is
stirekliligi ¢oziimii arayan kurum ve isletmelerin ise Amazon EC2’yi tercih edebilecekleri sonuglarina
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ulasilabilmektedir. Ayrica hangi bulut alt yapisi secilirse se¢ilsin, isletme ve kurumlar ¢oklu bolge/veri
merkezi konfiglirasyonunu kullanmali, bulut altyapilarinin otomatik yedekleme ve kurtarma
ozelliklerinin kullanmali, ig siirekliligi planlarin1 diizenli olarak test etmeli ve mutlaka dogru hizmet
diizeyini se¢melidirler. Bu sonuglar dogrultusunda is siirekliligi agisindan bulut alt yapilarina yonelik
yapilacak arastirmalarda farkli isletme biiyiikliikleri ve farkli sektorler acisindan durum
degerlendirmesi yapilmas1 alana katki saglayabilecektir.

Anahtar Kelimeler: Bulut, Hizmet seviyesi anlasmasi, Is siirekliligi

A REVIEW ON THE IMPORTANCE OF CLOUD TECHNOLOGIES
FOR SUSTAINABLE BUSINESSES

ABSTRACT

Technological infrastructures are needed to sustain the activities of businesses. Data,
applications and systems that are critical for business continuity need to be continuously accessible.
Cloud infrastructures provide a service where businesses can store and access their data, applications
and systems over the internet. With this service, businesses can securely store their data without the
need to purchase and maintain a physical server or storage device. Cloud services also facilitate data
storage, backup and recovery operations of businesses. In addition, cloud infrastructures make it
possible for businesses to access their data in different geographical regions and ensure business
continuity.

Today's cloud systems have the most advanced features of the extraordinary journey from
physical to containerized capacities. With the diversity in workloads and changes in capacity demands,
business continuity and resilience criteria have also changed since day one.

The concept of business continuity has been widely used, especially in the last decade, to
describe the expectations of various stakeholders related to computer systems, such as producers,
hosting providers, consumers, etc., i.e. the ecosystem, regarding any workload. In today's world, for
workloads running on cloud systems, the "Service Level Agreement” requirement specified by the
consumers of these workloads is 100% uptime. In other words, the tolerance for any workload to be
unable to provide service has dropped to zero.

This study is based on Microsoft Azure, Google Cloud and Amazon Elastic Compute Cloud
(EC2) systems, which are the most common cloud providers worldwide as of the year of the study.
According to the report published by IDC in 2022, Amazon ranks the top three in the worldwide basic
cloud services market with 40.5%, Microsoft 21.4% and Google 6.1%. In the study, firstly, the
general outlines of the subject were determined by conducting a general literature review, and then,
based on technical examination and observation, it was aimed to reveal what kind of opportunities the
services operating in natural cloud infrastructures provide to meet the business continuity criteria
defined by the ecosystem and the issues that need solutions.

As a result of the study, it was revealed that Microsoft Azure, Google Cloud and Amazon
Elastic Compute Cloud (EC2) systems offer suitable features/tools for business continuity and have
more advantageous aspects in some respects. According to the findings, it can be concluded that large-
scale enterprises and corporate users aiming for high-performance business continuity may prefer
Microsoft Azure, businesses that need large data processing capacity may prefer Google Cloud, and
organizations and businesses looking for a flexible and scalable business continuity solution may
prefer Amazon EC2. In addition, no matter which cloud infrastructure is chosen, businesses and
organizations should use multi-region/data center configuration, use the automatic backup and
recovery features of cloud infrastructures, regularly test business continuity plans and choose the right
service level. Based on these findings, conducting research on cloud infrastructures for business
continuity with considerations for different business sizes and sectors can contribute to the field).

Keywords: Cloud, Service level agreement, Business continuity
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1. GIRIS

Isletmelerin faaliyetlerini siirdiirmek icin teknolojik altyapilarina ihtiyaclar1 vardir. isletmeler,
is stirekliligi i¢in kritik 6neme sahip olan verilerinin, uygulamalarinin ve sistemlerinin siirekli olarak
erigilebilir olmasi gerekmektedir. Bulut altyapilari, isletmelerin verilerini, uygulamalarini ve
sistemlerini internet {izerinden depolayabilecekleri ve erisebilecekleri bir hizmet sunmaktadir. Bu
hizmet sayesinde isletmeler, fiziksel bir sunucu veya depolama cihazi satin almaya ve bakimini
yapmaya ihtiya¢ duymadan verilerini giivenli bir sekilde saklayabilirler. Ayrica, bulut hizmetleri,
isletmelerin veri depolama, yedekleme ve kurtarma iglemlerini de kolaylastirmaktadir. Bunun yani sira
bulut altyapilari, isletmelerin farkli cografi bolgelerdeki verilerine erigsmelerini ve is siirekliligini
saglamalarini da miimkiin kilmaktadir. Boylelikle bulut teknolojilerinin teknolojinin yaygin olarak
kullanilmasi ile isletmeler daha biiyiik bir isletme ekosistemi olusturur ve birlikte ¢alisma kolaylasir
(Celik, 2021; Mell & Grance, 2011).

Bulut bilisim altyapilarinin gelisimi i¢in kesin bir tarih verilemese de, GCE ve Amazon EC2
altyapilarinin genel kullanima agilmasi ile birlikte biiylik ivme kazandigini sdylemek miimkiindiir.
Baslarda sadece biiyiik isletmeler tarafindan stratejik olarak kullanilan bulut platformlari, Microsoft’un
Azure bulut altyapisinin gelisimi ile birlikte kobi ve daha kiigiik isletmelerin de bulut iizerinde
kosturduklari is yiiklerinin ciddi oranda artmasini saglamistir (Almorsy et al., 2016).

Giiniimiizde dijitallesme ve dijital doniisim iyice hizlanmasi, beraberinde daha fazla is
yikiiniin genel bulut platformlarina gog ettirilmesi sonucunu dogurmustur. Bu durum ise is stirekliligi
hususundaki risklerin de her gegen giin artmasina yol agmistir. Bulut bilisim denildiginde aslinda self
servis bir bilisim hizmetinden bahsedilmektedir. Ger¢ek anlamda bir bulut bilisim altyapisim
kullanmak i¢in bir kredi kart1 ve bir e-posta hesabi yeterli olmalidir. Bu iki kaynagin varlig1 sayesinde
oldukca degisik servisin bulut iizerinden kullanilabilmesi miimkiindiir. Bulut bilisim denildiginde bu
yapiy1 var eden temel bilesenlerin de ortaya konulmasi 6nemlidir (Sekil 1).

Sekil 1: Bulut Ekosistemi

Ag
Saglayicilar
Enerji
Saglayicilart
Kamu
Otoritesi
BULUT Uygulama
Gelistiriciler
Tiiketiciler
Platform
Blichbil Gelistiriciler
Ureticiler

Faaliyetlerin hangilerinin servis saglayici tarafindan, hangilerinin ise tiiketici tarafindan
iistlenilecegine bagli olarak temel bir siniflama yapilarak “as a service” kavrami ortaya ¢ikmustir.
Tabandan tavana dogru bir yap1 tasarlandiginda, asagida yer alan yiginin yonetilmesi gerekliligi ortaya
¢ikmaktadir. Her bir agsamanin siireklilik gereksinimlerinin belirlenmesi ve bu gereksinimlere gore
politikalarinin olusturulmasi, %100 calisma siiresi hedeflemis giiniimiiz tiiketicisinin beklentilerinin
karsilanabilmesi i¢in bir zorunluluktur. Elbette burada tiiketici, baz1 durumlarda servis saglayicidan
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destek alan yerel ekipler iken, bazen de gergekten son kullanici olabilmektedir. Tablo 1. de “as a
service” kavrami temelinde bu yiginin yonetsel sorumluluklari tasnif edilmistir.

Yerinde, yani ¢ogu zaman private cloud olarak da adlandirilan “on-premise” ¢aligsan sistemler
bu calisma kapsami disindadir. Bununla beraber bu c¢alismanin temel konusu olan is siirekliliginin
bulut ve on-premise sistemler arasinda siirekli bir teknik karsilagtirmasinin yapilmasi da s6z konusu
olacaktir.

Tablo 1: As a Service Karsilastirmasi, Redhat (2022)

Yerinde laas Paas SaaS
Uygulama Uygulama Uygulama Uygulama
Veri Veri Veri Veri

Runtime Runtime Runtime Runtime [ | Tiiketici Yonetir
Middleware Middleware Middleware Middleware Servis Saglayict Y onetir
O/S OIS OIS OIS
Hypervisor Hypervisor Hypervisor Hypervisor

Sunucu Sunucu Sunucu Sunucu

Depolama Depolama Depolama Depolama
Ag Ag Ag Ag

laaS servisleri (Infrastructure as a service), geleneksel veri merkezlerinde yer alan
konvansiyonel sistemlerle olduk¢a benzerlik gostermektedir. Temel fark ise buradaki altyapinin bir
sanallastirma katmaninda tiiketiciye ulastirilmasidir. Bu tip bir bulut servisi kullanicisi sanal makine
seviyesinden bir hizmet almakta ve iizerine kendi mimarisini inga etmektedir. Bir bagka ifade ile sanal
makine igerisinde isletim sisteminin kurulmasindan, bir uygulamanin tiiketicilerine servis edilmesi igin
gerekli olan tiim katmanlar1 da kendisi yonetmek durumundadir. Bu durumda tiiketici tarafindaki
yetkinlik setleri oldukca degisik seviyelerde s6z konusu olabilmektedir.

PaaS servisleri (Platform as a Service) s6z konusu oldugunda tiiketici, servisin iizerinde
calisacak olan tirliniin gelistirilmesi, kurulumu, yapilandirilmasi ve yonetiminden sorumlu olmaktadir.
Bu acidan bakildiginda, bulut iizerinde kosan uygulamalarin olgunluk seviyeleri degisiklik
gostermektedir. Bu seviyeler Tablo 2.’de detayli bir sekilde karsilastirilmistir (Kratzke, 2018; Redhat,
2022).

Tablo 2. SaasS Servislerin Olgunluk Seviyeleri, (Kratzke, 2018)
Seviye Olgunluk Kriterler

0 Cloud Rady Sanallastirilabilir bir yapidadir.

Bir yans1 (image) ya da script ile ¢alisan kopyalar1 olusturulabilir.
(instantive edilebilir).

1 Cloud Friendly Mikroservislere ayrilmisgtir.
Servisler isimlerinden ¢éziimlenebilir.
Bulut patternleri ile gelistirilmis bilesenlere sahiptir.

Islemci (Compute) ve depolama (storage) katmanlari birbirinden
ayrilmistir.

2 Cloud Resillent Durum servis seviyesinde izole edilmistir.
Bagimli servis hatalarindan bagimsiz olarak hayatta kalabilir

Altyapidan bagimsizdir.

3 Cloud Native Degisik saglayici altyapilar1 arasinda servis kesintisi olmadan
taginabilir.

Yik durumuna gore otomatik olarak yatayda genisleyip
daralabilir.
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Servis edilen hizmetler, ii¢ degisik bakis agisi ile irdelenmektedirler. Bu bakis agilarindan ilki
is sirekliligi ve dayaniklilik (resillience), bilisim s6z konusu oldugunda servislerle ilgili bazi
parmetrelerle dlglimlenmekte ve kavramsallastirilmaktadir. En temel iki kavram RTO ve RPO olarak
ortaya ¢cikmakla birlikte, servis erigilebilirligini gosterir kesinti (Downtime) bilgisi de bu iki kavramla
birlikte degerlendirilmektedir. Bilginin erisilebilirligi a¢isindan bakildiginda ise Erisilebilirlik,
Biitiinliik ve Gizlilik olmak {izere ii¢ temel kavram iizerinden ifade edilen bir diger kategorizasyon s6z
konusudur. Bu ii¢ kavram, her bir bilisim varligi i¢in farklilik gésterecektir ve s6z konusu varlik bulut
iizerinde ise elbette degerlendirme kriterleri de farklilagacaktir.

Mevcut durumda bulut hizmetleri, olduk¢a karmasik bir yapida yer almaktadir. Bu yapiy1
calisir durumda tutmak i¢in olduk¢a genis bir ekosistem siirekli olarak ¢alismaktadir. Bulut hizmeti
kullanmak isteyen tiiketicinin, alacagi bulut hizmetinin is stirekliligini tasarlamasi gerekmektedir.
Bununla birlikte mevcut durumda bulut sistemlerini kullanan (kisi ya da kurum farketmeksizin)
tiiketicilerin, yerel kaynaklar kullanirken stirekli gozettikleri is siirekliligi kontrollerini bulut lizerinde
saglayicinin  sagladigini  diisiinerek gozetmemektedir. Gerek farkindalik ve gerekse yetkinlik
yetersizliginden kaynaklandigi degerlendirilen bu durum, verinin yasam dongiisii i¢in oldukca biiyiik
bir tehlike ortaya ¢ikarabilmektedir.

2. ARASTIRMANIN AMACI, KAPSAMI VE ONEMIi

Bu arastirmada, isletmelerin is sitirekliligi a¢isindan bulut alt yap1 se¢imlerinde rasyonel karar
vermelerine yardimci olmak, bulut altyapilarinin kullanilmasinin saglayacagi avantajlart ve bu
yapilarin yonetilmesi siireclerinde nelere dikkat etmeleri gerektigini ortaya koymak amaglanmistir. Bu
kapsamda ¢alismada bulut sistemlerinin kullanildigi durumlarda gerek laaS, gerek PaaS ve gerekse
SaaS servisleri i¢in ig silirekliligi stratejilerinin ve politikalarinin olusturulmasi ig¢in bulut
saglayicilarinin sundugu yapilarin neler oldugunun ortaya konulmasi temel amag¢ olarak ortaya
konmustur. Bu sayede gesitli imkanlarin degerlendirilerek ihtiyaca 6zel politikalarin olusturulabilmesi
ile ilgili gercevenin de ortaya ¢ikmasi sdz konusu olacaktir. Calisma kapsaminda arastirilan is
stirekliligi kavrami, kurumsal yapilar tarafindan kullanilan servisler 6zelinde ele alimmistir. Verinin
yasam dongiisii i¢inde istenmedik sekilde hareket etmesinin oniine gegmek oldukg¢a onemlidir. Bu
caligma ile ortaya konan teknolojik yetkinlik setleri ile verinin yasam dongiisiiniin giivence altina
almmas1 oldukg¢a dnemli bir ¢ikt1 olacaktir.

Bu c¢alismada, incelemenin yapildigi yil itibar1 ile diinya genelinde en yaygin bulut
saglayicilar1 oldugu diisiiniilen Microsoft Azure, Google Cloud ve Amazon Elastic Compute Cloud
(EC2) sistemleri temel alinmustir. IDC tarafundan 2022 yilinda yayinlanan rapora gore diinya
genelindeki temel bulut servisleri pazari i¢inde Amazon %40.5, Microsoft %21.4 ve Google %6,1 ile
ilk ii¢ srayt almaktadir (IDC, 2022). Pek ¢ok yerel ve global ve fakat daha sinirli alanda faaliyet
gosteren saglayict calisma kapsaminda degerlendirilmemistir. Calisma ge¢miste yapilan diger
arastirmalardan farkli olarak biitiin bir bulut sistemini ele almaktadir. Arastirmada tiiketici tarafindan
kullanilacak servislerin genel bulut saglayicilar lizerinden saglandig1 varsayilmistir. Pek ¢ok 6zel ve
topluluk saglayicisinin sagladigr hizmetler, Bulut adini verdigimiz yapimin self servis yapist ile
ortiismemesi nedeni ile tiiketici tarafindan tercih edilmeyecegi var sayilmistir.

Aragtirma caligmalart icin oncelikle halihazirda yaygin kullanilan Microsoft Azure, Google
Cloud ve Amazon Elastic Compute Cloud (EC2) bulut platform saglayicilarinin siteleri incelenerek bir
ger¢eve olusturulmustur. Ardindan akademik literatiir taranarak bu imkanlarla ilgili olanlar
degerlendirilmistir. Bulut altyapilari ¢cok hizli evrildigi ve servislerin neredeyse alt1 ayda bir degisiklik
gosterdigi gdz Onilinde tutulursa bu ¢alismada temel alinan bilgiler saglayict dokiimanlarinin 2022
yilina ait olanlart olarak belirlenmistir.

Bulut bilisim alt yapilar tizerine yapilan arastirmada ilk olarak ilgili bulut alt yapilarinin kendi
dokiimanlar1 detayli bir sekilde incelenmistir. Ardindan, Google Scholar gibi akademik veritabanlar
anahtar kelimelerle taranarak ilgili literatiir taramasi1 yapilmistir. Son olarak, uzun yillardir bu alanda
uzman olarak ¢alisan yazarlarin bulut alt yapilari iizerindeki tecriibeleri ve gdzlemleri dogrultusunda
teknik arastirma/inceleme yapilmistir. Bu kapsamda, bulut alt yapilarinin performansi, giivenlik
ozellikleri ve is stirekliligi gibi konular teknik olarak incelenmistir. Elde edilen bilgiler ve analizler
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bulut alt yapilarinin avantajlarini, dezavantajlarin1 ve kullanim senaryolarmi igeren kapsamli bir
degerlendirme sunmaktadir.

Oncelikle bulut saglayicilarmin Business Continuity Plan (BCP) planlama araglarinin olup
olmadigi incelenmis ve bu konuda bu planlarin bulut servislerinin hangi alanlarimi1 kapsadigi tespit
edilmistir. Bulut saglayicilar1 arasindaki ortak servislere iliskin ¢oziimler yine karsilikli olarak
degerlendirilmis ve en nihayetinde bir bulut tiiketicisinin, bulut hizmeti alirken olusturabilecegi BCP
icin elindeki arag geregler ortaya ¢ikarilmaya galigilmustir.

3. iS SUREKLILiIGININ iSLETMELER ACISINDAN ONEMi

Stirdiiriilebilir isletmeler acisindan is siirekliligi ve bu siirecin yonetimi olduk¢a hayati bir
oneme sahiptir. Is siirekliligi kavrami genel anlamiyla “dnceden belirlenmis, kabul edilebilir
seviyelerde islerin devam edebilmesine yonelik olarak kurumun karsilastig1 kesintilere kurumun cevap
verebilme becerisi” olarak tanimlanabilir (Ozbilgin, 2014). Is siirekliligi ydnetim sistemi ise genel
olarak kritik is siireclerinin saptanmasini, kriz durumunun kolaylikla atlatilmasini  ve
organizasyonlarin calisir hale getirilmesini hedefleyen bir ydnetim sistemidir (Yurt, 2022). Is
Siirekliligi Yonetim Sistemi ISO 22301 standardinda “Bir kurulusa yonelik potansiyel tehditleri ve
gerceklesmeleri durumunda bu tehditlerin is operasyonlarina etkilerini tanimlayan ve kurulusun ana
paydaglarinin ¢ikarlarini, itibarimi, marka ve deger yaratma faaliyetlerini korumaya yonelik bir
miidahale kapasitesine sahip olacak kurumsal bir diren¢ insa etmenin ana gergevesini olusturan
biitiinsel yonetim siireci” olarak tanimlanmaktadir. Bu sistemin temel amaci isletmenin olaganiistii bir
durum karsisinda gerekecek miidahale kapasitesini olusturmaktir (Ozbilgin, 2014)

Is Siirekliligi Yonetim Sistemi’nde, bilisim teknolojileri ve bulut bilisim alt yapilar1 oldukca
onemli bir yere sahiptir. Bu teknoloji alt yapilarinin dogru planlanmasi ve yonetilmesi isletmelerin is
siirekliligini saglamasi agisindan olmazsa olmaz faktorlerdir. Bilisim teknolojilerinin is stirekliligi
acisindan Onemi, isletmelerin veri ve bilgiye olan erisimlerinin hizli ve kesintisiz bir sekilde
saglanabilmesiyle baslamaktadir (Kiling ve Teke, 2020). Bilisim teknolojileri kullanimi sayesinde
isletmeler, tim veri ve bilgilerini giivenli bir sekilde depolayabilmekte ve bu verilere ihtiyag
duyduklarinda hizli bir sekilde erisebilmektedirler (Kiling ve Aydm, 2019). Ayrica, bilisim
teknolojileri sayesinde isletmeler wverilerini yedekleyerek ve veri kayiplarini  minimuma
indirebilmektedirler. Diger taraftan “Kdr amaciyla faaliyet gosteren tiim isletmeler, rekabette one
gecme unsuru olarak kullanmak tizere veri ve bilgilerinin bulundugu kaynaklara istedikleri her zaman
diliminde kolay ulasmak ve kullanmak istemektedirler” (Yaman, 2021). Bunun i¢inde bilisim
teknolojileri alt yapis1 ve bulut bilisim olduk¢a dnemlidir.

4. GENEL TANIMLAR

Bu boliimde bu calisma kapsaminda is siirekliligi agisindan degerlendirilecek olan bulut
servisinin donanimdan servise kadar tiim y1gini1 i¢in temel kavramlar1 tanimlanmistir. Tablo 3 ve Tablo
4’te bulut sistemlerde kullanilmakta olan Anahtar Terminoloji ve Fiziksel Terminolojiler literatiirden
ve yazarlarin bu alandaki tecriibelerinden yararlanilarak agiklanmaya calisilmistir.

Tablo 3. Anahtar Terminoloji (Michael, 2022, Amazon Web Services, 2022 )

[RPO], Recovery Point of Yedekten donmek gerekli oldugunda doniilebilecek zaman

Objective

[RTO], Recovery Time of Yedekten donmek gerekirse yedekten donmek igin gerekli

Obijective olan zaman.

[Uptime] Belirli bir zaman periyodu iginde servisin erisilebilir olma
orani

[MTD], Maximum Tolerable Servisin erigilemez oldugu kesintisiz siire

Downtime

[BCP], Business Continuity Is siirekliliginin nasil saglanacagimin yer aldigi plan

Plan

[Availability] Herhangi bir is ylikiiniin kullanicilar tarafindan kabul

edilebilir olan ve belirli bir zaman dilimi igerisinde
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kesintisiz olarak saglikli calistig1 siire. Ornegin:%99.99

[Reliability] Is yiikiiniin, yiik altinda da olsa son kullamicilar tarafindan
erigilebilirligi

[Scalability] Is yiikiinii karsilayan sistemlerin, dinamik olarak gerekli
kaynaklari tahsis edebilme yetenegi

[Durability] Kaydedilmis herhangi bir bilginin gelecekte erisilebilir
olmasi (Bulut sistemler i¢in %99.999999999 gibi bir oran
Ongoriilmektedir)

[Load Balancing] Is yiikiiniin uygun olmas1 durumunda (bkz Tablo 2.) gelen
trafiklerin birden fazla servis {izerinden karsilanabilmesi

[Autoscaling] Scaling isleminin belirlenen kosullara gére otomatik

gerceklestirilebilmesi
Tablo 4. Fiziksel Terminoloji (Michael, 2022, Amazon Web Services, 2022 )

[Location] Diinya tizerindeki farkli kitalardaki fiziksel alanlar
[Region] Bir kitada yer alan ve fakat birbirinden ayr1 alanlar
[Zone] Bir alan igerisindeki bagimsiz sanal alanlar

5. BULUT ALTYAPILARINDA iS SUREKLILiGi KONUSUNDA YAPILAN
CALISMALAR

Yapilan literatlir taramasinda, bulut ile ilgili ortaya konmus olduk¢a fazla ¢alismanin oldugu
gozlenmekle birlikte is siirekliligi perspektifinden ¢ok fazla yayina rastlanmamaktadir. Bununla
birlikte is siirekliligi amaciyla kullanilabilecek yapilara iligkin literatiiriin azimsanmayacak kadar
zengin oldugu gorilmektedir. Konu hakkinda birgok akademik calisma bulunmakla birlikte bulut
ekosistemi icerisinde faaliyet gOsteren firmalar ve uzmanlar tarafindan hazirlanan makale, “en iyi
uygulama” dokiimanlarinin bu alandaki en dnemli literatiirii olusturdugu sdylenebilir.

Amazon EC2 platformu iizerinde miimkiin olan is sitirekliligi ile ilgili ¢oziimlerin teknik
dokiimanlarinda (Amazon Web Services, 2022), bes farkli se¢enegin oldugu gosterilmistir. Bunlar
RTO ve RPO temelinde gerekliliklerin biitlinlini karsilayabilecek tiim secenekleri igermektedir.
Google Cloud Engine ise daha farkli bir metodoloji saglamakta ve is siirekliligi ¢oziimleri servis
bazinda ve zone/region tabanl olarak olusturulabilmektedir (Rao, 2020). Microsoft Azure ise daha
fazla on-premise sistemlerle i¢i ice olan bir firmanin bulut hizmeti olmasi nedeni ile geleneksel ve
bulut is siirekliligi ¢ozlimleri ile ilgili oldukca fazla arag gere¢ barindirmaktadir. Bu anlamda on-
premise sistemlere en yakin ¢oziim ASR (Azure Site Recorvery) olarak ortaya ¢ikmaktadir (Microsoft,
2022). Uretici/Saglayici dokiimanlarinin yaninda cevrimigi egitim platformlar1 acik kaynak
dokiimantasyon, bu platformlar i¢in uygulanabilecek tiim BCP (Business Continuity Plan) modelleri
ile ilgili oldukga fazla bilgi vermektedir.

Copeland ve digerleri, (2015) tarafindan kaleme alinan "Microsoft Azure and Cloud
Computing" isimli eserinde Azure'un ¢esitli yonleri ve 6zellikleri hakkinda genis bir bilgi verilirken is
stirekliligi konusu da ele alinmaktadir. Kitap, felaket kurtarma, yedekleme ve kurtarma planlamasi,
ylik dengeleme ve kaynak yonetimi gibi konular1 ele almaktadir. Azure'un is stirekliligi hizmetleri,
misterilerin yliksek kullanilabilirlik, otomatik yedekleme ve kurtarma ozelliklerinden yararlanarak
verilerini ve uygulamalarini ¢esitli tehditlere karsi korumalarina yardimei olmaktadir.

TUBITAK Bilgem YTE Dijital Akademinin (2017) hazirlamis oldugu "Bulut Altyapt Hizmeti
Rehberi", bulut bilisim hizmetlerinin sunucu ve veri merkezi yonetiminde sagladigi kolayliklarla
birlikte veri yedekleme, giivenlik ve yoOnetim gibi konularda oOneriler sunmaktadir. Rehber, is
stirekliligi agisindan bulut bilisimin roliine dikkat ¢ekip bulut hizmetlerini sundugu veri merkezlerinin
belirli standartlara uygun bir bicimde isletmelisinin 6nemini vurgulamaktadir. Calismada “birden fazla
veri merkezi olan ve veri merkezleri arasinda en az bir tanesi uzak mesafede olan bulut altyap1 hizmet
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saglayicilar, felaket kurtarma ve is sireklili§i acisindan tercih sebebi” oldugu belirtilmektedir
(TUBITAK Bilgem YTE Dijital Akademi, 2017).

Aktiirk ve digerleri (2021) tarafindan yapilan ¢alismada, COVID-19 siirecinde bulut bilisim
teknolojisine yonelik yapilan calismalar hakkinda bilgilendirmede bulunularak bulut bilisim
teknolojisinin 6nemi ortaya konulmustur. Ilgili literatiirde calisan egitimcilere ve arastirmacilara
onerilerde bulunulan c¢aligmada bulut bilisim alt yapilarinin pandemi siirecinde donanim ve diger
altyap1 kaynaklart agisindan verimlilik ve esneklik sagladigi vurgulanmistir. Bu durum ise egitim ve
0zel sektorde is siirekliliginin saglanmasinda 6nemli rol oynamustir.

Cakir ve Kutlu Karabiyik (2017),tarafindan yapilan ¢esitli bulut depolama hizmet saglayicilar
arasindan en iyisinin segilmesini amaglayan calismada bulut bilisim alt yapilarinin, verilerin sanal
havuzlarda depolanmasi ve kullanicilarin internet {izerinden erisim saglamasi sayesinde is siirekliligini
destekledigi ortaya konulmustur. Calismada farkli yontemler kullanilarak en iyi bulut depolama
hizmet saglayicist secilmeye calisilmistir. Glivenlik kriterinin, bulut depolama hizmet saglayicilarinin
seciminde en yliksek Oneme sahip kriter oldugu sonucu belirlenmistir. Celik 2021 yilinda
gerceklestirdigi calismada, bulut bilisim alt yapilarinin is siirekliligi agisindan 6nemli avantajlar
sundugunu belirtmektedir. Calismaya goére bulut bilisim hizmetleri, veri depolama ve yedekleme gibi
onemli islemleri saglamaktadir. Bu ise veri kaybini riski azaltmakta ve verilere her zaman erigim
saglanabilmektedir. Yazar ve digerleri (2022) tarafindan yapilan ¢alismada bulut bilisim alt yapilarinin
is siirekliligi acgisindan 6nemine vurgu yapilmistir. Ayrica bulut bilisim hizmetlerinin sunucu ve ag
altyapisinin saglamligini ve giivenligini saglamasi sonucunda isletmelerin verilerinin ve hizmetlerinin
giivende tutuldugu ve kesintisiz bir sekilde calismalarin saglandigi belirtilmistir. Kirsal ve Caglar
(2021) yapmus olduklar1 ¢alismada, bulut bilisim sistemleri i¢in iki yiik dengeleme mekanizmasi
matematiksel modellerle incelenip daha sonra da performans analizi i¢in karsilagtirilmistir. Calismada
is strekliligi acisindan Onemli bir noktanin bulut bilisim alt yapilarinin sagladigir yiiksek
kullanilabilirlik ve 6l¢eklenebilirlik oldugunu ve bu sayede isletmelerin ihtiyaglarina gore kaynaklari
kolayca artirarak veya azaltarak taleplere hizli bir sekilde yanit vermelerinin saglandigini ve is
stirekliliginin arttigini belirtmislerdir.

Atan (2020) tarafindan yapilan calismada “yOnetim bilisim sistemleri perspektifinde bulut
platformunun olumlu ve olumsuz 6zellikleriyle iligkili yazin incelenmis; daha sonra yazinda gegen ve
risk veya olumsuzluk olarak ele alinan konularin yeni girisimler i¢in gecerli olmayabilecegi ortaya
konmustur. Caligmada, bulut bilisim servisleri saglayicilarinin merkezi olarak ¢ok fazla sayida
bilgisini barindirtyor olmasi bulut bilisim servis saglayicilarinin bir takim saldirilara hedef haline
gelmesine neden olabilecegi, ancak bu noktada da isletmenin kendi biinyesinde kullanilan
sunuculardaki yazilimlarin standart olmasi ve agiklar1 kesfedildiginde standart saldirilara maruz
kalabilecegi diistinlildiiglinde kiiresel bulut platformu saldirilarinin alternatifi olarak geleneksel
yontemleri One siirmek gercek¢i olmayacagi belirtilmistir. Bulut platformlarinin ¢ogunun SLA
(Service Layer Agreement) icin siirekli aktif olma siireleri i¢in garanti vermelerinin olumlu oldugu”
belirtilmigtir.

6. iS SUREKLILiGi ACISINDAN iNCELENEN BULUT ALTYAPILARININ GENEL
OZELLIKLERI

Calisma i¢in segilen bulut saglayicilart oldukga degisik triinler saglamaktadirlar. Bununla
birlikte kurumsal yapilar, bu ¢alismanin ana konusunu olusturdugu ig¢in bulut hizmetlerinin sadece
kurumsal olanlar1 6zelinde bir inceleme yapilmistir. Bu baglamda google drive ya da onedrive gibi
bulut depolama sistemleri gibi bireysel uygulamalar incelemeye dahil edilmemistir. Asagida incelenen
bulut saglayicilarinin bir listesi verilmistir;

*  Amazon Elastic Computing,
*  Google Cloud,
. Microsoft Azure.

6.1. Amazon Elastic Computing
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Amazon, Elastic Computing EC2 bulut altyapisi ile oldukg¢a genis bir yelpazede bulut hizmeti
saglamaktadir. Sistem iizerinde yapilan incelemede bu yapi igerisinde temel olarak dort secenek
bulundugu goriilmiistiir (Tablo 5);

Tablo 5. Amazon, Elastic Computing EC2 Hizmetleri

e Aktif-Pasif
— Yedekleme & Geri Yiikleme (Saatler)
* Diisiik oncelikli
* Olaydan sonra tim AWS kaynaklarina provizyon gereksinimi
* Yedegi olaydan sonra donebilme
* Maliyet $
— Pilot Light (Birkac 10 Dakika)
* Canl1 Veri
* Servisler Beklemede Kalir
* Olaydan sonra tiim AWS kaynaklari hem provision hem de o"l¢ekleme
gerektirir.
* Maliyet $$
— Sicak Pasif (Dakikalar)
* Stirekli ¢alisan, azaltilmis servisler
* Is kritik
* Olaydan sonr tim AWS kaynaklarini 6l¢ekleme
* Maliyet $$$
* Coklu Site Aktif/Aktif
—  Sifir kesinti
Sifira yakin veri kaybi
Gorev kritik is ytikleri
Maliyet $$$$
Tablo 5’te goriildiigli lizere bu degerlendirmede verinin kopyasinin varligr iizerinden bir

siniflama yapilmistir. Bu durumun aksine logic ve fiziksel sorunlara iliskin bir ayrim yapildig
takdirde;

e Fiziksel Hataya Karsi Koruma
o Pilot Light
o Sicak Pasif
o Coklu Site
= Logic
o Yedekleme & Geri Yiikleme

seklinde bir siniflama miimkiin olacaktir. Is siirekliligi planlamas1 yaparken bu iki kavram
mutlaka goz oniinde bulundurulmalidir. Zira verinin orijinali degistirildiginde canli kopyalar1 da
degismektedir. Ornegin bir veritabanindan bir tablonun silinmesi, devaminda tiim canli kopyalarda da
silinmesi anlamina gelecektir.

6.2. Google Cloud

Google, bulut platformu tlizerinde sayisiz hizmeti ”as a service” mantigi ile hizmete sunmus
bulunmaktadir. Bu baglamda bu boliimde diger iireticilerle ortak olan servislere iliskin bir BCP’nin
varlig1 incelenmis ve varsa bu secenekler ortaya konulmustur.

6.3. Compute Engine
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Compute Engine’de hizmet kullaniciya bir VM olarak teslim edilmektedir. Bu hizmet aslinda
Tablo 1. de gorildigl lizere bir IaaS hizmetidir. Bu hizmetin BCP’si igin birkag segenek s6z

konusudur;

Donanmim Yedekliligi ve Canli Go¢: Google veri merkezlerinde barindirilan IaaS hizmeti
VM leri, iyi yapilandirilmis donanimlar iizerinde canli tasimaya izin verecek sekilde
tasarlanmis bir yapida calismaktadir. Bir donanim arizasi oldugunda VM bir diger
donanima gd¢ ettirilir. Elbette bazi siirhiliklari séz konusudur. Ornegin bulut
saglayicilarin belirli kosullar altinda kullanima sunulan ve 6nceden belirlenmis bir siire
sonra durdurulabilen sanal makineler olan preempitive VM’ler ya da sanal grafik islem
birimlerine (vGPU) sahip olan sanal makinelere baglanmis VM’ler canli goc
ettirilememektedir. Yani c¢alisirken baska bir fiziksel sunucuya tasmmamazlar. Ancak
kapatilip agilarak goe ettirilebilirler.

Yoénetilen Ornek Gruplari: Bu yapida bir VM in birden fazla &rnegi birlikte
calistirilmaktadir. Herhangi bir VM devre dis1 kaldiginda digerleri gorevi iistlenmekte ve
devre dis1 kalanin yerine yenisi otomatik olarak tekrar olusturulmaktadir.

Coklu Bolge ve Yiik Dengeleme: VM orneklerinin kullandigi depolama alani goklu
bolgede yer alabilmektedir. Bu sekilde herhangi bir bolgede bir VM olusturulup depolama
alan1 bu VM’e baglanabilmektedir.

Otomatik Olgekleme: Ozellikle cluster edilebilen servisler icin yiike gore 6rnek sayisinin
otomatik ayarlanabilmesini saglayan servistir.

Saghk Kontrolleri: Orneklerin saglik durumlarmin kontrol edildigi bu servis, herhangi
bir 6rnek sagliksiz hale geldiginde otomatik olarak ornegi sonlandirip bir yenisini
olusturarak servis siirekliligini saglamaktadir.

Kahicr Diskler: S6z konusu bulut oldugunda veriler, 6rnekle birlikte yasar ve normalde
ornek yok olunca kaybolmaktadir. Bu servis sayesinde oOrnek ve veri birbirinden
ayrilmakta ve o6rnek sonlansa dahi veri bagka bir 6rnekte kullanilabilmektedir.

Snapshot: Snapshotlari zaman iginde geri gidebilmek i¢in saglanan bir 6zellik (6rnegin
degisik goriiniimlerine geri gitmek) olmakla birlikte, gergekte bir is siirekliligi arac1 olarak
degerlendirmek dogru olmayacaktir.

Stackdriver: Tim servisler i¢in izleme ve loglama servisidir. Servislerin performans ve
saglik durumlan izlenerek sorunlar olmadan engellenebilir ya da sorun oldugunda hizl
miidahalede bulunulabilmektedir.

Cloud VPN: Bulut hizmetlerine erisimde yerel servisler ile bulut servisleri arasinda
giivenli bir kanal olusturmak i¢in kullanilabilmektedir. Bu sayede yerel is yiikleri bulut
g0 ettirilebilir ya da felaket kurtarma ¢6ziimleri uygulanabilmektedir.

6.4. Microsoft Azure

Microsoft olduk¢a uzun siiredir gerek on-premise sistemler ve gerekse bulut sistemleri
alaninda ¢alisan bir firmadir. Bu nedenle geleneksel yapilarda gordiigtimiiz BCP’lerin benzerlerini
olusturabilmek i¢in oldukga genis bir yelpazede liriin sunmaktadir.

Azure Backup: Biitiinliyle yonetilebilir bir hizmet olarak gerek sanal makineler ve
gerekse diger yiiklerin verilerinin yedeklenebilmesi igin saglanan hizmettir.

Azure Site Recovery: Gerek on-premise gerekse cloud tizerindeki is yiiklerinin kostugu
sitelerde olusabilecek bir felaket durumunda kullanilmak {izere azure igerisinde sunulan
bir felaket kurtarma hizmetidir.

Azure Load Balancer: Biitiiniiyle yonetilebilen gelen trafiklerin birden fazla sanal
makineye dagitilmasini saglayan ve bu sekilde herhangi bir sanal makine ¢oktiigiinde bile
servisin ayakta kalmasini saglayan servistir.

Azure Traffic Manager: DNS tabanli bir yiikk dengeleme sistemidir. Anlik olarak servis
sagligi, cografya ve yonlendirme kurallarina gére DNS servisi iizerinde yiik dengelemesi
yapilmak lizere tasarlanmig bir hizmettir.

10
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e Azure Monitor: Tim azure servisleri igin izleme ve loglama servisidir. Servislerin
performans ve saglik durumlari kolaylikla izlenebilmektedir.

e Azure Virtual Network: Uygulama ve servisler i¢in bulut icerisinde bir sanal ag
olusturulmasina imkan verilmekte ve bu sekilde giivenli ve izole bir c¢evre
olusturulabilmesi miimkiin olabilmektedir. Yerel servisler ile bulut servisleri arasinda da
giivenli bir bag saglanabilmesi bu sekilde miimkiindiir.

7. BULUT ALTYAPILARININ i$ SUREKLILiGi ACISINDAN
KARSILASTIRILMASI

Detaylar1 ile incelenen servisler, kategorik olarak ele alindiginda ii¢ temel is siirekliligi
kavrami etrafinda degerlendirilebilir;

e Yedekleme ve Felaket Kurtarma
e Yiik Dengeleme
e izleme ve Uyari

Bu kategorilerle ilgili olarak bulut saglayicilar1 arasinda bir karsilagtirma yapilmis ve
asagidaki bulgulara ulagilmistir;

7.1. Yedekleme ve Felaket Kurtarma

Her {i¢ platformda da verileri yedeklemek ve felaketlerden kurtarmak icin asagidakiler dahil
bir dizi ¢6ziim sunulmaktadir;

Amazon Web Hizmetleri AWS, AWS kaynaklar1 igin tam olarak yonetilen bir yedekleme
hizmeti olan AWS Backup ve bir kesinti durumunda is yliklerinin kurtarilmasma yardimci olan bir
olaganiistii durum kurtarma hizmeti olan AWS Site Recovery dahil olmak {izere bir dizi yedekleme ve
olaganiistii durum kurtarma ¢6ziimii sunmaktadir.

Google Cloud Engine Google Cloud, verileri yedeklemek ve olaganiistii durum kurtarma
hedefi olarak hizmet vermek icin kullanilabilecek son derece dayanikli ve dlgeklenebilir bir depolama
¢Oziimii olan Cloud Storage’in yani sira tamamen ydnetilen, bulutta yerel bir veri koruma hizmeti olan
Cloud Backup sunmaktadir. Bu servisler, verilerin bulutta yedeklenmesine ve kurtarilmasina yardimei
olmak tiizere tasarlanmustir.

Microsoft Azure Azure, Azure VM’lerinin ve diger is yiiklerinin yedeklerini olusturarak
verilerin ve uygulamalarin korunmasiza yardimci olan tam olarak yonetilen bir yedekleme hizmeti
olan Azure Backup’in yani sira ig yiiklerinin kurtarilmasina yardimci olan bir olaganiistii durum
kurtarma hizmeti olan Azure Site Recovery’yi sunmaktadir.

7.2. Yiik Dengeleme

Yik dengeleme amaciyla ii¢ platformun tiimii, gelen trafigi birden ¢ok Ornege dagitarak
uygulamalarin ve hizmetlerin kullanilabilirligini saglamaya yardimei olmak igin yiik dengeleme
hizmetleri sunmaktadir;

e Amazon Web Services AWS, gelen trafigi islemek i¢in otomatik olarak 6lgeklenen ve
trafigi birden ¢ok 6rnek arasinda dagitan Elastic Load Balancer’1 sunmaktadir.

e Google Cloud Engine Google Cloud, gelen trafigi birden ¢ok ornege dagitarak hizmet
kesintisi riskini azaltan, tiimiiyle yonetilen bir yiik dengeleme hizmeti olan Bulut Yiik
Dengeleme’yi sunmaktadir.

e Microsoft Azure Azure, gelen trafigi birden ¢ok VM’e dagitan ve tek bir VM arizalansa
bile uygulamalarin kullanilabilir durumda kalmasini saglamaya yardimci olan, tam olarak
yonetilen bir yiikk dengeleme hizmeti olan Azure Load Balancer’t sunmaktadir. Azure
ayrica trafigi sistem durumu, cografya ve yonlendirme ilkeleri gibi ¢esitli faktorlere gore
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en uygun u¢ noktaya yonlendiren DNS tabanli bir yiik dengeleme hizmeti olan Azure
Traffic Manager’1 da sunmaktadir.

7.3. izleme ve Uyan

Izleme ve uyari icin, her ii¢ platform da uygulamalarin ve hizmetlerin ilgili olast sorunlarinin
belirlemesine ve ¢dzlilmesine yardimei olacak hizmetleri sunmaktadir.

Amazon Web Hizmetleri AWS: AWS kaynaklarinin performansina ve sagligina iliskin
goriinilirliik saglayan bir izleme hizmeti olan Amazon CloudWatch’in yani sira belirli olaylar
oldugunda bildirimler ve uyarilar gonderilmesine olanak taniyan bir mesajlagsma hizmeti olan Amazon
Simple Notification Service (SNS) sunmaktadir.

Google Cloud Engine: Google Cloud, bulut tabanli kaynaklarin performansi, ¢alisma siiresi ve
genel durumu hakkinda goriiniirliik saglayan bir izleme hizmeti olan Cloud Monitoring’in yani sira,
tam olarak yonetilen bir mesajlasma hizmeti olan Cloud Pub/Sub’1 sunmaktadir. Bu sekilde buluttaki
hizmetler arasinda mesaj alip vermeye olanak saglamaktadir.

Microsoft Azure: Azure kaynaklarinin performansina, c¢alisma siiresine ve genel durumuna
iliskin goriiniirliik saglayan bir izleme hizmeti olan Azure Monitor’iin yani sira belirli olaylar meydana
geldiginde veya ne zaman gergeklestigini bildirecek uyarilar ayarlanmasina olanak taniyan Azure
Alerts hizmetini sunmaktadir.

Tablo 6. Bulut Altyapilarimin is Siirekliligi Acisindan Karsilastirilmasi

Ozellikler Microsoft Azure Google Cloud Amazon EC2
vedekleme ve Felaket AWS Backup, AWS Backup, Azure Backup
Kurtarma AWS Site Recovery AWS Site Recovery Azure Site Recovery

Elastic Load Balancer  Bulut Yiik Dengeleme Azure Load Balancer Azure

Yiik Dengeleme Traffic Manager

Amazon Simple
. Notification Service Cloud Monitoring Cloud
Izleme ve Uyari (SNS) Pub/Sub Azure Alerts

Azure Monitor

8. SONUC

Calisma sonucunda bulut saglayicilarinin birbirleri ile benzer hizmetleri liretme konusunda bir
rekabet icinde olduklar1 sdylenebilir. Ozellikle bu ¢aligmanin inceleme béliimiinde her bir bulut
saglayict sistemi irdelenerek eldeki miimkiin tiim se¢enekler ortaya konuldugunda bu durum agikga
ortaya ¢ikmaktadir. Bununla birlikte farklilagsmak diger tiim rekabet sekillerinde oldugu gibi bulut
hizmet saglayicilarinda da oldukg¢a gdze ¢arpan bir boyut olarak ortaya ¢ikmaktadir.

Elde edilen veriler kategorik bir tasnife tabi tutularak bulgular bdliimiinde verilmistir. Bu
bulgular 1s1ginda on-premise sistemlerde miimkiin olan her tiirli is siirekliligi ¢6ziimiiniin bulut
saglayicilarina ait sistemlerde de degisik sekillerde saglanabildigi goriilmiistiir.

Bu baglamda yerel sistemlerden bulut sistemlerine bir go¢ planlanacagi zaman “Business
Continuity Strategyde”, go¢ edilecek bulut sistemi igerisindeki imkanlarla saglanmaya devam
edilebilir. Elbette laaS ya da PaaS servislerin gogii sirasinda nasil ki yerelde farkli BC stratejileri
gerektiriyorsa, ayni sekilde bulutta da strateji degisikligini gerekli kilacaktir.

Genel bulut sistemleri, yerel otoritenin koydugu kurallar ¢ergevesinde verinin yasam dongiisii
uygun oldugu kosullarda her tiirlii is yiikiind, her tiirli BCS ile gergeklestirmeye yeterli sistemler
olarak oldukga iyi bir alternatif olusturmay1 bagsarmis goriinmektedir.
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Calisma sonucunda Microsoft Azure, Google Cloud ve Amazon Elastic Compute Cloud (EC2)
sistemlerinin ayr1 ayr1 is sirekliligi i¢cin uygun Ozellikler ve araglar sundugu goriillmektedir. Is
stirekliligi agisindan bulut altyapisi tercihi yapacak kurum ve igletmelere su onerilerde bulunulabilir:

Biiyiik o6lcekli isletmeler ve kurumsal kullanicilar, yiiksek performansli is siirekliligi igin
Microsoft Azure’u tercih edebilirler. Microsoft Azure, yliksek kullanilabilirlik, yedekleme ve felaket
kurtarma 6zellikleri ile is stirekliligi i¢in iyi bir secenektir. Ayrica Azure Site Recovery, uygulamalarin
ve verilerin felaket durumlarina karsi korunmasina yardimci olmaktadir. Azure Traffic Manager gibi
araclar, uygulamalarin farkli bolgelerde dagitimini saglamakta ve bdylece kullanicilara daha yiiksek
bir is siirekliligi saglamaktadir.

Biiyik veri isleme kapasitesine ihtiya¢ duyan isletmelere Google Cloud tercih etmeleri
onerilebilir. Google Cloud, kiiresel dagitimi ve yliksek islem kapasitesi 6zellikleri ile is siirekliligi i¢in
iyi bir segenektir. Ayrica, Google Cloud Storage, yedekleme ve felaket kurtarma iglemlerine yardime1
olmak i¢in farkli depolama sec¢enekleri sunmaktadir.

Esnek ve olgeklenebilir bir is siirekliligi ¢6ziimii arayan kurum ve isletmelere Amazon Elastic
Compute Cloud (EC2) onerilebilir. Amazon EC2, is stirekliligi i¢in yliksek 6l¢eklenebilirlik 6zelligi
sunmaktadir. AWS Auto Scaling, uygulamalarin talep artiglarina otomatik olarak yanit vermesine
yardimcir olmakta ve bdylece is siirekliligini arttirmaktadir. Ayrica, AWS Disaster Recovery,
uygulamalarin ve verilerin felaket durumlarina karsi korunmasina yardimer olmaktadir. Ayrica hangi
bulut altyapisini segerse sec¢sin kurum ve isletmelerin su hususlara dikkat etmesinde fayda vardir:

Isletme ve kurumlar ¢oklu bolge/veri merkezi konfigiirasyonunu kullanmalidir. Coklu bélge
veya veri merkezi konfiglirasyonu, sistemleri birden fazla bolge veya veri merkezinde dagitarak
herhangi bir bolgedeki bir ariza durumunda hizmet kesintisini 6nlemektedir. Microsoft Azure, Google
Cloud ve Amazon EC2 ¢oklu bdlge/veri merkezi konfigiirasyonu saglayarak ig stirekliligini artirmaya
yardimc1 olmaktadir.

Yiiksek kullanilabilirlik segeneklerini  kullanilmalidir.  Yiiksek kullanilabilirlik (High
Availability, HA) segenekleri, hizmetlerin kesintisiz ¢alismasimi saglamak i¢in kullanilan bir dizi
teknolojiyi icermektedir. Microsoft Azure, Google Cloud ve Amazon EC2 farkli HA secenekleri
sunarak, is stirekliliginin artirilmasina yardime1 olmaktadir.

Bulut altyapilarinin otomatik yedekleme ve kurtarma 6zelliklerinin kullanilmasi is stirekliligi
acisindan Onemlidir. Otomatik yedekleme ve kurtarma o&zellikleri sistemlerinizi diizenli olarak
yedekler ve gerektiginde hizli bir sekilde kurtarmaktadir. Bu 6zellikler, hizmet kesintilerini 6nlemeye
yardimci olmaktadir.

Is siirekliligi planlar1 diizenli olarak test edilmelidir. Bu durum kurumlarin sistemlerinde olasi
bir ariza durumunda siirekliligi saglamak i¢in planlarin dogru bir sekilde c¢alisip c¢aligmadiginin
dogrulanmasint saglayacaktir. Microsoft Azure, Google Cloud ve Amazon EC2 is siirekliligi testleri
icin araclar saglamaktadir.

Dogru hizmet diizeyini se¢ilmelidir. Is siirekliligi, hizmet diizeyi anlasmalar1 (Service Level
Agreements, SLA) araciligiyla garanti edilir. Bu nedenle, dogru hizmet diizeyini se¢mek, is
stirekliligini saglamak i¢in 6nemlidir. Microsoft Azure, Google Cloud ve Amazon EC2 farkli hizmet
diizeyleri sunmakta ve isletmelerin ihtiyaglarina goére se¢im yapmalarina olanak tanimaktadir. Bu
sonuglar dogrultusunda is siirekliligi acisindan bulut alt yapilarma yonelik yapilacak arastirmalarda
farkli isletme biiytikliikleri ve farkli sektorler agisindan durum degerlendirmesi yapilmasi alana katki
saglayabilecektir.
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