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Ozet

PUF’lar, tiim devre {iretimi sirasindaki kontrol edilemeyen siireglere dayali olarak her bir yongaya 6zgii imza
ireten tiimdevre bilesenleridir. PUF tasarimlart soru-cevap (challange-response) iliskisine baghdir. Sisteme
verilen sorulara bagl olarak cevaplar iiretilir. Uretilen cevaplarn rasgeliligi sisteme verilen sorulara baghdir.
Cevaplarm rasgeliligini arttrmak amaciyla makalede, LFSR’den iiretilen sayilar PUF’un girislerine soru olarak
verilmigtir ve kaotik isaret verilerek iiretilen cevaplar ile karsilagtirilmigtir. RO tabanl PUF tasarmm FPGA
ortaminda gergeklestirilmistir. Elde edilen cevaplarmn istatistiksel 6zellikleri incelenmis olup sonuglar verilmigtir.

Anahtar kelimeler: PUF, Soru-cevap mekanizmas1, Istatistiksel testler, Olcek indeks.

Implementation of PUF Design with LFSR Question Input
Abstract

Physically unclonable functions — PUFs are all circuits components. During the production of all circuit, based on
process can not be controlled, they produce unique signature for each chip. The PUF designs depend on the
challange-response relationship. Responses are generated depending on the challanges given to the system. In
order to increase the randomness of response, Numbers generated from the LFSR are given as inputs to the PUF's
challanges and compared with the responses generated by chaotic sign. The RO-based PUF design was
implemented in an FPGA environment. Statistical properties of the resulting answer has been examined and
successful results has been obtained.
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1. Giris

Rasgele sayilar, belirli bir aralk igin
tanimlanmig, olusma olasiliklar1 birbirine esit ve
bu sayilar arasmda belirli bir iliski olmayan
sayllar olarak tammlanabilir. Rasgele sayilar
simiilasyon, 6rnekleme, niimerik analiz, karar
verme, eglence, bilgisayar programlama e
kriptografi alanlarmda ¢ok¢a kullanimistir.
Rasgele sayilarm asagida belirtilen su ozellikleri
saglamasi gerekmektedir:

e Tahmin edilememe

e Tekrar Uretilememe (aperiyodiklik)

e lyi istatistiksel 6zellikler

e Diizgiin dagihm

Rasgele sayilar1 elde etmek amaciyla sozde
rasgele sayl iiretecleri (SRSU) ve gercek rasgek
say iiretecleri (GRSU) olmak iizere cesitli say:
iretecleri gelistirilmistir.  S6zde rasgele sayi
iiretecleri herhangi bir baslangie (tohum) degeri
ile belirli bir algoritmaya tabi tutularak uzun

rasgele sayi dizileri iiretmiglerdir. Gergek rasgele
say1 Uretecleri giiriiltii kaynagi olarak gergek
fiziksel siiregleri kullanarak rasgele sayu tiretirler
[1]. Bu iki iiretecten ozellikle gercek rasgeleligi
ve giivenligi saglamasi nedeniyle donanim tabanh
gercek rasgele sayiiiretecleri kullanimaktadr[1].
Ancak son yillarda bu donanmmlarm (cihazlarm)
fiziksel saldirilara karsi savunmasiz oldugu kanis1
ortaya atilmistir [2]. Bunedenle bu tarz sorunlarin
gideriimesi i¢in PUF’lar kullaniimigtr.  PUF’lar
beliri bir donanima bagh olan rasgek
fonksiyonlardir. PUF’u, daha giivenlikli
kriptografik protokollere gizli anahtar saglanmasi
amacityla kullanmak miimkiindiir.

Genel olarak PUF, bir fiziksel materyalin
karmasik ve degisken dogasma bagmh olarak
tutulan cevap ve soru arasindaki haritalamaya
dayanan bir soru-cevap mekanizmasidir. PUF,
Sekil 1°de goriildiigii iizere m-bit soruyu ahr ve n-
bit cevap liretir.
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m bit soru

—_—

n bit cevap

PUF :

Sekil 1. Genel PUF tasarinmu

Eger puf devresi farkli chipler iizerinde
gergeklestirilirse, her bir PUF aymi soru (C)
girildiginde bile benzersiz cevaplar (R) iretir.

Literatirde PUF tasarmlary, elektronik ve
elektronik olmayan olmak ftizere 2 ana grup
altmda toplanmaktadr. Elektronik PUF’larda,
soru-cevap mekanizmas1t kapt  gecikmeleri,
transistoriin -~ esik  geriimi  gibi  elektronik
Ozelliklerine gore belirlenir. Arbiter PUF, Ring
Oscillator PUF, SRAM PUF ve Butterfly PUF
gibi  g¢esith  elektronk  PUF  tasarmlan
bulunmaktadr  [3-6]. Elektronik  olmayan
PUF’larda ise soru-cevap mekanizmasi elektronik
olmayan isik ve ses gibi Ozellikler ile belirlenir.
Optical PUF ve Acoustical PUF gibi tasarmmlarda
elektronik olamayan PUF tasarmlaridir [7,8].

PUF’lar essizlik, kopyalanamama ve tahmin
edilememe gibi temel oOzellkleri ile birgok
giivenlik  gereksinimini ~ saghyorken  tersine
mithendislik, emiilasyon ve ortadaki adam
saldiris1 gibi saldirilara maruz kalmaktadr. Bu
amagla Onerilen sistemde, elde edilecek
cevaplarm rasgeliligini arttrmak ve PUF’un
maruz kalacagi saldrilarm Oniine gegcmek
amaciyla x>+x+1 karakteristik denklemine sahip
LFSR  yapist  soru olarak  verilmistir.
Gergeklestirilen RO tabanh PUF devresinde her
biri 3 Inverterden olusan 128 RO kullanilmistir.
Sistemden elde edilen cevaplar bir hafiza
devresine kaydedilmistir. Elde edilen sonuglar
[9]°da yapilan ¢alismada soru olarak kullanilan
kaotik isaret ile karsilastwrilmistw. Ayrica bu
cevaplarm  kriptografide  kullaniabilirligini
gostermek i¢in istatistiksel test (NIST), o6lgek
index (scale index), istatistiksel karmasiklik
Olciisii (statistical complexity measure (SCM) ) ve
oto korelasyon test sonuglari elde edilmistir.

Makalenin geri kalan kismu asagidaki gibi
organize edilmistir. 2. Bolimde PUF devrelerinin
temel Ozellikleri verilmistir. 3. Boliimde onerilen
sistemin yapisi ve gergeklestirimesi sunulmustur.
4. Boliimde istatistiksel test (NIST), dlgek index,
SCM ve oto korelasyon agiklamalari ve elde
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edilen sonuclar verilmistir. Son boliimde sonuglar

tartisimustir.

2. Fiziksel Klonlanamaz Fonksiyonlar

PUF, Sekil 3 ‘te goriildigli tizere bir fiziksel
materyalin karmasik ve degisken dogasma
bagml sisteme girilen m bit challage ile essiz n-
bit responselar {iretebilen bir yapiya sahiptir.

R1#£R2#R3#R4

Sekil 2. Genel PUF tasarmmm g¢alsma prensibi

Burada, C her biri ile m-bit ikili giristir.
R1,R2,R3 ve R4 cevaplarida n bit ikili dizidir.

PUF’larm essizlik, kopyalanamama ve
tahmin  edilememe gibi temel oOzellikleri
mevcuttur. Egsizlik o6zelligi, bir PUFun farkh
devreler tizerinde aym sorular ile farkh cevaplar
tretmesidir. PUF’un en temel Ozelligi olan
kopyalanamama ise birbirinin ayni iki devrenin
yapilmasmm  miimkiin olmadig  anlamma
gelmektedir. Bir diger en 6nemli 6zellik ise PUF
cevaplarmmn tahmin edilemez olmasidir. PUF’un
bu Kkaliteli o6zelliklerinden  dolayr  kimlik
dogrulama, kriptografik anahtar {iretimi ve fikri
miilkiyet koruma gibi uygulamalar i¢in gelecek
vaat eden bir ¢6ziim haline gelmistir. PUF’lar bu
temel Ozellikleri ile bircok giivenlik gereksinimi
saglarken tersine miihendislik, emulasyon e
ortadaki adam saldmlann  gibi  giivenlik
agiklarmdan muzdarip olabilirler [10]. Tersine
mithendislik saldrilar1 ile PUF klonlanmaya
cahgiimaktadir. Emulasyon saldirilari, tiim olasi
soru-cevap ¢iftlerini (CRP) depolamaya c¢alisir.
Ortadaki adam saldilar, PUF ve kimlik
dogrulama sunucusu arasmdaki CRP bilgi
degisimini ¢almak ister.
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Bu giivenlik aciklarmm Oniine gegilmesi
amacityla olduk¢a biiyiik cevaplar elde etmek
gereklidir. Ciinki;

1. PUF cevaplarmin biylk kiimesi uzun
sifreleme anahtarlarma yol acar, ki giiclii
sifreleme sunabilir.

2. Bir cihaz kimlik dogrulama siirecinde, PUF
CRPs cihaz kimlik dogrulamasi ve kimlik
dogrulama makami arasmda
degistirilebilir(degis  tokus  yapilabilir).
Ciinkii CRPs genel bilgidir ve transfer islemi
giivenli olmayan bir kanal {izerinden
gerceklesmesi nedeniyle bir saldrgan bu
bilgiyi yakalayabilir ve degistirebilir. Bu gibi
tekrar saldirilarmmn 6niine gegmek amaciyla
CRP bir kereden fazla kullamlmamalidir.
Ancak bu biiyiik CRP kiimeleri olusturmay1
gerektirir.

3. PUF’lar cevresel degisiklikler ve giiriiltii
etkilerinden dolayr hatah veya kararsiz
olduklar1 i¢in PUF cevap bitlerinin sayis1
giivenilir bigimde kullanilamaz. Bu hatay1
telafi etmek i¢in ek cevap liretmek gerekir.

T {>3 > | se: N

fons

¥

RO 128

B oMog oo

Biiyliik cevaplar elde etmek icin rasgele
secilen sorular kullanimalidir. Onerilen sistemde
dogrusal olmayan LFSR soru yapist kullanllarak
cevap tiretimi gergeklestirilmistir.

3. Onerilen Sistemin Yapis1ve
Gerceklestirilmesi

RO’lerin FPGA’de uygulanmasmm kolay
olmasi ve TRNG sistemlerinde kullamlan RO
tabanh rasgele sayr iiretecleri ile entegre
edilebilmesi nedeniyle onerilen sistem Altera’nin
EP4CE115F29C7 tabanh FPGA bordunda
gerceklestirilmigtir.

Sekil 3'te genel RO tabanh PUF tasarmm
verilmistir. Bu tasarimda her biri 3 inverter igeren
128 RO kullanimigtir. RO lerin ¢iktilart 64x1 ‘lik
birer Mux devresine giris olarak verilmistir.
Sistemde kullanllan her bir RO VHDL dili ile
dataflow ve sematik tasarm yoOntemleri
kullanilarak gerceklestirilmistir.

Bariet

Cavap

OOR1
>3

..

Sekil 3. Genel RO tabanl PUF Tasarmmu
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Sekil 4’te RO yapism gostermektedir. Sekil
4'te inverter c¢ikis1 siirekli olarak logic 0
seviyesindedir. RO tarafindan rasgele isaretin
elde edilmesi icin fiziki ortamdan bir uyartim
isaretinin (sel=1) verilmesi ile RO ¢ikig1 elde
edilmektedir.

[T

Sekil 4. RO tasarmu
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Herbir RO’den elde edilen ¢ikislar birer mux
devresine girilmektedir. Mux devresine giris
olarak verilen RO’lerden hangisinin ¢ikisa
aktarilacagi soru tarafindan belirlenmektedir. Her
bir MUX ¢ikis1 bir sayiciya girilerek sayicilarin
ileri dogru saymasi gergeklestirilmektedir.

Bu makalede dogrusal olmayan 6 bitlik
LFSR yapis1 kullamlarak  Soru devreleri
gerceklestirilmistir.  Kullanilan LFSR  x2+x+1
karakteristik denklemine sahiptir. Sayicilardan
frekansi biiyiik olan cevap (Rasgele say1) olarak
kullanildi. Elde edilen her bir rasgele saymin
istatistiksel  testlerini gerceklestirmek hafiza
birimine 50  mHz’lik ornekleme ile
kaydedilmigtir. Hafiza 1 er bitlk deger
saklayabilen 65535 adresten olusmaktadir.
Saymm hangi adrese kaydedilecegini belirlemek
icin ileri sayan bir sayic1 kullanimistir.
Kullanilan LFSR  x*+x+1  karakteristik
denklemine sahip olup Sekil 5’de gosterilmistir.

i rar_z

5 (Een
= |eep
TE|Rp
cEep
D
CRIRN

oo ol Har_out[5 0]
a i .
- | reset genbr_out

foinst11

Sekil 5. LFSR soru
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[9]’da yapilan ¢ahsmada ise, logistik harita
tarafindan rasgele soru isaretleri iiretilmesi i¢in
floting point sayi sisteminde iglem yapabilen
¢arpma, ¢ikarma devreleri kullamlmistir. Logistik
haritanin sistem parametresi r=3.99 tohum degeri
Xo = 0.2 se¢ilmistir. Uretilen bu sayilarm 0.5’ten
biiytik olmasi1 durumunda 1 aksi durumda O sayis1
iretimistir. Bu sayilara karsilik {iretilen bit dizisi
1,1,0,0,0,0,1,1,0,0,1,1,1,1,0,0, 1, 0 ...
olmustur. Logistik haritadan firetilen her 6 say1
{110000, 110011, 110010, ... } soru girislerine

verilmistir.
4. Deneysel Sonuclar

Sistemden iretilen cevaplar kriptografik
sistemlerde anahtar iretimi i¢in gerekli olan
rasgele sayr olarak kullamlacaktwr. Elde edien
cevap’larm rasgeliligini arttrmak i¢in 6 bitlik
LFSR sisteme soru olarak verimistir. Soru olarak
kullanllan LFSR ile [9]’da soru olarak kullanilan
kaotik isaret ile karsilastrlmistir. Ayrica 6nerilen
sistemin kriptografik uygulamalarda giivenli
olarak kullanilabilmesi i¢cin rasgelelik testlerine
tabi tutulmas1 gerekmektedir. Uretilen sayilarin
rasgeleligini analiz etmek icin birgok test suiti
gelistirilmistir.  Bunlarm  baghcalart  NIST
istatistiksel test, SCM ve oto korelasyon testleri
olup elde edilen sonuglar asagida verilmistir.

4.1. NIST istatistiksel test

Rasgele say: iiretegleri tarafindan {iretilen
uzun ikili bit dizilerinin rasgeleligini 6lgmek i¢in
gelistirilmistir. 16 test iceren istatistiksel bir
pakettir. Bu testler dizi igerisindeki rasgelke
olmayan durumlara odaklanir [11]. NIST 800.22
test suitine gore istatistiki test sonuglar1 asagidaki
Tablo 1’de verilmistir.
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Tablo 1. Onerilen RO-PUF sisteminden elde
edilen rasgele sayilarin istatistiki test sonuglari

Lojistik

Test LFSR Harita Sonug¢
Frekans 0.254  0.757 Basarili
Blok Frekans 4999 0.135 Bagaril
Test
Akig Test 0.026  0.801 Basarili
En Uzun
Birler Test 0.106  0.497 Basarili
ikili Matris
RankiTest 0.707  0.336 Bagarilt
AyrkFourier 4 355 0501 Basaril
Test
Ortiismeyen
Sablon
Eslestirme 0.213  0.698 Basarili
Testi
Ortiisen
Sablon
Eslestirme 0.044  0.630 Basarili
Testi
Maurer Test 0.300 0.435 Basarili
Dogrusal
Karmasiklik 0.097 0.644 Basarili
Test
Seri Test 0.365 82;_1471 Bagarili
Yaklasik
Entropi Test 0.130  0.949 Basarili
Kiimlatif
Toplam Test 0.500 0.880 Basarili

4.2. Olgek inde x yontemi

Bir sinyalin veya iiretilen sayi dizilerinin
non-periyodiklik ~ derecesi  hakkinda  bilgi
edinmemizi saglayan scale index teknigi Benitez
tarafindan Onerilmistir  [12].Kullanilan teknik,
Siirekli Dalgacik Doniisiimii (Continous Wavelet
Transform-CWT) ve dalgacik ¢oklu ¢oziiniirliik
(wavelet multi resolution) analizine
dayanmaktadir. Sistemin periyodiklik derecesini
belirlemek i¢in  kullamlan  yontem asagida
verimistir [13]. Olcek s ve u zamanmndaki f'in
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Siirekli Dalgacik Doniistimii (CWT) ve scalogram
Denklem 1 ve 2’teki gibidir.

Wfu,s) = fobys) = [ fEps (O)dt )

S =lwrw sl = (CIWE @ )l2du) @)

S(s) bir scale s’deki f'in Siirekli Dalgacik
Doniistimiiniin  enerjisidir. Bir dlgek s’deki f’in
innerscalogrami denklem 3’deki gibidir.

sinner(s) = [|[Wf (u, S)”]-(S) =
a(s) 2
([0 Wf G, 9)12du) ®)

J(s) = [c(s),d(s)] €1 , I’da maksimum alt
araligi gostermektedir. Y, ¢’nin katkisi tiim u €
j(s) icin I’da yer ahlr. J (s) in uzunlugu ile ilgili

olarak, oOlcek s’e baghdr, boylece farkh
oOlceklerde ic scalogram degerleri
karsilastmlamaz.  Normalize  edilmis ™
denklem 4’deki gibidir.

ginner (g) — _STeTGs) 4)

T
d(8) —cls)Hz

[sO,s1] arahgmndaki f’in
denklem 5°deki gibidir.

Olcek indeksi

. _ S(Smin)
Lscale = S(Smax)

©)

Olgek indeks degeri iae; 0<  iscac<l
aralgnda olmahdr. Uretilen sistemden elde
edilen iscye degeri 0 veya 0’a yakin olursa sistem
periyodik, 1 veya 1’e yakmn olursa sistem non-
periyodik olacaktwr. Sekil6a.’da lojistik harita ve
Sekil6b.’de ise LFSR’den elde edilen cevaplarm
Olcek indeks sonuglari verilmistir.
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Sekil 6. a) Lojistik harita b) LFSR

4.3. Oto korelasyon test

Korelasyon, iki yada daha fazla degisken
arasmdaki dogrusal iliskiyi gosterir.+1 ve -1
arasmnda deger alr. Eger 0 veya 0 a yakmsa bu
degiskenler arasmda dogrusal iligki yoktur. Bu
testin amact da Uretilen bit dizisi bi ile onun
kaydmrilmis  verSiyonu arasmdaki korelasyonu
kontrol etmektir. d degerini sabit tamsayir ve
1<d<(n/2) olarak alalm. Testin matematiksel
tammlamalart Denklem 6 ve 7°de verilmistir [14].

A(d) = I8 b, @by, 4 ©)

Burada @ XOR operatorii ve n bit dizisi

uzunlugudur. Denklem 7’de tanmmlanmustir.

2[4(d)-(n—-d) /2]

X =" 2

@

Eger {b;}ger¢ekrasgele dizi ven — oo ise, bu
rasgele degisken normal dagihma N(0,1) sahiptir.
a=0.05 alarak, eger |X5/<1.6449 ise test
basarihdir [14]. Onerilen PRNG sisteminden elde

edilen korelasyon test sonuglari Tablo 2’de
verilmistir.

Tablo 2. Oto korelasyon test sonuglart

d LFSR  Lojistik  Sonug
Harita
Oto 8 1.156  0.776 Basarili
Korelasyon 19 0572  1.300 Basaril
13 0.652 0.560 Basarili
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5. Sonuc¢

Bu caligmada, RO PUF tasarmindan elde
edilen cevap’larm rasgeliligini arttrmak ve
PUFun maruz kalacag saldwrildarm  Oniine
gecmek amaciyla non-periyodik yapiya sahip
LFSR’den elde edilen soru yapis1 kullanildi wve
kaotik  isaret kullamlan  soru  yapisiyla
kargilastrma iglemi yapildi. Her iki sistemden
elde edilen cevaplarm NIST testlerinin tamammni
basart ile gectigi ve otokorelasyon sonuglarinda
basarih oldugu gozlemlenmistir. Ancak olgek
indeks yontemi sonuclarma bakildigmda soru
olarak kaotik isaretler kullanilarak elde edilen
cevaplarm daha periyodik oldugu
gdzlemlenmistir.  Onerilen  sistemde {iretilen
rasgele sayilar en az sayida inverter (3 inverter)
iceren 1288 RO il PUF  tasarmu
gerceklestirilmistir.  Sonuglar herhangi bir son
isleme tabi tutulmadan istatistiki testleri bagari ile
geemistir. Sonug olarak, elde edilen tiim test
sonuglart degerlendirildiginde Onerilen sistemin
de kriptografik sistemlerde giivenli anahtar
tiretiminde kullanilabilecegi gosterilmistir.
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