Firat Univ. Miih. Bil. Dergisi
29(2), 119-130, 2017

Science and Eng. J of Firat Univ.
29(2), 119-130, 2017

Donanim Tabanh Trivium Akis Sifreleme Algoritmasinin FPGA
Ortaminda Gergeklestirilmesi

Ali Murat GARIPCAN?, Ebubekir ERDEM?, Taner TUNCER!

Firat Universitesi Miihendislik Fakiiltesi Bilgisayar Miihendisligi Bolimii, ELAZIG
aberdem@firat.edu.tr

(Gelis/Received: 01.04.2017; Kabul/Accepted: 06.07.2017)

Ozet

Bu c¢ahgmada, kriptografide LFSR(Linear Feedback Shift Register-Dogrusal Geri Beslemeli Kaydirmah
Yazmag) tabanh senkron simetrik sifreleme yontemlerinden biri olan ve rasgele sayr lireteci olarak da
kullanilabilenTrivium dizi/akis sifreleme algoritmasi, VHDL(Very High Speed Hardware Description Language
— Cok hizh donanim tanimlama dili) dili yardimyla sonlu durum makinasi olarak modellenmistir. Modellemesi
yapilan algoritma, FPGA (Field Programmable Gate Array- Sahada Programlanabilir Kapi Dizileri) ortammda
gerceklenmis ve kriptografik uygulamalarda sayisal verinin sifrelenmesi igin anahtar olarak kullanilan rastgele
goriinimlii  bit dizileri Uretilmigtir. Algoritmanm dogrulugu, fonksiyonel simiilasyon araglart yardimyla
zamansal olarak test edilerek iiretilen bit dizilerinin rastgelelik degerleri NIST(National Institute of Standards
and Technology — Ulusal Standartlar ve Tek. Enstitiisii) kriterleri dogrultusunda olgiilerek elde edilen sonuglar
yorumlanmnustir.

Anahtar Kelimeler: Trivium, Akis sifreleme, Rasgele say1 tiretegleri, NIST testleri.

Hardware Based Trivium Stream Chiper Algorithm Implementation on
FPGA Environment

Abstract

In this study, Trivium array/stream encryption algorithm which is synchronous and one of the symmetric
encryption methods based on LFSR(Linear Feedback Shift Register) used in cryptography, is modeled as a finite
state machine via the VHDL( very high speed integrated circuit- hardware description language). The modeling
algorithm is implemented in the scene FPGA (Field Programmable Gate Array) environment and random-
looking bit sequences that are used as keys, are generated for the encryption of numeric data in cryptographic
applications. The accuracy of the algorithm is tested temporally with the aid of functional simulation tools and
the results obtained by measuring the randomness values of the generated bit sequences in terms of
NIST(National Institute of Standards and Technology) criteria, are interpreted.

Keywords : Trivium, Stream chiper, Random number generators, NIST tests.

1. Giris Kriptografi, sayisal iletin ortami tizerinden
aktarlan  verilerin  yetkisiz  erigimlerden
Son yillarda sayisal haberlesme  korunmasi amaciyla geri doniigiimii miimkiin

teknolojilerini  kullanan kisi sayismmn artisima  olacak sekilde degistirilerek iletilmesini saglayan

bagh olarak giivensiz iletim ortamlar1 iizerinden
tasman verinin Onem seviyesine bagl olarak
giivenligi 6nemli bir konu haline gelmistir. Bu
nedenle iletisime konu veriler iizerinde
saldirganlarm olumsuz etkilerini azaltmak ve bu
verilerin sadece ahcilart tarafindan
anlagilabilirligini  saglamak icin  kriptografik
coziimlerin kullamlmas1 zorunlu hale gelmistir.

algoritmalarm tasarmm ve analizi ile ilgilenir.
Kriptografide bu maksatla kullanilan
algoritmalar, gizli bir anahtar yardimiyla sayisal
verilerinin anlasiimaz hale
doniistiiriilmesi(sifreleme) ve  alic1  tarafta
anlagilabilirliginin -~ saglanmas1 ile ilgili tersi
stirecleri(de-sifreleme) yerine getirir.
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Algoritmalarm neredeyse tamamu, sifreleme
ve de-sifreleme islemlerinin yani sira bazi kritik
noktalarda kesinlikle gizli kalmasi gereken
rasgele olarak iretilmis degerlerin/sayilarm
kullanimma ihtiya¢ duyar. Bu degerler icerisinde
en oOnemlisi, hi¢ siiphesiz kripto sistemlerin
stirdiiriilebilir  giivenirligi ve giicii konusunda
belirleyici éneme sahip anahtar bilesenidir. Oyle
ki; anahtar olmaksizmn, sifreli metin saldirgan
tarafindan ele gecirilse dahi de-sifreli halinin
elde edimesi mimkiin olmamahdr. Fakat
kriptografi de anahtar olarak kullamlacak tahmin
edilmesi zor, tekrar iiretiimesi miimkiin olmayan
rasgele sayi dizilerinin iiretilmesi zordur. Ayrica
dogru yontemler ile {iretimedikleri takdirde

kullanildiklart kriptografik uygulamalarm
giivenligini  biitiiniiyle tehlikeye atarlar.  Bu
nedenle algoritmik esaslara dayah kripto

sistemlerin, karmagikligmm ve gizliligin tiimiiyle
tizerinde tutuldugu anahtar dizilerinin {iretimi
onemli bir probleme karsiik gelir [1].

Kripto sistemler i¢erisinde kullanilan rasgele
saylar, “Rasgele Sayr Uretegleri’ yardmiyla
elde edilirler. Uretecler; belli bir algoritma,
matematiksel bir formiil, 6nceden hesaplanmis
tablolar veya sonuglari kestirilemeyen fiziksel
stirecleri kullanilarak c¢esitli sekillerde rasgele
sayllarm  {retilmesini  saglayan  yapilardur.
Uretecler, kendi aralarmda sozde, gercek ve
hibrit rasgele sayi iiretegleri olmak iizere {i¢ ayri
tasarm smifina ayribr. Gergek SRU, iiretilen
sayt dizisinin rasgelelk kaynag olarak
matematiksel olarak ifade edilemeyen fiziksel
olaylarm kestirilemeyen davramglarmi kullanir.
Aynm zamanda sozde rasgele sayi lireteci olarak
da kullanilan akis sifreleme algoritmalari,
baslangic  parametrelerine(tohum  degerlere)
ihtiyag duyarlar ve bu parametreleri kullanarak
deterministik yollarla rasgele goriiniimli say1
dizileri iretirler. Bu fireteglerin birbirlerine gore
tstiinlikleri ve eksikleri bulunmakla birlikte
kriptografik uygulamalarm 6nem seviyesine gore
kullanimlar1 da farkhlik gostermektedir.

Bu c¢alismada, ik iki bolim icerisinde
kriptografik temel kavramlar, akis sifreleme
sistemleri ve bu sistemler icerisinde kullanilan
rastgele say1 lreteglerinin yapisal ozellikleri ile
ilgili genel bilgiler verilmistir. Uciincii boliimde,
calsma icerisinde Trivium akis sifreleme
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algoritmasmin yapis1 incelenmistir. Dordiincii
bolimde Trivium akis sifreleme algoritmasmm
tasarrm metodolojisi ve gercekleme adimlan
detayh bigimde aciklanarak kullamlan FPGA
mimarisi hakkinda bilgiler sunulmustur. 5.
boliimde algoritmann benzetim araglarn ile
mantiksal dogrulanmasi1 ve FPGA iizerinde
ger¢eklemesi verilmistir. 6. bolimde farkl
tohum degerlerine karsiik elde edilen anahtar
dizilerin rasgelelik Slglimleri sunulmus olup son
boliimde ise elde edilen sonuglar tartigimistir.

2. AKis Sifreleme Sistemleri ve Sozde Rastgele
Say1 Uretecleri

Kriptografide Verman sifreleme olarak da
bilnen akis sifreleme sistemleri, blok veya
asimetrik sifreleme yontemlerine gore ¢cok daha
yiksek  hizlarda sifreleme  performansi
sunmaktadr. Akis sifreleme i¢cin  kullanian
algoritmalar, verinin her bir biti yine verinin
kendisiyle esit uzunlukta bir anahtar dizisinin
bitleriyle ayr1 ayr1  XOR fonksiyonundan
gecirilmesi  esasma  dayanmaktadr  [2].
Dolaysiyla sifreleme ve de-sifreleme islemleri
icin verinin uzunluguna bagh olarak degiskenlik

gosteren  anahtar  dizilerinin  algoritmalar
icerisinde iretilebilmesi sarttir. Sekil 2’ de akis
sifreleme algoritmalarmm  genel  yapisi
verilmistir. Sifreleme isleminden once

algoritmalar Sekil 1’ deki sézde bir rasgele say1
iretecinin  genel tasarim mimarisine karsilik
gelen iglemleri yerine getirir. Boylece sifreleme
ve de-sifreleme islemi i¢in ihtiya¢ duyulan 6zdes
rasgele anahtar dizilerini kendi icerisinde {iretmis
olurlar.

Sekil 1° deki tasarrm mimarisi i¢erisinde
112 ....Tn € R rasgele say1 dizisini, S, €S ise
saf iiretecinin i¢ durumlarm temsil eder. Tasarmm
icerisinde sonlu S ve R kiimeleri s6zde rasgele
say1 Uretecinin durum uzayi ile ¢ikis uzayudrr.
Y :S — R ¢ikis fonksiyonu, r;, = W (S, ) olacak
bigimde mevcut S, durumundan 7, rasgele
sayismi lretir. Ardmdan ¢ gecis fonksiyonu
kullamlarak S, durumu S, ;1= ¢(S,,) seklinde
giincellenir. Tasarm icerisinde ik i¢ durumu
temsil eden ve S; degeri tohum degere karsilik
gelen Sy durumunun S;_ o(Sy) seklinde veya
daha karmagik sekilde olusturulabilir [1,3].
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Anahtar dizisi elde edildikten sonra Sekil 2’
de agikca goriildiigli lizere elde edilen anahtar
dizisinin her bir bitini sifrelenecek metnin her bir
bitiyle bir fonksiyona (genellikle XOR islemi)
sokarak sifreli metni elde eder. Simetrik

tarafta elde edilebimesi icin gonderici tarafta
kullanilan tohum degerlerin ahci tarafta da
bilinmesi veya gerekir. Ciinkii de-sifreleme i¢in
kullanflacak olan 6zdes anahtarm, algoritmalar
icerisinde ancak sifreleme icin kullanilan tohum

sifreleme kategorisinde yer alan akis sifreleme  degerler 1ile elde edilmesi miimkiindiir.
sistemlerinde,  metnin de-sifreli halinin alic1
/ §'y tohum \
Z(Pkey) IV Z(Pkey) v
i¢ durum -+ By "_'l v J—- lo-=wis,)
LFSR LFSR _ rasgele say
Anahtar +=> = €—| Anahtar
reted N 5 ..=0(5 )
reteci Ureteci nH n
. {i‘j
Zr Z' —
X X
(plaintext) ¥ Y(chipertext) o+ (plainTeﬂ}g
in : durum gecis fonksiyonu
W . gikig fonksiyonu /
Sekil 1. S6zde bir rasgele say1iiretecinin genel tasarim mimarisi [1]
Donanim tabanh akis sifreleme  rasgele olduklar1 sdylenemez. Bu durum

sistemlerinde, genelde dogrusal geri beslemeli
Oteleyici saklayicilar(LFSR) kullanilr. LFSR’
ler 1yi istatistiksel Ozellikler gOsteren, genis

periyoda sahip rasgele goOriiniimli anahtar
dizilerini, disiik maliyetle {ireten, donanmmsal
gergeklemeleri kolay deterministik
algoritmalardr.  Sifreleme  i¢in  kullanilan

algoritmalarm giivenlik ihtiyaclarma bagh olarak
artan yapisal karmasikliklari, islenme stirelerini
arttrarak iletim hizm diisiirmenin yam swra giic
tilketimlerini de arttrmaktadir. Bilgi
glivenliginin  yaninda islem maliyeti ve hiz
kavramlarmm da 6n plana ¢iktig1 uygulamalarda
donanmm tabanl yaklagimlar ¢cok daha verimli ve
etkili sonuglar ortaya koyarlar [4,5,6,7].

Akis sifreleme sistemleri kendi igerisinde 1iyi
istatistiksel ~Ozelliklere sahip anahtar dizileri
uretebilirler.  Fakat algoritmik  yapilarmdan
dolay1 standart bir tanima karsilik geldiklerinden
otirti, {retilen anahtar dizilerinin gercekte
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iireteglerin ¢ekirdek i¢c durumlarmm veya tohum
degerlerinin  bilinmesi durumunda {iretilecek
anahtar bitlerinin tamammm tahmin edilmesini
miimkiin kilar. Bu nedenle hassas kriptografik
uygulamalarda tohum degerlerinin olabildigince
rastgele ve tahmini zor olmahdr. Tohum
degerlerin ve iireteglerin ¢ekirdek durumlarmm
mutlak gizliliginin saglanmasi sistemin giivenligi
acisindan  mutlak  Oneme  sahiptir.  Ayrica
algoritmalarm igyapist itibariyle, Sekil 1’ de
gosterilen durum ve gegis fonksiyonlarmm
olabildigince karmasik bagmtilar icermesi ¢ikista
elde edilen rasgele goriinimlii say1 dizilerinin
tahmin edilmesini zorlastrr [8].

Genel yapist Sekil 2’ de verilen akis
sifrelemede gercek gizli anahtar (Z), LFSR
yapismin ¢ikisndaki kayar anahtardan farklidir.
K bitlik gizli anahtar Z, LFSR tabanh iireteci
kontrol ederek kayar anahtar(asil anahtar) dizisi
Zy',Zy'.....,Z," nin lretilmesini saglar. Burada



Donanim Tabanli Trivium Akis Sifreleme Algoritmasmin FPGA Ortaminda Gergeklestirilmesi

Z' anahtar dizisini treten K bitlk ger¢ek gizli
anahtar, Z’ ye tohum (seed) denir. Gergek gizli
anahtar (Z) higbir zaman sifreleme isleminde
dogrudan kullaniimaz. Gizli anahtarm uzunlugu
kayar anahtarm uzunlugu yaninda oldukga
kiictiktir (K « N). Sifreli metin bitleri, Denklem
1’ deki gibi ikili ac¢ik-metin bitlerinin kayar
anahtar dizisiyle terim terim  modiilo-2
toplanmas1 sonucunda elde edilirler [9]. Tipik bir
akis sifreleme sisteminin, sifreleme ve de-
sifreleme  iglemleri igin  kullandizi  yontem
Denklem 1 ve Denklem 2’ de verilmistir. X,, ,
sifrelenecek metnin n. biti, Y,,, anahtar dizisinden
gecirilerek elde edilmis sifreli metnin n. biti, Z',
ise LFSR ¢ikisindaki kayar anahtar(sifreleme ve
de-sifreleme anahtari) dizisinin n. bitidir.

LFSR LFSR
ﬁnahtar l}nahtar
Ureteci Ureteci
12 ' (01101100) 12 ' (01101100)
X A X
(12001100)| (F)  [(20100000)| (#)  [41001100)
—p| Sifreleme |y De-sifrelemj

Sekil 2. Akis sifreleme sistemlerinin genel yapisi

Y,=X,®Z', n=1,2..N Sifreleme) €))

X, =Y,®Z', n=12..N (Desifreleme) (2)

Akis sifreleme sistemlerinde sifreleme ve
sifre ¢ozme islemleri, i¢ yapist1 zamana bagh
durum degistiren esdeger donanimmsal yapilar
iizerinde gerceklesmektedir. De-sifreli metnin
elde edilmesi siireci, sifreleme isleminin tersine
girdi olarak sifrelenmis metin bitlerini LFSR
yapismmn c¢ikismdaki kayar anahtar dizisiyle
terim terim modiilo-2 toplanmasi sonucunda elde
edilir. Sifreli metnin a¢ik halinin elde edilmesi
stireci Denklem 2’ deki gibidir.
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3. Trivium Akis/Dizi Sifrele me Algoritmasi

Mevcut akis sifreleme algoritmalarmm daha
az gercekel kripto analitik saldirilarla  karst
karsiya kaldiklar1 ve bu anlamda blok sifreleme
algoritmalarma gore daha az ilgi odagi olduklari
gOriilmiistiir. Bu nedenle kolay kontrol edilebilir
giivenlk  Olclitleriyle yeni akis  sifreleme
algoritmalarmm tasarmm amaciyla 2004-2008
yillar1 arasmda eSTREAM(the ECRYPT Stream
Cipher Project) projesi baslatimistir. Proje
yazihm, donanim ve yazilim-donanim olmak
lizere 1¢c aynn Kkategoride diizenlenmistir.
Christophe De Canniere ve Bart Preneel
tarafindan 2006 yilinda sunulan Trivium, iki
yilllk degerlendirmeler sonucunda 2008 yiinda
donanmim kategorisinden Grain [10] ve MICKEY
[11] ile birlikte kabul edilen ii¢ algoritmadan biri
olmustur [12,13].

Grain ve MICKEY algoritmalar, kendi
icerisinde  bir adet LFSR, bir adet
NFSR(Nonlinear Feedback Shift Reqister-
Dogrusal Olmayan Geri Beslemeli Saklayici)
olmak tizere toplam iki adet, shift register
yapismt kullanr. MICKEY algoritmasinda shift
register yapilart diizensiz saat girigleriyle
tetiklenir. Her ¢ algoritma donanimsal
gercekleme icin ihtiyag duyulan lojik kapi
sayismin azhgma bagh olarak donanmsal
karmagikhgi ve enerji tiketimleri azdr. Bu
nedenle kiiciik donammsal yapilar T{izerinde
gergeklemeye yatkindirlar. Sifreleme
performanslarmin, algoritmalar icerisinde
kullamlan tohum degerlerin uzunluguna bagh
olarak degisebilecegi unutulmamaldir.
MICKEY algoritmasi, Trivium ve Grain’ ¢ gore
gercekleme i¢cin daha az donanimsal kaynaga
ihtiyag duymaktadir [7, 14,15].

Bit tabanh  senkron akis  sifreleme
algoritmast olan Trivium algoritmas1 giivenlik,
hiz ve esneklikten fedakarlhk etmeden bir dizi
sifreleme sisteminin ne kadar
basitlestirilebilecegini arastrmak icin
tasarlanmistr. En basit tasarim yapisma sahip
olmasmmn yam swra Trivium, Grain ve MICKEY
ile performans olarak kiyaslandignda c¢ikis bit
orani yiiksektir ve sifreleme islemi igin en az
sireye ihtiyag¢ duyan bir algoritmadr. Bu
nedenle hiz kavrammm one c¢iktif1 kriptografik
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uygulamalar i¢cin diisiik enerji tiiketimiyle de 6n
plana ¢ikmaktadr [7,15, 16].

Sekil 3° de gorildigi tzere Trivium
icyapist itibariyle 288 bitlk tek parca gibi
davranan her biri 93, 84 ve 111 bitlik ii¢ ayr
dogrusal olmayan LFSR(register) yapism
kullanr. Algoritma fonksiyonel olarak baslangic

yiiklenerek i¢ durum olusturulmas1 ve anahtar
dizinin elde edilmesi gibi iki ayr1 asamadan
olusur. 288 bitlk LFSR’ nin 15 adet biti
mantiksal diizeyde islemlere tabi tutularak {i¢
ayr1 noktadan sisteme non-lineer geri besleme
olarak verilmektedir. Algoritma 80 bitlik gizli
anahtar ve 80 bitlk baslangic vektorlerivle

degerlerinin(private  key ve initial vector) cikista 264 bitlik sahip anahtar dizisi iiretebilir.
T
| ¢
51 566 Sgg So1 |Spn 593‘
! 4
- | L*EJ—*E_-J'
-
| T
Sy 5162 5171 175 (5176|5177
} ]
Lo—a
Fan)
o=
-
L
o . S2g4 Sz86 [F287|52ee
¥
S—

Sekil 3. Trivium akis sifreleme algoritmasmm donanmmsal igyapist

Sekil 3’te goriildugii tlizere her registerin
cikist aslnda diger registerin girisine bagh
olacak sekilde ayarlanmistr. Bu nedenle
algoritma, tek parca olarak davranan dairesel bir
register yapist seklinde diistiniilebilir [17].
Trivium’ un, anahtar dizisinin elemanlarm ¢ikis
olarak {iretmeye hazr hale gelmeden Once
yikleme ve kaydirma gibi 6n islemler ile ic
durum giincellemesi yapmasi gerekir. Yiikleme
islemi icin, 80 bitlik gizli anahtar(private key) ile
80 bitlik baslangic vektorii(initial vector) LFSR
ilizerine yiiklenerek 288, 287, 286. bitler lojk ‘1’
yapiir. Kaydirma isleminde ise olusturulan 288
bitlik ic durum dort tam tur
boyunca(4*288=1152 adim) dondiiriiliir. Seg¢ilen
15 ozel bitin mantiksal islemden gegirilerek geri
beslenmesi yoluyla i¢ durum gilincellemesi her
adida yapilarak hazr duruma getirilir. Bu
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asamada anahtar dizisine ait lojk seviyede
herhangi bir c¢ikis gozlenmez. Algoritmanm
baslangic parametreleri Tablo 1° de verilmistir.

Tablo 1. Trivium parametreleri

Gizli Anahtar 80 bit
Bagslangic Vektori 80 bit
I¢ durum uzunlugu 288 bit

Algoritmaya ait Tablo 2 ve Tablo 3’ te verilen
sozde kod yapis1 igerisinde  kullanilan
tanimlamalar asagidaki gibidir:

, Sp) = 288 bitlik LFSR yapist
S; =288 bitlik LFSR tizerindeki i. bit

z; =t. silirede Uretilen anahtar biti

@ operatorii, XOR islemi

. isareti AND islemi

tq1,t;,t3 = akitif geri besleme bitleri
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Trivium’ un swrastyla i¢ durum olusturma ve
anahtar bitlerini Uretme islemlerine karsilk
sozde kod yapisi srrasiyla Tablo 2 ve Tablo 3’
deki gibidir.

Tablo 2.I¢ durum islemleri sozde kod yapis1

(51,82, ee ene ,Sg3) &« (K4, ..., Kgp, 0,....0)
(594, Sgg) e - ,S177) < IV, ..., Vg, 0, ... 0)
(5178, S179s e e ,S.88) < (0,....0,1,1,1)
for i=1to 4*288do

ty, < Se6 D So3

t, <« S162 D S177

t; < Sza3 D Syas

L« t; ®© So1 . Soz D517y

t, < t; ® Si75 - S176 D Szea

ts < t; @ Szge - S237 D Seo

(51,82, v oee ,So3)  —  (t3,S1,-,S92)

(So4r So5) wvv s S177) < (t1,S94) ) S176)

(S178:S179, -+ S288) < (2, S178, ) S2g7)
end for

Tablo 3. Anahtar liretme islemleri s6zde kod

yapisi
fori=1tondo

ty, < Se6 D So3
t, < Si62 D S177
t3 < S2a3 D Sags
Zi < t1 @ tz @ t3
t, < t; @ So1 . Soz D S174
t, <« t; ® Si75 - S176 D Szes
t3 < t; @ Syge - S2g7 D Seo
(51,525 1 So3) < (t3,51,.,592)

< (t1,S94) +»S176)

(t2,S178) =» S287)

S941S95) s S177)

(S178) 179, -+ » S288) <
end for

Sozde kodlar1 Tablo 3’ de wverilen ikinci
asamada ise, baslangic durumuna getirilmig 288
bitlk LFSR yapis1 sifrelenecek metnin  bit
cinsinden toplam uzunlugu (n bit) kadar
kaydmilr. Her kaydrma isleminde LFSR
tzerinden secimis 15 oOzel bit Sekil 1° de
belirtilen ¢ikis ve gecis fonksiyonlarma karsilik
gelen mantiksal iglemlerden gecirilir. Lojik
diizeyde her bir anahtar bit ¢ikist igin LFSR’ nin
i¢ durum giincellemesi ik asamada oldugu gibi
tekrarli bir bicimde istenen sayida anahtar bit
tiretilinceye kadar yapiimaya devam eder [18].
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4. Trivim Akis Sifreleme Algoritmasinin
FPGA Uzerinde Gerceklemesi

Uygulama i¢in, i¢erdikleri mantiksal bloklar
ile bu bloklar arasmdaki baglantilari, istenen
fonksiyona gore tretimden sonra yiiksek seviyeli
donanm tanmmlama dilleri ile tekrar tekrar

programlanabilme  Ozelligme  sahip FPGA
donanimi kullanimistir. Sahada
programlanabilme  Gzelligine  sahip FPGA
donanimlarmmn en Ozelliklerinden birisi  de

paralel islem yapabilme yetenegidir. Ayni anda
birden fazla islem yapabilen FPGA donanmmlary;
diger entegrelere gore ¢ok daha yiiksek hizlarda
calsarak zaman ve maliyet anlaminda
kullanicilara &nemli kolayliklar saglamanin yani
sra karmagik devre elemanlarmm islevselligini
arttrmaktadir [19].

Trivium akis sifreleme  algoritmasmmn
gercekleme islemi igin  Altera Cyclone 1V
EP4CE114FC6 serisi FPGA donanmm karti

kullanmistir. Tasarim agamasinda davranigsal
modelleme islemleri icin yiikksek hizh donanm
tammlama dillerinden biri olan VHDL dil
kullanimistir.  Olusturulan  davranissal modelin
sentezleme, optimizasyon ve  simiilasyon
islemleri i¢in ise Altera’ya ait Quartus II ile yine
ayni yazihm tarafindan desteklenen fonksiyonel
ve zamansal simiilasyon araci Modelsim-Altera
yazihm gelistirme araglari kullanimigtir.

LFSR tabanh akis sifreleme sistemleri;
genelde smrh sayida durum ve bu durumlar
arasndaki gecisler ie durumlarm kendisine
karsiik gelen kombinasyonel eylemlerden
olusan bir davramgsal makina modelidir.
Dolayssiyla ik olarak Trivium akis sifreleme
algoritmas1 Moore senkron ardisil devre modeli
olarak tasarlannmis ve tasarimdaki durumlarmn
neler olacagl, sayisi ve birbirleriyle iligkileri ile
kontrol gecisleri belirlenmistir. VHDL  dili
icerisinde ardisil devrelerin modellenmesi i¢cin
FSM(Finite  State ~ Machine-sonlu  durum
makinasi))  kodlama  teknigi  kullanimistir.
Kodlanan algoritmann kendisine karsiik gelen
ardisil devreye ait dort durumlu FSM modeli
Sekil 4’ teki gibidir.
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Sekil 4. Dort durumlu FSM Modeli

FSM modelinde her bir durum ve bu

durumlar igerisinde tammh kombinasyonel
islemler ile ilgili davramgsal tanimlamalar
yapimistr.  Siiregc  kisaca  asagidaki  gibi
Ozetlenebilir.

[k olarak giris cikis portlar ile ilgili genel
tanimlamalar yapibmistr. Ardndan 288  bitlik
LFSR yapisma ait vektoérel tammlama iglemi
yapilarak biitiin degerlerine lojik ‘0’ degeri
atanr. Daha sonra algoritmanin c¢ahsmasi i¢in
gerekli olan hexadicamal olarak rastgele atanmus
80 bitlik tohum deger (gizli anahtar) ile tim
elamanlar1 lojk ‘0’ olacak sekilde baslangic
vektorii (IV) tammlamalart yapilmig ve LFSR
yapisi iizerinde belirlenen araliklara
yerlestiriimistir.

Durumlar arasi gegis islemleri i¢in iki bitlik
lojik kontrol degiskeni tanimlamasi yapilmustir.
FSM, durumlar arasmnda gegisler tammlanan iki
bitlik lojik kontrol degiskenin “00” degeri icin
“BASLA”, “01” degeri igin “YUKLE”, “10”
degeri icin DONDUR ve “11” degeri igin
“URET” pozisyonunda olup bu durumlar i¢in
srrastyla asagidaki islemleri yapacaktir.

Sonlu  durum  makinasmm  algoritmik
yapismi  gosteren  ASM(Algorithmic  State
Machine — Algoritmik Durum Makinasi)
diyagramu ile her durum igerisinde yapilan
kombinasyonel islemler Sekil 5 teki gibidir.
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YUKLE

state(1 to 80) <---P_key
state(93 to 172) <—--|_ved

10
DONDE
icdurumsayici <-—

§1,52....893)<~(13,§1,..892)
594,595, 8177)<(t1,594,..5176)
$178,5179,...5888)<—(12,5178,..5287

1

11

URET | ready_bit <-1

anahtarsayaci=0

k1.k2 k3

{cikis_bit<—-(k1 xor k2 xor k3)]

112,13

i

s1,52,...593)<~(13,51,..592)
04,595, ..5177)<--(t1,594,..5176)
5178,5179,...5888)<--(t2,5178,..5287

anahtarsayaci=+1

nahtarsayaci=

-
= _.Q*
=

Sekil 5. FSM’ ye ait ASM diagrami
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4.1.“BASLA” durumu

FSM, baslangic konumunda bos
pozisyondadir. Bu konumda, i¢ durum
giincelleme ve anahtar bitlerini {iretmek i¢in
tanimlanan sayag¢ sinyalleri ile anahtar c¢ikisi
lojik ‘0’ seviyesindedir. Avyrica ¢ikis bitlerinin
sadece i¢ durum giincellemesinden sonra ¢ikisa
aktarlmasi i¢in kullandlan kontrol sinyali lojik
‘0’ seviyesindedir. FSM, durum degistirmek i¢in
durumlar arasmda gecisleri saglayan kontrol
sinyalini bekler. Kontrol sinyali “01” oldugunda
durum degistirerek yiikleme konumuna geger.

4.2. “YUKLE” durumu

FSM, vyikleme durumunda 80 bitlik gizli
anahtar ile baslangic vektoriinii swrasiyla 288
bitlik LFSR yapismin ik 0-80 ve 93-172. bitleri
arasma yerlestirir. Daha sonra LFSR yapismmn en
agrhkh {iic bit (288,287,286. bitler) lojk ‘1’
seviyesine getirilerek, sonlu durum makinasi,
anahtar liretmeden onceki i¢ durum giincellemesi
icin hazir hale gelerek bir sonraki duruma geger.

4.3. “DONDUR” durumu

FSM, anahtar dizisine ait c¢ikis bitlerini
iretmeye baglamadan once 288 bitlik vektor
tabanh LFSR  yapismi  dort tam  tur
boyunca(4*288=1152 defa) kaydwrwr. Her
kaydrma isleminde LFSR vyapist {izerinde
secilmis 15 oOzel bit mantiksal islemlerden
gecirilerek geri besleme noktalarmdan sisteme
girdi olarak wverilir. 1152 defa tekrar eden bu
durum i¢cin, i¢ durum alt smir1 temsil eden sayag
tammlanmis ve ayri bir process blogu i¢erisinde
her saat darbesinde alt smir degeri arttirilarak
aym durum igerisinde iist smir degeriyle(1152)
kontrolii yapimistr. FSM saya¢ degeri list smir
degerine ulasana kadar aymi konumda kalarak
kaydrma ve dondiirme iglemlerini devam ettirir.
Sayag degeri Uist smir degere ulastigi zaman saat
darbesiyle bir sonraki duruma vyani iiretme
pozisyonuna gecer ve anahtar bit dizisine ait
lojik degisimleri ¢ikisa verir.

VHDL dilinin paralel ¢alisma o0zelliginden
dolayi aym mimari igerisinde tammlanan
kod/process bloklart yazilig srrasina
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bakimaksizin es zamanh calisirlar. Bu nedenle
olusan karmasikhgm giderilmesi ve FSM’ nin
anahtar dizisine ait lojik degisimleri sadece
anahtar iiretme konumundayken ¢ikisa vermesi
icin  bir bithk lojik  kontrol degiskeni
kullamlmigtr. Bu anlamda lojik  degisken,
multiplexer gibi davranan bir kod blogunun
secici ucu olarak distiniilmistir. Lojik kontrol
degiskeni FSM “URET” durumunda iken lojik
‘1’ seviyesindedir ve anahtar bitlerinin
degiskenligi  c¢ikista gozlenebilir. Diger
durumlarda lojik ‘0’ olup, anahtar ¢ikig bitleri
daima lojik ‘0’ seviyesinde kalur.

4.4, “URET” durumu

I¢ durum giincellemesini tamamlayan FSM,
bu konumda bir 6nceki durumdan farh olarak
anahtar dizisine ait ¢ikis bitlerini liretir. Her ¢ikig
bitinden sonra LFSR’ nin igyapisi, geri besleme
yoluyla kaydirilarak giincellenir ve bir sonraki
anahtar bitini tiretmeye hazir konuma gelir. Bu
durum, ¢ikis bitlerinin sayica sifrelenecek metnin
bit tlirlinden sayisal uzunluguna esit oluncaya
kadar tekrarh bir sekilde devam eder. FSM’ nin
anahtar dizisinin tlim bitlerini {iretene kadar aym
konumda kalabilmesi i¢in saya¢ tanmlanmustir.
Her anahtar biti icin saya¢ degeri arttirilarak {ist
smir degere ulasip ulasmadigi kontrol edilmistir.
Anahtar dizisine ait tlim bitler iiretildikten sonra
saya¢c degeri sifirlanr ve FSM  “BASLA”
durumuna geri doner.

5. Algoritmamin Dogrulanmasi

FSM olarak modellenen Trivium akis
sifreleme algoritmast iki asamada
dogrulannustrr. Ik asamada FPGA bordu iizerine
yikklenmeden oOnce mantksal hatalarm Oniine
gecmek ve modelin dogru davranis sergiledigini
gorebilmek  igin ~ Modelsim-Altera  10.1d
benzetim aract kullandmugtr.  Algoritma ik
olarak benzetim ortammda 32, 64, 128 bitlik ii¢
ayr1 anahtar dizisi icin swayla c¢alstwrilmugtir.
Kullanilan lojik seviyedeki giris, ¢ikis ve sayag
ve kontrol sinyalleri ile durumlarn zamana bagh
degisimleri izlenerek mantiksal dogrulamasi
yapimistir. Benzetim sonuglar1 sekil 6’ daki
gibidir.
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Gergekleme asamasmda, mantiksal dogrulamasi
yapilan algoritmaya ait kodlar lojik diizeyde
sentezlenerek, yerlestrme ve  yollandirma

islemlerinin ardndan FPGA donanmmu iizerine
yiiklenerek, anahtar dizilerine ait lojik ¢ikislar
gozlemlenmistir.

& fidurumlutrivumck

/ fidurumlutrviom fcdurumsa... 1152
/" fidurumlutrivium/durum ~ |URET
4 fidurumlutriviumanahtars. .

/" fidurumutriviom anahtarur..,

. fidurumlutrvim)cisbit

1152
URET

VET (YCTRN (77 I 7

2 I3 4 5 [ [ty |

UUULY... UUUULU.. UJUULY.,, UUUURU..., UUUULO.,, LULui0... JJUu0100... Uu10100.., U110100.., [0110100...

gim:/ikidurumlutrivium/cikisvektoru @ 128126 ps
0110100000111011100001000011011100000101001010111001100001110011111000110020100010101100111
01001101000100000011111100100L0000111

Sekil 6. Trivium akis sifreleme algoritmasmm benzetim sonuglar

Sonlu durum makinasi, ti¢ ayr1 anahtar dizisi
icin 0.2 ns(nanosaniye) ile 115.4 ns arasmnda
yiikkleme kaydmrma islemlerini gergeklestirerek i¢
durum gilincelleme islemlerini bitirerek ve
anahtar iiretme pozisyonuna ge¢mistir. Anahtar
dizilerinin 1154 ns den sonra 32 bit icin 118,6
ns, 64 bit icin 120,6 ns ve 128 bit igin 128.2 ns
stirede tretildigi goriilmistiir. Bir “.txt” uzantih
metin dosyasma rassallik 6lgiimil i¢in yazilan bir
milyon adet bitin ise yine 1154 ns den
baglayarak 100115.499 ns siire icerisinde
tretildigi  gozlemlenmistir.  Ayrica  algoritma
benzetim ortammnda adim adm c¢abstirilarak
herhangi bir durumda “reset” girisi lojik ‘1’
seviyesine ¢ekildiginde sonlu durum makinasmin
baslangic konumuna geri dondiigii goriilmiistiir.

Dogrulamanin ikinci asamasmda rasgele
sayllardan olugsan anahtar dizilerinin gercek bir
rastgele diziden beklenen yeterlilikleri karsilaymp
kargilamadigma  bakmak i¢cin  teste tabi
tutulmustur. Bu konuda pek c¢ok test(FIBS 140,
DieHard, NIST vs.) bulunmasma ragmen bu
cahyma kapsaminda hipotez tabanh NIST 800-
22 istatistiksel test stiiti kullanmmustr. Diger
testlere oranla daha giiclii bir yapi iceren NIST
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800-22 yazihm siiiti rasgelelik ol¢iimii i¢in kendi
icerisinde 15 ayr1 kritere ait testten olugsmaktadir.
Teste tabi tutulan bit dizisinin basarih olabilmesi
icin tiim testleri  basariyla gecmesi
gerekmektedir.

Dogrulamann ikinci asamasmnda ise c¢ikis
olarak elde edilen, sifreleme ve de-sifreleme igin
kullanilacak anahtar dizisinin, NIST kriterlerine
tabi tutularak rasgeleligin istatistiksel Olgiide
saglanip  saglanmadigi  kontrol  edilmeye
cahsilmistr. Bu asamada smirh sayida bitlerden
olusan anahtar dizilerinin  aksine yiiksek
yogunlukta veri igeren(1 milyon adet bit) anahtar

¢ikiglart elde edilmeye ¢ahsilmugtir.
S6z konusu ¢ikis bit degerinin yiiksek

olmasi nedeniyle anahtar dizisine ait c¢ikis
bitlermin  FPGA  iizerinde  gdzlemlenmesi
miimkiin degildir. Bu nedenle kod yapisi
icerisinde tampon bellkk ve dosya yapisi

kullamlmistr. VHDL dili hem sentez hem de
benzetim i¢in kullamilabilir. Tiimiiyle benzetime
uygun oldugu halde, baz1 kodlar sentezlenebilir

degildir. Dosya yapilart da FPGA yapilan
lizerinde donanimsal karsihklarmm
olusturulamamasi nedeniyle sentezlenemezler.
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Sentezlenemeyen kod yapisi sadece benzetim
ortammnda c¢alstirilarak ¢ikis bitleri, bir metin
dosyasma kaydedilerek elde edimistir. Elde
edilen metin dosyasit NIST 800-22 test suitine
dahil edilerek rasgelelik degerleri olgiilmiis ve
Tablo 4 ile Tablo 5’ teki sonuglar elde edilmistir.

Tablo 4. ik anahtar dizisine ait test sonuglari

Test P- Deger  Sonuc
Frekans Testi 0.576 Basarili
Blok Frekans Testi 0.709 Basarili
Akis Testi 0.084 Basarili
Blok i¢indeki En Uzun
Birler Testi 0.946 Basarili
Tkili Matris Ranki Testi 0.327 Basarili
Ayrik Fourier Doniigiimil

. 72 B 1
Testi 0.720 asarili
Ortus{ney en Sat?lon 0.532 Basarili
Eslestirme Testi
Onu§en Sablon Eslestirme 0.466 Basarih
Testi
Maurer’in Evrensel
Istatistik Testi 0.129 Basarl
Dogrusal Kar. Testi 0.907 Bagarilt

. . 0.193

Seri Testi 0.552 Basarili
Yaklasik Entropi Testi 0.387 Basarili
Kiimiilatif Toplam Testi 0.616 Basarili

Tablo 5. Ikinci anahtar dizisine ait test sonuglar

Test P- Deger Sonug¢

Frekans Testi 0.602 Bagarili

Blok Frekans Testi 0.870 Bagarili

Akis Testi 0.694 Basarili

Blok I¢indeki En Uzun

Birler Testi 0.659 Basarih

Ikili Matris Ranki Testi 0.368 Basarih

Ayrl_k Fourier Doniistimii 0143 Basaril

Testi

Ortiismey en Sablon

]?slestirme Testi 0.032 Bagaril

Ortu_sen Sablon Eslestirme 0.764 Basaril

Testi

M aurer’in Evrensel

istatistik Testi 0.624 Basarih

Dogrusal Kar. Testi 0.427 Bagarili
: - 0.281

Seri Testi 0.542 Basarili

Yaklasik EntropiTesti 0.883 Basarili

Kiimiilatif Toplam Testi 0.301 Basarili
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6. Sonuclar

Bu cahsma kapsammnda, simdiye kadar
basartya  ulagmis  analitik  bir  saldrmm
gozlemlenmedigi LFSR tabanh Trivium akis
sifreleme algoritmasi, Altera Quartus I
ortammda VHDL donanim tammlama dili
yardimiyla modellenmistir. Diger LFSR tabanh
sifreleme algoritmalarinda oldugu gibi baslangig
degerlerine ihtiya¢ duyan Trivium akis sifreleme
algoritmasmm segilen parametreler
dogrultusunda elde edilen anahtar dizileri
istatistiksel testlere tabi tutularak rastgelelikleri
Oleiimiis ve degigsimleri incelenmigtir. Calisma
kapsammda elde edilen sonuglar algoritmanm
kendisi ile sonug¢larmmn analizi olmak tizere iki
ayr1 agsamada degerlendirimigtir.

Diger donanim tabanh yaklagimlar gibi
kendi icerisinde sozde rastgele sayi iireteclerini
kullanan Trivium akig sifreleme algoritmasi,
bilgisayar kaynaklarmm( enerji tliketimleri,
hafiza boyutlar1 ve islemci performanslari) smirh
oldugu durumlarda daha az karmasiklk igceren
yapist ve paralel isleme tekniklerinin kullanildig:
donammmsal yapilar {izerinde gerceklemeye
yatkin bir algoritmadir. Algoritma bu yoniiyle
sifreleme iglemleri i¢in hizh ve efektif ¢oziimler
iretebilmektedir. ~ Anahtar dizilerini, yazihmsal
coziimlere gore diisiik maliyetle iiretebilen
Trivium algoritmasmnda, anahtar dizilerine ait
periyodun miimkiin oldugunca uzun tutulmasi ve
her peryot icin farkh bir tohum/gizli anahtar
degerinin  kullamlmas1 gerekmektedir. Ayrica
rasgelelige kaynak olusturan ve algoritmanmn
iizerine kurulu oldugu tohum anahtar degerin,
olabildigince rastgele dagiima sahip olmasi ve
LFSR yapismm giincellemeyle olusan i¢
durumlarmm mutlaka gizli kalmasi algoritmanmn
giivenirligi konusunda belirleyici éneme sahiptir.
Yeterince komplex olmasi istenen ¢ikis ve gecis
fonksiyonlarmm karmagiklik seviyesinin
arttirilmasi i¢in Trivium i¢erisine sonlu bir kiime
icerisinden ek girdiler(genelde kaotik davranig
sergileyen) dahil edilebilir. Ek girdiler, herhangi
bir sozde rasgele sayi iiretecinin kriptografik
agidan daha giivenilir hale doniistiiriir. Ureteci

hibrit bir yaprya doniistiiren ek girdiler
kullamlarak  ¢ikista elde edilen sayilarm
istatistiksel ~ kaliteleri  arttwilabilir. ~ Ayrica
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cekirdek i¢c durumlarm veya tohum degerin
bilinmesi durumunda iirete¢ cikiglarmm yiiksek

dogrulukla  tahmin  edilmesinin  Oniine  de
gecilebilir.

Ikinci asamada algoritmanm
cahstmlmasiyla elde edilen yiiksek yogunluktaki
rastgele goriiniimlii ~ anahtar  dizilerinin,
rasgelelikleri iizerindeki sapmalar olgiilerek
kriptografik  uygulamalar icin  uygunluklar

incelenmistir. Bu amacgla NIST 800-22 yazilim
stitinde elde edilen anahtar dizilerinin her bir
kriter icin o ve P-deger parametreleri dikkate
almmustr.  Kriptolojik uygulamalar igin Gnem
seviyesine karsilk gelen tipik o parametresi
[0.001-0.01], basarim parametresi P-degeri ise
[0-1] arahgnda degisim gostermektedir. P-deger
parametresinin 0 degeri i¢in anahtar dizisinin
rasgeliginden soz edilemezken, 1 degeri i¢cin ise
anahtar dizisinin miikkemmel rasgelelige sahip
oldudu  kabul edilir. Anahtar dizilerinin
kriptolojik uygunlugu icin P-deger
parametresinin daima o parametresinden bilyiik
olmas1 gerek sarttir, fakat yeter sart degildir.

Zira rasgele saylar icin rasgelelik
kavrammm, say1 dizisinin boyutunun artigma
bagh olarak matematiksel olarak kamtlanmasi
oldukca zordur. Bu nedenle rasgele sayilar i¢in
kriptografik yeterliligin odak noktas1 hipotez
tabanh istatistiksel analize dayal yaklagimlar
olup bu amagla gelistirilmis pek ¢ok test yazilimi
bulunmaktadr. Fakat testlerde ka¢milmaz hata
paymm bulunabilecegi ve bu nedenle sonuglarm
test gruplarma gore degisebilecegi
unutulmamahdr. Herhangi bir test grubu icin
kriterlerin  tlimiiniin  basarmm  say1  dizisinin
kriptografik uygunlugu i¢cin bazen yeterli
olmayabilir. Bu dogrultuda iiretecler veya
rasgele say1 dizileri hakkinda yorum yapmak i¢in
test sonuclar1 dikkatli incelenmeli ve miimkiinse
gegerliligi yiiksek olan testler kullanilmalidir.

Iki farkh tohum degere karsitk elde edilen
anahtar dizileri i¢in Olglim sonuglar1 Tablo 4 ve
Tablo 5 te verilmisti. Degisen tohum
degerleriyle  birlikte elde edilen anahtar
dizilerinin her bir kriter i¢in Olgiilen rasgelelik
degerlerinin degistigi goriilmiistiir. Bu haliyle
her bir kriter i¢cin elde edilen test sonuglarma ait
P-deger bagarim parametresinin o
parametresinden biiyik oldugu ve kriptolojik
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uygulamalar i¢cin gerekli rasgelelik kalitesinin
saglandig1 goriilmektedir. Her iki anahtar deger
icin test sonuclarma bakildiginda basarm
parametrelerinin kimi kriterler i¢in diisiik oldugu
bu durumun gerek algoritmanm deterministik
yapismdan gerekse tohum degerin rasgelelik
anlammda olasiliksal dagihmmdan
kaynaklanmaktadir. Ayrica deneme yamlma
yoluyla girdi parametresi olarak kullandan baz
tohum anahtar dizileri i¢in ¢ikista rasgeleligin
saglanamadigi  goriilmiigtir. Tohum anahtar
degerlerin mutlak gizliliginin yanm swa rastgele
dagihma sahip olmalar1 durumu sonuglarm ve
algoritmanm basarim oranmi arttirir.
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