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ILETISIMIN TESPITI KAYITLARI (HTS) VE
HABERLESME OZGURLUGU®

Feyza Elif CANBAZ KARACIF"

Temel anayasal hak ve 6zgrliiklerden biri olan haberlesme hurriyeti, son dénemde teknolojik gelismeler sayesinde
daha etkin ve hizli bir sekilde kullanilmasinin yani sira, teknolojinin olumsuz etkileri nedeniyle en gok ihlal edilen
haklardan biri olmustur. Bireylerin haklarinin dengelenmesi ve toplum igindeki varliginin korunmasi igin ¢ikar catis-
masinin gézetilmesi gereklidir. Bu gergevede, devletin bireylerin sahip oldugu temel haklardan haberlesme hiirriyeti
ya da basin ifade 6zgurliigunt kisitamasi glindeme gelebilecektir. Zira, toplum iginde korunmaya muhtag konumda
olan bireyler, kisisel verilerinin gizlenmesini isteme, sosyal alanda sayginliginin korunmasini isteme gibi haklara da
sahip olup, bu konuda devletlerin gerekli onlemleri almasi ve pozitif 6devler yiklenmesi gereklidir.

Ancak diger taraftan da, toplumdaki sulh ve refahin saglanmasi, vatandaslarin can ve mal giivenliklerinin korunmasi
icin, Anayasada belirtilen kriterler cercevesinde haberlesme 6zgiirligtinin sinirlandiriimasi gereklidir. Bunun igin 6n-
celikle uygulamaya yonelik kanuni diizenlemeler yapilmasi ve caydiriciligi olacak yaptirimlarin uygulanmasi, ayrica
gelisen teknoloji karsisinda s6z konusu yaptirimlarin gtincelliginin korunmasi sarttir. Bu gergevede, kamu diizenini
saglamaya yonelik getirilecek kisitlamalar, bireylerin haberlesme 6zgtirliigiine halel getirmeyecektir. Bireylerin bir
taraftan haberlesme haklari gozetilecek, diger taraftan toplum diizenini korumaya yonelik ya da bir sug tespitini
saglayacak sekilde haberlesme 6zglrliigiintn kisitlanmasi miimkiin olabilecektir.

Galismamizda 6ncelikle iletisimin tespiti, dinlenilmesi ve kayda alinmasina (HTS) iliskin koruma tedbirinin tanimina
genel ozelliklerine, konuya iliskin hukuki diizenlemelere ve kosullarina yer verilecektir. Ardindan, HTS kayitlarinin
delil olarak kullanilabilmesi ve bu gercevede temel hak ve 6zgtirluklerden biri olan bireylerin haberlesme 6zgiirltikle-
rine herhangi bir engel olusturup olusturmadigi konusunda inceleme yapilacaktir. Bu kapsamda konuya iligkin yargi
kararlarina yer verilerek, HTS kayitlarinin uygulamada kullanim sekillerine iliskin hususlara deginilecekir.
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HISTORICAL TRAFFIC SEARCH (HTS) AND
FREEDOM OF COMMUNICATION

Freedom of communication, which is one of the fundamental constitutional rights and freedoms, has been one of
the most violated rights due to the negative effects of technology, as well as being used more effectively and quickly
thanks to technological developments. In order to balance the rights of individuals and to protect their existence
in the society, it may come to the fore that the state restricts the freedom of communication or the freedom of
expression of the press, which is one of the fundamental rights of individuals, by taking into account the conflict of
interest. Because, individuals who are in need of protection in the society have the right to want their personal data
to be hidden, to demand the protection of their dignity in the social field, and it is necessary for the states to take the
necessary measures and undertake positive duties.

However, on the other hand, freedom of communication should be limited within the framework of the criteria
specified in the Constitution in order to ensure peace and welfare in the society and to protect the safety of life
and property of citizens. For this, first of all, it is necessary to make legal regulations for implementation and to
implement deterrent sanctions, and to keep the said sanctions up-to-date in the face of developing technology. In
this context, restrictions to ensure public order will not prejudice individuals’ freedom of communication. On the one
hand, individuals’ rights to communicate will be respected, and on the other hand, it may be possible to restrict their
freedom of communication in a way that aims to protect social order or to detect a crime.

In this study, first of all, the definition of the protection measure regarding the detection, listening and recording of
communication (HTS), its general characteristics, the legal regulations and conditions on the subject will be included.
Then, an examination will be made to determine whether HTS records can be used as evidence and whether they
pose any obstacle to individuals’ freedom of communication, which is one of the fundamental rights and freedoms.
In this context, judicial decisions on the subject will be included and issues regarding the use of HTS records in
practice will be addressed.

Freedom of Communication, Evidence, Safeguards, Detection, Interception and Recording of Communication (Historical
Traffic Search - HTS), Catalog Crime.

Extended Abstract

In this study, whether the measure of Detection, Listening and Recording of Communication, which is one
of the protection measures, prevents individuals’ freedom of communication, whether it causes any harm to the
Constitutional right in question, and the characteristics of HTS records and their legal reflections will be investigated.
In other words, this study aims to investigate, examine and evaluate whether communication detection records,
referred to as HTS records, can be used within the framework of protecting public order and its legal dimensions. The
study aims to investigate issues such as the effects of developing technological systems on the rights of individuals
guaranteed by the Constitution, whether it is possible to use HTS records as a tool to prove the suspicion that a crime
has been committed, and its compliance with legal legislation and its effects on individual freedoms.

In addition, this study also touches upon new concepts brought about by forward-looking technological
developments and, in this context, the concept of digital evidence, in the context of current legal regulations. In
addition, the study in question aims to determine which type of evidence the HTS records are included in and
whether the records in question can be accepted as evidence alone in proving the existence of a crime. In this
context, a detailed research will be conducted on books, theses, articles, reports, judicial decisions and all relevant
sources currently in the literature, and the existing knowledge in the field will be examined.

On the other hand, in this study; Qualitative research method was applied, which is an effective method
in understanding complex issues, solving problems accurately and effectively, obtaining data appropriately and
applying it to the case study as a result of the research, and ensuring the legal classification of data, obtaining
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detailed information and eliminating complexity. A detailed research was conducted on books, theses, articles,
reports and all related sources currently in the literature, and the existing knowledge about the field was examined.
There is no detailed study in the existing literature regarding the legal effects of communication detection records on
freedom of communication. However, in explaining the legal effects of HTS records on freedom of communication,
studies in the fields of protection measures in criminal proceedings, Constitutional rights, the legal balance between
the freedoms of individuals and the protection of public order and the protection of conflicts of interest, the concept
and types of evidence and rules of proof make a significant contribution. For this reason, this study aims to bring a
new and different perspective to this field by researching the current literature in detail and to convey the research
results obtained on the necessity of observing the balance between obtaining HTS records and individuals’ right to
communication by examining judicial decisions in this field.

As a result, with this study, it is aimed to raise awareness in terms of conflict of interest in the mentioned field,
by taking into consideration the balance between public order and individual rights, by taking into account the use
of protective measures and whether HTS records harm individuals’ freedom of communication guaranteed by the
Constitution, at the point of using evidence that will prove useful in case of suspicion of a crime. and it is aimed to
examine the current regulations. As a matter of fact, if the proof of a crime suspicion that cannot be detected in any
other way is only possible by detecting, listening to and recording the communications of suspicious people, it is
legally necessary to apply for the protection measure in question. In this way, the rights of individuals who are victims
of the crime in question, as well as public order and social interests, can be protected.

GIRIS

Bireylerin toplum iginde bilgi alma ve iletisimi saglayan haberlesme hiirriye-
tinin korunmasini istemesi hakki, Anayasa ile koruma altinda olan en temel hak
ve Ozgiirliikklerdendir. “Haberlesme hiirriyeti” baglikli Anayasa’nin 22. maddesi
“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.” sek-
linde diizenlenmis olup, toplumdaki her bireyin s6z konusu hakka sahip oldugu
ve bireyler arasindaki her tiirlii iletisimin gizliliginin esas oldugu hitkme baglan-
migtir.

Diger yandan, Anayasa’nin 13. maddesi, “Temel hak ve hiirriyetler, ozlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bag-
It olarak ve ancak kanunla sumirlanabiliv. Bu simirlamalar, Anayasanin séziine ve
ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin gereklerine ve 6l¢iilii-
liik ilkesine aykirt olamaz.” hilkkmiinii haiz olup, temel hak ve 6zgiirliikler bakimin-
dan uygulanabilecek sinirlandirma kriterleri agik¢a ifade edilmistir. Dolayisiyla,
haberlesme 6zgiirliigiiniin Anayasa’nin 22. maddesinin ikinci fikrasmda' yer alan
sartlar disinda, olgiiliiliik ilkesi gibi diger ilkelere aykiri olarak herhangi bir sekilde

Anayasa’nin 22/2. maddesi “Milli glivenlik, kamu dlizeni, su¢ islenmesinin énlenmesi, genel sag-
lik ve genel ahlakin korunmasi veya baskalarinin hak ve ézgdirliiklerinin korunmasi sebeplerinden
biri veya birkagina bagli olarak usuliine gére verilmis hakim karari olmadikga; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadikga; haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karari yirmi-
dbrt saat icinde gdrevli hdkimin onayina sunulur. Hakim, kararini kirksekiz saat igcinde aciklar; aksi
halde, karar kendiliginden kalkar.

Istisnalarin uygulanacagi kamu kurum ve kuruluglar kanunda belirtilir.” seklinde diizenlenmistir.
(Mevzuat Bilgi Sistemi, Erisim Tarihi: Mart 29, 2023, https://mevzuat.gov.tr/mevzuat?MevzuatNo
=2709&MevzuatTur=1&MevzuatTertip=5).
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stnirlandiriimast miimkiin degildir2. Nitekim Avrupa Insan Haklar1 S6zlesmesi’nin
(AIHS) 8. maddesi uyarmca 6zel hayatin gizliligi hakkimin smirlandiriimast igin
belirli kriterler 6ngoriilmiis olup, anilan hiikiimde bu kriterler yasallik, mesru amag
ve demokratik toplum diizeninin gerekleri olarak belirlenmistir®.

Bu ¢ercevede dncelikle, 5271 sayili Ceza Muhakemesi Kanunu’nda (CMK)
yer alan koruma tedbirlerinden olan ve haberlesme 6zgiirliigiine getirilen bir
kisitlama olarak nitelendirilebilecek “Iletisimin Tespiti, Dinlenilmesi ve Kayda
Alinmas1” seklindeki koruma tedbiri incelenecektir. Bu noktada belirtmek gere-
kir ki, s6z konusu koruma tedbiri, Anayasa’nin 13. maddesine uygun bir sekilde,
anilan maddede yer verilen siirlamalar ¢ergevesinde, demokratik toplum diize-
nine uygun ve Ol¢iilii bir sekilde CMK’da yer alan diizenlemeler uyarinca haber-
lesme hiirriyetine bir kisitlama getirmistir.

Bu kapsamda caligma 6zelinde, CMK’da yer verilen koruma tedbirlerine
genel olarak deginilmis ve “Iletisimin Tespiti, Dinlenilmesi ve Kayda Almma-
sina” iligkin hukuki diizenlemelere yer verilmistir. Anilan koruma tedbiri iletigi-
min igeriginin dinlenmesini de kapsamasina ragmen, ¢aligsma gergevesinde esas
olarak iletisimin tespitinin incelenmesi s6z konusu olacaktir. Sonraki boliimde
s0z konusu iletisimin tespiti kayitlarinin ceza hukuku baglaminda delil olarak
kullanilabilmesi ve delil kavraminin konusu ve delillerin muhafazasi giindeme
getirilmistir. Son olarak, bireyler arasinda temel hak ve hiirriyetlerden olan ha-
berlesme hiirriyetinin, iletigimin tespiti kayitlarinin kullanilarak ihlal edilip edil-
meyecegine iligkin Yargi kararlar1 baglamindaki incelemelerle bir ¢aligma ortaya
konulmas1 amag¢lanmustir.

I ILETISIMIN TESPiTi, DINLENMESi VE KAYDA ALINMASINA iLisKiN
KORUMA TEDBIRI

A. TANIMI

Oncelikle belirtmek gerekir ki, ceza muhakemesinin yiiriitiilmesini veya
yapilan yargilama neticesinde verilecek kararin infaz edilebilmesini saglamak
amaciyla, kural olarak ceza muhakemesinde karar verici konumda olanlar tara-
findan, gecikmesine sakinca bulunan durumlarda, gegici olarak basvurulan ve
sahsin temel hak ve ozgiirliiklerine miidahalede bulunmay1 gerektiren kanuni
yollara koruma tedbirleri denmektedir’. Koruma tedbirleri, heniiz yargilamanin

2 Nur Centel, “5271 Sayili Ceza Muhakemesi Kanunu'na Gére Telekomiinikasyon Yoluyla Yapilan

iletisimin Denetlenmesi”, Galatasaray Universitesi Hukuk Fakdiltesi Dergisi 9, S. 1, (2010): 161.
Begiim Bulak Uygun, “Avrupa insan Haklari Mahkemesi'nin Son Dénemdeki Igtihatlari Isiginda
iletisimin Adli ve Onleme Amagli Olarak Denetlenmesi ve Ozel Hayata Miidahale”, Yeditepe Uni-
versitesi Hukuk Fakdiltesi Dergisi 13, S. 2, (2017): 141-142.

Zeki Vatan, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak lletisimin Denetlenmesi (is-
tanbul: Beta Yayinlari, 2009), 16; Faruk Yasin TURINAY, “Ceza Muhakemesi Hukukunda Koruma
Tedbirlerinin Siniflandiriimasi”, AUHFD 70, S. 2 (2021): 477-478.
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sonuglandirilmamis olmasina ragmen, bir sucun icra edildigi konusunda siiphe
bulundugu hallerde yargilamanin saglikli bir sekilde yiiriitiilebilmesi i¢in karar
verilmeden 6nce bagvurulan bir yoldur® ve temel haklarin siirlandirilmast séz
konusudur®. Dolayisiyla koruma tedbirleri, ceza yargilamasinin gereginin yerine
getirilebilmesi veya ceza mahkemesi kararinin infaz edilebilmesi i¢in uygulanan
ve belirli haklarin gegici sekilde kisitlanmasina neden olan bir aragtir’. 5271 sa-
yili Kanun’un ¢esitli boliimlerinde® koruma tedbirleri 6zel olarak diizenlenmis
olup, anilan Kanun’un 135 ila 138. maddelerinde de iletisimin tespiti, dinlenilme-
si ve kayda alinmasina iligkin koruma tedbirine yer verilmistir®.

Telekomiinikasyon araciligiyla yapilan iletisimin denetlenmesi, elektronik
bir cihaz vasitasiyla gergeklestirilen her tiirlii haberlesmenin gizlice dinlenme-
si, tespiti, bu suretle elde edilen verilerin kaydedilmesi ve degerlendirilmesini
ifade etmektedir®®. Caligma 6zelinde iletisimin tespiti kavramini inceledigimiz-
de, goriisme igerigi hakkinda bilgiye erisemeden, bir telefon araciligiyla kim-
ler arasinda ve hangi siirede goriisme yapildigi, bu goriismelerin siireleri, ayrica
elektronik posta yoluyla kiminle ne zaman iletisim saglandigi hususlari, ileti-
simin tespitinin kapsamina girmektedir". Dolayisiyla iletisimin tespiti tedbirine
bagvurularak elde edilmek istenen amag, siiphelinin kimlerle, hangi siirede ve ne
sekilde iletisim kurdugunun belirlenmesidir?. Ancak iletisimin tespiti tedbiri ile
hem 6zel hayatin gizliligine hem de haberlesme hiirriyetine miidahale edilmekte-
dir®. 10.11.2005 tarih ve 25989 sayili Resmi Gazete’de yayimlanarak yuriirliige

5 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (Ankara: Adalet Yayinevi, 2015): 315 vd.

Rezan Epdzdemir, “Koruma Tedbirleri Nedeniyle Tazminat® Terazi Hukuk Dergisi 12, S. 135
(2017): 16.

7 Cumhur Sahin, Ceza Muhakemesi Hukuku | (Ankara: Segkin Yayinlari, 2017): 263.

Kanun’un “Genel Hikimler"i dizenleyen birinci kitabinin dérdiinc kisminda “Koruma Tedbirleri”
dizenlenmis olmakla birlikte, anilan Kanun'un gesitli hikkiimlerinde (CMK md.44, 77, 81, 246 vd.)
de ceza muhakemesi uygulamalarina yer verildigi gorilmektedir. Burada bahsedilen ceza muha-
kemesi uygulamalarinin koruma tedbiri niteligi, doktrinde tartismali olsa da, kanun koyucu tarafin-
dan 6ngoriilmemesine ragmen, bazi yazarlar tarafindan koruma tedbiri olarak kabul edilmektedir.
Dolayislyla, kanun koyucunun “koruma tedbirleri” bashgi altinda yer almayan tedbirlerin, karma
nitelikli, birlesik koruma tedbirleri olarak tanimlanmasi, 5271 sayili Kanun’un sistematik duizenine
uygun diisecegi goriilebilecektir. Zekiye Ozen inci, Bir Koruma Tedbiri Olarak Tiirk Ceza Mu-
hakemesi Hukukunda Tutuklama, (izmir: Dokuz Eylil Universitesi Kamu Hukuku Anabilim Dall,
Yiksek Lisans Tezi, 2008), 4 vd.

Mehmet Saydam, Ceza Muhakemesi Kanununa Gére Telekomiinikasyon Yoluyla Yapilan lletisi-
min Denetlenmesi (istanbul: On iki Levha Yayincilik, 2011): 3.

Bahri Oztiirk ve Mustafa Ruhan Erdem, Uygulamali Ceza Muhakemesi Hukuku (Ankara: Segkin
Yayinlari, 2008): 637.

" Sahin, Ceza Muhakemesi Hukuku I, 355.

Centel, “5271 Sayili Ceza Muhakemesi Kanunu’'na Gére Telekomiinikasyon Yoluyla Yapilan ileti-
simin Denetlenmesi”, 175; Ahmet Ataman, Ceza Yargilamasi Hukukunda lletisimin Denetlenmesi
Tedbiri (Ankara: Adalet Yayinevi, 2016), 22.

Hande Atay, “Temel Haklar ve ilkeler Dogrultusunda lletisimin Denetlenmesi Tedbiri ve Kisisel
Guvenlik®, Ceza Hukuku Dergisi 4, S. 10 (2009): 162.
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giren Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Te-
lekomiinikasyon Iletisim Baskanliginin Kurulus, Gérev ve Yetkileri Hakkinda
Yonetmeligin®™ 3. maddesinde de ifade edildigi tizere iletisimin tespiti, belli bir
siire igerisinde baz istasyonundan iletisim kuran biitiin kullanicilara iligkin kimlik
ve agik adres bilgilerini i¢erecek sekilde arayan ve aranan kayitlarina ait verilerin
kaydedilmesidir. Yiiksek Mahkeme igtihatlarina' gore ise, iletisimin tespiti, ...
Iletisimin tespiti belli bir numaradan kimlerin ne zaman arandigi, konusmanin ne
kadar siireyle yapildigi (HTS kaydi), elektronik posta kanalindan kimlerle iletisi-
me gecildiginin tespit edilmesidir. Iletisimin tespiti, goriismenin icerigine doku-
nulmadan iletisim ara¢larimin diger araglarla sagladigi iletigime iliskin arama,
yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik adimlardan olusur. Ileti-
simin tespiti ge¢mise yoneliktir. Kisinin ge¢cmiste 6zgiir iradesiyle yapip bitirdigi
iletisimine dair harici bilgilerinin tespitidir.” seklinde ifade edilmistir.

“Historical Traffic Search” terimiyle bilinen ve “ge¢mise yonelik arama tra-
figini” ifade eden HTS kayitlari, kullanicinin telefonundaki mesaj, konusma gibi
verilerin tamamina verilen addir®®. S6z konusu kayitlar ile telefonlar arasindaki
sinyaller karsilastirilarak, telefon gériismelerinin incelenmesi, tiim telefon trafi-
ginin irdelenmesi, kaydedilen verilere iligkin istatistigin ¢ikarilmasi, iletisim ku-
rulamayan goriismelerin tespiti ve telefon hatti sahibi ile telefonu kullananin ayni
kisi olup olmamasina dikkat edilir’”. Elde edilen verilerin bir biitiin halinde yer
aldig1 ve sahip olunan telefonlarla yapilan goériismelerin kimin arandigi, kimin
aradig1, zamani, siiresi, yeri ve baz istasyonlar1 gibi bilgilerini igeren kayitlara da
HTS Raporu adi verilmektedir'®. Dolayisiyla, HTS Raporu ad1 verilen kayaitlar,
slipheliye ait gegmiste yapilan iletisim bilgilerini igermektedir™.

#6757 sayili Kanunun 19. maddesi ile aynen kabul edilen 15.08.2016 tarih ve 671 sayili KHK’'nin
22. maddesinde, (ek mad(;le 3), Telekomiinikasyon lletisim Baskanligrnin kapatlldlg_l, diger mev-
zuatta Telekomiinikasyon lletisim Baskanligina yapilan atiflarin Bilgi Teknolojileri ve lletisim Kuru-
muna, Telekomiinikasyon Iletisim Baskanina yapilan atiflarin Bilgi Teknolojileri ve Iletisim Kurumu
Baskanina yapilmis sayilacagdi dizenlenmistir. Mevzuat Bilgi Sistemi https://www.mevzuat.gov.tr/
anasayfa/MevzuatFihristDetaylframe?MevzuatTur=7&MevzuatNo=9596&MevzuatTertip=5 (Eri-
sim Tarihi: 26.5.2023).

' Y16.CD., 13.11.2019, E. 2018/5526, K. 2019/6842 sayili karari (Erisim Tarihi: Mayis 26, 2023,

https://www.lexpera.com.tr/ictihat/yargitay/e-2018-5526-k-2019-6842-t-13-11-2019).

Necati Meran, iletisimin Denetlenmesi - Gizli Sorugsturmaci - Teknik Takip (Ankara: Adalet Yayine-

vi, 2009): 58.

Cumhur Sahin, “Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi - Yargitay Kararlari

Cercevesinde Bir Degerlendirme-" Gazi Universitesi Hukuk Fakiiltesi Dergisi 11, S. 1-2 (2007):

1097.

Fatih Birtek, “Ceza Muhakemesinde Tanik Hakkinda iletisimin Tespiti Koruma Tedbirine Basvuru-

lup Bagvurulamayacagi Sorunu”, Ceza Hukuku Dergisi 17, S. 49 (2022): 192.

Buket Kabatas Yilmaz, Tiirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlen-

mesi Tedbiri (Istanbul: istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku ABD, Yiiksek
Lisans Tezi, 2019): 38 vd.
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B. ILETiSiMIN TESPITi (HTS) KAYITLARINA iLiSKiN HUKUKi DUZENLEME

“[letisimin tespiti, dinlenmesi ve kayda alinmasr” baslikli CMK’nim 135. madde-
si, “Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine iligkin
somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde
edilmesi imkdnmmin bulunmamas: durumunda, hakim veya gecikmesinde sakinca bu-
lunan hallerde Cumhuriyet savcisimin karariyla siipheli veya samgin telekomiinikas-
yon yoluyla iletisimi (...) dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendiri-
lebilir. Cumhuriyet savcist kararin derhdl hakimin onayina sunar ve hakim, kararin
en ge¢ yirmi dort saat iginde verir. Stirenin dolmasi veya hakim tarafindan aksine
karar verilmesi hdlinde tedbir Cumhuriyet savcisi tarafindan derhal kaldirilir®.” sek-
linde diizenlenmis olup, sug islendigi konusunda kuvvetli bir siiphenin bulunmasi ve
bagka sekilde delile ulasmanin miimkiin olmadig1 hallerde iletisimin denetlenmesi
koruma tedbirine bagvurulmast miimkiindiir. Bu ¢er¢evede, bireylerin haberlesme 6z-
glirliigiinlin her surette ihlal edilmesi ve son ¢are olarak bu tedbire basvurulmasimin
saglanmasi amaglanmistir?’, Dolayisiyla diger genel koruma tedbirlerinde oldugu gibi
hakli nedene dayanma, zorunlu olma, bir ara¢ olarak basvurma, karara dayali ola-
rak uygulanma kriterleri iletisimin denetlenmesi tedbirinde de gecerlidirz. CMK nin
m.135/4 hitkkmii uyarinca, iletisimin tespiti karari verilmesi iizerine, bu karar belirtilen
iki aylik siire i¢in gecerlidir ve siirenin sona erdigi giine kadar ilgili kisinin telefon
gorigmelerine iliskin kayitlar geriye doniik tespit edilebilecektir.

Diger yandan, CMK’nin m.135/8 hilkkmii® uyarinca, anilan hiikiimde 6ngoriilen
katalog suglardan birinin icra edildigine iligskin kuvvetli siiphe bulunmas1 halinde iletisi-

20 02.12.2014 tarihli ve 6572 sayili Kanunun 42'nci maddesiyle, bu fikrada yer alan “tespit edilebilir,”

ibaresi madde metninden ¢ikariimigtir.
Atay, “Temel Haklar ve llkeler Dogrultusunda Iletisimin Denetlenmesi Tedbiri ve Kisisel Giivenlik”, 164.
Hiiseyin A. Aytekin, Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, Tespiti ve Kayda Alin-

masi, (Kayseri: Erciyes Universitesi Kamu Hukuku Anabilim Dall, Yiiksek Lisans Tezi, 2010), 37; Kaba-
tas Yilmaz, Tiirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi Tedbiri, 13 vd.

CMK’nin 135/8. maddesi su sekilde dlizenlenmisgtir:

“Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin
hiiklimler ancak asagida sayilan suglarla ilgili olarak uygulanabilir:

a) Tirk Ceza Kanununda yer alan;

1. G6¢men kacakeiligi ve insan ticareti (madde 79, 80) ile organ veya doku ticareti (madde 91), (36)
2. Kasten éldiirme (madde 81, 82, 83),

3. Iskence (madde 94, 95),

4. Cinsel saldiri (birinci fikra hari¢, madde 102),

5. Cocuklarin cinsel istismari (madde 103),

6. (Ek: 21/2/2014 - 6526/12 md.) Nitelikli hirsizlik (madde 142) ve yagma (madde 148, 149) ile
nitelikli dolandiricilik (madde 158), (34)(36)

7. Uyusturucu veya uyarici madde imal ve ticareti (madde 188), (34)

8. Parada sahtecilik (madde 197), (34)

9. (Miilga: 21/2/2014 - 6526/12 md.; Yeniden diizenleme: 24/11/2016-6763/26 md.) Sug islemek
amaciyla 6rglit kurma (madde 220, fikra (g),

10. (Ek: 25/5/2005 - 5353/17 md.) Fuhus (madde 227), (33)(34)

11. Ihaleye fesat karistirma (madde 235), (33)(34)

12. (Ek: 24/11/2016-6763/26 md.) Tefecilik (madde 241), (36)
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min tespiti, dinlenmesi ve kayda alinmasina iliskin koruma tedbirine bagvurulabilecek-
tir. Ancak anilan hiikiimden anlasilacagi lizere, “iletisimin dinlenmesi, kayda alinmasi
ve sinyal bilgilerinin degerlendirilmesi” tedbirleri i¢in katalog suclardan birinin varligi
konusunda siiphe bulunmasi aranmakta olup, ¢alismamizin konusu olan “iletigimin tes-
piti” tedbiri i¢in s6z konusu katalog sug sart1 aranmamaktadir. Dolayistyla, HTS kayit-
larimin istenebilmesi i¢in icra edildigine iligkin stiphe bulunan sugun, anilan hiikiimde
belirtilen sug tiplerinden birine girmesi zorunlu degildir. Bir baska deyisle, yargi ka-
rarlarinda® da ifade edildigi izere, CMK nin 135/8 hiikmiinde yer alan katalog suglar
disinda diger suglar bakimmdan da iletisimin tespiti karar1 verilmesi miimkiindiir.

Ayrica, hukuki uyusmazligin ¢6ziimii konusunda, HTS kayitlarindan elde
edilen verilerin incelenmesi hususunda gerekirse vakaya 6zel bir analiz yapmak
icin bilirkisi raporu ya da uzman goriisiine bagvurulmast miimkiindiir®.

Diger yandan, CMK’nin 135. maddesi ile diizenlenen koruma tedbirine iliskin
uygulamaya yonelik hiikiimlerin belirlenmesi amaciyla 14.2.2007 tarih ve 26434 sa-
yili Resmi Gazete’de yayimlanarak yiirtirliige giren Ceza Muhakemesi Kanununda
Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorus-
turmaci ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasima Iliskin Y6netme-
lik?® hiikiimleri yayinlanmigtir. Anilan Yonetmelik ile iletisimin tespiti, dinlenmesi
ve kayda alinmasima iliskin koruma tedbirine hangi hallerde, kim tarafindan, hangi
stire igerisinde bagvurulabilecegi, konuya iligkin temel kavramlar ile usul ve esas-
lar diizenleme altina alinmistir. Ancak anilan Yonetmelik, Danigtay 10. Dairesi’nin
09.03.2017 tarih ve E.2012/1001, K.2017/1361 say1l1 karari ile iptal edilmistir?.

13. Riigvet (madde 252), (33)(34)

14. Suctan kaynaklanan malvarligi degerlerini aklama (madde 282), (33)(34)

15. (Degisik: 2/12/2014-6572/42 md.) Devletin birligini ve (lke blitiinliiglin(i bozmak (madde 302),

(33)(34)(3%)

16. (Ek: 2/12/2014-6572/42 md.) Anayasal Diizene ve Bu Diizenin Igleyisine Karsi Suglar (madde

309, 311, 312, 313, 314, 315, 316), (35)

17. Devlet Sirlarina Karsi Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336,

337) suglari. (33)(34)(35)

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah kacgakgiligi

(madde 12) sugclari.

c) (Ek: 25/5/2005 - 5353/17 md.) Bankalar Kanununun 22 nci maddesinin (3) ve (4) numarali

fikralarinda tanimlanan zimmet sugu, 38

d) Kacakgilikla Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren suglar. (37)

e) Kiiltiir ve Tabiat Varliklarini Koruma Kanununun 68 ve 74 (incli maddelerinde tanimlanan suglar.”
2 Bknz: Yargitay CGK, 15.11.2011, E.2011/6-140, K.2011/222 sayili karari (Erigim Tarihi: Aralik 5,

2023, https://www.lexpera.com.tr/ictihat/yargitay/cgk-e-2011-6-140-k-2011-222-t-15-11-2011.

Unver ve Hakeri, Ceza Muhakemesi Hukuku, 472-473; ibrahim Sahbaz, lletisimin Denetlenmesi
ve Yasak Deliller, (Ankara: Yetkin Yayinevi, 2009), 183; Cetin Arslan, “Dijital Delil ve Iletisimin
Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi 3, S. 2 (2015): 262.

Resmi Gazete, Erisim Tarihi: Mayis 23, 2023, https://www.resmigazete.gov.tr/eski-
1er/2007/02/20070214-11.htm.

2 Kadri ince, “Onleme ve Istihbari Amagli iletisimin Denetlenmesinin Ozel Hayatin Gizliligi ve Ha-
berlesme Ozgiirliigii Cergevesinde Degerlendiriimesi’, Cankaya Universitesi Hukuk Fakiiltesi
Dergisi 5, S. 1-2, (2020): 1750.
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C. ILETi$iMIN TESPITi, DINLENILMESi VE KAYDA ALINMASI KORUMA
TEDBIRININ KOSULLARI

[letisimin tespiti, dinlenmesi ve kayda almmasi koruma tedbiri diger koruma
tedbirlerine benzer sekilde bir zorunluluk olmasi halinde gegici olarak bagvurulan ve
bir sug tespitinde arag olarak kullanilan bir yoldur®. Ayrica, kuvvetli sug stiphesinin
varlig1 ve bagka suretle delil elde edilebilmesinin miimkiin olmamasi halleri, diger
tedbirlerde oldugu gibi iletisimin denetlenmesi koruma tedbirinde de aranmakta olup,
“stipheye dayanma” ve ““ikincil, ara¢ olma” dzelliklerini igermektedir®. Bununla bir-
likte, diger koruma tedbirlerinden farkli olarak s6z konusu iletisimin denetlenmesi
koruma tedbirine bagvurulmasi gizlilik esasina tabidir. Zira, bu tedbirin uygulandi-
gmin siipheli tarafindan bilinmesi koruma tedbirinin amacina hizmet etmeyecektir®.
Nitekim, s6z konusu iletisimin denetlenmesi tedbirinin gizli olmasi &zelligi CMK nin
135/7 hitkmiinde agikg¢a diizenlenmistir. Ayrica, iletisimin gizlilik esas1 Anayasamiz-
da giivence altinda oldugu i¢in kanundaki belirtilen suglar haricinde ve belirtilen ko-
sullar olmaksizin sahislarin goriigme bilgilerine erisilmesi miimkiin degildir®".

HTS raporu kayitlariin igerigi, mevcut kisiler arasindaki iletigimin varligini
tespit eder, ancak bu goriismelerin mahiyeti hakkinda bilgi vermez. Dolayisiyla,
HTS verileri telefonlasma igerigine iliskin bir bilgi ihtiva etmemekle birlikte,
iletisim trafigine iliskin siire bilgilerini igermektedir®2. HTS kayitlarinda yer alan
olay mahalline ait konum bilgileri maddi vakianin tespit edilmesinde, hukuki bir
uyusmazlig1 ¢dziime kavusturmada etkili bir veri olup, usuliine uygun ve kanun-
da 6ngoriilen sekilde HTS kayitlarinin elde edilmesi halinde, olay1 ispata yarayan
diger delilleri destekleyici bir delil haline gelir®.

Bu ¢ercevede, CMK’da belirtilen sartlar ve siireler dahilinde, gerekli goriilen
izinler mahkeme ve/veya savcilik tarafindan verildiginde, ilgili operatdrden ka-

% Kabatas Yilmaz, Tiirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi

Tedbiri, 13 vd.

Saydam, Ceza Muhakemesi Kanununa Gére Telekomiinikasyon Yoluyla Yapilan lletisimin Denet-
lenmesi, 117.

Ataman, Ceza Yargilamasi Hukukunda lletisimin Denetlenmesi Tedbiri, 10; Sahin, Ceza Muhake-
mesi Hukuku I, 354; Aytekin, Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, Tespiti
ve Kayda Alinmasi, 44.

Sahin, “Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi - Yargitay Kararlari Cergeve-
sinde Bir Degerlendirme-", 1102.

Hakan A. Yavuz, “Ceza Yargilamasinda Bir Koruma Tedbiri Olarak Telekominikasyon Yoluyla
Yapilan iletisimin Denetlenmesi”, TBB Dergisi, S. 60 (2005): 250 vd.; Taginabilir haberlesme sis-
temleri, birden ¢ok baz istasyonundan olusan hicresel bir yapi seklinde diizenlenmekte olup, baz
istasyonlari, kapasite ve kapsama yogunlasmasinin saglanmasi gerekli kisimlarda kurulapilmek-
tedir. Ayrica, baz istasyonlarina iliskin regiilasyon gorevi ve yetkisi Bilgi Teknolojileri ve lletisim
Kurumu’ndadir. Ayrintili bilgi igin bknz: “Bilim ve Teknik Dergisi”, Aralik 2010 (Erisim Tarihi: Ekim
10, 2023, https://services.tubitak.gov.tr/edergi/yazi.pdf;jsessionid=kVF17XHXjD5sjWtJtM2rfdAA
?dergiKodu=4&cilt=44&sayi=719&sayfa=72&yaziid=31063.

3 Bknz: dipnot 58-59.
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yitlara iliskin bilgiler istenir ve elde edilir. Bunun iizerine, HTS kayitlarin1 Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) temin eder* ve hukuki ihtilafin ve ile-
tisimin igerigine gore 7 ila 30 giin arasinda HTS raporu diizenlenebilir ve ilgili
mercilere gonderilir. Diger yandan, HTS verileri sosyal medya iletisim araglari
uygulamalar1 aracilifiyla yiiriitiilen iletisim kayitlar1 hakkinda bilgi vermez. Bir
baska deyisle, bu uygulamalar araciligtyla yapilan goriigmelerin igeriklerine ilis-
kin veriler, HTS raporlarinda yer almaz®*. HTS raporlari, iletisim kuran bireylerin
gorlismelerinin (arayan/aranan) degerlendirilmesi, gizli numara gibi tiim kayitla-
rin incelenmesi ve yorumlanmasi, iletisim kurulan biitiin numaralarin istatistikle-
rinin ¢ikarilmasi, iletisim kurulmasa bile karsilikli goriismelerin belirlenmesi gibi
hususlar1 kapsamaktadir.

II. HTS KAYITLARININ DELILLER iCERISINDEKI YERI

A. GENEL OLARAK

Tiirk Dil Kurumu sézliigiinde “delil”, “Insani aradigi gercege ulastirabile-
cek iz, emare, kanit” seklinde ifade edilmektedir®. Dolayisiyla hukuki anlamda
delil, bir uyusmazligin veya sug siiphesinin varliginin ispat edilmesine elverisli,
dogrudan ya da dolayli her tiirlii veri olarak tanimlamak miimkiindiir®®. Bu ¢erce-
vede, bir hukuki ihtilafin ¢6ziimii i¢in elverisli olan araglardan, olayin niteligine
uygun diistiigii 6l¢iide faydalanilmasi ve sorunun aydinlatilmasinda kullanilmasi
suretiyle delillerin iglerlik kazandigi goriilmektedir. Nitekim ceza muhakemesi-
nin amact maddi ger¢eklige ulagsmak olup, kamu diizeninin saglanmasidir®.

Vicdani delil sisteminin gegerli oldugu ceza yargilamasinda, hakim resen ha-
rekete gegme ve delilleri diledigi gibi takdir etme yetkisine sahiptir®. Yargilama-
nin giivenli bir sekilde ve taraflarin haklarin1 gézetecek sekilde tamamlanabilme-
si i¢in, hitkme esas almaya elverisli delillerin hukuka uygun bir sekilde elde edil-
mesi ve usuliine uygun muhafaza edilmesi gereklidir*'. Aksi takdirde bireylerin
temel hak ve 6zgirlikklerinin zedelenmesi ya da toplum sayginliginin korunmasi

3 “Bilgi Teknolojileri ve lletisim Kurumu”, Erisim Tarihi: Mart 13, 2023, https://www.btk.gov.tr/haber-

ler/adalet-bakanligi-ile-uyap-protokolu-imzalandi.

Yavuz, “Ceza Yargilamasinda Bir Koruma Tedbiri Olarak Telekomiinikasyon Yoluyla Yapilan leti-
simin Denetlenmesi”, 254.

Birtek, “Ceza Muhakemesinde Tanik Hakkinda iletisimin Tespiti Koruma Tedbirine Bagvurulup
Basvurulamayacagdi Sorunu”, 194.

Turk Dil Kurumu So6zIGgu, Erisim Tarihi: Nisan 7, 2023, https://sozluk.gov.tr/.

Ahmet Bozdag ve Kader Sariusta, “Ceza Yargilamasinda Magdurun Beyani ve Delil Degeri”,
Inénii Universitesi Hukuk Fakiiltesi Dergisi 8, S. 2 (2017): 574.

Unver ve Hakeri, Ceza Muhakemesi Hukuku, 18 vd.

Meran, lletisimin Denetlenmesi - Gizli Sorusturmaci - Teknik Takip, 231; Kaymaz, Ceza Muhake-
mesinde Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, 437.

Fatih Birtek, “Cumbhuriyet Savcisinin Delilleri ve Fiili Takdir Yetkisi’, Marmara Universitesi Hukuk
Fakiiltesi Dergisi 58, S. 2 (2013): 972.

Akdeniz Universitesi Hukuk Fakiiltesi Dergisi [sEA e {172 S0 (e BSOS |

35

36

37

38

39

40

41




iletisimin Tespiti Kayitlar1 (HTS) ve Haberlesme Ozgiirliigii [243]

tehlikeye diismiis olur. Bu nedenle delillerin bir olayin ispatina yarayacak 0Ol¢iide,
elverisli, belirli, glivenilir, akla ve mantiga dayali, ger¢ceke¢i olmasi gereklidir,

Doktrinde delil tiirleri konusunda farkli siniflandirmalar olsa da, genel kabul
goren goriise gore deliller, dogrudan ve dolayli deliller olarak ikiye ayrilmakta
olup, bu kategori icerisinde de beyan, belge ve belirti delilleri olarak ¢esitli kate-
goriler bulunmaktadir®.

Bunun yani sira, son teknolojik gelismeler cergevesinde, klasik delil tiirlerine
ek olarak dijital delil kavrami ortaya ¢ikmistir. Bir maddi vakianin ¢éziimii i¢in
gerekli olan, elektronik ya da manyetik cihazlar icerisinde kaydedilen ve depola-
nan her tiirlii veri dijital delil olarak adlandirilmaktadir. Bu ¢er¢evede, bir sugun
islenmesi sirasinda gerekli kayitlarin tutuldugu ve maddi vakiayi aydinlatmaya
elverisli bilgisayar, telefon, tablet vs. gibi her tiirlii elektronik cihaz igerisindeki
veriler dijital delil olarak kabul edilmektedir. Ancak klasik delil tiirlerinden farkli
olarak, hizli bir sekilde degistirilebilmesi, yok edilmesi, silinebilmesi gibi 6zel-
likleri nedeniyle, dijital delillerin muhafaza edilmesi ya da saklanmas1 zordur®.
Bu nedenle, dijital delillerin maddi vakiayi ispat i¢in kullanilmas1 durumunda,
usuliine uygun elde edilip edilmedigi ve giivenli bir sekilde saklanip saklanmadi-
g1 dikkatle incelenmelidir.

B. HTS KAYITLARININ DELIL OLARAK KULLANILMASI

HTS kayitlarinin hangi delil tiirtine ait olduguna iliskin doktrinde bir goriis
birligi olmasa da*, HTS kayitlarinin genel olarak destekleyici delil ya da be-
lirti delili 6zelliginde oldugu kabul edilmektedir”. Nitekim yargi makamlarinca
da*, bahse konu delillere dayanilarak dogrudan mahktimiyet karar1 verilmesinin
miimkiin olmadig1 ancak bagska delilleri desteklemek amaciyla kullanilabilecek-
leri belirtilmektedir®.

42 Arslan, “Dijital Delil ve iletisimin Denetlenmesi”, 257.

Bozdag ve Sariusta, “Ceza Yargilamasinda Magdurun Beyani ve Delil Degeri”, 583.

Merve Aysegiil Kulular ibrahim, editér, Kripto Paralar Kullanilarak Islenen Suglar ile Bilisim Sis-

temleri Kullanilarak islenen Sermaye Piyasasi Suglari (Ankara: Adalet Yayinevi, 2023), 15-17.

Arslan, “Dijital Delil ve iletisimin Denetlenmesi”, 256.

Kabatas Yilmaz, Tirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi

Tedbiri, 105-106.

Arslan, “Dijital Delil ve iletisimin Denetlenmesi”, 263.

“  Yargitay CGK, 10.3.2020, E.2019/171, K.2020/169, Erisim Tarihi: Mayis 26, 2023, https://www.
lexpera.com.tr/ictihat/yargitay/ceza-genel-kurulu-e-2019-171-k-2020-169-t-10-3-2020.

4 Nitekim, Yargitay Ceza Genel Kurulu’nun 03.07.2007 tarihli ve E.2007/167 kararinda da belirt-

tigi Uzere, hukuka aykiri olarak elde edilmis bulunan iletisim tespit tutanaklar, HTS kayitlari ve

bu verilerin analizinden alinan diger veriler hicbir sekilde hikme esas alinmaz. Ayrica, Y20.CD,

21.01.2016 tarih ve E. 2015/1663, K. 2016/271 sayili karari; “... sug tarihinden 6nce 28 adet iceri-

gi tespit edilemeyen HTS kayitlarinin mahkamiyet icin yeterli olmadigi, baskaca kusku sinirlarini

asan, yeterli ve kesin delil bulunmadigi gbzetilimeden, atili sucgtan beraati yerine mahkdamiyetine

karar verilmesi.” hUkmunu haiz olup, sadece HTS kayitlari gergevesinde verilen mahkumiyet ka-
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Ayrica, “Icerigine miidahale edilmeden, iletisim araclarimin digerleri ile
kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespi-
tine yonelik islem olmasi ve daha ¢ok dis baglanti verilerini ifade etmesi nede-
niyle ‘iletisimin tespiti’, Cumhuriyet savcisimn sorusturma yetkisini diizenleyen
CMK’nin 160 ve 161. maddeleri kapsaminda istenebilecek delillerdendir” sek-
linde kurulan hiikiim®*, HTS kayitlarinin maddi vakiay1 aydinlatmada kullanila-
bilecegini gostermektedir. Dolayisiyla, HTS raporlarinda yer alan verilerin, mah-
kumiyet hitkkmii kurmaya tek basina yeterli ve kesin delil niteligi bulunmamakla
birlikte, HTS kayitlar1 disinda olaya iliskin bir delil elde edilemedigi durumlarda,
ispata elverisli diger deliller ile desteklenmedigi siirece, sz konusu kayitlar tek
basina delil olarak kullanilamayacak® ve s6z konusu siipheli “siipheden sanik
yararlantr” ilkesi geregince cezalandirilamayacaktir.

Diger yandan, CMK’nin 135/5 hiikmiinde diizenlenen sug islenmesinin dnlen-
mesi amactyla bagvurulan iletisimin tespiti tedbiri, dzellikle organize suglarin 6nlen-
mesi ve kamu diizeninin korunmasi, devletin giivenliginin saglanmasi bakimindan
biiyiik neme sahiptir. Onleme amach iletisimin tespiti tedbiri, adli amagl iletisimin
tespiti tedbirinden farkli olarak bir sug siiphesinin varligi halinde degil, sucun icra
edilmesini engellemek amaciyla bagvurulan bir yoldur®2. Bu bakimdan 6nleme amag-

rarl bozulmustur. Benzer sekilde, Gaziantep BAM, 3. CD 8.1.2019 tarih ve E.2018/2982 K.2019/4
sayill karariyla, “... Bu kayitlar, Kisiler arasinda sadece bir gériisme ve mesajlasma oldugunu
gostermesi, igerik bilgilerini yansitmamasi nedeniyle, icerigi belirlenemedigi stirece silahli terér
orgliti dyeligi sugu yéniinden ézellikle yatay gériisme olarak kabul edilebilecek, haklarinda ayni
sugtan islem yapilan diger kisiler ile yapilan gériismeler basli basina anlam ifade edecek, sa-
nigin aleyhine kullanilabilecek bir delil niteliginde kabul edilmemesi gerekmekle birlikte, birgok
durumda dosya kapsaminda yer alan iddialarla ilgili destekleyici delil niteligine sahip olabilir. Or-
negin 6rgdit lyeligi iddiasi bulunan sanidin, 6rgditiin ildeki (st yéneticileri ile yaptigi sik gériisme
destekleyici delil olabilir. Yine 6rnedin sug tarihinde Universitede bir 6gretim (iyesi olan sanigin,
ayni Universitenin érglit icerisinde sorumlusu oldugu iddia edilen ve buna yénelik baskaca deliller
olan kisi ile yaptigi gériismelere iliskin HTS kayitlari delil niteligini kazanabilir. Bu nedenle, HTS
kayitlari her sanigin durumuna 6zel olarak degerlendiriimelidir...” seklinde hukim kurulmustur.

% Y16.CD, 06.11.2019, E.2019/1582, K.2019/6838, Erisim Tarihi: Mayis 26, 2023, https://www.lex-
pera.com.tr/ictihat/yargitay/e-2019-1582-k-2019-6838-t-06-11-2019.

Yusuf Yagar, “Bir Sugun ispati Amaciyla iletisimin Kayda Alinmasinin Hukuki Niteligi*, TAAD, S. 14
(Temmuz 2013): 364; benzer sekildeki kararlar igin bknz: Yargitay 8. Ceza Dairesi’nin 01.10.2018
tarihli ve E.2016/4295, K.2018/10022 sayih karari; “... Olusa ve tiim dosya kapsamina gére; ice-
rigi maddi delillerle desteklenmeyen telefon gériismelerine dayali iletisim kayitlari disinda lzeri-
ne atill silah ticareti yapma sucunu igledigine iliskin, savunmasinin aksine, cezalandiriimasina
yeter kesin ve inandirici delil elde edilemedigi gbzetilimeden, atili sugtan beraati yerine, yazili
sekilde mahkumiyetine karar verilmesi ...”, Yargitay 13. Ceza Dairesi'nin 10.07.2018 tarihli ve
E.2018/2780, K.2018/10811 sayili karari; “... Saniklarin lizerlerine atili suglari islediklerine iliskin
savunmalarin aksine, olay yeri ile ilgili mekan ve ayrintili bilgi icermeyen, icerigi maddi bulgularla
desteklenmeyen telefon gériismelerine dayali iletisim kayitlari ile baz istasyonu bilgileri disinda
her tirlii sipheden uzak, kesin ve inandirici, mahkumiyetlerine yeterli delil elde edilemediginden
beraatleri yerine, hatali dederlendirme sonucu yazili sekilde mahkumiyetlerine karar verilmesi ..."
seklinde hikim kurulmustur.

Onleme amagli iletisimin tedbiri icin de “makul diizeyde siiphenin” aranmasi gerektigini belirten
gorusler vardir, bknz: Centel, “5271 Sayili Ceza Muhakemesi Kanunu’na Goére Telekomunikasyon
Yoluyla Yapilan lletisimin Denetlenmesi”, 185.
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l1 iletisimin tespiti karar1 verilecek kisi agisindan sanik ya da siipheli gibi bir kisitlama
getirilmemistir®. Ancak, devletin pozitif 6dev ve yiikiimliiliikleri ¢ercevesinde, bu
Onleyici tedbirin bireylerin haklarini tamamen kisitlayici nitelikte olmadan, 6lgiiliiliik
icerisinde uygulanmasi gereklidir®. Nitekim, ATHS nin 8. maddesi uyarinca, bireyle-
rin 6zel hayatina ve haberlesmelerinin gizliligine sayg1 gosterilmesi gerekir. Bu bag-
lamda devletler pozitif yiikiimliiliik olarak bireylerin hem kimlik bilgilerini hem de
0zel hayatini igeren gizlilik hakkinin her tiirlii miidahaleye karsi korunmasini sagla-
mak zorundadir. Bununla birlikte, negatif yiikiimliiliigii olarak devletler ATHS nin 8.
maddesi gergevesinde bireylerin 6zel hayatinin gizliligine miidahale edemeyecektir®.

Diger yandan, 6nleme amacli iletisimin denetlenmesi suretiyle elde edilen
verilerin, maddi vakianin aydinlatilmasinda delil olarak kullanilip kullanilama-
yacagi konusu doktrinde tartigmalidir®. Bununla birlikte Yargitay Ceza Genel
Kurulu’nun 17.5.2011 tarih ve E.2011/9-83, K.2011/95 say1l1 karariyla®” énleme
amagli iletisimin tespiti sirasinda elde edilen verilerin delil olarak kullanilamaya-
cag1 hiikkiim altina alinmigtr.

Ote yandan, CMK nin 138’inci maddesinde “tesadiifen elde edilen deliller”
diizenlenmigtir. Anilan hiikmiin ikinci fikras1 uyarinca, koruma tedbirlerinden
biri olan iletisimin tespiti kayitlarinin elde edilmesi sirasinda, s6z konusu sorus-
turma veya kovusturma konusundan farkli olarak ve CMK’nin 135’inci madde-
sinin sekizinci fikrasinda yer alan katalog su¢lardan birinin islendigi sliphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinacak ve durum
Cumbhuriyet Savciligina derhal bildirilecektir®. Katalog suclar disinda kalan sug-
lar bakimindan bu tiir bilgilerin delil giicii konusunda doktrinde farkli goriigler
bulunmaktadir. Katalog disinda kalan suglarla ilgili bu tiir bilgilerin sorusturma
baglatilmasinda kullanilabilecegi ancak bunlarin hiikiimde delil olarak esas ali-
namayacagi yoniindeki goriislerin yani sira, katalog disinda kalan suglarla ilgili

% Ince, “Onleme ve Istihbari Amagli letisimin Denetlenmesinin Ozel Hayatin Gizlili§i ve Haberlesme

Ozgiirliigli Cercevesinde Degerlendirilmesi”, 1753.

Mesut Pinarbasi, “Tirk Hukukunda Onleyici Maksatli lletisimin Denetlenmesi Tedbirinin Deger-

lendirilmesi”, Giivenlik Bilimleri Dergisi, S. 3 (2014): 43.

Bulak Uygun, “Avrupa insan Haklari Mahkemesi'nin Son Dénemdeki ictihatlari Isiginda Iletisimin

Adli ve Onleme Amagli Olarak Denetlenmesi ve Ozel Hayata Miidahale”, 141-142.

% Doktrindeki farkl gériisler hakkinda ayrintili bilgi icin bknz: Kabatas Yilmaz, Tiirk Hukukunda
Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi Tedbiri, 18; Pinarbasi, “Tiirk Huku-
kunda Onleyici Maksatli iletisimin Denetlenmesi Tedbirinin Degerlendiriimesi”, 57; ince, “Onleme
ve lstihbari Amagli iletisimin Denetlenmesinin Ozel Hayatin Gizliligi ve Haberlesme Ozgiirliigii
Cercevesinde Degerlendiriimesi”, 1758; Centel, “5271 Sayili Ceza Muhakemesi Kanunu’'na Gore
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, 162; Atay, “Temel Haklar ve ilkeler
Dogrultusunda lletisimin Denetlenmesi Tedbiri ve Kisisel Giivenlik”, 169.

57 YCGK 17.5.2011, E.2011/9-83, K.2011/95, Erisim Tarihi: Aralik 28, 2023, https://www.lexpera.

com.tr/ictihat/yargitay/ceza-genel-kurulu-e-2011-83-k-2011-95-t-17-5-2011.

Centel, “5271 Sayili Ceza Muhakemesi Kanunu’'na Gére Telekomiinikasyon Yoluyla Yapilan ileti-

simin Denetlenmesi”, 182-183.
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olarak tesadiifen elde edilen bilgilerle sorusturma dahi baslatilamayacagina ilis-
kin goriisler de bulunmaktadir®. Bir baska goriise gore ise, bu bilgiler 135’inci
maddede sayilan suclar disinda kalan suglarin aydinlatilmasi igin delil olarak
kullanilamayacak fakat bu bilgilerden yol gosterici olarak yararlanilabilecektir®.
CMK’nin 138’inci maddesinin ikinci fikrasinin sadece CMK’nin 135’inci mad-
desindeki suclar bakimindan tesadiifen elde edilen delillerden bahsettigi ve sade-
ce bu sucglar bakimindan Savciliga bildirimden soz ettigi gerekcesi ile, CMK nin
135’inci maddesi disindaki suglar bakimindan tesadiifen elde edilen delillerin
delil kuvveti olmadig1 ve Savciliga bildirilmesi gerekmedigi ileri siiriilmekle bir-
likte®!, CMK’nin 135’inci maddesinde sayilan suglar kapsaminda veya kapsam
disinda fark etmeksizin, tesadiifen elde edilen tiim delillerin Savciliga iletilmesi
gerektigi, kapsam dahilindeki suglar i¢in yapilacak bildirimin “derhal” yapilmasi
disinda suglar arasinda fark olmadigi, zira CMK’nin 138’inci maddesinde Sav-
ciliga bildirimi yasaklayan bir hiikiim olmadigi ileri stiriilmiistiir®>. Bu son goriis,
delillerin bildirilmesi ile degerlendirilmesi hususunun farkli olduguna, delillerin
Savcilik tarafindan degerlendirilip, CMK’nin 135’inci maddesi kapsaminda yer
alip almadigina karar verilecegi hususuna dayanmaktadir®.

I1. DELIL OLARAK KULLANILAN HTS KAYITLARININ HABERLESME 0zGURLUGU
AGISINDAN YARGI KARARLARI BAGLAMINDA DEGERLENDIRILMESI

A. HTS KAYITLARININ DELIL OLARAK KULLANILMASININ HABERLESME
0zGURLOGUNE ETKiSi

Bireylerin toplum i¢inde var olabilme, yasantilarini siirdiirebilme ve kendile-
rini gelistirebilmelerine imkan veren temel hak ve 6zgiirliiklerin bireyler tarafin-
dan kullanilabilmesi ve bu agidan devletler tarafindan gerekli uygulamalarin ge-
listirilmesi gereklidir. Ancak bu haklarin bireyler tarafindan kullanilmasi sinirsiz
degildir®. Dolayisiyla, sosyal alanda bireylerin hak ve 6zgiirliiklerinin bir sinira

% Sahbagz, lletisimin Denetlenmesi ve Yasak Deliller, 164 vd.

Sahbaz, lletisimin Denetlenmesi ve Yasak Deliller, 166; Aksi goris icin bknz. Mustafa Ruhan
Erdem, “5271 Sayili Ceza Muhakemesi Kanunu’nda Telekomiinikasyon Yoluyla Yapilan lletisimin
Denetlenmesi”, Hukuki Perspektifler Dergisi, S. 3 (2005): 1. (gevrimigi: www.ceza-bb.adalet.gov.
tr/makale/115.doc (Erisim Tarihi: Subat 28, 2022).

Sahbaz, lletisimin Denetlenmesi ve Yasak Deliller, 165.

Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlen-
mesi, (Ankara: Ankara Universitesi Kamu Hukuku Anabilim Dali, Doktora Tezi, 2009), 478- 479.
Bununla birlikte Yargitay tarafindan telefon dinlemesi sirasinda tesadifen elde edilen kanitla-
rin CMK 135 hikminde sayilan suglar haricindeki suglar bakimindan sorusturma ve kovustur-
ma asamasinda kullanilamayacag! kabul edilmistir (Yargitay CGK 13.6.2006, E.2006/4-122,
K.2006/162 sayili karari https://karararama.yargitay.gov.tr/# (Erigsim Tarihi: Mart 28, 2023).
Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, 478.

ibrahim Ozden Kaboglu, Ozgiirliikler Hukuku: insan Haklarinin Hukuksal Yapisi (Ankara: imge
Kitabevi, 2002): 291.
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tabi olmasi esastir; aksi takdirde, bireyler tarafindan haklarin sinirsiz kullanilmasi
diger bireylerin 6zgiirliiklerine zarar verebilecektir®.

Ceza yargilamasmin saglikli bir sekilde yiiriitiilmesi ya da énleme amagh
bagvurulan koruma tedbirleri, bireylerin temel hak ve 6zgiirliiklerine kisitlamalar
getirebilecektir. Calismamamizin konusu olan iletisimin denetlenmesi koruma
tedbiri de Anayasada diizenlenen 6zel yasamin gizliligi ve haberlesme hiirriyeti-
ne bir sinirlama getirmektedir®. Kisilerin duygu ve diisiincelerini ifade edebilme,
bunlar1 toplum igerisinde yayabilme ya da bireylerin birbirleri arasinda iletisim
kurabilme hakki Anayasa ile giivence altina alinmis® ve yukarida da bahsedildigi
iizere, Anayasanin 22. maddesinde diizenlenmistir.

Diger taraftan, bir su¢ islenmesinin dnlenmesi ya da ceza muhakemesinin yii-
rlitiilmesi ve kamu diizeninin saglanmasi agisindan koruma tedbirlerine bagvurul-
masi gereklidir. Teknolojik gelismeler ile birlikte, suglarin iglenis bigimlerinde de
degisiklikler olmus ve islem yapilan ya da sug i¢in arag olarak kullanilan verilerde
de gesitlilik gézlemlenmistir. Teknolojik okuryazarlik seviyesinin tam ya da yeterli
olmadig1, ancak bilisim sistemlerini de kullanan bireylerin suga maruz kalma ya da
su¢ nedeniyle zarara ugrama ihtimalleri artmistir®®. Iste bu noktada, bilisim tekno-
lojileri kullanilarak islenen suglarin tespiti bakimindan, gesitli verilerin delil olarak
kullanilmasi ya da farkli koruma tedbirlerine bagvurulmasi giindeme gelmistir.

[letisimin tespiti, dinlenmesi ve kayda alimasma iliskin koruma tedbiri de, son
teknolojik ilerlemeler ¢ergevesinde ortaya ¢ikmis olup, maddi vakianin ispati baki-
mindan 6nem arz etmektedir®. Sug islendigine iliskin kuvvetli siiphenin varligi halin-
de CMK’nin 135. maddesinde yer alan usuller ¢ergevesinde iletisimin denetlenmesi
ve HTS kayitlarinin elde edilmesine dair koruma tedbirine bagvurulabilmektedir.

Bu gergevede, bir taraftan Anayasal glivence altina alinan temel hak ve hiir-
riyetlerden biri olan haberlesme 6zgiirliigii gozetilerek, diger taraftan CMK’nin
135. maddesinde yer alan katalog suclardan birinin varligina iliskin kuvvetli siip-
henin bulunmasi halinde ilgili makamlar tarafindan bagvurulabilecek iletigimin
denetlenmesine iliskin koruma tedbiri géz oniinde bulundurularak haklarin den-
gelenmesi saglanmalidir™.

€  Kayihan igel, “Haberlesme Ozgurligi”, istanbul Universitesi Hukuk Fakiiltesi Dergisi 41, S. 1-2

(2011): 98.

Kabatas Yilmaz, Tirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi
Tedbiri, 20.

Ulas Karan, Ifade Ozgiirliigii Anayasa Mahkemesine Bireysel Bagvuru El Kitaplari Serisi - 2 (An-
kara: Avrupa Konseyi, 2018), 78-79.

Kulular Ibrahim, editér, Kripto Paralar Kullanilarak Islenen Suglar ile Bilisim Sistemleri Kullanilarak
Islenen Sermaye Piyasasi Suglari, 156.

Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, 78.

Bulak Uygun, “Avrupa insan Haklari Mahkemesi'nin Son Dénemdeki igtihatlari Isiginda lletisimin
Adli ve Onleme Amacli Olarak Denetlenmesi ve Ozel Hayata Midahale”, 140.
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Ancak, iletisimin tespitine karar verilebilmesi yani HTS kayitlarmin talep
edilebilmesi i¢in CMK’nin 135/8 hikkmiinde yer alan katalog suglardan birinin is-
lendigine dair siiphenin bulunmasi sart1 aranmamaktadir’. Katalog suclar disinda-
ki stipheliler bakimindan da iletisimin tespiti karar1 verilebilmekte olup, koruma
tedbirlerinin genel 6zelliklerinden olan zorunluluk halinde bagvurma, gegici olma,
orantili olma ve bir arag niteliginde olma kriterlerine uyulmasi gereklidir™.

Nitekim, haberlesme 6zgiirliigli Anayasada da yerini bulan “haberlesmenin giz-
liligi esast” hilkmii ¢ergevesinde, bireyler arasindaki iletisimin gizliligini de kapsa-
maktadir. Bir baska deyisle, haberlesme 6zgiirliigii, hem bireylerin birbirleriyle iletisim
kurabilmesini hem de iletisimin gizli kalmas1 6zgiirliigiinii kapsamaktadir. Ancak bir
su¢ olgusunun varlig1 halinde, maddi vakianin aydmlatilmasi ve bu suretle magdur
haklarinin korunmasi ve gerekli cezai yaptirimlarin uygulanmasi bakimmdan HTS
kayitlarmin yetkili kuruluslardan elde edilmesi de gereklidir. Dolayisiyla Anayasa’nin
13. maddesinde belirtilen simirlandirma kriterleri ¢ergevesinde, haberlesme hiirriyeti-
nin kisitlanmasi ve HTS kayitlarinin haberlesmenin gizliligine halel getirmeyecek 61-
¢iide, usuliine uygun bir sekilde ve ilgili makamlar tarafindan elde edilebilmesi miim-
kiindiir. Bireylerin 6zel yasamin gizliligi hakkina riayet edilerek, HTS kayztlari bir sug
stiphesinin aydinlatilmasi amacina uygun diistiigii 6l¢iide kullanilabilir™,

B. YARGI KARARLARI GERGEVESINDE HTS KAYITLARININ DEGERLENDIRILMESI

Gerek i¢ hukukumuzda gerek uluslararasi diizenlemelerde, bireylerin haklari
hukuki giivence altina alinmis olup, yasal bir ¢ercevede korunmaktadir. Hukuki
diizenlemeler bir taraftan bireylerin 6zgiirliikklerini korurken diger taraftan kamu
diizenin ve toplumsal barigin saglanmasinda da rol oynarlar. Bu ¢ergevede, kamu
diizenini bozacak fiillerin bir yaptirima tabi tutulmasi, bu yaptirimlarin dogru ve za-
maninda uygulanabilmesi i¢in gerekli tedbirlerin alinmasi ve son ¢are olarak zorun-
lu oldugunda arag olarak kullanilmasi gereklidir. Bu ¢ercevede yargi kararlarinda
cesitli sekillerde iletisimin tespiti koruma tedbirine bagvuruldugu ve bu kararlarin
Anayasa Mahkemesi’nde (AYM) bireysel bagvuruya konu edildigi tespit edilmistir.

Yargitay 16. Ceza Dairesi’nin 13.11.2019 tarih ve E. 2018/5526 K. 2019/6842

5

sayili kararinda’, “... hakim karariyla gegmise doniik elde ettigi “iletisimin tespiti

™ Meran, lletisimin Denetlenmesi - Gizli Sorusturmaci - Teknik Takip, 147; Unver ve Hakeri, Ceza

Muhakemesi Hukuku, 439.

2 Sahin, Ceza Muhakemesi Hukuku I, 270; Unver ve Hakeri, Ceza Muhakemesi Hukuku, 319;
Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, 84.

Handan Yokus Seviik, “Haberlesmenin Gizliligini ihlal Sugu”, Dicle Universitesi Hukuk Fakiiltesi
Dergisi12, S. 16 (2009): 162; Kaymaz, Ceza Muhakemesinde Telekomdiinikasyon Yoluyla Yapilan
lletisimin Denetlenmesi, 89.

Kabatas Yilmaz, Tiirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi
Tedbiri, 23-24.

S Y16CD, 13.11.2019, E.2018/5526, K.2019/6842, Erisim Tarihi: Mayis 26, 2023, https://www.lex-
pera.com.tr/ictihat/yargitay/e-2018-5526-k-2019-6842-t-13-11-2019.
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(HTS)” kayitlarimin, “hukuka uygun bir delil olarak hiikme esas alinmasinda
herhangi bir hukuki isabetsizlik bulunmadigi, yapilan islemin “demokratik bir
tilkede gereklilik” ve “orantililik” ilkelerine uygun” oldugu, somut olay kapsa-

minda da, kanunda yazili esas ve usullere gore bu tedbire basvurulmasinin “ile-
tisim O6zgiirliigii” hakkinin 6ziinii ortadan kaldirmayacagi kanaatine varimustir.

Icerigine miidahale edilmeden, iletisim araglarinin digerleri ile kurdugu ile-
tisime iligkin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespitine yonelik
islem olmast ve daha ¢ok dig baglanti verilerini ifade etmesi nedeniyle “iletisimin
tespiti”, Cumhuriyet savcisinin sorusturma yetkisini diizenleyen CMK 'nin 160 ve
161. maddeleri kapsaminda istenebilecek delillerdendir. Cumhuriyet savcisi so-
rusturmanin agtklayicilik ve kigilerin lekelenmeme hakku ilkelerini dikkate alarak
delil toplarken Anayasada ve yasada diizenlenen “orantililik’ ilkesini goz oniine
almak durumundadir” seklinde hiikiim kurulmustur. Dolayisiyla, usuliine uygun
bir sekilde iletisimin tespitine karar verilmesi halinde, s6z konusu koruma tedbiri
sonucu elde edilen HTS kayitlarinin hilkme esas almada bir destekleyici delil
olarak kullanilabilecegi yargi kararlariyla da kabul edilmistir.

Diger yandan, usuliine uygun olmayan sekilde, bir sahis hakkinda verilen an-
cak farkli bir sahsin sug tegkil eden iletigsim kayitlarina tesadiifen ulasilmasi™ veya
bir sugun istirak halinde islenmesi durumunda biri hakkinda verilen tedbir kara-
rinin digerleri hakkinda da uygulanip uygulanamayacagi konularinda doktrinde
bir goriis birligi bulunmamaktadir. Zira iletisimin denetlenmesi tedbiri sirasinda
o sug ile baglantisi olmayan ya da o su¢ bakiminda siipheli sifatini tasimayan bir
kisinin de iletisim bilgilerinin elde edilmesi miimkiin olabilmektedir. CMK’nin
138/2 hitkmiinde tesadiifen elde edilen delillerin CMK’nin 135/6. maddesinde
yer alan suglar ilgilendirmesi halinde Cumhuriyet Savcisinin bilgilendirilmesi
gerektigi hiikiim altina alinmustir.

Koruma tedbiri kararinin verildigi sirada “kuvvetli siiphe sebepleri”nin bulun-
madig1 ve “baska suretle delil elde edilmesi” imkaninin oldugu hallerde, elde edilen

8 Yargitay Ceza Genel Kurulu'nun 03.07.2007 tarih ve E.2007/5-23, K.2007/167 sayili karari ile “...
iletigimin tespiti karari Av. C.0.’ye ait cep telefonu igin alinmis olup, sanik O.G.S. Hakkinda verilmis
herhangi bir iletisimin dinlenmesi karari bulunmamaktadir. Saniga ait olan iletisimin tespiti tuta-
naklari, tesadiifen elde edilmis kanit niteligindedir. Bu konusmalarda tesadlifen elde edildigi kabul
edilen sug kanitinin degerlendirilebilmesi igin 4422 sayili Yasada herhangi bir hiikiim yer almadi-
g1 gozetildiginde, iletisimin tespitine iliskin bu tutanaklar yasa disi elde edilmis kanit niteligindedir.
Kaldi ki, 5271 sayili CMY.nin 138. maddesine gére de bu tutanaga yasal bir kanit degeri veriimesi
olanaksizdir. Zira, tesadlifen elde edilen bu kanit (izerine, ilk gériismenin tespitinden sonra dedil,
biitiin gériismeler kayit edildikten sonra durum C.savcisina bildirilmis, sanik hakkinda herhangi bir
iletisimin tespiti karari olmaksizin tespit yapilmis oldugundan, bu tutanaklar yasa disi elde edilmis
kanit niteligindedir. Yasa disi elde edilen bir kanitin ise sorusturma ve kovusturma asamalarinda
kullaniimasina olanak bulunmamaktadir ...” seklinde hikim kurulmustur https://www.lexpera.com.
tr/ictihat/yargitay/cgk-e-2007-5-23-k-2007-167-t-3-7-2007, Erisim Tarihi: Aralik 8, 2023.

Meran, lletisimin Denetlenmesi - Gizli Sorusturmaci - Teknik Takip, 270; Ataman, Ceza Yargila-
masi Hukukunda lletisimin Denetlenmesi Tedbiri, 304.
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verilerin hukuka aykir1 delil olarak kabul edilmesi gerekmektedir™. Nitekim, Yar-
gitay 16. Ceza Dairesi’nin 08.05.2017 tarihli ve E.2016/2524, K.2017/5338 sayili
kararinda” «... [letigimin tespiti, teknik takip ve izleme kararlari ile saniklarin takip
edilebilmeleri amaciyla oncelikle yapilan ihbarin nereden ve kim tarafindan gon-
derildiginin yargilamanin hicbir safhasinda arastirdmadig gibi verilen kararlarin
da soyut gerekgelerle verildigi anlasiimis olmakla, Ceza Genel Kurulu 03.07.2007
tarih ve 2007/167, 22.01.2008 tarih ve 2008/3 karar sayili kararlarinda; hukuka
aykirr olarak elde edilmis bulunan iletisim tespit tutanaklarimin hiikme esas ali-
namayacagini belirtmek suretiyle iletisimin dinlenilmesi hususunda onemsiz/sekli
hukuka aykirilik anlayisinin gecerli bulunmadigini kabul etmistir ... Yukarida agik-
lanan gerekgeler, olusa ve dosya igindeki tiim delillere gore; mahkemece hiikme
esas aliman iletisimin dinlenmesi ve uzatma kararlari ile elde edilen ve hiikme esas
aliman delillerin hukuka aykurt olup yasak delil niteliginde oldugu, saniklar hak-
kanda yapilan teknik takip, izleme ve iletisimin tespiti tedbirlerinin hukuka uygun
delil olarak kabul edilemeyecegi gozetilerek hukuki durumlarimin takdir ve tayin
edilmesi gerekirken yazili sekilde bu delillerin hiikme esas alinmak suretiyle sa-
niklarim mahkumiyetlerine karar verilmesi ...” seklinde hiikiim kurulmustur. Bu-
nunla birlikte, AYM’nin bireysel bagvuru iizerine yaptig1 degerlendirmeler sonucu
verdigi kararlarda, bireylerin telekomiinikasyon yoluyla iletisimlerinin dinlenmesi
suretiyle elde edilen kayitlarin delil olarak kullanilabilecegi, bunun keyfi kullanim
olarak nitelendirilemeyecegi ve adil yargilama hakk ile haberlesme hiirriyetinin
ihlal edilmedigi hiikiim altma alinmstir®. Ozellikle son dénemlerde teknolojinin
gelisimi orgiit seklinde islenen suglarda sug araci olarak dijital uygulamalarin, tele-
komtinikasyon hizmetlerinin kullanim1 ve cep telefonlarindan ardisik ve periyodik
aramalarin yapilmasi sug¢ tespitini zorlastirmis olup, orgiitsel suglarin tespiti ba-
kimindan HTS kayitlariin delil olarak kullanilmasi giindeme gelmistir. Nitekim,
AYM’nin 8.3.2023 tarihli kararinda® “Dolayisiyla somut olayda da Bassavciligin
Hakimlik karart dogrultusunda, ankesorlii/kontorlii sabit hatlarla yapilan iletisime
dair BTK 'dan HTS kavitlarinin getirtilmesi ve bu kavitlar iizerinde siipheli olabi-
lecek kisilerin tespiti amactyla kolluk birimlerince teknik analiz yapilmasi bariz
takdir hatasi veya acik bir keyfilik iceren bir uygulama olarak degerlendirilemez.

()

Yargitay da ankesérlii/kontorlii sabit hatlar araciligiyla iletisim kurulan ki-
silerin FETO/PDY 'nin mahrem yapilanmasina dahil olup olmadiklarinmin hukuki

8 Kabatas Yilmaz, Tiirk Hukukunda Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi

Tedbiri, 111.

® Y16CD, 08.05.2017, E.2016/2524, K.2017/5338 Erisim Tarihi: Aralik 8, 2023, https://www.lexpe-
ra.com.tr/ictihat/yargitay/16-ceza-dairesi-e-2016-2524-k-2017-5338-t-8-5-2017.

8 AYM, Tekin Tung, basvuru no. 2020/19645, 23 Mayis 2023; AYM, Bestami Eroglu, basvuru no.
2018/23077, 17 Eylul 2020; AYM, Ertan Ergikti (3), basvuru no. 2018/14040, 30 Haziran 2021.

8 AYM, Murat Albayrak, basvuru no. 2020/16168, 8 Mart 2023.
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bir kesinlik icinde ortaya konulabilmesi igin -somut olayn ozelligine gére- yapil-
masi gerekli goriilen arastirma ve inceleme islemlerine iliskin degerlendirmeler-
de bulundugu kararlarinda, yapilan aramalarin niteliginin ortaya konulmasi ve
maddi ger¢egin acgiga ¢ikariimast agisindan kolluk birimlerince HTS kayitlarina
iliskin kisisellestirilmis ve detayli raporlar diizenlenmesi gerektigini vurgulamas-
tir (bkz. §§ 73-75). Bu baglamda basvurucunun da sorusturmaya stipheli sifatryla
dahil edildigi asamada, soz konusu raporun alinabilmesi i¢in basvurucuya ait
HTS kayitlarinin da Hakimlik karart dogrultusunda temin edilmesinin Bagsav-
cthigin 5271 sayili Kanun’un 160. maddesinde ongoriilen gorevleri arasinda yer
aldigr ve somut olayda bu islemin ayni Kanun'un 135. maddesinin (6) numarali
fikrasina uygun olarak gergeklestirildigi anlasilmistir. Dolayisiyla uvgulanan bu
koruma tedbiri dogrultusunda elde edilen verilerin delil olarak kullaniimast aci-
sidan da Yargitay ve derece mahkemelerince yapilan tespit ve degerlendirmele-
rin bariz takdir hatasi ve acik bir kevfilik icermedigi goriilmiistiir.

()

Sonug olarak somut olayda bagvurucunun kullamnuindaki GSM hattindan
telekomiinikasyon yoluyla kurulan iletisimlerin tespiti kararlart dogrultusunda
elde edilen HTS verilerinin delil olarak kullanilmasinin kanuni bir temele dayan-
madan veya hukuka aykiri sekilde elde edildigine vénelik iddialar agisindan bir
ihlal bulunmadigvn agik oldugu sonucuna varimistir.” seklinde bir gerekgeyle
bagvurucunun adil yargilanma hakkinin ihlal edilmedigine hiikkmedilmistir.

Ayrica, Avrupa Insan Haklar1 Mahkemesi’nin (AIHM) cesitli kararlarinda
da, AIHS nin 8. maddesi gergevesinde 6zel hayatin gizliliginin korunmas1 hak-
kinin ancak belirli 6lgiitler ¢ercevesinde sinirlandirilmasi gerektigi, aksi takdirde
bu smirlandirmanin haklarin ihlaline neden oldugu belirtilmistir®.

Bununla birlikte, Yargitay Ceza Genel Kurulu'nun 12.06.2007 tarihli ve
E.2006/5-154, K.2007/145 sayili kararinda®, “... Sanik hakkindaki sorusturma izni,
iddianame ve son sorusturmanin agilmasi kararma konu olan suglar riigvet ve go-
revde yetkiyi kotiive kullanma suglaridir. Riisvet sugu 5271 sayii CYY min 135/6.
fikrasinda yer aldigindan, bu su¢ yoniinden iletigimin tespiti suretiyle elde edilen
kamit, CYY’ 'min 138/2. maddesi fikras1 uyarinca, hakkinda iletisimin tespiti karar
bulunmayan kisi igin de kanit olarak degerlendirilir ...”, seklinde hiikiim kurulmus
olup, bir su¢ bakimindan elde edilen iletisimin tespiti kararinin hakkinda tedbir
karar verilmeyen ancak iletisim kayitlar1 elde edilen kisiler bakimindan da delil
olarak kullanilmas1 gerektigine hilkkmedilmistir. Doktrinde ise, anilan hitkmiin ak-
sine, koruma tedbirinin uygulandig1 siipheli disinda baska bir sahis hakkinda da

82 Konuya iligkin AiHM kararlari igin bknz: AIHM Roman ZakharoviRusya, basvuru no. 47143/06, 4
Aralik 2015; AIHM Gorzelik ve Digerleri/lPolonya, basvuru no. 44158/98, 17 Subat 2004.

8 YCGK, 12.06.2007, E.2006/5-154, K.2007/145 Erisim Tarihi: Aralik 8, 2023, https://www.lexpera.
com.tr/ictihat/yargitay/cgk-e-2006-5-154-k-2007-145-t-12-6-2007.
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tesadiifen delil elde edilmis olmasi halinde, s6z konusu delilin ilgiliden baska bir
kimse hakkinda uygulanmasinin hukuka aykiri nitelikte oldugu belirtilmistir®.

Sonug olarak, kuvvetli bir su¢ siiphesinin bulundugu ve baska suretle delil
elde edilebilmesinin miimkiin olmadig1 durumlarda, kanunda belirtilen usullere
uygun olarak bir siipheli hakkinda verilen iletisimin tespiti tedbirinin, yalnizca
hakkinda karar verilen siipheli ile sinirli olmali ve HTS kayitlar1 yalnizca ilgi-
li bakimindan delil olarak kullanilmasi gerekmektedir. Aksi takdirde, bir sucun
icras1 sirasinda stiphelinin iletisim kurdugu 3. kisilerin de iletisimin tespiti ve
HTS kayitlarmin alinmasinin, ilgilinin haberlesme hiirriyetinin gizliliginin yani
sira 6zel hayatinin gizliligine de miidahale niteligi tasiyacaktir. Bu ¢ercevede,
CMK’nin 138. maddesinde diizenlenen tesadiifen elde edilen deliller kavraminin
dar yorumlanmasi gerektigi ve s6z konusu tesadiifi delilin Cumhuriyet Savciligi-
na bildirilmesi gerektigi diislincesindeyiz.

Dolayisiyla, olg¢iiliiliik ilkesi ¢er¢evesinde ve keyfi uygulamalara mahal ver-
meyecek sekilde, temel hak ve 6zgiirliiklerden biri olan haberlesme hiirriyetini ve
6zel hayatin gizliligini koruyacak sekilde koruma tedbirlerinden HTS kayitlari-
nin elde edilmesi ve usuliine uygun bir sekilde maddi vakianin ¢6ziimlenmesinde
delil olarak kullanilabilmesi miimkiindiir.

SONUC

Giintimiizde gelisen bilisim sistemleri nedeniyle, hukuki ihtilaflarin ¢6ziimii, ceza
muhakemesindeki ispat kurumu gibi miiesseselerde de 6nemli degisiklikler olmustur.
Nitekim, radyo-televizyon gibi geleneksel iletisim araglarmin g¢esitlenmesi, internetin
hizla yayginlagmasi, akilh telefonlar ile iletisimin saglanmasi yoluyla, toplumun nere-
deyse tamaminin bilisim sistemleri i¢erisinde yer almasma neden olmustur.

Bu teknolojik gelismelerin bireylerin ihtiyaglarini karsilama noktasinda
birgok avantaji olsa da, sistemsel agiklarin bireyler tarafindan hukuka aykir1 bir
sekilde kullanildig1 da goriilmektedir. Bu ¢er¢evede bireylerin temel hak ve 6z-
giirliiklerini korumak adina, sistemik riskleri en az seviyeye indirecek belirli dii-
zenlemeler yapma ve haberlesme 6zgiirliigi alaninda haklarin dengelenmesini
gozetmek suretiyle, teknolojiyi hukuka aykiri sekilde kullanan sahislari caydirici
bir cezai yaptirima tabi tutmak Devletin temel gorevlerinden biridir.

Koruma tedbirleri 5271 sayili CMK nin Dérdiincii Kismi’nda diizenlenmis olup,
anilan kisimda yer alan 135’inci maddede iletigimin tespiti, dinlenmesi ve kayda alin-
masi diizenlenmistir. Amilan hitkme gore, bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada, sug islendigine iligkin somut delillere dayanan kuvvetli stiphe sebeple-

8  Saydam, Ceza Muhakemesi Kanununa Gére Telekomiinikasyon Yoluyla Yapilan lletisimin De-

netlenmesi, 198-199; Vatan, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak lletisimin De-
netlenmesi, 37; Aytekin, Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi, Tespiti ve
Kayda Alinmasi, 82.
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rinin varligi ve baska suretle delil elde edilmesi imkdanimin bulunmamasi durumunda,
agwr ceza mahkemesi veya gecikmesinde sakinca bulunan hallerde Cumhuriyet sav-
csimin karartyla siipheli veya sanik telekomiinikasyon yoluyla iletisimi dinlenebilir,
kayda alinabilir ve sinyal bilgileri degerlendirilebilir. Ayn1 maddenin sekizinci fikra-
st uyarinca ise, anilan hiikiim ger¢evesinde dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine iliskin koruma tedbiri sadece kanunda yer alan katalog suglarin
icra edildigine iliskin stiphenin varlig1 halinde uygulanabilecektir.

Bu gercevede, kisinin temel hak ve hiirriyetlerine kisitlama getiren iletisimin
denetlenmesi islemi de bir koruma tedbiri niteliginde® olup, anilan madde ger-
cevesinde alinacak dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesi
tedbirleri yalnizca s6z konusu hiikiimde sayilan suclarla iligkili olarak alinabile-
cektir. Ancak s6z konusu sartin iletisimin tespiti tedbiri bakimindan aranmadigi
goriilmektedir. Dolayisiyla kanun koyucu tarafindan CMK’nin 135/6 hiikkmiinde
ayr1 bir fikra seklinde diizenleme yapildigi dikkate alindiginda, katalog suglar di-
sindaki suglar bakimindan iletisimin tespiti tedbirine bagvurulmasi miimkiindiir.

Bireylerin telefon araciligiyla yaptiklari iletisimin igeriginin tespit edilmesi,
haberlesme 6zgiirliigli ve 6zel hayatin gizliligi haklarinin, mahkeme karar1 uya-
rinca zedelenmesi olarak goriilse de, kasten 6ldiirme, ¢ocuklara yonelik cinsel
suclar ya da orgiitlii suclarin ortaya ¢ikarilmasi, gerekli yaptirnmlarin uygulan-
masl, bu suglarin 6nlenmesi gibi faktorler gozetilerek, ihlal edildigi ileri siiriilen
haberlesme 6zglirligiiniin tamamiyla kisitlanamayacagi ve bu alanda herhangi
bir sinirlandirma getirilemeyecegi diisliniilemez.

Nitekim, gerek kanunda yer alan suglari isleyen bireyler gerek orgiitsel olarak
hareket eden bireyler, kuvvetli sug siiphesini engelleyebilmek ya da sucun ortaya
cikmasina, ispatina yarayacak vasitalar1 ortadan kaldirmak amaciyla her tiirli tek-
nolojik olanagi kullanmaktadirlar. Organize suglar bakimindan istirak eden sahislar
ya da bir slipheli hakkinda verilen iletisimin tespiti tedbirinin uygulanmasti sirasin-
da 3. kisiler hakkinda da tesadiifen delil elde edilmesi halinde, s6z konusu verilerin
ilgililer hakkinda delil olarak kullanilmasi ve 3. kisilere ait kayitlarin Cumhuriyet
Savciligma bildirilmesi gereklidir. Aksi takdirde, tedbirlerin amaciyla smirh ve
arac olarak kullanma 6zelligini asarak, genel nitelikte uygulanmasina neden olacak
ve bireylerin haberlesme 6zgiirliigii ile 6zel hayatin gizliligi haklara miidahale
niteligi tagtyacaktir. Bu ¢ercevede, ceza yargilamasinda da ilgili makamlarin maddi
gergegi ortaya koyabilmek amaciyla, olayi ispata elverisli her tiirlii imkandan usu-
liine uygun olarak yararlanmasi miimkiin olup, bu hukuki ihtilafin ¢6ziimii sirasin-
da bireylerin temel haklarmin gozetilmesi gereklidir.

8  Vatan, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak lletisimin Denetlenmesi, 15-17;

Doktrinde iletisimin denetlenmesinin koruma tedbiri olma 6zelliginden ziyade, arastirma iglemi
niteliginde oldudu goérusunde olan yazarlar da bulunmaktadir; bknz: Nurullah Kunter ve Feridun
Yenisey, Arama, El Koyma ve lletisimin Denetlenmesi, (istanbul: Beta Yayinevi, 2000), 110.
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