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OZET
Giliniimiizde siber savunma alanindaki siireclerin hizi ve kullanilan veri miktarinin ¢oklugu dikkate alindiginda,

otomasyon sistemlerinin yardimi olmaksizin, salt insan giicii kullanilarak etkili bir savunma meydana getirilmesi
beklenemez. Bununla birlikte, aglardaki dinamik olarak gelisen saldirilara karsi, etkin bir savunma igin, klasik
sabit algoritmalar ile yazilim gelistirmek zordur. Bu durumun {istesinden, yazilim igin esneklik ve dgrenme
kabiliyeti saglayan yapay zeka yontemleri kullanilarak gelinebilir. Savunma sistemlerinin zekasimnin arttirilmasi
yoluyla siber savunma yeteneklerinin gelistirilmesi ihtimali oldukga yiiksektir. Gergek hayatta siber savunma ile
ilgili sorunlara bakildiginda bir¢ok siber savunma probleminin ancak yapay zeka yontemleri kullanildiginda
basariyla ¢oziilebilecegi agikga goriilmektedir. Bu makalede mevcut yapay zeka uygulama ve teknikleri gozden
gegirilerek, yapay zekanin siber savunma sistemlerinde kullanimi ve bu kullanimin zorunlulugu ve 6neminden
bahsedilmistir. Makalenin amaci, hali hazirda gelistirilmekte olan yapay zeka teknoloji ve metodolojilerini ele alip
inceleyerek, bu teknoloji ve metodojilerin siber savunmadaki rolii ve adaptasyonu konusuyla entegre ederek, bahsi
gegen bu yontemlerin siber savunma alaninda kullanimini giincel 6rneklerle aciklayabilmektir.

Anahtar Kelimeler—Yapay zeka, siber savunma, erken uyar1 sistemleri, saldir1 tespit ve 6nleme sistemleri.

Use of Artificial Intelligence Techniques / Applications in Cyber Defense

ABSTRACT

Nowadays, considering the speed of the processes and the amount of data used in cyber defense, it cannot be
expected to have an effective defense by using only human power without the help of automation systems.
However, for the effective defense against dynamically evolving attacks on networks, it is difficult to develop
software with conventional fixed algorithms. This can be achieved by using artificial intelligence methods that
provide flexibility and learning capability. The likelihood of developing cyber defense capabilities through
increased intelligence of defense systems is quite high. Given the problems associated with cyber defense in real
life, it is clear that many cyber defense problems can be successfully solved only when artificial intelligence
methods are used. In this article, the current artificial intelligence practices and techniques are reviewed and the
use and importance of artificial intelligence in cyber defense systems is mentioned. The aim of this article is to be
able to explain the use of these methods in the field of cyber defense with current examples by considering and
analyzing the artificial intelligence technologies and methodologies that are currently being developed and
integrating them with the role and adaptation of the technology and methodology in the defense of cyberspace.

Keywords— Atrtificial intelligence, cyber defense, early warning systems, intrusion detection and prevention
systems.
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I. GIRiS (INTRODUCTION)

Giinlimiizde siber alan tiim verileri ile birlikte
zettabayt cagina erigmistir. Yeni teknolojilerin ve
hizmetlerin yan1 sira trilyonlarca aygit ve zettabayt
verinin ortaya ¢ikmasi, eski tehditlerin ve giivenlik
aciklarinin ele alinmasinin yani sira siber giivenlik
uzmanlarint yeni tehdit ve zayif noktalarla da
ugragmak zorunda birakmistir. Buna ek olarak siber
savas alanindaki teknolojik gelisme ve ilerlemeler ile
karmasik tehditler, siber savunmada daha akilcil
¢ozlimlere bas vurulma gerekliligini meydana
getirmistir.

Yeni teknolojilerin siber savunma sistemlerine
adapte edilmesi, bu sistemleri hedef alabilecek
tehditlerdeki  teknolojik  artiy  gbz  Oniinde
bulunduruldugunda ne derecede kritik oldugu ortaya
cikmaktadir. Yeni teknolojiler arasinda yapay zekaya
siber savunmada daha agirlik verilmesi siber
saldirilarin daha erken tepit edilmesi ve bu saldirilara
daha erken karsilik verilmesine katki saglamaktadir.

Siber savunma alaniinda yapay zeka kullanimu ile
ilgili ele alinmasi gereken temel problem mevcut
teknolojilerin arzu edilen yeterli seviyede olmadigi ve
siber savunmanin en zayif haklasi olarak kabul edilen
insan faktoriiniin en aza indirgene bilmesi i¢in ne gibi
yapay zeka metodojilerinin gelistirilerek adapte
edilmesi gerektigi konusundadir.

Bu calismada oncelikle yapay zeka konusu ele
alinmig, bu kavramdan ne kastedildigi, ayrimlari, bu
teknolojiyi gelistirmekteki zorluklardan
bahsedilmistir. Daha sonraki boliimlerde ise
makalenin ana konusunu teskil eden gelistirilmekte
olan yapay zeka teknik ve yoOntemlerinin siber
savunma sistemlerinde nasil kullanildigi konusu
aciklanmaya calisilmistir. Ozellikle erken uyari,
saldir1 tespit ve Onleme sistemlerinde yapay zeka
kullanimi oldukg¢a 6nemlidir. Yine siber savunma igin
kullanilan mevcut yapay zeka uygulamalarini
incelemek, gittikge daha biiyiik 6nem kazanan bu
konuyla ilgili gelecekte yapilmasi diisiiniilen bilimsel
¢aligmalara da katki saglayabilecektir.

1. YAPAY ZEKA

Yapay zeka, akillica davranabilen ve normal olarak
insanlar tarafindan yapilabilecek gorevlerin - esit
derecede - veya bazen daha iyi - yetenekli olan
sistemlerin ve yazilimlarin gelistirilmesiyle ugrasan bir
bilgisayar bilimi alt dalidir. Gelistirilen bir¢ok bilissel
yapay zeka yontemi (patern tanima, biligsel zeka, sinir
aglari, akilli ajanlar, yapay bagisiklik sistemleri,
makine &grenimi, veri madenciligi, bulanik mantik,
bulussal yontemler, vb.) siber alanda aktif bir sekilde
kullanilmaktadir [1].

Salt diisiinme yeteginin yaninda bir insanin nasil
diisiinecegini temel alarak sonuglar iiretmeye dayanan
yapay zeka, gii¢lii yapay zeka olarak adlandirilirken bir
insan gibi hareketler sergiliyebilmesine ragmen bir
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insan gibi diislinemeyen yapay zeka, zayif yapay zeka
olarak adlandirilmaktadir [1]. Bu ayrim bazi
kaynaklarda (diisiinme/davranma, insanca/mantiksal)
olarak da yapilabilmektedir [13]. Bir insan gibi diisiinen
ve ¢iktilarini bir insanin nasil diisiindiigii sorusu iizerine
temellendiren gergek simiilasyonlarin (giiglii yapay
zeka) veya sistemlerin, gercek bir modeli bilindigi
kadariyla heniiz mevcut degildir. Bu nedenledir ki
olaylar1 bir insan gibi algilayip, tepkiler veren bir yapay
zeka meydana getirmenin ¢oziilmesi ¢ok zor bir
problem oldugu bilinmektedir. Zayif yapay zekaya
verilebilecek en iyi 6rnek IBM tarafindan satrang oyunu
icin gelistirilen Deep Blue adli bilgisayardir. Iyi bir
satrang oyuncusu olmasina karsin Deep Blue bir insan
gibi diisiinerek hamlelerini yapamamaktadir. Bu iki
kategorinin disinda iigiincii bir kategori olarak zayif ve
gliclii arasinda gelistirilen yapay zeka Ornekleri de
mevcuttur. Bu sistemler bir insan gibi akil yiiriitmeyi
bir kilavuz olarak kullanabilmekle birlikte miikemmel
bir modelleme hedefi ile yonlendirilememektedirler. Bu
tir bir sisteme verilebilecek en iyi orneklerden bir
tanesi yine IBM tarafindan gelistirilen IBM Watson’dir.
Watson dogal dilde hazirlanmig sorulara cevap verme
kapasitesine sahip bir soru-cevap bilgisayar sistemidir.
Metindeki kaliplar1 tanima yetenegini, bu kaliplarla
eslesen kanitlart temel alarak birlestirme yetisine
sahiptir [2, 3]. Konuyla alakali bir bagka 6rnek olarak
Google tarafindan gelistirilen Google Brain verilebilir.
Google Brain, derin 6grenime dayali bir yapay zeka
aragtirma projesidir. Google Brain in galisma yapisi,
beynin ger¢ek yapisindan esinlenildigi i¢in beyine
benzer bir ¢alisma yapisina sahiptir. Noronlarin
davraniglarini temel alan derin &grenme sistemleri,
resim ve konusma tanima gibi gorevler i¢in 6grenme
katmanlariyla iglev goriir [4].

Yapay zekalar i¢in bir diger ayrim genel yapay zeka
ve dar yapay zekadir. Genel bir amag igin tasarlanan,
cok dzel bir amac1 olmayan yapay zekalar genel yapay
zeka olarak adlandirilirken, 6zel bir amaci
gerceklestirmek amaciyla tasarlanan yapay zekalar
icinse dar yapay zeka terimi kullanilmaktadir [13].

1. SIBER SAVUNMADA YAPAY ZEKA

Siber savunma, kritik alt yapilara, kurum ve
kuruluglarin bilgi giivenligine, hiikiimet ve Devlet
birimlerine, bunlarla  birlikte ulusal giivenlik
kapsaminda degerlendirilen diger tiim aglara karsi
muhtemel siber saldir1 ve tehditleri elemine etmek yada
bu tehdit ve bunlarin dogurabilecegi hasar ve zararlari
en aza indirgemek igin gelistirilen bigisayar-ag
savunma mekanizmalaridir. Siber savunma, saldirilara
ve/veya tehditleri zamaninda tespit ve engellemeyi
saglayip, boylece altyapt  ve/veya  verilerin
degistirilmemesine odaklanmaktadir. Siber saldirilarin
hacminin yamt sira karmasiklifiyla birlikte, siber
savunma ¢ogu kurum ve kurulus i¢in, hassas bilgilerin,
verilerin ve varliklarin korunmasii saglayabilmek
adina sarttir. Siber savunma, saldirganlara kars1 hassas




ULUSLARARASI BiLGi GUVENLIGi MUHENDISLIGI DERGISI, CILT:6, NO:2, 5:108-115

dereceli veri ve wvarliklarin bulundugu ortamin
cazibesini diistirme, kritik lokasyonlar1 ve bilgiyi
degerlendirme ve anlama, saldir1 tespit ve reaksiyon ve
karsilik  verebilme  kapasitelerini  artirma  ve
saldirganlarin saldirabilecegi yol, yontem ve alanlari
teknik  analizlerle tanima gibi konular1 da
kapsamaktadir. Siber savunmanin, siber giivenlik
katkilarmin yani sira, giivenlik stratejileri gelistirme,
kaynaklari en etkin bicimde kullanma ve 6zellikle kritik
noktalardaki giivenlikle ilgili kaynak ve giderlerinin
etkinligini artirmada da katkilar1 bulunmaktadir.

Bahsedildigi iizere siber saldirilarin engellenmesi
ve siber tehditlerden kaginma siber savunmanin temel
tagidir. Bununla birlikte bu saldir1 ve tehditleri
tamamen elimine etmek miimkiin degildir. Bu saldirt
ve tehditlere karsi en hizli karsiligi vermek ve
olabilecek zararlari en aza indirmek kritik derecede
onemlidir. Mevcut giivenlik yazilim veritabanlart ve
algoritmalar siirl bir kapasiteye ve kabiliyete sahip
olup ¢ogu zaman yeni tehdit vektorlerinin hizli
gelisimi ve degisimi ile basa ¢gikamamaktadir. Akillt
bir giivenlik sisteminde tasarlanmig yapay zeka
algoritmalari, meydana gelen ve hatta degisen
tehditleri tanimlama ve bunlara yanit verme
potansiyeline sahiptir.

Giiniimiizde, bilgi giivenligi ¢oziimleri genellikle
iki kategoriye ayrilir: analist yonlendirmeli veya
denetlenmeyen makine &grenme odaklidir. Nadir
veya anormal kaliplar1 tespit etmek icin denetimsiz
makine Ogrenimini kullanmak, yeni saldirilarin
tespitini artirabilir. Bununla birlikte, daha fazla yanlis
pozitif ve uyarilar1 da tetikleyebilir. Bu durum, bu
yanlis pozitiflerin dogrulugunu arastirmak icin 6nce
onemli miktarda analiz ¢abasi gerektirir. Bu tiir hatalt
alarmlar, alarm yorgunluguna ve giivensizligine
neden olabilir ve zamanla, analitik odakli ¢dziimlere
donmesine ve buna bagli zayif yonlerin dogmasina
neden olabilir. Bilgi giivenligi endiistrisinin kars1
karsiya oldugu, her biri makine 6grenme ¢oziimleri
tarafindan ele alinabilecek ii¢ 6nemli zorluk soyle
belirlenmistir [5]:

o Etiketli verilerin eksikligi yada olmamasi: Birgok
organizasyon, daha Once yapilmis saldirilarin
etiketli oOrneklerden ve denetlenen Ogrenme
modellerini kullanma kabiliyetinden yoksundur.

o Siirekli gelisen saldirilar: Denetimli 6grenme
modelleri mimkiin olsa da, saldirganlar
davraniglarint siirekli degistirerek s6z konusu
modelleri gegersiz kilabilmektedir.

e Aragtirma yada Tetkik i¢in Siirli Zaman ve
Biitce: Analistlere saldirilart aragtirmak icin
basvurmak maliyetli ve zaman alan bir iglemdir.

Karsilasilan bu giigliikleri giderebilecek ¢oziimler,
analistlerin zamanim etkili bir sekilde kullanmasina
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katki saglamali, yeni ve gelisen saldirilar1 erken
asamalarinda tespit etmeli, saldirilar1 algilama ile saldirt
onleme arasindaki reaksiyon siirelerini azaltmali ve son
derece diisiik yanlig pozitif orana sahip olmalidir. MIT
tarafindan gelistirilen ve Yapay Zekaya dayanan ve AI2
olarak adlandirilan siber giivenlik platformu bu
¢ozlimleri saglayabilmektedir [5].

| for bourney

Sekil 1. Al2 ts]

A. Siber Savunmada Erken Uyari, Saldir Tespit
ve Onleme Sistemleri

Muhtemel siber savunma sistemi en az ti¢ diizeyde
siber giivenlik saglamalidir. Birinci seviye, kimlik ve
kimlik dogrulama, kriptografik koruma, erisim
kontrolii, denetim, ag filtreleme vb. gibi geleneksel
statik siber savunma mekanizmalar1 igerir. Ikinci
seviye, bilgi toplama, giivenlik degerlendirmesi, ag
durumu izleme, saldir1 gibi proaktif siber savunma
mekanizmalarini igerir. Ugiincii seviye, ag durumunun
biitlinctil degerlendirmesini, uygun veya optimal
savunma mekanizmalarmin se¢imini ve bunlarin
adaptasyonunu  yerine getiren siber savunma
yonetimine karsilik gelir [6].

S6z  konusu siber giivenlik  diizeylerinin
saglanmasinda iginde, yapay zeka teknolojilerini de
barindiran erken uyari, saldir1 tespit, ve Onleme
sistemleri 6nemli rol oynamaktadir.

Siber saldirilara kars1 koruma ve miimkiin olan en
kisa zamanda karsilik vermek ic¢in Erken Uyari
Sistemleri (EUS) kullanilmaktadir. Bununla birlikte
yeni teknolojilerle gelisen yeni siber tehdit diizeyinden
otiirii, geleneksel ve salt paket denetimine dayanan EUS
den farkli olarak wverileri toplayip, analiz edip,
iliskilendirebilen ve aym1 zamanda tehdit modellerini
neredeyse gercek zamanli olarak algilayip, analiz edip
ve bunlara karsilik verebilen yeni EUS mimarisine
ihtiyag duyulmaktadir. Bu ihtiyag, sanal sensdrlerin
gelistirilmesi, verilerin sofistike korelasyonu, ag
davranig analizi i¢in yeni mantik modelleri, 6grenme

algoritmalar1  ve  Ozellikle IPv6  aglarindaki
Olceklenebilirlik,  giivenilirlik  ve  esneklikleri
saglayabilecek konseptleri ve yeni yaklagimlarin

gelistirilmesini igermektedir [7].
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Sekil 2. Tipik bir Saldir1 Tespit ve Onleme Sistemi [8]

Erken uyar1 ve saldir1 tespitlerinde Yapay Zeka
kullaniminda amag¢ hem yerel alan aglarinda hem de
genis alan aglarinda internetten gelen saldirilarin
olabildigince erken tespit edilmesine yonelik
gelismis, akilli bir yardim sisteminin gelistirilmesidir.
Bu gergeve iginde, FTP, SMTP ve HTTP gibi yaygin
olarak kullanilan internet protokolleri de diisiiniilmeli,
ayn1 zamanda SOAP gibi daha yeni protokoller de
dikkate alinmalidir. Bu konuda gelistirilen projelerden
bir tanesi FIDeS projesidir. FIDeS projesi sadece
saldir1 tespiti yerine, daha fazla yardima (bir saldir1
durumunda somut talimatlar gibi) odaklanmaktadir.
Bu amagcla, bildirimsel bilgi temsili, agiklamalar
iiretilmesi ve biligsel yardim gibi ¢esitli Yapay Zeka
tabanlt yontemler kullanilir. Sistem giivenlik
uzmanini saldirilari analiz etme ve karsi atak
gelistirme konusunda desteklemek iizere

tasarlanmustir [9].

(T B £
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Sekil 3. FIDeS Sistem Mimarisi [9]
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Ciddi siber saldirilar karsisinda etkin bir siber
savunma i¢in saldir1 tespit ve 6nleme sisteminin belli
Ozelliklere  sahip olmasi  beklenmektedir. Bu
6zelliklerden bazilari sunlardir [10];

e Siber saldir1 devam ederken veya hemen
sonrasinda gergek zamanli saldir1 tespiti
yapabilmek,

e  Yanlis pozitif alarmlari minimize etmek,

e Insan gbzetimini minimuma indirip ve
operasyonlarin siirekliligini saglamak,

e Kazara olan veya saldirilardan
kaynaklanan, sistemde meydana
gelebilecek  kayiplara  karsi  sistemin

kurtarilabilirligi temin etmek,

e  Saldirganlarin sistemde degisiklikler yapma
girisimlerinin  tespiti  igin,  kendini
denetleme yetenegine sahip olmak,

e izlenen sistemin giivenlik politikalarina

uymakve

e Zaman i¢indeki sistem degisikliklerine ve
kullanici davraniglarina uyumluluk
saglamak,

B. Siber Savunma icin Yapay Zeka Uygulamalar

Geleneksel sabit algoritmalar (hard-wired logic on
decision making level) dinamik olarak gelisen siber
saldirilarla miicadele etmek i¢in etkisiz kalmaktadir. Bu
nedenle, Ozellikle siber savunmada esneklik ve
o6grenme kabiliyeti saglayan yapay zeka yontemlerini
ve uygulamalarini kullanmak gibi daha yenilikgi
yaklagimlara ihtiya¢ duyulmaktadir [11, 12].

Zekanin simiile edilebilmesi konusundaki genel
problem, akilli bir sistemin sergilemesi gereken belirli
ozelliklere veya yeteneklere sahip olan alt problemler
belirlenerek basitlestirilmistir. Bu alt problemlerden
bazilar1 soyledir; [13, 14]:
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. Cikarim, mantik, problem ¢ozme (gémiili
ajanlar, sinir aglari, yapay zekaya
istatistiksel yaklagimlar);

Il. Bilgi sunumu (ontolojiler);

11 Planlama (¢oklu ajan planlamasi ve
isbirligi);

IV.  Ogrenme (makine 6grenimi);

V.  Dogal Dil isleme (bilgi edinme - metin
incelemesi, makina gevirisi);

VI. Hareket ve Manipiilasyon (navigasyon,
lokalizasyon, haritalama, hareket
planlama);

VILI. Algilama (konusma tanima, yiiz, tanima,
nesne tanima);
VIII. Sosyal Zeka (empati simiilasyonu);

IX. Yaraticilik (yapay sezgi, suni hayal giicii);
ve

X. Genel Zeka (Giligli yapay zeka).

Siber savunma goz oniinde bulundurularak mevcut
Yapay Zeka method ve mimarileri su kategorilere
ayrilabilir;

1) Sinir Aglart (Neural Nets): Sinir aglari,
1957'de Frank Rosenblatt tarafindan
“perceptron”un kesfi ile baglayan uzun bir ge¢mise
sahiptir. Makine ogreniminde perceptron, ikili
(binary) siniflandiricilarin - (vektér numaralari
tarafindan temsil edilen girdinin belirli bir sinifa ait
olup olmadigima karar veren fonksiyonlar)
denetimsel  Ogrenimi  i¢in  gelistirilmis  bir
algoritmadir. Bu sinir aglarinin en popiiler
elementlerinden biri yapay noérondur [15, 16].
Birlikte ¢alisan az sayidaki perceptronlar sorunlari
Ogrenebilir ve ¢ozebilirler. Fakat sinirsel aglar, cok
sayida yapay noérondan olusabilir. Cok sayida yapay
nérondan olusan sinir aglari, kitlesel paralel
O0grenme ve karar  verme islevselligi
saglayabilmektedir. Bu aglarin en belirgin 6zelligi
operasyonel hizlaridir. Pattern tanima, 6grenme,
siniflandirma, saldirilara karsilik verme konulari
icin oldukca uygundurlar. Hem donanima hem de
yazilima uygulanabilirler [17].

Sinir aglari, saldir1 tespiti ve onleme igin de
uygundur [18, 19, 20, 21]. S6z konusu aglarin DoS
algilama [22], bilgisayar solucani algilama [23],
spam algilama [24], zombi algilama [25], koti
amacli yazilim siniflamasi [26] ve adli aragtirmalar
[27] i¢inde kullanmak ydniinde bilimsel ¢alisma ve
oOneriler yapilmigtir.

Sinir aglarinin  siber savunmada popiiler
olmasinin ~ bir  nedeni, donanim  iginde
uygulanabilmesi ve grafik islemcilerde kullanilmasi
durumunda yiiksek hizlaridir. Ugiincii nesil sinir ag
- biyolojik ndronlar1 daha gergekgi bir sekilde taklit
eden spiring noral aglar uygulamalar1 sinir agi
teknolojisinde yeni gelismeler arasindadir. FPGA
(Field Programmable Gate Arrays) ler tarafindan
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saglanan ve sinir aglarinin hizla gelismesine ve
degismekte olan tehditlere uyum saglamalarina
olanak taniyan sistemler siber savunmaya Oonemli
katkilar saglamaktadir [12].

2) Uzman Sistemler (Expert Systems): Uzman
sistemler en ¢ok kullanilan Yapay Zeka araglaridir.
Uzman sistem, bazi uygulamalarda bulunan etkinlik
alanlarindaki, bir kullanic1 veya bagka bir yazilim
tarafindan sunulan sorularin yanitlarini bulmak igin
kullanilan bir yazilimdir. T1ibbi teshis, mali veya
siber gibi alanlarda kararlara destek saglamak icin
dogrudan kullanilabilir. Problemleri ¢dziimleri i¢in
kiigiik teknik teshis sistemlerinden karmasik, ¢ok
biiyiilk ve sofistike hibrid sistemlere kadar ¢ok
¢esitli uzman sistemler bulunmaktadir. Kavramsal
olarak, bir uzman sistem, belirli bir uygulama alam
hakkindaki uzman bilginin depolandig1 bir bilgi
tabani icerir. Bu bilgi altyapsinin yaninda, bu bilgiyi
temel alan cevaplar elde etmek igin bir ¢ikarsama
motoru ve durum hakkinda ek bilgilere de sahiptir.
Bos bilgi tabani ve ¢ikarim motoru, birlikte uzman
sistem kabugu olarak adlandirilir - kullanilabilmesi
i¢in, bilgi ile doldurulmasi gerekir. Uzman sistem
kabugu, bilgi tabanina bilgi eklemek i¢in yazilim
tarafindan  desteklenebilmeli  ve  kullanici
etkilesimleri i¢in ve hibrid uzman sistemlerinde
kullanilabilecek diger programlarla genisletilebilir
olmalidir. Uzman sistem gelistirmek, dncelikle, bir
uzman sistem kabugunun se¢ilmesi
/ adaptasyonu ve ikincisi, uzman bilgi edinme ve
bilgi tabanini bilgiyle doldurma anlamina gelir.
Ikinci adim, ilk adimdan ¢ok daha karmasik ve
ilkden ¢ok daha fazla zaman almaktadir.

Siber savunmada  kullanilabilecek  uzman
sistemlere ornek gilivenlik planlamasidir [28]. Bu
alanda kullanilan bir uzman sistem, giivenlik
Onlemlerini segme isini 6nemli 6l¢iide kolaylastirir
ve sinirlt kaynaklarin en iyi sekilde kullanilmas1 igin
rehberlik saglar. Ayrica saldirt tespitinde uzman
sistemlerin kullanimi eskilere dayanmaktadir [29,
30].

3) Akilli Ajanilar (Intelligent Agents): Akill
ajanlar, akilli davranigin onu 6zel yapan (proaktiflik,
ajan iletisim dilini anlama ve tepki verme) bazi
Ozelliklerine sahip olan yazilim bilesenidir. Bu
yazilim bilesenlerinin planlama, degiskenlik ve
derin diistince kabiliyetleri vardir. Yazilim
ajanlarinin, proaktif ve ajan iletisim dilini kullanan

nesneler olararak diistinildiiga yazilim
miihendisliginde bir konsept olarak benimsenmistir.
Bununla birlikte ajanlar  ve nesneler

karsilastirildiginda, nesnelerin pasif olabilecegi ve
(iyi tamimlanmis sdzdizimi olan iletileri kabul
etmesine ragmen) herhangi bir dili anlamalari
gerekmedigi aradaki farkliliklar olarak gosterilebilir
[12].
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Akilli ajanlarin, siber savunmada kullanilmasi
konusunda DDoS saldirilarina karsi nasil etkili bir
yontem oldugubu simiile ederek gosteren caligmalar
mevcuttur [31, 32]. Bu g¢alismalarin bazilarinda, bazi
yasal ve ticari problemleri ¢dzdiikten sonra hareketli
akilli  ajanlardan  olusan  bir  "siber  polis"
gelistirilmesinin miimkiin oldugu da belirtilmektedir
[33]. Ayrica hibrid ¢oklu ajan ve sinirsel network tabanl
saldir1 tespit sistemleri [34] ile ajan tabanli dagitilmig
saldir1 tespit sistemleri [35] bu konuda yapilan diger
bilimsel aragtirmalardir.

4) Arama (Search): Arama c¢esitli sekil ve
bicimlerde hemen hemen her akilli programda
bulunur ve verimliligi genelde tiim programin
performanst i¢in  kritiktir. Bir ¢6ziim igin
gereklilikleri yerine getirmekle birlikte, arastirmaya
rehberlik etmek igin ek bilgi kullanilabiliyorsa,
arama etkinligi 6nemli 6l¢iide gelistirilebilir. Yapay
Zekada birgok arama methodu gelistirilmis olup
bir¢ok yazilimda kullanilmasina karsin genel olarak
bu durum Yapay Zekanin kullanimi olarak
goriilmemektedir.  Ornegin,  6zellikle optimal
giivenlik problemlerini ¢6zmede kullanilan dinamik
programlamada [36, 37] arama yazilimlar gomiilii
olup bir Yapay Zeka uygulamasi olarak
goziikmemektedir. Andor agaglari (andor trees), of3-
arama, minimax arama ve stokastik arama, oyun
yazilimlarinda yaygin olarak kullanilmaktadir ve
siber savunma i¢in karar verme konusunda
kullanighdir. Baslangicta bilgisayar satrang oyunlari
icin gelistirilen of-arama algoritmasi, problem
¢ozmede ve Ozellikle iki saldirinin muhtemel en iyi
olast eylemlerini degerlendirip karar verme
konusunda oldukga basarilidir. En az kazanma ve en
¢ok kaybetme tahminlerini kullanan bu algoritma,
biiyiik bir secenek sayisinin goz ardi edilmesi ile
aramanin hizlandirilmasini saglar.

5) Ogrenme (Learning): Ogrenme, bilgi
tabanin1 genisleterek veya yeniden diizenleyerek
veya c¢ikarim motorunu gelistirerek bir bilgi
sistemini gelistirmektedir [38]. Makine &grenimi,
yeni bilgileri, yeni becerileri ve mevcut bilgileri
organize etmenin yeni yollarmi elde etmek igin
hesaplama  yontemlerini  igerir. ~ Ogrenme
problemleri, basit parametik 6grenmeden (bazi
parametrelerin degerlerini 6grenme ve konseptlerin
Ogrenimi, dil yapilari, fonksiyonlar1 ve hatta
davranig Ogrenimi gibi sembolik Ogrenmenin
karmasik bigimleri) kaynaklanan karmagikliklarina
gore biiylik farkliliklar gostermektedir. Yapay Zeka
hem denetlenmis 6grenme (6gretmenle 6grenme)
hem de denetlenmeyen 6grenme icin yontemler

denetlenmeyen 6grenimden ¢ikmustir [18, 39].

Seckin bir Ogrenme simifi, paralel donanim
iizerinde yiiriitiilmesi i¢in uygun olan paralel
O6grenme algoritmalari tarafindan olugturulmustur.
Bu 6grenme yontemleri genetik algoritmalar ve sinir
aglar1 ile temsil edilmektedir. Genetik algoritmalar
ve bulanik mantik yontemleri siber savunma
alaninda Ornegin, tehdit algilama sistemlerinde
kullanilmigtir [40].

6) Kisitlama Coziimii (Constraint Solving):
Kisitlama ¢6ziimi veya kisitlilik doyumu, ¢oziim
iizerinde bir dizi kisitlama vererek sunulan
problemlerin ¢dziimiinde (mantiksal ifadeler,
tablolar, denklemler, esitsizlikler gibi) Yapay Zeka
kullanilarak gelistirilen bir tekniktir [41]. Bir
sorunun ¢Oziimii, tim kisitlamalar1 kargilayan
degerlerin bir koleksiyonudur (bir dizi). Aslinda,
kisitlamalarin dogasina bagli olarak (6rnegin, sonlu
kiimeler  iizerindeki  kisitlamalar,  islevsel
sinirlamalar, rasyonel agaclar) birgok farkli kisit
¢ozme teknigi vardir. Cok soyut bir seviyede,
neredeyse herhangi bir problem bir kisitlilik doyum
problemi olarak sunulabilir. Bu problemlerin
¢ozlimii genel olarak ¢ok sayida aramaya duyulan
ihtiya¢ yiiziinden olduk¢a zordur. Kisit ¢dzme,
mantik programlama ile birlikte durum analizi ve
karar desteklerinde kullanilabilmektedir [42, 43].

IV.SONUC (RESULTS)

ABD Savunma Bakanligi, yaymnladig1 siber strateji
dokiimaninda, siber savas ortami i¢in bes temel ilke
belirlemistir. Bu ilkeler sdyledir [44];

Siber alan, yeni bir etkinlik alani olarak diger
savag ortamlarina benzer unsurlar tagimaktadir ve
dolayisi ile hava, kara, deniz ve uzaydan sonra
yeni bir savas alani1 olarak benimsenmelidir.

i. Pasif savunma vyerine proaktif savunmalara

gecilmelidir.

iii. Kritik altyapmin korunmasinmi saglamak i¢in

kritik alt yap1 korumas: (CIP) konsepti adapte
edilmelidir.

iv. Misterek savunmanin, erken tespit kabiliyeti

saglamasina yonelik, savunma yapisina dahil
edilmesi i¢in kullanim1 saglanmalidir.
Teknolojik  degisim avantajlar1  korunmali,
gelistirilmeli ve yeni teknolojiler (6zellikle yapay
zeka) siber savunma sistemlerine adapte
edilmeldir.

Bu 5 temel ilkeden besinci ilke Ozellikle

onemlidir. Siber alanin, insanlar tarafindan kategori
ve idari edilemeyecek kadar biiyiikliikte veri

sunar. Denetlenmeyen Ogrenme, biiyilk miktarda
verinin bulunmasi durumunda ozellikle
kullanighdir ve bu yontem, biiyiikk giinliiklerin
toplanabilecegi siber savunmada yaygindir. Veri
madenciligi baslangicta Yapay Zekada

https:/dergipark.gov.tr/ubgmd

degerlerine ulagmasi, teknolojik gelismelerin hiz1 ve
bu gelismelerle birlikte meydana gelen ¢ok daha
karmagik ve sofistike siber tehditler, ve bu tehditlerin
dogurabilecegi zararlari en aza indirgeyebilmek adina
olabildigince erken tespit edilmesi ve 6nlenmesi gibi
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durumlar  yapay zekayr siber
vazgecilmez bir unsuru kilmustir.
Gelecek ¢alisma konusu olarak siber savunma igin
kullanilmak istenen yapay zeka teknolojilerinin siber
savunma tatbikatlarina entegre edilmesi ve kullanilmasi

konusu se¢ilmistir.

savunmanin
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