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KAMU ALIMLARINDA YOLSUZLUGUN
ONLENMESINDE BLOKZINCIR TEKNOLOJIiSi

BLOCKCHAIN TECHNOLOGY IN PREVENTING
CORRUPTION IN PUBLIC PROCUREMENT

iclal DAGLIOGLU SANLI'
OzET

Kamu alimlari, kamu harcamalari icerisindeki payr ve toplumun refahi Gzerindeki
etkisi gibi sebeplerle 6ne ¢ikan konulardan biridir. Kamu alim ya da tedarik sureglerinin
saglikll bir sekilde isleyememesine neden olan yolsuzluk hem gelismis hem de diger
ekonomiler agisindan gesitli sekillerde engellenmeye ¢alisiimaktadir. Blokzincir, bir dagitik
deftertUridurve kayrt tutmada temel bir degisimi ifade etmektedir. Blokzincir teknolojisinin
adem-i merkeziyetgi yapisi, kalicilik, izlenebilirlik ve denetlenebilirlik gibi 6zellikleri bu
teknolojinin kamu alim sureclerine uygulanabilifligi konusunda galigmalarin artmasina
neden olmaktadir. Halen gelisen bir teknoloji olmakla birlikte, uygulamalar blokzincirin
kamu alimlarinda yolsuzlugu dnleme de buyuk bir potansiyel tasidigini gdstermektedir.
Bu cercevede calismada, bu teknolojinin kamu alimlarindaki yolsuzluklarin azaltmadaki
potansiyeli uygulama ve literatdr temelinde incelenmekte, galigsmanin literatire katki
saglanmasi ve sonraki ¢alismalar igin teorik bir cergeve olusturmasi amaglanmaktadir.

ABSTRACT

Public procurement is one of the most prominent issues due to its share in
public expenditures and its impact on the welfare of society. Corruption, which causes
public procurement or procurement processes to fail to function properly, is prevented
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in various ways, both in developed and other economies. Blockchain is a type of
distributed ledger and represents a fundamental change in record-keeping. Features of
blockchain technology such as its decentralized structure, permanence, traceability, and
auditability, lead to an increase in studies on the applicability of this technology to public
procurement processes. Although it is still a developing technology, applications show
that blockchain has great potential for preventing corruption in public procurement. In
this context, the study examines the potential of this technology in reducing corruption
in public procurement on the basis of practice and literature and aims to contribute to the
literature and create a theoretical framework for subsequent studies.

Anahtar kelimeler: Blokzincir, Kamu Alimlari, Yolsuzluk, Seffaflik, Akilli Kontrat

Keywords: Blockchain, Public Procurement, Corruption, Transparency, Smart
Contract

GiRiS

Teknoloji ve dijitallesme hayatimizin her alaninda donidsume yol
agmakta ve is yapma bigimi Uzerinde bUyuk dedisimler olusturmaktadir. Bu
teknolojilerden biri olan blokzincirin karakteristik ©zellikleri olarak sayilan
adem-i merkeziyetgilik, kalicilik, izlenebilirlik gibi 6zellikleri her gecen gun farkli
alanlara uygulanabilirlikleri konusunda calismalarin artmasina yol agmaktadir.
Blokzincir hakkinda hem ¢zel sektérde hem de kamusal alanda giderek artan
birilgi ve egilim dikkat cekmektedir.

Bu teknolgjinin kamusal alanda kullanimi giderek yayginlasmakta, akilli
sozlesme uygulamalariyla suregler otomatiklestiriimekte, merkezi bir otoriteye
olan guven ihtiyaci azalmaktadir. Kayitlarin kaliciligi ve izlenebilirligine imkan
taniyan bu teknoloji sektor ve hizmetlerde seffafligin saglanmasina katki
saglamaktadir. Teknolojinin is yapma bigimini donusturmesiyle birlikte kamusal
alanda sunulan hizmetlerin daha vatandas odakli ve seffaflk temelinde
yUrUtdlmesine olanak taniyan bu teknolojinin, yolsuzluklarin  azaltimasi
konusunda tasidifl potansiyel sebebiyle kamu hizmetlerine uygulanabilirligi
tartismalari hizla artmaktadir.

Kamunun iglevlerini gerceklestirmek icin ihtiyag duyduklari mal ve
hizmetlerin tedarik edilmesi olan kamu alimlarinin temel kaynagini vatandaslarin
odedigi vergiler olusturmaktadir. Ayni zamanda kamu alimlar, kamu
harcamalarinin 6nemli bir bAIUMUNU olusturmaktadir ve gogunlukla yolsuzlukla
iliskilendirilen bu tedarik surecinin seffafliginin saglanmasi bu agidan buyuk
onem tagimaktadir. Ozellikle seffafligin saglanmasi ve béylece yolsuzlugun
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azaltlmasinda tasidi§ potansiyel blokzincir teknolojisine olan ilginin artmasinin
temel nedenlerinden biridir. Bu cergevede calismada, ilk olarak blokzincir
teknolojisi agiklandiktan sonra genel ozellikleri ve turlerine yer verilmektedir.
Calismada, blokzincir teknolojisinin sunduklari avantajlar yaninda kisitlari ve
dezavantajlarina deginilmis ve kamusal alanda uygulanabilirligi bu teknolgjinin
genel ozellikleri ve siniflandirmasi temelinde aciklanmaya calisiimistir.
Calisma blokzincir teknolojisinin kamu alimlarinda yolsuzluk sorununu ¢ézme
kapasitesini ve uygulanabilirligini ortaya koymayr amaclamaktadir.

1. BLOKZINCIiR TEKNOLOJISI

Dijital teknolojiler araciliiyla kamu sektorinde veri, hizmet ve kararlarin
acllmasi baglaminda, yeni nesil acik, hesap verebilir, seffaf ve isbirlikci e-devlet
hizmetleri geligtiriimektedir (Boucher vd, 2017: 18) ve bunlardan biri de
blokzincirdir. Artan e-devlet uygulamalarin yayginlasmasi ve kamu hizmetlerinin
sunumunun dijitallesmesi ile birlikte sundugu cesitli avantajlarla bu teknolgjinin
kamusal alana uygulanabilirligine yonelik galismalar artmaktadir.

1.1. Blokzincir Kavrami ve Genel Ozellikleri

Bu yeni alanin terminolojisi, birgogu blokzincir, dagitk defter® ve
paylasila defter® terimlerini birbirinin yerine kullanmasi ile hala gelismektedir
(Government Office for Science, 2016: 17). Literatire bakildiginda dagitik
defter ve blokzincirin siklikla birbiri yerine kullanilabildigi gordlmektedir
(Deshpande vd., 2017: 1). Daha cok finans sektorinde dagitik defter ve
dagitik defter teknolajileri, blokzinciri tanimlamak igin kullanilmaktadir. Teknik
olarak tanimlandiginda “Blokzincir, esler arasi, kriptografik olarak gavenli,
yalnizca eklenebilir, degismez (degistirimesi son derece zor) ve yalnizca
esler arasinda mutabakat veya anlasma yoluyla guncellenebilir, dagitk bir
defterdir". Dolayisiyla blokzinciri 6zUnde dagrtilmis bir sistem olarak tanimlamak?
(Bashir, 2018: 38, 44, 62) cok da yanlis degildir.

2- Dagitik defterler, birden fazla siteye, Ulkeye veya kuruma yayilmis ve genellikle halka agik bir veri tabani tiradur.
Kayitlar bloklar halinde tasnif edilmek yerine surekli bir defterde birbiri ardina saklanmakta, yeni kayit eklenmesi
yalnizca katilimeilarin yeterli sayiya ulasmasi halinde miimkiin olmaktadir (Government Office for Science, 2016:
17-18).

3- Paylasilan defter, genellikle bir endUstri veya ozel konsorsiyum tarafindan paylasilan veya halka agik olan
herhangi bir veritabani ve uygulamaya atifta bulunan bir terimdir. Bu teknoloji grubu icin en genel ve her seyi
kapsayan terimdir (Government Office for Science, 2016: 18).

4-  Dagitik defter, paylasilan veri tabanlarini agiklayan genis bir terim olup, tim blokzincirler teknik olarak paylasilan
veri tabanlari veya dagrtiimig defterlerin semsiyesi altina girer. Tum blokzincirler temelde dagitik defterler olsa da,
tum dagrtik defterler mutlaka bir blok zincir degildir (Bashir, 2018: 61, 62).
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Blokzincir 6zunde, toplu islemleri iceren kriptografik olarak baglantili
"bloklar” zincirinden olugan dagitik defter tGridur (Hileman ve Rauchs, 2017: 11).
Blokzincir sistemleri iki ana pargadan olusmaktadir ve bilesenleri (Navadkar vd.,
2018: 2287) esler arasi a§ ve veri tabanidir. Esler arasi ag, bircok bilgisayarin
veri tabanini yonettigi ve islem adi verilen yeni degisiklikleri bu veri tabanina
ilettigi mekanizmadir. Veri tabani ise islemin tam ge¢misini ve bu islemlerin
gerceklestigi sirayl depolamaktadir.

Blokzincir  merkezi  bir otorite olmadan calisacak  sekilde
tasarlanmistir, boylece kayitlarn kontrol eden tek bir yetkili varliga ihtiyag
bulunmamaktadir. Blokzincir, esasen dagitlmis agda eszamanli olarak
guncellenen surekli bir islem gunligudar, boylece tum taraflar veri
tabaninin  kopyalarini  saklamakta, kontrol etmekte ve bunlara erisimi
olmakla birlikte, higbir kontrol merkezinde bir ana anahtar bulunmamaktadir.
Agdda gerceklesen islemler bloklar halinde gruplanmakta, her blok®
yeni bilgilerin yani sira 6nceki blogun dogrulamasini veya karmasini ve bir
zaman damgasini icermektedir. Yeni bilgiler dnceden tanimlanmis bir dizi
kurala uymali ve madenciler olarak bilinen 6zel katilimecilarin ¢cogunlugu
tarafindan onaylanmalidir. Sonuc olarak, agin baska bir yerinde tutarsizliklar
tespit edileceginden, tek bir taraf veri tabanina tespit ediimeden mudahale
edememektedir (Owens ve Jong, 2017: 602-603). Blokzincir iglemlerinin
degismez olmasini sadlayan temel faktorler sunlardir (Berryhill vd.,, 2018: 16-
17):

e Bloklar, benzersiz hash kodlari kullanilarak birbirine zincirlenir.

o Birgiristekien ufak bir degisiklik, islemin karma kodunda bir dedisiklige
neden olur ve by, blogun karma kodunda ve sonraki bloklarin karma
kodlarinda degisikliklere donusur.

e Dugumlerin fikir birligi streci sayesinde, blogun tahrif edildigi anlasilir
ve islem reddedilir.

Bununla birlikte, blokzincir teknolgjisi her tur dijitallestirilmis bilgiyi,
tercihen islem verilerini destekleyebilir. Boylelikle biyuk veri alaninda ozellikle
veri guvenligini veya kalitesini artirmak igin kullanilabilir (WB, 2021: 4).
Blokzincirin karakteristik ozellikleri adem-i merkeziyetgilik, kalicilik, anonimlik
ve denetlenebilirlik olarak sayilabilir. Geleneksel merkezi islem sistemlerinde,

5-  Belirli bir stre zarfinda yapiimis olan iglemlere iligkin islem ve onay kayrtlarinin tutuldugu sifrelenmis veri kimesini
ifade eder (Turkiye Bilisim Vakfi, 2019: 13).

74 I Sayistay Dergisi - Sayr: 132
Mart - 2024



Kamu Alimlarinda Yolsuzlugun Onlenmesinde Blokzincir Teknolojisi

her iglemin merkezi guvenilir kurum (6rnedin Merkez Bankasi) araciligiyla
dogrulanmasi, kacinilmaz olarak merkezi sunucularda maliyet ve performans
darbogazlan ile sonuclanmaktadir. Blokzincirdeki bir islem, merkezi otorite
tarafindan kimlik dogrulamasi yapilmadan herhangi iki es (P2P) arasinda
gerceklestirilebilir. Bu sekilde, blokzincir, sunucu maliyetlerini (gelistirme maliyeti
ve igletim maliyeti dahil) onemli dlcide azaltabilir ve merkezi sunucudaki
performans darbogazlarini azaltabilir (Zheng vd., 2018: 357).

Merkezi olarak organize olmus tek bir yoneticiye (diger bir deyisle araciya)
artik ihtiyac bulunmamasi, Uyelerine seffaflik ve izlenebilirlik, manipulasyondan
koruma, veri butunligu ve guvenlik ve ayrica ag guvenilirligi sunan demokratik
bir sisteme yol agar (European Data Portal, 2018). Blokzincir Gzerindeki tim
islemlerin kronolojik siraya gore duzenlenmesi ve bir blogun, kriptografik karma
isleviyle iki bitisik bloga baglanmasi sebebiyle islemler izlenebilirdir. Bu nedenle
hash anahtarlar ile baglanan blok bilgileri incelenerek her islem takip edilebilir
(Chen vd., 2018: 4). Dolayisiyla stz konusu islemler ayni zamanda denetlenebilir
ozelligi tasimaktadr.

1.2. Akill Sézlesmeler

Akilll sozlesmelerin  kokeni 1990'lardan gelmekle birlikte blokzincir
teknolgjisi akilll sézlesmelerin daha eksiksiz ve guvenli bir sekilde uygulanmasini
saglamigtir (Seco, 2017). Akilli stzlesmeler, bazi islevleri otomatik olarak
gerceklestiren (6rnegin, akilli sozlesme bir olay tarafindan tetiklendiginde 6deme
yapan) kendi kendine galigan bir yazilim programidir (Hileman ve Rauchs, 2017:
11). Bir anlagsmanin mizakeresini veya yuritilmesini kolaylastiran, dogrulayan
veya uygulayan bilgisayar programlari olan akilli sozlesmeler, isi donustirmeyi
temin eden bir blokzincir uygulamasidir. Genellikle normal sézlesme hikUmlerinin
mantigini kopyalayan akilli sozlesmeler yoluyla, sézlesme sartlarninin pek gogu
kismen veya tamamen kendiliginden uygulanmakta ve/veya kendi kendini
yonetmektedir (Bulk, 2018).

Ayni zamanda denetimler ve korumalar bu sdzlesmeye kodlanabildigi
boylece onay olmadan degistirilemedidi icin, teoride dolandiricilik ve yolsuzlugun
kapsamini  sinirlandirabilmektedir. Bu ozellikler, akilll  sdzlesmeleri, kamu
ihale surecleri sirasinda manipdlasyonu sinirflandirma  acgisindan, hikimet
sozlesmelerinin cesitlialanlarinda potansiyel olarak uygulanabilir hale getirmekte,
diger blokzincir iglemleri gibi streg de aracilari ortadan kaldirmaktadir (T1, 2018).
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Blokzincir teknolgjisi ayni zamanda, kullanigliigini veri depolamanin
Otesine tasiyan bir “programlanabilir platform” olmasindan almaktadir. Akilli
sozlesmelerin genellikle blokzincir teknolgjisi ile ilgili olmasinin nedeni budur
(Carvalho, 2019: 199). Akill sozlegsmelerin galismast igin mutlaka bir blokzincire
ihtiyaci yoktur; bununla birlikte, blokzincir teknolgjisinin sadladigi guvenlik
avantajlari nedeniyle, akilli sdzlesmeler igin standart bir merkezi olmayan
yurutme platformu haline gelmistir (Bashir, 2018: 95).

1.3. Blokzincirin Siniflandirnimasi

Blokzincirlerinin uygun izinlere sahip herkes tarafindan paylasilabilen ve
onaylanabilen bir defter gibi kullanilmasina izin veren yapisi bulunmaktadir. Bir
defterin dogrulugunu teyit etmenin bircok yolu bulunmakla birlikte bu genel
olarak fikir birligi (concensus) olarak bilinmektedir. Bu surecteki katilimcilar
6nceden segilirse, deftere izin verilmektedir (permissioned ledger), islem herkese
aciksa, defter izinsizdir (unpermissioned ledger) (Government Office for Science,
2016: 17). Blokzincir izne tabi (permissioned blockchains) ve izne tabi olmayan
blokzincir (permissionless blockchains) seklinde siniflandirilabilmektedir. Bitcoin
ve Ethereum, agik ve merkezi olmayan izinsiz blokzincirlerinin drnekleridir. Aga
herhangi bir zamanda okuyucu ve yazar olarak katlma ve ayriima durumu
mUmkundur. izne tabi ya da izinli blokzincir olarak ifade edilen uygulamada merkezi
bir varlik, bireysel eslerin blokzincirin yazma veya okuma iglemlerine katima
hakkina karar verilebilir (WUst ve Gervais, 2018: 45-48). izin verilen blokzincirde
bunu olusturan ve yoneten devlet kurumu veya kurumlari, yeni bilgilere erismek
ve eklemek igin ilgili izinleri belirleme yetenegine sahiptir (Berryhill vd., 2018: 24-
25).

izin verilen defterlerin bir veya daha fazla sahibi olabilir. Yeni bir kayt
eklendiginde, defterin butunlugu sinirh bir fikir birligi sureciyle kontrol edilebilir.
Bu, 6rnegin devlet daireleri veya bankalar gibi guvenilir aktorler tarafindan
gerceklestirilir; bu, paylasilan bir kaydin strdurtlmesini, izin verilmeyen defterler
tarafindan kullanilan mutabakat strecinden cok daha basit hale getirir. izin
verilen blokzincirler fikir birligi sureci tum taraflarca gorulebilen dijital bir imza
olusturduklari icin yUksek duzeyde dogrulanabilir veri kimeleri saglar. Pek cok
devlet dairesinin bir kaydi dogrulamasini zorunlu kilmak, 6rnedin departmanlarin
verileri kagrit pargalari kullanarak paylasmak zorunda kaldi§i mevcut durumun
aksine, kaydin guvenligine yuksek derecede guvenilirlik saglayabilir ayrica izin
verilen bir defter genellikle izinsiz bir defterden de daha hizlidir (Government
Office for Science, 2016: 17).
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Blokzincir agik, ©zel ve konsorsiyum blokzincir seklinde Uge de
aynilabilmektedir (Ahmed ve Pathan, 2020: 32). Blokzincir siniflandirmasina
bakildiginda siniflandirmanin  gesitli  sekillerde yapildigini gordyoruz. Agik
blokzincir (public blockchain/permissionless blockchain) ya da izinsiz blokzincir
yaninda, 6zel blokzincir (privacy blockchain), hibrit ve konsorsiyum blokzincir
olarak da adlandinlan izinli blokzincirler seklinde de (permissioned blockchain)
ayrilabilir.

1.3.1. Agik Blokzincir (Permissionless Blockchain)

Bu tUrde, herkes bloga bir kayrt ekleyebilir. Halka acik blokzincirleri,
finansal olabilecek veya olmayabilecek her turlU veriyi ve cesitli ilgisiz islemleri
icerir. Bugun, halka acik blokzincirler gcogunlukla birden fazla taraf arasinda
finansal deger degisimi icin kullanimaktadir. Ornegin Ethereum, madencilerin
Ether (bir tur kripto jetonu) kazanmaya calistiklar dag@itilmis bir acik blokzincir
agidir (Ahmed ve Pathan, 2020: 32).

Herkese acik, izinsiz bir blokzincirde okuma ve yazma igin tam izinle
herkesin katilimi saglanmaktadir (European Data Portal, 2018). Bu blokzincir tiri
herkesin erisimine ve katilimina agik, tm katiimcilarin esit haklara sahip oldugu
blokzinciri ifade eder (Turkiye Biligim Vakfi, 2019: 11). Teorik olarak herkes fikir
birligi strecine katilabilir (ancak pratikte genellikle uygun donanima veya kripto
para birimine sahip olmak gibi kaynak gereksinimleriyle sinirflandirilabilmektedir)
(Hileman ve Rauchs, 2017: 11). Seffaflik bu sistemlerin dnemli bir 6zelligidir, cunki
herkes tUm defteri indirebilir ve islem verilerini gorantileyebilir. Bu defterlerin
herkese agik olarak denetlenebilirligi seffafligr artirmakta ancak gizliligi en aza
indirmektedir (Finck, 2019: 5).

1.3.2. Ozel/Kapali Blokzincir (Private Blockchain)

Esasen, tamamen halka acik ve kontrolsUz bir aga ve kripto ekonomi
tarafindan guvence altina alinmig mekanizmanin yerine (6rnegin, isin kanrt,
hissenin kaniti), erigim izinlerinin daha siki bir sekilde kontrol edildigi, degisiklik
yapma veya dedistirme haklart olan bir sistem olusturmak mumkudnddr. Hatta
birkag kullaniciyla sinirli olan blokzincir durumunda, okuma izinleri saglanmissa
blokzincirlerin sagladigi bazi 6zgunlik ve adem-i merkeziyetgilik gibi kismi
garantiler de devam edebilmektedir. Bu sebeple bu tUr sistemler, finans
kurumlarinin 6ncelikli ilgi odagi durumundadir. Okuma izinleri kisitlanmig, ©zel
blokzincirler daha yuksek dizeyde gizlilik saglayabilmektedir (Buterin, 2015).
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Cogu durumda, en azindan Uyelerin kimlik dogrulamasini (genel, izin
verilen) dahil etmek, hatta agi sinirl sayida Uyeye (6zel blokzinciri, yani is birligi
yapan sirketler veya devlet kuruluslan) ozel tutmak mantikli olabilmektedir
(European Data Portal, 2018). Ozel blokzincir, sadece izin verilen katilimcilarin
erisimine agik olan ve izne bagli olarak mutabakat saglayan blokzinciri ifade ettigi
icin (Turkiye Bilisim Vakfi, 2019: 25) bu 6zelliklerin saglanmasi genellikle hassas
veya Ozel veriler aga kaydedilecekse gerekKlidir (European Data Portal, 2018).
Ozel bir blokzinciri calistiran konsorsiyum veya sirket, istenirse kolaylikla bir
blokzincirin kurallarini degistirebilir, islemleri geri alabilir, bakiyeleri degdistirebilir
(Buterin, 2015).

1.3.3. Hibrit Blokzincir (Hybrid Blockchain)

Bu blokzincirler, 6zel blokzincirlere benzer dzelliklere sahiptir ve islemlerde
birden fazla kurulusa yardimci olabilir ve ilgili taraflar arasinda seffafligin
korunmasini saglayabili. Bu tir bir blokzincir, islem slrecinde nispeten
daha dustk gecikmeye sahip olsa da tamamen adem-i merkeziyetci yapida
degildir (Ahmed and Pathan, 2020: 33). Blokzinciri okuma hakki halka agik
olabilir veya katiimcilarla sinirli olabilir ve ayrica, halka agik olan bloklarin kok
hashleri gibi halkin sinirl sayida sorgu yapmasina izin veren karma yollar da
bulunabilir. Blokzinciri durumunun bazi bolumlerinin kriptografik kanitlari geri
alinabilir dolayisiyla bu ozellikleriyle “kismen merkezi olmayan” olarak kabul
edilebilir (Buterin, 2015). Bu tur blokzincirleri, her katilimciya 6zel izinler verecek
sekilde olusturulabilmeleri yaninda cesitli kisitlamalar yapilabilmesine de izin
vermektedir.

Genel olarak, bu blokzincirler ile tamamen 6zel blokzincirler arasindaki
ayrima su ana kadar gok az vurgu yapilmistir, ancak bu énemlidir: Oncelikle,
hibrit blokzincir halka agik blokzincirleri tarafindan saglanan “distk given”
ile 6zel blokzincirin sundugu "yuksek guvenilen tek varlik” arasinda bir yapi
sergilemektedir. Ozel blokzincirin ise eklenmis bir kriptografik denetlenebilirlik
derecesine sahip geleneksel bir merkezi sistem olarak tanimlanmasi daha
dogrudur (Buterin, 2015). Blokzincir teknolojisinin kamu sektori uygulamalarninin
tamaminin olmasa da ¢ogunun, kamu gorevlilerine erisimi kontrol etme yetenegi
verenizinlidefterler olmasi (Berryhillvd., 2018: 29) daha muhtemel gérinmektedir.
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2. KAMU ALIMLARINDA YOLSUZLUK VE BLOKZINCIR
2.1. Kamu Alimlari ve Yolsuzluk

Yolsuzluk, literatirde cogunlukla “kamu gorevlilerinin kisisel gikarelde etme
icin gUclerini ve konumlarini kotuye kullanimi” olarak tanimlanmaktadir. Yolsuzluk
olgusu cogunlukla devlet garevlilerinin faaliyetleriyle iliskilendiriimektedir (Tanzi,
2013: 37). Yolsuzluk is dunyasinda, hikumette, mahkemelerde, medyada ve sivil
toplumda ve ayrica saglik ve egitimden altyapi ve spora kadar tim sektbtrlerde
olabilecegi gibi politikacilar, htkumet gorevlileri, kamu gorevlileri, is adamlar
veya sivil halki kapsayabilmektedir. Yolsuzluk glveni asindirmakta, demokrasiyi
zayiflatmakta, ekonomik gelismeyi engellemekte ve esitsizligi, yoksullugu, sosyal
bolinmeyi daha da kotilestirmektedir. Yolsuzlugun ekonomik, sosyal, cevresel
ve politik maliyetleri bulunmaktadir (T1, 2021).

2022 yili Yolsuzluk Algllama Endeksi, G20 Ulkelerindeki yolsuzluk
algisi hakkinda bize bilgi saglamaktadir. Ulkelerin yolsuzluk algisi diizeylerini
hesaplarken dikkate alinan noktalar kamu gorevlilerinde irtikab, kamu alimlarinda
rusvet, devlet fonlarindan zimmetine para gecgirme ve kamu sektorUnin
yolsuzlukla micadele ¢abalarinin etkinligidir. DUsuk puanlar yuksek yolsuzluk
algisini, yuksek puanlar ise ilgili Glkede herhangi bir yolsuzluk algilanmadigini
gostermektedir (Statista, 2023).

2022 yilinda Yolsuzluk Algilama Endeksi skorlarina gore yolsuzlugun en
az oldugu iki Ulke Danimarka ve Izlanda iken yolsuzlugun en fazla oldugu Ulke
ise Somali‘dir (TI, 2023: 2-3). G20 ulkeleri arasinda, Yolsuzluk Algilama Endeksi
skorlarina gore 2022 Yilinda Almanya yolsuzlugun en az oldugu Ulke olurken
Rusya en fazla yolsuzlugun gorildugu Ulke olmaktadir. Turkiye'nin yolsuzluk
algilama endeksi skoru ise 36'dir (Statista, 2023).

Kamu alimlar, bir hukumetin islevlerini yerine getirmek ve kamu refahinien
Ust dizeye gikarmak icin gereken mallar, hizmetleri ve isleri satin aldigi sUregtir.
Buna ek olarak, kamu alimlari, hibeler ve sosyal programlardan ayri olarak, devlet
harcamalarinin en 6nemli alanlarindan biri olarak dikkatleri gekmektedir (Williams
Elegbe, 2019: 9).

Kamu alimlar, vergi mukelleflerinin 6dedikleri vergilerin 6nemli bir
bolimundn  harcandigi  alani  olusturdugundan, hukumetlerden, yiksek
kalitede hizmet sunumu saglamak ve kamu yararini korumak icin bu alimlar
verimli bir sekilde ve yuUksek davranis standartlar ile gergeklestirmeleri
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beklenmektedir (OECD, 2023). Kamu harcamalari, OECD Glkelerinde GSIYH'nin
%12'sini olustururken dunya capinda hikumetler, her yil tahmini 9,5 trilyon
dolari ortalama ulusal GSYiIH'nIn %15'ini kamu alimlarina ayirmaktadir (OECD,
2023; Davidson Raycraft ve Lannquist, 2020). Hem Birlesmis Milletler (BM)
hem de Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD), bir kamu sézlesmesinin
toplam degerinin %10 ila %30'u arasindaki bir degerin genellikle yolsuzlukla
kaybedildigini tahmin etmektedir (Davidson Raycraft ve Lannquist, 2020).

Blokzincirle birlikte, biyuk veri analizini, yapay zeka, makine 6grenimi
vb. teknolgjilerin dis denetimde etkin kullanimi ile kamu gelir ve harcamalarinin
verimliliginin artinlacagr ve kamuda bilgi seffafliginin artacagi 6ngorilmektedir
(Kose ve Polat, 2021: 35). Yolsuzluk, kamu maliyesini kamu geliri Gzerindeki
etkisi nedeniyle ya da kamu harcamalari yoluyla etkiledigi icin bdyik 6nem
tasimaktadir. Kamu maliyesindeki yolsuzluk, hikumetin temel kamu maliyesi
islevlerini yerine getirme becerisini azaltmakta; tahsis, dagitim ve istikrar
rollerini bozmaktadir. Yolsuzlugun kamu maliyesi Uzerindeki net makroekonomik
etkisi, neredeyse kesin olarak mali agigi artirmaktadir. Net mikroekonomik etki
ise, kamu harcamalarinin ve vergi sisteminin etkinligindeki azalmadir (Tanzi,
1998: 113). Guney Afrika'da, yillik kamu harcamalarinin yaklagsik %50'sinin
yolsuzluk nedeniyle kaybedildigi tahmin edilmektedir (Williams Elegbe, 2019:
9). Bu rakamlar Dinya Bankasinin “ihale yolsuzluklarini azaltmanin, bir Glkenin
benimseyebilecedi en etkili ekonomik kalkinma programlarindan birini temsil
edebilecedi” sonucuna varmasina yol agmistir (Davidson Raycraft ve Lannquist,
2020).

Devlet ihale ve satin alma prosedurleri, kamu hizmeti sunumunda
onemli bir rol oynar ve ayni zamanda kaynak kayiplari ve yolsuzluk acgisindan
énemli bir alani olusturur. ihaleye fesat kanstirma ve gizli anlasma, muhendislik
sartnamelerinin manipilasyonu, malzeme ve ciktlarin fazla faturalandirimasi
veya yetersiz arz ediimesi, planlama ¢akismalarindan yararlaniimasi ve merkezi
olarak butgelenen fonlarin toptan saptiriimasi basa ¢ikilmasi gereken sorunlardan
bir kismidir. idari gézetim ve denetim, bu alanlardaki yolsuzlugun 6nlenmesine
yardimei olabilmekle birlikte katkisi oldukgca dustk duzeydedir. Meclislere ve
kamuoyuna ayrintili bilgi verilmesi strece katki sunmaktadir (Azfar, 1999: 13).
Ornegin Kanada hukimeti EndUstriyel Arastirma Yardimi Programi (NRC IRAP)
ile, Kanada'daki KOBI'lerle birlikte calisarak seffaflik ve kamuyu aydinlatma
gerektiren buyuk hacimli mali islemler ve kayrt tutma islemlerinin olusturuldugu
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bir program olusturmustur. Halkin bilgilendirilmesi amaciyla Ethereum'un halka
acik blokzincirini kullanmaktadir. S6z konusu uygulama akilli sdzlesmeler ve
donanim guvenlik modulleri kullanarak karmasik veri kimelerinin genel veya
0zel blokzincirlerinde yayimlanmasini saglayan bir Urin olarak tasarlanmistir
(Government of Canada, 2018).

Amerika Kitasi Kalkinma Bankasi (IDB) ve Kolombiya Genel Mufettiglik
Ofisi (Procuraduria General de Colombia) ile ortaklaga olusturulan Forum,
cok paydaslh bir ekibin yolsuzluga egilimli kamu alim sireglerinde blokzincir
teknolojisinin kullanimini arastirmasing, tasarlamasina ve denemesine dnculuk
etme amaci tasimaktadir. Dinya Ekonomik Forumu Merkezi'nde yer alan
Blokzincir ve Dijital Para Birimi ekibi tarafindan yonetilen projeye, “Blokzincir
Teknolojisiyle Devlet Seffafliginin Kilidini Agma” adi verilmektedir. Proje igin,
Kolombiya'da 2020'de bir canli satin alma aclk artirmasinda test edilmeyji
amaglayan kamu alimlari igin blokzincir tabanli bir kavram kanritlama yazilimi
(PoC) geligtirilmistir. Sistem, Programa de Alimentacion Escolar'in (PAE) veya
devlet okulu yemek programi, Ulkenin en savunmasiz gocuklarina yemek satin
alinmasi igin tasarlanmis yuksek oncelikli bir kamu programi niteligi tasimaktadir
(Lannquist ve Davidson Raycraft, 2020: 4). Kamu ihaleleri icin blokzincir
kullanimindan beklenen faydalar, anonim oylama ve sertifikall degerlendiriciler
tarafindan derecelendirme ve karar alma surecine vatandas katlimi yoluyla
yurttaslik denetimi sayesinde rusvetin onlenmesidir (WB, 2021: 92).

Eylul 2017'den beri Meksika hukumeti HACKMXE blokzincir projesi
Uzerinde caligmaktadir. Bu proje, bir blokzincir Uzerinde kamu ihalesi
dizenleyerek, kamu alim sureclerini nihayetinde iyilestirmek icin seffafligi ve
guveni artirmak igin teknik bir gozum saglama amaci tagimaktadir (Zbinden ve
Kondova, 2019: 61-62).

Ispanya’nin Aragon bdlgesinde, artan yolsuzluk seviyesi, yetkililerin
bunu 6nlemek igin blokzincir kullanimindan yararlanmasina neden olmustur.
Open Canarias / Oesia, Quorum / Hyperledger Besu / HyperLedger Fabric ve
Alastria’min yardimiyla yeni bir ihale ¢dzumud uygulanmis ve Haziran 2019'da
tamamen devreye alinmistir. CozUmudn amaci, teklifleri guvenilir bir Gglncd

6- Bu projede akilliihale sistemi, kayith herhangi bir vatandasin kendilerini etkileyebilecek kararlara katilabilmesini ve
yerel, eyalet veya federal dizeyde oy kullanabilmesini saglamak igin hibrit bir blokzincir sistemi kullanmaktadir.
Sertifikall dederlendiricilerin teklifleri isimsiz olarak oylamasina ve derecelendirmesine izin verilirken, sirketlerin
kararlarini etkilemek icin onlarla iletisim kurmasini engellenmektedir. Akilli ihale sisteminin 8nemi, kazan-kazan
¢cdzUminde yatmaktadir, ¢inky degerlendiriciler, kazanan teklifin kabul edilen beklentileri karsilamamasi
durumunda itibarlarina yansimalari olacagini ve gelirlerinin azalacaginin farkindadir. Vatandaslar da her zaman
nihai fayda saglayacagi kendileri oldugu icin en iy teklifi talep edeceklerdir (Martinez Mancilla, 2018).
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tarafin sifrelemesine gerek kalmadan degerlendirmektir. Sistem iki bélumden
birincisinde bilgi toplamak icin teklifler sisteme kaydedilir. ikinci olarak, veriler
yorumlanir, boylece tedarikgilerin tekKlifleri, kamu alimlarinda saglanan bilgilerin
butinlugunu ve seffafligini garanti eden blokzincirindeki akilli sdzlesmelerin
kullanimi yoluyla otomatik olarak degerlendirilir (WB, 2021: 91). is streclerine
gébmuli olan hesap verebilirlik ve givence mekanizmalar (blokzincir gibi),
yasalarin, politikalarin ve organizasyon yapilarinin etkili bir sekilde uygulanmasini
saglamak igin hayati 6nem tasimaktadir (Government Office for Science, 2016:
79).

Kayrt, yolsuzluk ve kayrtlara yetersiz kamu erisimiyle ilgili sorunlara yanit
olarak acik ve guvenilir bir sahiplik kaydi olusturmak amaciyla Gana, Kenya ve
Nijerya'da dahil olmak Uzere birgok Ulke arazi kayrtlarini yénetmek igin blokzincir
kullanmaya baslamistir. (Boucher vd. 2017:18). Brezilys, isveg ve Gurcistan
bu alanda blokzincir teknolgjilerini kullanarak yolsuzlugu azaltmaya cgalisan
Ulkelerdendir. Ornegin, Gurcistan bu, Exonum ile, tapu sicilini bir blok zincire
aktararak bu teknolojiyi arazi tapularini kurcalamadan korumak ve verilerin zaman
damgali ve muhirlu bir kopyasini saglamak icin kullanilmaktadir (Transparency
International, 2018). Isve¢ tum taraflanin (bankalar, hikimet, komisyoncular,
alicilar ve saticilar) islemlerin tim agamalarini izlemesine, gercekligin ve seffafligin
saglanmasi amaciyla gayrimenkul islemlerini dnemli dlgude zaman ve maliyet
tasarrufu saglayacak olan blokzincir Uzerinden gerceklestirmek icin calismalar
yapmaktadir (Boucher vd., 2017:18). Yolsuzluk sadece kamu alimlaryla ilgili bir
sorun olmayip pek cok kamusal alanda ¢ozulmesi gereken bir sorundur. Bu
cergevede yolsuzlukla miUcadelede blokzincir kullamimi ginimizde giderek
artan bir tartisma alani olusturmaktadir.

2.2. Kamu Alimlarinda Yolsuzlugun Onlenmesinde Blokzincir Kapasitesi

Son zamanlarda kamu almlarinda merkezilesme daha ¢ok
sorgulanmaktadir. Birgok uygulama ve arastirmaci kamu alimlarinda satin alma
otoritelerinin nihai tuketicilerle daha uyumlu destekler sunmalarini saglamak,
burokratik engelleri azaltmak, departmanlar arasi koordinasyonu artirmak,
merkezi bir kurum tarafindan engellenmeksizin hizmet sunumlarinda temin
yonetimini guclendirmek amaciyla adem-i merkeziyetciligi savunmaktadir (Thai,
2001: 11-12).
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Sekil 1: Kamu Alimlarinda Yolsuzluk Sorunu ve Blokzincir Kapasitesi

Tekrarlayan Oyuncular
ve Yiiz Yiize etkilesim

Diisiik Kamu
Sorumlulugu

~
Bilgi Erisimi ve

Kontroliiniin Merkeziyetci

Yapisi

Kayitlarin Yetersizligi

Tarafsizhk —  Bilgiye erisimin ve degisiklik yetkisinin 4dem-i merkeziyetciligi Ry
islemsellik ~— * Islemlerin izlenebilirligi ve otomatik islevler
Seffaflik ~ " Gercek zamanli denetlenebilirlik ve seffaflik
Degismezlik ~— ~ Kurcalamaya karsi korumali kayitlar
e

Kaynak: Davidson Raycraft ve Lannquist (2020).

Sekil 1'de goruldugu gibi yolsuzluk, tekrarlayan oyuncular ve yiz
yuze etkilesim, dusuk kamu sorumlulugu, merkezilesmis kontrol ve bilgi
erisimi ve son olarak kayitlarin yetersizligi ile iliskilidir. Kamu alimlarinda
yolsuzluk sorununun ¢ozulmesinde blokzincir kapasitesi ise dort ana baslik
altinda aciklanmaktadir. Bunlar merkezi olmayan bilgi sahipligi ve yetkisi,
izlenebilir islemler ve otomatiklesmis islevler, gergcek zamanl seffaflik ve
denetlenebilirlik ve kurcalama korumali kayrtlar olarak sayilmistir. Sayilan bu
ozellikler yolsuzlugun dnlenebilmesinde blokzincirin bize sunacagi potansiyeli
gostermektedir.

Seffaflik resmi ve gayri resmi kurallara, planlara, streclere ve eylemlere
Isik tutmak anlamina gelir. Seffaflik sadece bilgiyi erisilebilir kilmak degil, ayni
zamanda vatandaslar tarafindan kolayca erisilebilmesini, anlasilabilmesini ve
kullanilabilmesini saglamakla da ilgilidir (TI, 2021). Seffaflik, veriler Gzerindeki
kontrolin adem-i merkezilestiriimesi ve tipik olarak UgUncd, bagimsiz bir
tarafca gergeklestirilen islevin bir bolumadnu Ustlenmek igin akilll sézlesmelerin
programlama yetenegi gibi blokzincir teknolojisinin mantigi altinda yatan ilkeler,
teknolojinin bugunkyu sdregleri yuritme seklimiz Uzerinde donustiricu ve
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hatta yikici bir etki yaratma potansiyelini bize géstermektedir (Owens ve Jong,
2017: 608). Seffafligin yolsuzlugun tespit edilme olasiligini artirdigi konusunda
genel bir fikir birligi vardir. Ayrica, seffaflik bilgi engelini azaltmasi, inceleme ve
izlemeye izin vermesi gibi sebeplerle yolsuzluk olasiigini azaltir. Seffaflik stz
konusu yolsuzluklarin yakalanma olasiligini artirarak bu islemleri de caydirabilir
(UNODC, 2021).

Blokzincirin  dogasinda bulunan seffaflik, kamu sektori hesap
verebilirligi icin en yuksek standartlar kargilamaktadir (Williams Elegbe, 2019:
15). Blokzincir tabanli bir kamu ihale sistemi ile seffaflidi artirmak ve hesap
verebilirlik ve dolayisiyla yolsuzluk vakalarini azaltmak amaglanmaktadir.
Gercek zamanl prosedur seffafligi, denetlenebilirlik, karar alicilarin istege bagli
karar sureclerine givenin azaltimasi, akilll s6zlesmelerle otomatik islevlerin
olusturulmasinin  kamu alimlarinda ozellikle alimlarin secim asamasinda
bazi iyilestirmelerin gerceklesmesi beklenmektedir (Lannquist ve Davidson
Raycraft, 2020: 11). Ornegin blokzincir tedarik zincirinin tim Uyeleri, kaynaklar
bir varliktan digerine gecerken gergek zamanli olarak neler oldugunu gorebilir.
Veri kayitlan degistirilemediginden, bir sorun olmasi durumunda mevcut
sahibin veya sorumlu tarafin belirlenmesi ihtiyacini ortadan kaldirmaktadir
(WB, 2021: 51).
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Tablo 1: Kamu Alimlarinda Yolsuzluk: Teklif Verme ve Teklif Degerlendirme

Asamalari

Gereksiz dogrudan alim- Rekabetci bir ihale surecini atlamak ve “aciliyet seviyesinin
yukseKligi" veya diger kosullarla ilgili aldatici iddialar nedeniyle stzlesmeyi 6nceden
belirlenmis bir kuruluga vermek.

ihale siirecinde rekabet eksikligi- ihaleye davet agamasinda kamuya duyurulmama, ihale
dncesi agsamaya erisimin seviyesinin veya satin alma sirecine Karsi guveninin disuklugu.

Objektif olmayan, tamamlanmig veya ileri agamada duyurulmus olmayan degerlendirme ve
ihale kriterleri- ihale tekliflerini acik bir sekilde duyurmayan, temel ihale bilgilerini tim teklif
sahipleriyle paylasmayan veya objektif ve net dederlendirme ve ihale kriterlerine sahip ihale
teklifleri olusturmayan hukumet yetkilileri.

Teklif uyarlama- Belirli bir tedarikgiyi tercih edecek sekilde uyarlanmig stzlesme ayrintilar
ve deg@erlendirme kriterleri.

DUsUk s6zlesme standardizasyonu- Bazi saticilarnin katilimini saf disi etme amacli dar sekilde
olusturulmus s6zlesme de@erlendirme kriterleri ve gereksinimleri.

Tedarikgilerin gegmis kayrtlarina iligkin dolandiricilik- Saticilarin gegmis performanslarinin,
kapasitelerinin ve niteliklerinin kasitl olarak yanlis beyan edilmesi.

Tedarikgilerin uygunluguna iligkin istisnalar- Gecmis kayitlari veya nitelikleri yetersiz
saticilarin tedarik surecine dahil ediimesine olanak taniyan istisnalar.

Tedarikgi gegmisinin ve dnceki performansinin disik diizeyde izlenmesi- Performans
izlemenin kotu veya dusuk performansli tedarikgilerin tekrar katilimini saglayacak sekilde
dusuk tutulmasl.

Tedarikgiler arasinda teklif fiyatinailigkin gizli anlagmalar- ihale surecindeki gizliligin zayifligr.

Cikar catigmalari- Tedarikgileri segen ve bunlardan finansman veya baska faydalar saglayan
kamu gorevlileri; bolgesel tedarikgiler ile belediye bagkani veya senatdr gibi yakin iligkiler
icerisinde bulunan siyasi liderler.

Seffaf olmayan bir sekilde segilen alt yikleniciler veya ortaklar- Bunlarin performans
sorumlulugunun bulunmamasi.

Tageronlarla net olmayan édeme akiglari- ihale sozlesmesini kazanan Kisi yerine siklikla
sozlesmeye dahil olan taseronlar ve kigik ve orta dlgekli igletmeler (KOBI'ler) tarafindan
ddenen rigvet.

Tedarikgilerin dogru maliyet veya fiyatlandirma verilerini ifsa edememesi- Fatura
bicimlendirmelerine iliskin yanlisliklar vb.

Sozlesme fiyatina iligkin “kiyaslama” uygulamalarinin zayifigi- Devlet kurumunun
guvenilmez bir hizmet referans fiyati karsilagtirmasi kullanmasi, bazen de hizmet fiyatini
dogru sekilde yansitmayan ayni birveya iki fiyatlandirma karsilastirmasina atifta bulunulmasi.

- Fiyat kiyaslama kaynaklarinin seffafliginin distk duzeyde olmasi.

- Fiyat kiyaslamalarinin gok az olmasi veya hig listelenmemis veya kullanilmamig olmasi.

- Isteklinin fahis fiyatli sozlesmeleri kabul etmesine olanak taniyan asir yiksek fiyat
kiyaslamalariyla sdzlesme fiyatinin fazla tahmin edilmesi.

- Saticilardan ihaleleri kazanmak igin anormal derecede dusik teklifler gelmesi, ardindan
sozlesmenin eksik yerine getiriimesi, s6zlesmede temerrUtte dusulmesi veya saticinin
alt yuklenicilere tam 6deme yapmamas!.

Yalnizca bir kisi tarafindan alinan ve gdzden gegirilen kararlar- "Dort goz ilkesini”
surdirmeme.
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Yetersiz kayitlar- Tedarikgi secimi ve tedarik surecinin gecikmis, eksik veya erisilemeyen
kayrtlari

Cok ylksek operasyonel ve mali kapasite gerektiren eyalet veya ulusal diizeyde ihaleler-
Yerlesik, bayuk olgekli Ureticilerin tercih edilmesi ve bunun rekabete zarar vermesi.

Disiik sorusturma kapasitesi- Ulusal izleme ve gozetim kurumlarinin yetersizligi.

Kayrtlarin manipilasyonu- Kagit tabanl, dijital olmayan satin alma sistemlerinin yol agtigi
sorunlar.

Kaynak: Lannquist ve Davidson Raycraft (2020: 10).

Tablo 1de goruldugu gibi kamu alim sureglerinin gesitli asamalarinda
ve ¢ok farkli sekillerde yolsuzluk yapilabilmektedir. S6z konusu yolsuzluklarin
bazilarinin blokzincir teknolgjisi ile ortadan kaldirimasi ya da azaltimasi mimkin
gorunmektedir. Gereksiz dogrudan alimlar yolsuzluk konusunda 6ne gikmaktadir.
Davidson Raycraft ve Lannquist (2020), dogrudan alimlar konusunda blokzincir
teknolgjisinin yolsuzluklarin dnlenmesinde fayda saglayabilecegini belirtmektedir.
Blokzincir ile geligtirilenler de dahil olmak Uzere yeni nesil elektronik satin
alma sistemlerinin, gelecekte yolsuzluk riskini potansiyel olarak azaltmak icin
dogrudan sozlesme faaligetlerinin kalici, glvenli ve otomatik bir sekilde kayrt
edilebilmesine imkan sagladigr belirtiimektedir.

Blokzincir, ihale surecinde tUm paydaslarin mevzuata uygun davranmasini
saglayan net bir kanal saglama potansiyeli tasimaktadir. Blokzincirle 6ngérulen
hedefler arasinda verilen tekliflerin sifrelemesi ve givenilir bir Gginct sahistan
gecmek zorunda kalmadan degerlendirilebilmesidir. Boylece, akilli sdzlesmeler
yoluyla, tekliflerin GgUncu sahislar tarafindan manuel olarak kontrol edilmesine
gereksinim duyulmadan, isleme maliyetleri ve teslimat sureleri dnemli dlcide
dusurebilmektedir (WB, 2021: 48).

Merkezi olmayan bilgi sahipligi ve yetkisi ile blokzincir, teklif kayrtlarinin
ve kamuya agik yorumlarin silinmesini veya ihale tekliflerinin degistiriimesini
daha zor hale getirir. Bu, karar verme sureci, gozetim ve kayit tutmayi merkezden
uzaklastinr, seffafligi artinr ve giict yolsuzluga egilimli yetkililerden uzaklastirir
(Davidson Raycraft ve Lannquist, 2020). Ornegin, kamu alimlarinda ele alinan
guvenlik aciklanni dikkate alan Kolombiya'daki satin alimlar igin gelistirilen
yaziimla, projede belirli kanallar araciligiyla satici ihale ve kamu alimlarinin segim
asamasinin iyilestiriimesi amaclamaktadir (Lannquist ve Davidson Raycraft,
2020: 4). Merkezi olmayan bir sistem olarak blokzincir teknolojisi, mevcut guc
yogunlasmasi durumuna yikici bir sekilde etki edebilir ve kontroli ¢ok sayida
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katiimci arasinda bolmek, veriler Uzerinde surekli olarak hemfikir olmalarini
gerektirir; bu da seffafli@ artinr (Zbinden ve Kondova, 2019: 62). izlenebilir
islemler ve otomatiklestirilmis islevler yoluyla, 6rnegin aga yayilan islemlerin her
birinin onaylanmasi ve tUm agda dagitilmis bloklara kaydedilmesi gerektiginden,
kurcalamak neredeyse imkansizdir. Ek olarak, yayimlanan her blok diger digumler
tarafindan dogrulanacak ve islemler kontrol edilecektir. Boylece herhangi bir
tahrifat kolaylikla tespit edilebilir (Zheng vd., 2018: 357).

Blokzincir, hem tedarikgiler hem de alicilar agisindan kapsamli denetim izleri
araciligiyla proje denetlenebilirligini dnemli 6lctde artinr (WB, 2021: 49). islemleri
daha guvenli ve verimli hale getirmenin yani sira blokzincir teknolojisi tedarik
zincirinde de seffafligi artirabilir. Hammaddelerin ¢cikarlmasindan musteriye kadar
deger zincirinin her adimindaki tim islemleri ve sahiplik degisimlerini depolamak
ve kaydetmek icin kullanilabilir (Maltaverne, 2017). Blokzincirin denetlenebilirlik
6zelligi, kamu alimlarinda yolsuzlugun 6nlenmesinde en biyuk avantajlarindan
birini olusturmaktadir.

Ahmed ve Pathan (2020: 33), akill sozlesmelerin 6zerklik, verimlilik, karlilik,
dogruluk ve izlenebilirlik sagladiklarini belirtmektedir. Akilll sdzlesmeler insan
faktorU ve buna bagli hatalarin ortadan kaldiriimasi nedeniyle dogruluk saglarken,
bu sozlesmelerin herkes tarafindan gelistirilebilmesi ©zerklik saglamaktadrr.
Bunlara ek olarak birden fazla aracinin bulunmamasindan kaynakli verimlilik
sunarken, galistinlabilir kodlarla istem daha uygun maliyetli ve denetimi ve
izlenebilirligi kolaylastiran kalici bir kayrt saglamaktadir.

Berryhill vd. (2018: 26-27), izin verilen defterlerin sisteme ve iglemlere
mukemmel seffaflik verebildigini, bu uygulamada yalnizca yetkili kullanicilar
islemleri kaydedebileceginden, genellikle sozlesmeler yoluyla gerceklestirilen
hukumet harcamalarinda seffaflik ve hesap verebilirlik icin blokzincirin bir arag
olarak kullanilmasina olanak tanidigini sdylemektedir. Saticilar izleme ve 6deme,
satin alma taahhutlerini ve islemlerini yénetme ve program performansini izleme
mUmkUndur, fakat bunun kisitlar dahilinde halkin yani sira tim ilgili oyuncular
tarafindan erisilebilir bir sekilde yapiimasi gerektigini eklemektedir. Bu calismada
sadece seffaflik ve hesap verebilirlik acisindan degil, blokzincirin 6nemli miktarda
ek yuku ortadan kaldirarak ve akilli sézlesmelerin mantiksal “eger / 0 zaman” is
akislarina katkida bulunan surecleri otomatiklestirerek hikimet sdzlesmelerini
daha verimli hale getirebilecegi belirtiimektedir. Benzer sekilde Maltaverne
(2017), teklif verenlerin ve teklif veren tuzel kisinin kimligini kanitlamasi, tum

Sayistay Dergisi - Sayr: 132
Mart - 2024

87



Kamu Alimlarinda Yolsuzlugun Onlenmesinde Blokzincir Teknolojisi

katiimcilarin ayni bilgilere sahip oldugu konusunda kesinlik saglamasi, sureci
otomatiklestirmesi (tanimlanan kriterlere gére kapanis, teklif analizi gibi) ayrica
kararlarin denetlenebilmesi, incelenebilmesi ve iletilebilmesine imkan tanimasi
sebebiyle akilli sdzlesmelerin kullanimiyla birlestirilen blokzincir teknolgjisinin,
ihale strecini buyuk dlcide iyilestirebilecegini belirtmektedir.

Basitlestiriimis onay ve imza prosedurlerinin bir sonucu olarak ihale
surecinde belge akislarinin iyilestiriimesi yoluyla déngu suresinin azaltiimasi
saglanabilir. Blokzincir belge dogrulama surecini otomatiklestirerek sureci
basitlestirirken, islem maliyetlerini azaltabilir. Teklif vermek icin gerekli olan
mevcut sifreleme teknolgjilerinin cogu halihazirda karmasik veya maliyetli
oldugundan birgok kicuk isletmeyi kamu ihalelerine katilmaktan caydirmakta,
tedarikgi verilerinin  basitlestiriimis ve otomatiklestiriimis bir sifrelenmesi,
hakkaniyeti artirmak icin 6nemli bir avantaj saglamaktadir. Ayrica, malzemelerin
ve Urdnlerin akigi hakkinda gergek zamanl ve kesin bilgilerle blokzincir aglary,
tedarik zinciri boyunca hirsizlik ve israfi Gnlemeye yardimci olabilir (WB, 2021: 6,
50, 51).

Blokzincir sevkiyat, faturalama, yuritme ve harcama yonetimi gibi cesitli
asamalarda cesitli donUsUmler saglar. Siparis, teslimat ve ddeme ayrintilar
blokzincirin tek bir defterinde saklanir ve daha sonra kopyalanir ve dagitilr.
Tedarikci tarafindan imzalanan belgelerdeki kosullarin  degistirilmediginin
kontrolUne gerek kalmaz. Akill sozlesmeler tedarik strecinin farkli onay adimlarini
dizene sokarken, evrak islerini ve taraflar arasindaki guvenin belirsizligini ortadan
kaldirabilir (WB, 2021: 5, 50).

Blokzincir tekliflerin givenli bir sekilde iletiimesini garanti ederken, veri
analitigi tarafindan etkinlestirilen gok sayida benzer teklifin karsilagtinimasi, kamu
alicilan arasindaki hileli davraniglar tespit etme yetenegini artirabilir. GUvenli bir
blokzinciri agi kurarak, satin alma organizasyonu tekKlif veren tarafindan iletilen
referanslann, sertifikalarin ve denetim raporlarinin dogrulanmasini gergek
zamanli olarak otomatik hale getirebilir (WB, 2021: 7, 49).

Deshpande vd. (2020: 8) Hindistan'da kamu alim sistemine blokzincirin
uygulanabilirligine iliskin yaptiklar ¢alismada, blokzincirle kamu alim sisteminin
satin almanin planlanmasi, teklif hazirlama ve teklif yayimlama, teklif sunma
ve teklif degerlendirme, tekKliflerin veriimesi ve yurUtiimesi ve duzeltme
mekanizmasina iliskin cesitli duzenlemeler sunmuslardir. Hyperledger Fabric
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Uzerinden olusturulan ag Uzerinde var olan seffaf ve glvenli bir sistem
araciligiyla seffaf ve adil bir agik artirma sistemi olusturma hedefiyle gerceklesen
duzenlemeler ihalelere fesat karistirma ve rekabete aykir unsurlarin hakimiyeti
sorununun Ustesinden gelmede faydall olmustur. Sistem, ihale surecine
ek olarak kazanan yukleniciyi 6nceki performanslarina gore belirlemek icin
bir derecelendirme sistemi icerecek sekilde olgeklendirebilmenin yaninda
yUklenicilerin, cesitli taraflarca onaylanan proje guncellemelerini gdndermelerini
saglayacak sekilde tasarlanabilme imkanina sahiptir. Ayni zamanda bu uygulama
blokzincir agr disindaki halkin sikayetlerini ve dnerilerini dile getirebilecegi bir geri
bildirim portali icerecek sekilde olgeklendirilebilir. Benzer sekilde Doguchaeva
vd. (2022: 2177), blokzincirin yolsuzlugun yayilmasina karsi micadelede fayda
saglama potansiyeline sahip oldugunu belirtmektedir. Verilerin kazaen veya
kasitl bozulmaya karsi karunmasi, kamu alim surecinin seffafliginin saglanmasi,
islemlerde aracilarin sayisinin en aza indirilmesi, bilgi saklama maliyetinin
azaltimasi ve sozlesmelerinin yuruttimesinin etkin yonetimi ve izleme imkani
tanimasi gibi pek ¢cok avantaj sayilmaktadir.

2.3. Kamu Alimlarinda Yolsuzlugun Onlenmesinde Blokzincirin Kisitlari

Yolsuzluk yakinlik, gizli islemler ve sonuclarin carprtilmasi, merkezilesme
ve gucun kotuye kullaniimasi ile iligkilidir. Blokzincir, islemsel seffaflik ve hesap
verebilirlik ile kamu hizmetlerini kolaylastirabilme potansiyeli tasisa da kamu
yonetimi ve kamu kurumlarinda seffaflik ve givene yeni bir boyut getirse de
(Aliyev ve Safarov, 2019: 1) hangi blokzincirin kamusal alana uygulanacag,
sagladigi bu faydalardan bazilari igin belirleyici olmaktadir. Zbinden ve Kondova
(2019: 62), blokzincir ile yolsuzlukla micadeleye yonelik ciddi bir yaklasimin,
halka agik blokzincirlerine dahil edilebilecek hibrit ¢ozimleri disunmek
olacagini 6ne surmektedir. Yaptiklar ¢alismada Meksika gibi gelismekte olan
Ulkelerin kamu hizmetlerini modernize edip dijitallestirmeleri halinde bundan
fayda saglayabilecekleri sonucuna varilmistir. Blokzincir teknolojisi bu sureci
kolaylastirabilir ve boylece tum yonetim sistemlerinin seffafligini tesvik ededbilir.
Bununla birlikte, blokzincir uygulamalarinin basarisi, blokzincirin tird (genel, 6zel
veya hibrit blokzincirleri) ve dahasi, blokzincirin herhangi bir potansiyel faydasinin
gerceklestiriimesi icin 6nkosullardan birinin, blokzincir konusunda kamu bilincinin
ve egitiminin varligr oldugu sonucuna varmistir. Benzer sekilde, Doguchaeva vd.
(2022: 2177), tedarik strecinde uygulama igin en uygun secenedin, katilimcinin
sUregteki rolune bagl olarak aga farkll erisim seviyelerinin olustugu ozel bir
blokzincir oldugunu ifade etmektedir.
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Ozellikle kamusal alanda, 6zel veya izinli blokzincirlerin uygulanmasina
iliskin stratejik secimler yapilmasi gerekmektedir. Acik blokzincir, adem-i
merkeziyetgilik ve bilgi islemenin seffafligini artinrken, birgok yasal sorunla
karsi karsiya kalinmasi sonucunu dogurabili. Bunun yaninda 6zel ve izinli
blokzincirlerin Ulke veya bdlge duzeyinde uygulanmasi daha zordur ve daha az
seffaflik saglamaktadir. izinli blokzincirde kontrol katmanina sahip olan yetki
erisimi kisitlanabilir, ancak bu durumda da eslerin kimligi bilinmekte ve bu da daha
az guven sunmaktadir. Bu cercevede, agin butinligu tehlikeye girebilme ihtimali
tasisa da, agik blokzincire gore daha iyi bir performans sunmakta ve yururlukteki
duzenlemelere daha kolay uyum saglayabilmektedir (WB, 2021: 74).

Tamamen izinsiz bir blokzincir aginin kullanimi, blokzincirin essiz veri
kaliciigindan ve sansure direncli yeteneklerinden yararlansa da dlgeklenebilirlik
ve anonimlik ile ilgili mevcut zorluklar, en azindan gunumUzun teknolojik
sinirlamalari baglaminda, izinli veya hibrit sistemlerin potansiyel avantajlarini
one cikarmaktadir. Yine de bu sorunlar, bir blokzincir ¢cozimunu ilk etapta
bu kadar cekici kilan benzersiz yetenekleri zayiflatabilmektedir. Yolsuzlukla
muUcadele baglaminda ozellikle dnemli olan veri kalicihidi ve sansur direnci, izin
verilen blokzincirde daha zayiftir. Bununla birlikte, sistemi ¢alistirmak igin
oldukga guvenilir dugumleri dikkatli bir sekilde tanimlayan izinli bir ag, izinsiz
adlarin dlgeklenebilirligi ve anonimlik dezavantajlarini ele alirken yuksek dizeyde
guvenlik ve bUtunlik saglayabilir.

Hibrit blokzincirleri, izin verilen bir blokzinciriaginin dlgeklenebilirligini, izinsiz
bir agin daha buyuk bdtinligu ile birlestirerek muhtemelen daha iyi sonuclar
verecektir. Bu orta duzey ¢6zUm, sirasiyla tamamen izin verilen veya izinsiz
aglarin tam olgeklenebilirligini veya adem-i merkeziyetciligini saglayamayacak
olsa da, potansiyel olarak yolsuzlukla micadele baglaminda en gucli durumu
ortaya koymaktadir (Lannquist ve Davidson Raycraft, 2020: 35). Bu durumda bile
her gun islenen ihale islemlerinin hacminin bir sorun olarak durdugunu bilmemiz
gerekir. Her blokzincir tabanli islemin gok sayida dugum araciligiyla dogrulanmasi
gerektiginden, ihale ve sozlesme yonetimi strecleri cok yuksek islem sureleri
anlamina gelebilir (WB, 2021: 51-52).

Williams Elegbe (2019: 18) cogu yeni fikir gibi blokzincirin
benimsenmesinin, yeni teknolojilere karsi bir isteksizlik, eski sistemlerle
entegrasyon, benimseme maliyeti ve paydas destegi kazanmay! icerebilecek
engeller gibi cesitli zorluklarla karsi karsiya kaldigini belirtmektedir. Ayrica, akilli
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sozlesmeler su anda ozellikle uyusmazlik ¢ozumuyle ilgili olarak kamu satin
alma yonetisimiyle uyumlu olmamasinin da 6nemini vurgulamaktadir.

Yang (2019: 13-14) caligmasinda sadece bu teknolojinin yolsuzlugun
tamamen ortadan kaldinlabilmesi agisindan yeterli olmadigini belirtmektedir.
Teknoloji, yolsuzlugun daha karmasik hale gelmesini zorlayabilir fakat bu durumda
bile denetim faaliyetleri devam edecektir. Yasalar ve dizenlemeleri uygulamak
icin gerekli duzgun bir hukuk sistemine ek olarak veriye dayali analiz yapabilen,
yeterli donanim ve beceriye sahip denetcilerin politik baskidan uzak faaliyetlerini
gerceklestirebilmelerinin yaninda, hukumet disi kuruluslar ve gazeteciler gibi
dis paydaslarin sivil gézetimi hukimetlerin igerisindeki sistemik yolsuzluklar
Uzerinde c¢ok etkili olmaya devam edecektir.

Akl sozlesmelerin  bir kez calistinldiktan sonra ortaya cikan,
degistirilememesi ve geri alinamamasi sorunu (kayit tekrar olusturulmali ve
akilll sozlesme tekrar calistinimalidir) dikkat cekmektedir. Akilli stzlesmelerin
programlanmasi, ¢ogu programcinin  baslangicta gormedidi  ekonomik
bir perspektiften dusinmeyi gerektirmektedir. Akilll sdzlesmelerin  kamu
ihalelerindeki degerlendirme kriterlerinin karmasiklidini yonetme becerisi de ayr
bir sorun olarak gorilmektedir (WB, 2021: 50,52). Blokzincir hem kamu ihale
proseduirlerinde hem de stzlesmenin akdinde kullanilabilmekle birlikte, kanun
hukumlerinin gcogunu kod diline donustirmek zorlugu ve bu mUmkin oldugunda
bile bunun tam olarak uygulanabilirligi bulunmamaktadir. Ayrica, kisisel veriler,
fikri mUlkiyet ve ticari ve sinai sirlarla (patentler]) ilgili temel haklarin korunmasinin
saglanmasl gerekmektedir. Kamu ihale usullerinde insan mudahalesinin
yasaklanmasi, kamu alimlarinda yolsuzluk sorunlarini cozmek icin gerekli bir arac
gibi gérunebilir, ancak kamu ihalelerinin karmasiklidi goz 6nune alindidinda, insan
mUdahalesini tamamen ortadan kaldirmak imkansizdir (Carvalho, 2019: 224).

Tedarik is akiglarini izlemek igin blokzinciri uygulamak, bir girisin
sisteme Kalici olarak kaydedilmesinden 6nce basitge bir dogrulama katmani
eklemektir. Kayrit butunligune guvenilebilirken, 6zellikle yinelemeler
zincir disi gergeklestiginde veriler gergekte iki varlik arasindaki fiziksel
guvenin yerini alamamaktadir. Blokzincir, satin alma surecindeki dijital
guveni artirsa ve dusuk seviyeli yolsuzlugu daha kolay tespit edilebilir
hale getirse de, tek basina kullanildiginda, karmasik yolsuzluk turlerinin
meydana gelmesini engelleyememektedir. Ornedin kamu gdrevlilerinin
hassas bilgileri sizdirmasi veya belirli istekliler lehine ihale sartnameleri
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tasarlamasi (cikar catismasi, kayirmacilik), kamu gorevlilerine risvet veren
ve dusuk kaliteli malzemelerle (sahte fatura ile desteklenen) veya disuk
kaliteli mal/hizmetlerle (kamu gorevlileriyle is birligi icinde) mahsup eden
teklif vericiler, ihaleye fesat karistirmak amaciyla is birligi, intifa hakki gizliligi
gibi diger belirsiz formlarin bulunmasi hallerinde yolsuzluk sadece blokzincir
uygulamasi ile dnlenememektedir (Yang, 2019:7). Benzer sekilde, blokzincir
dahil hicbir teknoloji, risvet veya gizli anlasma gibi elektronik platformun
disinda gerceklesen belirli insan faaliyetlerinden kaynaklanan yolsuzluk
riskini ortadan kaldiramaz. Satin almadaki yolsuzlugu anlamli bir sekilde
azaltmak igin kulturel degisim, bilingli politikalar ve surekli politik katiim
vurgulanmaktadir (Davidson Raycraft ve Lannquist, 2020).

Dijital kayrtlar igin yeni bir sisteme gegerken, gegis asamalarinda yedek
ve paralel sistemlerin calistinimasinda kurulum maliyetleri ve potansiyel
teknik ve prosedurel zorluklar da bulunmaktadir. Belgelerin dijital temsilleri
saklandigindan, 6zel Kisiler ve kuruluslarin belgelerini uzun vadede korumak igin
daha fazla kaynak ihtiyaci dogabilmektedir (Boucher vd., 2017: 19). Maliyete ek
olarak blokzincir teknolgjisinin 6nundeki engellerden bir digeri blokzincirlerin
guvenlik riskidir. Blokzincirin kamu ihale sistemi igerisinde uygulanmas, yalnizca
yaziim gelistirme ve dijital altyapiya degil, ayni zamanda siber guvenlige de
yatinm yapilmasini gerektirecektir (Doguchaeva vd., 2022: 2177). Ayrica, kamu
alim sureclerinde acik ya da izinsiz blokzincir kullaniminin anonim teklif verme
sirasinda saticilarin kimliklerinin kasitsiz olarak agida gikmasina kadar dedisen
sorunlar yaratabilmesi de muhtemeldir (Davidson Raycraft ve Lannquist, 2020).
Blokzincir aracilidiyla otomatik veri toplama, bir ihale gagrisi sirasinda teklifler
dahil olmak Uzere gizli belgelerin ifsa edilmesine yol agmamalidir (WB, 2021: 9).

Mevcut sistemi blokzincir 6zellikleriyle 6zimsemek karmasik da olabilir.
Paydaslarin beceri ve yeterli donanimlarinin yaninda taraflardan tUmadndn
dijitallesmeyi tamamlamis olmasi gerekmektedir. Blokzincir ve yapay zeka
teknolgjilerinin uygulanmadan ve kullanimadan 6nce en yUksek dizeyde
teknolojik olgunluk gerektirdigi gzden kacinlmamalidir. Bu nedenle, uygulamalar
uzun zaman alabilir. Bu durum, dzellikle kamu ihale kuruluslarinin teknolojik
olgunlugunun hala oldukga dusUk oldugu Ulkeler icin gecerlidir. Bunlara ek olarak
diger teknolgjilerle birlestirilmesi de gerekmektedir (WB, 2021: 9, 52, 53).

92 I Sayistay Dergisi - Sayr: 132
Mart - 2024



Kamu Alimlarinda Yolsuzlugun Onlenmesinde Blokzincir Teknolojisi

SONUG

Kamusal alanda blokzincir teknolojisine yonelik uygulamalar hizla
artmakla birlikte teknolojinin tim kamu hizmetlerine uygulanabilirligine yonelik
kesin bulgular bulunmamaktadir. Bu durum hem teorik galismalanin hem de
pilot projelerin 6nemini bize gostermektedir. Teknolojinin mevcut kamu alim
sirecine entegrasyonunun mumkuin olup olmadigina yonelik pilot galigmalar
oldukga 6nemlidir. Giderek artan sayida proje blokzincirin yolsuzlugu azaltmadaki
potansiyelini test etmekte ve uygulama sonuglari bu teknolgjinin kamu alim
sureclerinde yolsuzlugun azaltimasinda fayda saglayacagini gostermektedir.
Pilot galigmalar ve bu alanda gelisen teoriye gore, blokzincir uygulamalarinin,
kamu alimlarinda uygulanabilirliginde teknolojik altyapi ve strecin tasarimi buyuk
onem tasimaktadir.

Blokzincirin yolsuzlugu azaltmadakien dnemliavantajlaribaslica ikibaslikta
toplanabilir. Bunlardan ilki, bilginin merkezi olmamasi (yiksek gorinurlukli kamu
bilgisi) ve ikincisi de bilgi akislarinin seffafliginin saglanabilmesidir. Bilginin merkezi
olmamasi sayesinde, blokzincirin kamuda hesap verilebilirligi artirma imkani
dogmakta, bunun da yolsuzlugun azaltimasina fayda saglayacagi konusunda bir
gorus birligi bulunmaktadir. Diger taraftan bilgi akislarinin izlenebilmesi, gercek
zamanl kayitlar yoluyla belgeler Gzerinde tahrifat riskini azaltabilmektedir.
Bir taraftan kamu almlarinda ihale sureclerinin otomatiklestirilmesi insan
kaynakll hata ve yolsuzluk riskini azaltirken, diger taraftan denetlenebilirlik
artinlabilmektedir. Ayrica yolsuzluk, tekrarlayan oyuncular ve yuz yuze etkilesimle
de yakin iligkilidir, distk kamu sorumlulugu da yolsuzluk riskini artirmaktadir.
Akilll sozlesmeler yoluyla sUrecin otomatiklestirimesi ve basitlestiriimesi, tim
taraflarin mevzuata uygun davranmalar konusunda motivasyon saglayarak
strece katki sunmaktadir. Ayni zamanda akilli sdzlesmeler ile tekKliflerin
karsilastinimasi yoluyla hileli tekliflerin ortaya cikmasinda cesitli faydalar
saglayan bu uygulamalar bilgi saklama maliyetlerini de azaltabilmektedir.

Akilli sozlesmelerle birlestiriimis blokzincir uygulamalari kamu alim
sureclerinin daha seffaf hale getirilmesine olanak sunmaktadir. Yolsuzluk yakinlik,
gizli islemler tahrifatla guglu bir bag igerisindedir. Kayitlanin degistirilemezlidi,
denetlenebilirlik, gicun adem-i merkezilesmesi, islemsel seffaflik yolsuzluk
konusunda fayda saglasa da su an icin sadece blokzincir teknolgjisiyle
yolsuzlugun tamamen ortadan kaldinlmasi mumkun gorinmemektedir. Bunun
birinci nedeni, teknoloji, yolsuzlugu daha karmasik hale gelmesini zorlayabilir
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fakat karmagik yolsuzluk tirlerinin ortaya cikmasini engelleyemez. Ozellikle
elektronik platformun disinda gergeklesen belirli insan faaliyetlerinden
kaynaklanan yolsuzluk riskini ortadan kaldiramaz. Ayrica akilli s6zlesmelere
iliskin bazi kisitlar bulunmaktadir. Bir kez galistirnldiktan sonra degistirilememesi
ve geri alinamamasl, programlanmasinin ekonomik bir perspektifi gerektirmesi,
ihalelerdeki degerlendirme kriterlerinin karmasikhigini yoénetme kapasitesi ve
kanun hukumlerinin kod diline dénustirilmesindeki zorluklar, bu tir kisitlar
arasinda yer almaktadir.

Kamu alim sureclerinin blokzincir Uzerinden gerceklestirilmesi halinde,
islemlerin ¢cok sayida dugum araciidiyla dogrulanmasi gerektidinden, ihale
surecinde yer alan islem surelerinin ¢cok uzun olmasina yol acabilmektedir. Ayni
zamanda bu teknolojiye ek yedek ve paralel sistemlerin galistirimasinda kurulum
maliyetleri gibi pek cok engel bulunmaktadir. Dolayisiyla bir taraftan bu maliyetler
diger taraftan guvenlik riski ve guvenligi saglamak igin gereken ek maliyetler
ozellikle gegis strecindeki engellerden birini olusturmaktadir. Ozetle yalnizca
yazihm ve dijital altyapiya degil, ayni zamanda siber guvenlige de yatinm yapilmasi
bu teknolojiyi oldukga maliyetli bir hale getirebilmektedir. Bunlarin yaninds,
varolan satin alim suregleriyle blokzincir teknolgjisini birlestirmek karmasik da
olabilir. Taraflarin, donanimlarinin gelistiriimesinin yaninda dijitallesmenin de tum
taraflarca tamamlanmis olmasi gerekmektedir. Teknolojik olgunlugun distk
dizeyde oldugu Ulkeler i¢in bu durum, bu teknolgjinin kullanimi icin daha fazla
sure gereksinimi dogurabilir. Blokzincir kanusunda kamu bilincinin ve egitiminin
varligi da teknolojinin uygulanabilirligi acisindan 6n kosullardan biridir.

Tamamen izinsiz bir blokzincir aginin  kullanimi,  dlceklenebilirlik ve
anonimlik ile ilgili sikintilart barindirmaktadir. Bu sebeple, kamu alim sirecinde
uygulanabilirlik agisindan izinli ve hibrit blokzincirler daha uygun bir ¢cdzim
olarak gorulmektedir. Bu uygulamalar ise tam olarak adem-i merkeziyetgiligi
saglayamamaktadir. Gucun merkezilesmesi ise yolsuzlukla mucadelede
blokzincirin potansiyelini zayiflatabilmektedir. Dolayisiyla s6z konusu teknolgjinin
uygulanabilirligi acgisindan kamu alim sureclerinin dijitallesmesi bir gereklilik
olmakla birlikte sorunun sadece bu teknoloji ile tamamen ¢ozilmesi en azindan
kisa vadede mumkun gorunmemektedir. Fakat gelisen bu teknolgjinin en azindan
bazi yolsuzluk turlerinin tespitini kolaylastirmasi ve caydiricilik islevi, kamu alim
sureclerinde kullanimina yonelik calismalari hizlandirmaktadir.
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BLOCKCHAIN TECHNOLOGY IN PREVENTING CORRUPTION IN PUBLIC
PROCUREMENT

iclal DAGLIOGLU SANLI
EXTENDED ABSTRACT

The aim of this study is to reveal the potential of blockchain technology
in preventing corruption in public procurement by increasing the visibility
of this potential and to create a resource for subsequent studies. Just as
technology and digitalization transform every aspect of our lives, they also lead
to transformation in the public sphere. One of the prominent technologies is
blockchain. Although blockchain is generally associated with cryptocurrencies,
it actually represents a technology that has the potential to transform many
sectors in the private and public sectors.

Government tendering and purchasing procedures play an important role
in public service delivery. This process also accounts for a significant portion
of resource leakage and corruption. For this reason, preventing corruption
in public procurement is of vital importance for countries. In this context, this
study examines the potential of blockchain in preventing corruption in public
procurement on the basis of literature and applications.

When the general features of Blockchain are examined, it is concluded
that Blockchain's ability to remove power from a single central authority,
automate transactions, and increase transparency is perhaps one of the main
reasons for investigating its applicability in public procurement. By automating
the public procurement process through smart contracts, the procedure is
simplified, costs are reduced, and some human-induced distortions can be
prevented. Smart contracts are essentially contracts that are written in code
instead of text, have digital signatures, and are automatically self-executing
when the process is initiated. At the same time, since the desired controls and
protections can be coded, they can operate without the need for an approval
authority, cannot be changed, and, in theory, can limit the scope of fraud and
corruption. For this reason, it is thought that these applications combined with
blockchain can be beneficial in preventing corruption, which can occur in various
ways, especially in direct procurement and in public procurement processes.
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In addition to the advantages of blockchain applications, it is seen
that they also have various limitations regarding their applicability to public
procurement processes and preventing corruption. First of all, the feasibility
of a permissioned blockchain application in the public domain reduces the
potential of blockchain to provide transparency. These applications, which
can provide solutions to the negative issues of unauthorized blockchain
applications such as scalability and unintentional disclosure of personal
information, weaken the most basic advantages offered by blockchain such
as decentralization. In addition to the disadvantages of blockchain types
that can be applied in the public domain, carrying out public procurement
processes entirely through this new technology also requires many costs.
In addition to the completion of digitalization by all parties in the public
procurement process, it may also create the need for many new additional
investments in areas such as security. Additionally, this technology does
not have the potential to prevent corruption outside of the digital platform.
Although it has the potential to reduce corruption, it may not provide the
desired benefits for preventing corruption if it becomes more complex.
Restrictions on smart contracts also weaken the applicability of this
technology. Although blockchain can increase digital trust in the purchasing
process and make low-level corruption more easily detectable, it currently
appears that when used alone, it will not be enough to prevent complex types
of corruption from occurring.
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