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Bu ¢alismada 1999 ile 2023 yillar: arasinda siber giivenlik, siber savagsla ilgili secilen kelimeleri
barindiran bilimsel ¢alismalarin bibliyometrik analizi Scopus veri tabanit ve VOSviewer programi
kullanilarak gerceklestirilmistir. Grafikler i¢in Scopus veri tabani, kelime bulutlarint gosteren
gorseller igin ise VOSviewer programi kullamilmistir. / In this study, bibliometric analysis of
scientific studies containing selected words related to cyber security and cyber war between 1999
and 2023 was carried out using the Scopus database and VOSviewer program. Scopus database
was used for graphics, and VOSviewer program was used for visuals showing word clouds.
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Sekil A: Bilimsel yaymlarin yillara gore dagilimi ve iilkelere gore ortak yazarlik analizi. /
Distribution of scientific publications by years and co-authorship analysis by country.

Onemli noktalar (Highlights)

» Diinya genelinde, Tiirkiye'de ve Azerbaycan’da siber giivenlikle ilgili yapilan
caliymalarin egiliminin incelenmesi. / Examining the trend of studies on cyber security
around the world, in Turkey and Azerbaijan.

»  Siber giivenlikle ilgili yapilan ¢alismalarda en etkili yazarlarin, makalelerin ve
finansman kaynaklarinin tespiti. / Identification of the most influential authors, articles
and funding sources in studies on cyber security.

»  Siber giivenlikle ilgili yapilan ¢alismalarda en iyi iilkelerin, kaynaklarin ve aragtirmalar
yaywnlayan kuruluslarin belirlenmesi. / Determining the best countries, sources and
organizations that publish research on cyber security.

Amag (Aim): Bu ¢alismanin amact siber giivenlik alaninda gerceklestirilen bilimsel arastirma
egilimlerini belirlemek ve analiz etmektir. [ The aim of this study is to identify and analyze scientific
research trends in the field of cyber security.

Ozgiinlitk (Originality): Literatiir incelendiginde, bu ¢alismada oldugu gibi siber giivenlik
alaminda ilk agsamada diinya genelinde, ikinci asamada Tiirkiye'de ve Azerbaycan’da bilimsel
arastirmalarin bibliyometrik analizinin yapildigi benzer bir ¢alisma goriilmemigstir. | When the
literature is examined, no similar study has been seen in the field of cyber security, as in this study,
in which bibliometric analysis of scientific research was conducted worldwide in the first stage and
in Turkey and Azerbaijan in the second stage.

Bulgular (Results): Bilimsel yayinlarin iilkelere gore dagilimina bakildiginda ilk swalarda
Amerika Birlesik Devietleri (ABD), Hindistan, Birlesik Krallik, Cin, Avustralya’nin yer aldig tespit
edilmistir. | When we look at the distribution of scientific publications by country, it has been
determined that the United States of America (USA), India, the United Kingdom, China and
Australia are in the first places.

Sonug (Conclusion): Bilimsel yayinlarin en ¢ok Bilgisayar Bilimleri alaninda (22855) yapildig,
Ulusal Bilim Vakfinin 1326 bilimsel yayin destekledigi ve Holt’'un en ¢ok bilimsel yayin yapan
yazar oldugu bulgulanmistir. / It was found that the most scientific publications were made in the
field of Computer Science (22855), the National Science Foundation supported 1326 scientific
publications and Holt was the author with the most scientific publications.
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Oz

Siirekli gelistirilmekte olan internet tabanli teknolojiler, {irlinler, hizmetler ve aglarla ilgili en
o6nemli endiselerden biri siber giivenlik konusudur. Bu ¢alismanin amaci siber giivenlik alaninda
gerceklestirilen aragtirma egilimlerini belirlemek ve c¢alismalari analiz etmektir. Arastirma
kapsaminda 1999 ile 2023 yillar1 arasinda yayinlanan ve siber giivenlik, siber sug, siber saldiri,
siber savas konular ile ilgili yapilan ¢aligmalarin bibliyometrik analizi Scopus veri tabani ve
VOSviewer programi kullanilarak gergeklestirilmistir.

Elde edilen bulgular, en etkili yazarlar ve en iyi iilkeler, makaleler, finansman saglayan kurumlar
ve siber gilivenlik iizerine arastirma yayimlayan kuruluglar dahil olmak iizere ¢esitli sonuglar
ortaya koymustur. {lk asamada diinya genelinde, ikinci asamada spesifik olarak Tiirkiye ve
Azerbaycan’da ilgili ¢aligmalarin kapsamu belirlenerek, bibliyometrik analizi yapilmistir. Yapilan
bibliyometrik analiz, mevcut c¢aligmalarin siber giivenlige iliskin bilgiyi etkiledigini
gostermektedir. Bu ¢alisma, siber giivenlik ve siber savasla ilgili aragtirmalarin kapsamli bir
degerlendirmesini sunmasi ve gelecekte yapilmasi planlanan arastirmalar igin perspektif
olusturmast agisindan degerlidir.

Biometric Analysis of Research on Selected Keywords in The Field of Cyber
Security, Cyber Warfare
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Cybersecurity is one of the most important concerns about the ever-developing Internet-based
technologies, products, services and networks. The aim of this study is to identify research trends
and analyses studies in the field of cyber security. Within the scope of the research, bibliometric
analysis of the studies published between 1999 and 2023 on cyber security, cybercrime,
cyberattack, cyber warfare and cyber security was carried out using Scopus database and
VOSviewer program.

The findings revealed various results, including the most influential authors and top countries,
articles, funding institutions and organizations publishing research on cyber security. In the first
stage, the scope of the relevant studies in the world in general and specifically in Turkey and
Azerbaijan in the second stage was determined and bibliometric analysis was carried out. The
bibliometric analysis shows that existing studies affect the knowledge on cyber security. This
study is valuable in terms of providing a comprehensive evaluation of research on cyber security
and cyber warfare and creating a perspective for future research.

1. GIRIS (INTRODUCTION)

Bugiiniin teknoloji odakli diinyasinda siber alan
kritik 6neme sahiptir ve potansiyel bir savas alanini
ifade etmektedir. Dijital cagda iletisim formlari
hizla degismektedir. Internet kullanim oranlarinin

artmasi ve yenilikler iletisim igin yeni firsatlar
yaratirken, ayn1 zamanda bireylerin, kuruluslarin ve
uluslarin giivenligini tehdit eden, yikic1 ve ciddi
sonuglar doguran kot niyetli faaliyetlerin de 6niinii
acmaktadir.  Bilginin  dijital  platformlarda
paylasildigi mevcut internet kiiltiiriinde bilginin
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giivenliginin saglanmas1 6nem arz etmektedir. Siber
giivenlik, kontrol edilemedigi noktada endise
vericidir. Siber saldirilar ve siber sug potansiyel bir
tehdit haline gelecektir. Hiikkiimetler arasinda i¢ ige
gecmis ve birbirine bagimli sistemlerden olusan
karmagik aglarda siber giivenlik saldirilari ve siber
savag tehdidi biiyilk maliyetler ve sorunlar
icermektedir [1]. Skybox Security'nin kurucusu ve
CEO'su Gidi Cohen’e gore siber saldirilarin hizi ve
karmagiklig1 diizenli olarak arttig1 i¢in, baglantili
altyapilara gegisin siber tehditleri daha da artiracagi
diisliniilmektedir [2]. Siber saldirilar ve siber
suglarin artmasi siber glivenlik arastirmalaria daha
fazla odaklanmay1 zorunlu hale getirmekte, konuyla
ilgili bilimsel ¢aligmalar son yillarda kapsam olarak
genislemektedir.

Herhangi bir bilim daliyla ilgili iiretilmis her tiirden
yazili literatiiriin belli donemlerde incelenmesi, o
bilim dalindaki gelismelerin ortaya konulmasi
bakimindan 6nemlidir [3]. Bu caligmanin amaci,
siber giivenlik, siber sug, siber saldirilar, siber savag
aragtirma  egilimlerinin  bibliyometrik  bir
incelemesini sunmaktadir. Mevcut calisma, ilgili
konu bagliklarindaki yayinlarin siber alandaki
tehditlerin  artmasina  paralel arttigt  temel
varsayimindan hareketle iki arastirma sorusunu
yanitlayarak Tiirkiye ve Azerbaycan’da siber
giivenlik, siber savasla ilgili aragtirmalarin
durumunu incelemeyi hedeflemektedir. Arastirma
kapsaminda Tiirkiye ve Azerbaycan’in analiz
edilmesinin  temel nedeni ortak jeostratejik
cikarlara, tarihsel, kiiltiirel, dinsel ve dilsel baglara
sahip iki dlkenin giderek giiclenen politik,
ekonomik, askeri igbirliginin bir sonucu olarak siber
giivenlik alaninda ikili isbirligine yonelik ortak
saldinlara  daha acik  hale  gelmeleridir.
Azerbaycan’da siber giivenlik alaninda yapilan
bilimsel c¢alismalarin Tiirkiye’deki arastirmalara
oranla daha diisiik olmasi, iilkede hibe ve finansman
olanaklarmin yetersizligi bu alanda yapilacak
calismalarin 6nemini artirmaktadir. Konuya iliskin
bilimsel analizlerin siber gilivenlik politikalarinin,
finansman ve ortak yazar aginin gelistirilmesi,
bolgesel/ikili is birliginin akademik alanlarda da
desteklenmesi  noktasinda yarar saglayacagi
diistintilmektedir.

[k olarak, calisma 1999 ile 2023 yillar1 arasinda
siber giivenlige iliskin yaymlarin zaman igindeki
genel egiliminin ne oldugunu arastirmakta, ikinci
olarak da analiz bu alanda en ¢ok alinti yapilan
arastirma  makalelerinin  hangileri  oldugunu
belirlemeye ¢alismaktadir.

Yapilan analizin kapsam1 Scopus indeksli hakemli
akademik yaylarla sinirhidir. Sorularin yanitlarim
ortaya koyabilmek i¢in makale asagidaki sekilde
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yapilandirilmistir. Oncelikle literatiir taramasi ve
bibliyometrik analiz metodolojisi ag¢iklanmakta,
ardindan arastirma sorular1 belirlenen metodoloji
kullanilarak yamitlanmaktadir. Sonu¢ bdliimiinde
ise ana inceleme bulgular1 degerlendirilmektedir.
Calisma ile, mevcut literatiiriin ana bilesenlerinin
niceliksel analizi sonucunda elde edilen bulgularin,
arastirmacilarin ve uygulayicilarin zaman igindeki
arastirma egilimlerini belirlemeleri noktasinda
yarar saglayacagi ve siber giivenlik politikalarinin
olusturulmas: noktasinda bilimsel alana Kkatki
koyacag1 6n goriilmektedir.

2. LITERATUR INCELEMESI (LITERATURE
REVIEW)

Siber giivenlik, bilgi ve iletisim sistemlerinin ve
bunlarm icerdigi bilgilerin hasara, yetkisiz
kullanima, degisiklige veya istismara karsi
korunmasini saglayan faaliyet ya da siireg, yetenek
veya kabiliyet olarak ifade edilebilir [4]. Siber
giivenlik, yazilimlara, donanimlara, bilgisayarlara
ve aglara yonelik diismanca saldirt riskini azaltma
eylemidir. Siber giivenlik ihlali, herhangi bir bilgi
sisteminin veya glivenlik politikalarinin gizliligini
kolayca tehlikeye atabilir. Dijital cagda finans
kuruluslari, hiikiimetler ve askeri kuruluslar veri
tabanlarinda depolanan yiiksek miktarda veriye
sahiptir. Veri herhangi bir organizasyonun en
degerli varliklarindan biridir. Veri giivenligi,
ticari/askeri sirlarin yami sira kigisel verilerin
calimmasini, sizdirilmasimni veya degistirilmesini
onlemek icin gilivenlik politikalari, erisim
denetimleri, sifreleme ve yedekleme yontemlerini
icerir. Artan miktarda veri ¢evrimigi olarak
depolanmakta, islenmekte ve yonetilmektedir [5].
Veri eksikligi arastirma, risk yoOnetimi ve siber
giivenlik gibi birgok alanda zorluklara yol
acabilmektedir [6]. Siber saldirilar en gelismis
sirketleri bile fel¢ edebilir. Bu nedenle diinyanin her
yerinde hiikiimetler gelecekte ortaya cikabilecek
tehlikeler karsisinda siber gilivenlik alaninda
aragtirmalarin1 ~ siirdiirmektedir. Siber giivenlik
aciklari, mahremiyet ihlali ve mali kayiplar dahil
olmak {izere 6nemli kurumsal riskler igermektedir
[7]. Siber giivenlik, siirekli bir yarig halindedir
¢linkii siber saldirganlar her giin yeni taktikler ve
araglar gelistirir. Bu nedenle giivenlik politikalarim
diizenli olarak gbzden gegirmek ve organizasyonun
giivenlik kiiltlirlinii siirekli olarak gliclendirmek
onemlidir. Ayrica siber giivenlik, kisisel gizliligi
koruma ve siber saldirilarin toplumun cesitli
yonlerine etkisi gibi daha genis sosyal ve etik
konular1 da igerir.

1990'l1 yillarda basit viriis yazilimlariyla baslayan
siber saldirilarin, giiniimiizde gelismis, hedefli,
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kalic1 tehditler olarak karmasikliginin ve ekonomik
etkisinin arttig1 bilinmektedir [8]. Siber gilivenlik,
siber saldirilar1 6nlemek i¢in vaz gecilemeyen, her
zaman biiyiik ilgi géren ve etkileri kiiresel olan bir
alan1 ifade etmektedir. Siber sug, geleneksel sug gibi
siklikla sug¢ tiggeni igcinde tanimlanmaktadir. Sug
ticgeni tanimindan hareketle izinsiz girig liggenine
gore bir siber sugun meydana gelmesi ic¢in ii¢
faktoriin olmas1 gerekir: bir magdur, bir saik ve bir
firsat. Magdur, saldirinin hedefidir, saik, sugluyu
saldirty1 gercgeklestirmeye iten unsurdur ve firsat,
sucun islenmesi i¢in bir sanstir [9]. Genel olarak
saldirganlar mali kazang, casusluk, zorlama veya
intikam almak i¢in kurbanlar1 hedef almig olsalar da
firsatci, eglence amacgli ve hedefsiz saldirilar da
oldukga yaygindir. Siber sug isleyenler igin paranin
bir numarali motivasyon oldugu bilinmektedir [10].
Acemi hackerler ise daha ¢ok merak, iinlii olma ve
eglenme gibi motive edici Ozelliklerine gore
tanimlanmaktadir [11]. 2017 yilinda Visual
Capitalist tarafindan biiyik kuruluslar tizerinde

yapilan kiiresel bir aragtirmaya gore, siber
saldinlarim  %41°1  fidye almak amaciyla
gerceklestirilmistir.  Siber saldir1  girisiminde

bulunanlar icin finansal, sosyal/siyasi hacktivizm,
casusluk, intikam, rahatsizlik/yikim, savag/savunma
ve su¢ kolaylastirma olmak iizere yedi tane
benzersiz motivasyon bulunmaktadir [12-14].
Verizon 2018 Veri Ihlali Arastirmalar1 Raporunda
ihlallerin ~ %76’nin = mali kazang amaciyla
gerceklestirilmistir  [15].  Federal Sorusturma
Biirosu’nun (FBI) 2022 internet Sug¢ Raporu’nda
2018 yilindan itibaren son bes yilda siber suglara
iliskin diinya genelinden 3,26 milyon sikayetin
kayda alindig1 ve toplam kayiplarin 27,6 milyar
dolar oldugu belirtilmigtir [16]. Yine FBI'm
verilerine gore 2021'de 6,9 milyar dolar olan toplam
mali kayip 2022'de 10,2 milyar dolarin iizerine
cikmistir. Scopus veri tabanindaki siber giivenlikle
ilgili ilk makale 1 Ocak 1999 yilinda yayimlanmistir
[17]. Siber giivenlik alanindaki tehditlerin artmasi
siber tehlikesizlikle ilgili tedbirlere ve arastirmalara
daha fazla odaklanmay1 zorunlu hale getirmektedir.

3. YONTEM (METHODOLOGY)

Bu c¢alismada kullanilan yodntem bibliyometrik
analizdir.  Bibliyometrik  analiz ~ aragtirma
performansin1 degerlendirmenin yam sira farklh
disiplinleri, is  birligi  profillerini,  {ilke
karsilastirmalarini, zaman dilimlerindeki
degisiklikleri ve diger seyleri karsilagtirmanin en
etkili yontemlerinden biridir [18]. Bir ¢alismanin
veya arastirma alaninin evrimi, kavramsal,
entelektiiel ve sosyal bir yap1 saglamak icin bashgi,
anahtar kelimeleri ve yazarlar1 bibliyometrik analiz
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kullanilarak kolayca bulunabilir [19]. Bibliyometrik
analiz herhangi bir alana iliskin yayinlanmis ¢esitli
kaynaklarin gelisim diizeyinin tespit edilmesi
acisindan 6nemli bir analiz yontemidir. Bu analiz
yontemiyle yazili iletisimin g¢esitli yonleri sayilip
analiz edilerek bir disiplinin dogasina ve gelisim
stirecine 11k tutmak mimkiin hale gelmektedir.
Bibliyometrik ¢caligmalar, yayin ¢ikt1 tiirevleri, alintt
etkisi, tilkeler, kurumlar ve bilimsel etkinliklerin
degerlendirilmesi arasindaki iligkiye bakmaktadir
[20]. Bibliyometrik  caligmalar, yayinlanan
arastirmalar1 gorsel olarak sunmakta ve nicel
yontemler kullanmaktadir [21]. “Bibliometric”
kavrami Yunanca ve Latince’de kitap ve kagit
anlamina gelen “biblio” ile 6l¢ii manasina gelen
“metric” Kkelimelerinin birlesiminden olusarak,
kitap veya belgelere ait bir 6l¢ii birimini ifade
etmektedir [22]. Bibliyografik calismanin Oncii
ornegi, 1917 yilinda Cole ve Eales tarafindan
gergeklestirilen 1550°den 1860°a kadar
karsilastirmali anatomi literatiiriiniin istatistiksel
analizini iceren c¢alismadir [23]. Istatistiksel
bibliyografya terimi ilk kez 1922 yilinda E.
Wyndham Hulme tarafindan bilim ve teknolojinin
gelisim  siireclerini,  dokiimanlarin1  sayarak
aydinlatilmasi anlaminda [24] bibliyometrik terimi
ise ilk kez 1969 yilinda Pritchard tarafindan
kullanilmustir [25].

Bibliyometrik  haritalama disiplinler, ¢aligma
alanlar1, uzmanliklar, kurumlar, yazarlar ve tlkeler
arasinda ne tiir bir iliski olduguna dair mekénsal
olarak bilim haritalama ve performans analizidir
[26]. Baska bir deyisle bilim haritalamasi, bilimsel
arastirmanin  yapisal ve dinamik yonlerini
kesfetmeyi hedeflemektedir [27-28]. Bir kavram
haritas1 olustururken, haritanin dayandigi ozetler
biitiinii bir 6rnek olarak kabul edilebilir ve her bir
Ozet bir gozlemi temsil eder [29]. Yayin ve atif
sayilar1 gibi gesitli dlgiitlere dayali olarak zaman
icinde meydana gelebilecek potansiyel
dalgalanmalara ragmen, bu parametreler yazarlarin,
kurumlarin ve dergilerin belirli bir alandaki etkisini
ve Onemini vurgulamak i¢in Onemli gostergeler
olmaya devam etmektedir. Bibliyometrik analiz bir
bilimsel alanin izlenmesine ve bir arastirma alaninin
biligsel yapisini ve gelisimini belirlemek amaciyla
sinirlandirilmasina  odaklanmaktadir  [30-32].
Scopus veri tabaninda bilimsel galismalarin baslik,
ozet, anahtar kelimeler kisminda (Ingilizce olarak)
“siber giivenlik, siber sug, siber savas, siber saldir1”
ifadelerinden en az birinin bulundugu yayinlar
filtrelenerek  analiz  edilmis ve  sonuglar
degerlendirilmistir. Arastirmayla ilgili 1998-2024
yillar1 arasinda diinya genelinde 32.184, Tiirkiye’de
329, Azerbaycan’da 14  Dbilimsel yaymnin
yayimlandigi tespit edilmistir. Arama asagidaki
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parametrelerle 09.08.2023 tarihinde
gergeklestirilmistir: (TITLE-ABS-KEY
(cybersecurity) OR TITLE-ABS-KEY (cybercrime)
OR TITLE-ABS-KEY (cyber-warfare) OR TITLE-
ABS-KEY (cyberattack)) AND (LIMIT-TO
(AFFILCOUNTRY,"Turkey")).

Bilimsel yayinlarin yilina, tlirline veya galigma
tasarimia 1iliskin herhangi bir kisitlama (harig
tutma) yapilmamistir. Siber giivenlik konusunda
diinya genelinde, Tiirkiye ve Azerbaycan’da
yapilmis bilimsel yaymlarin yillara, {ilkeye, bolgeye
ve yazarina gore, liniversitelerin tiyeliklerine gore,
yayimlanmasi i¢in en ¢ok tercih edilen kaynaklarina
gore, konu alanina ve belge tiiriine gore, finansman
sponsorlarina gore bibliyometrik analizi ortaya
konulmaya c¢alisilmistir. Bunun yam sira
Tiirkiye’de ve Azerbaycan’da iilkelere gore ortak
yazarlik analizi, yazar anahtar kelimelerine dayal
es olusum analizi, en ¢ok alinti yapilmis ilk 3
bilimsel yaymin analizi, iilke bazinda atif analizi,
atif yapilan yazarlara dayali ortak atif analizi
yapilarak bilimsel ¢alismalarin egilimi niceliksel ve
gorsel olarak sunulmustur.

Gorsellerin bir kism1 Scopus veri tabani tizerinden,
elde edilen diger veriler ise VOSviewer 1.6.19
programima  aktarilarak  gorsellestirilmis  ve
yorumlanmustir. VOSviewer programi,
bibliyometrik aglar1 olugturmak ve gorsellestirmek
icin yaygin olarak kullanilan bir yazilim aracidir
[33]. Bibliyometrik aglarin gorsellestirilmesinde
mesafeye dayali bir yaklagim izlenmektedir. Web of

Documents by year

Bk
Tk

Bk

Documents

1999 2001 2003 2005 2007

2009 2011

Science, Scopus, Dimensions ve PubMed dosyalari

ve RIS, EndNote ve RefWorks gibi referans
yoneticisi dosyalart VOSviewer'a girdi olarak
saglanabilmektedir [34]. VOSviewer yazilim
aractyla yazili iletisim siirecleri matematik ve
istatistiksel yontemlerle analiz edilerek
Ozetlenmektedir. Bibliyometrik aglarin
olusturulmas1 ve gorsellestirilmesi i¢in VOSviewer
yaziliminda hem tam hem de kesirli sayma
yontemleri mevcuttur [35]. Bibliyometrik bilimsel
yayinlarin kalitesini degil miktarin
degerlendirdiginden, herhangi bir bilimsel yayin
icerik giicii, degeri veya literatiire bireysel katkisi
acisindan dikkate alinmamustir [36].

4. BULGULAR (FINDINGS)

4.1. Diinya Genelinde Siber Giivenlikle lgili
Yaymnlanmis Bilimsel Calismalarin Bibliyo-

metrik Analizi (Bibliometric Analysis of Scientific Studies
Published Worldwide on Cyber Security)

Sekil 1, 1999-2023 yillar1 arasinda diinya genelinde
Scopus veri tabanindaki “siber giivenlik, siber sug,
siber saldiri, siber savas” kelimelerini igeren
bilimsel yaymlarin yillara gore sayisini
gostermektedir. Bilimsel yayimlarin yillara, iilkeye
veya bolgeye ve yazarina gore net sayilari tablo 1°de
gosterilmistir. 2015 yilindan 2023 yilina kadar
bilimsel yayilarin sayisi1 giderek artmugtir. Onceki
yillarla karsilagtirildiginda 2022 yilinda yayinlarin
sayis1 (7363) en st noktaya ulagmustir.

Scopus

2013 2015 2017 2019 2021 2023 2025

Year
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Sekil 1. Bilimsel yaymlarin yillara gére dagilim1 (Distribution of scientific publications by years)

Sekil 2, 1999-2023 yillar1 arasinda diinya genelinde
aragtirma kapsamindaki bilimsel yayinlarin tilkelere
gore dagilmini  gostermektedir. Ilk siralarda
Amerika Birlesik Devletleri (ABD), Hindistan,
Birlesik Krallik, Cin, Avustralya, Italya, Suudi
Arabistan, Almanya yer almaktadir, Tiirkiye ve

60

Azerbaycan ise arastirma konusuna dahil oldugu
icin tabloya manuel olarak eklenmistir. Bilimsel
yaymlarin iilkelere gore net sayilar tablo 1’de
gosterilmistir. ABD de yapilan bilimsel yayinlarla
(9174) diger iilkeler arasinda biiyiikk oranda fark
goriilmektedir.
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Documents by country or territory

Compare the document counts for

Scopus

up to 15 countries/territaries.
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Sekil 2. En fazla yayina sahip tilke/bdlge (Country/region with the most publications)

Tablo 1’de en ¢ok bilimsel yayimn yapan yazarlarin
adlarina ve yayinlarmin sayilarina yer verilmistir.
Birinci sirada 63 bilimsel yayinla Holt, T.J., ikinci
sirada 54 bilimsel yayimla Choo, K.K.R., tiglincii

sirada ise 50 bilimsel yaymnla Alazab, M.
goriinmektedir. Diinya genelinde en ¢ok atif alan
makale Kolias ve arkadaslar1 tarafindan 2017
yilinda yazilan makale olmustur [37].

Tablo 1. Bilimsel yayinlarin yillara, iilkeye/bolgeye ve yazarina gore ilk 10°da yer alan sayilart
(Number of scientific publications in the top 10 by year, country/region and author)

S/n | Yillara gore Say1 Ulkeye/bolgeye Say1 Yazara gore Say1
belgeler gore belgeler belgeler
1 2015 817 ABD 9174 Holt, T.J. 63
2 2016 1145 Hindistan 3015 Choo, K.K.R. 54
3 2017 1557 Birlesik Krallik 2551 Alazab, M. 50
4 2018 2084 Cin 2216 Straub, J. 46
5 2019 2985 Avustralya 1266 Jahankhani, H. 44
6 2020 3795 italya 1014 Kozik, R. 44
7 2021 5462 Suudi Arabistan 977 Chen, H. 43
8 2022 7363 Almanya 970 Chora$, M. 41
9 2023 4252 Tiirkiye 329 Kshetri, N. 41
10 | 2024 2 Azerbaycan 14 Wang, L. 40

Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.

Sekil 3, 1999-2023 yillar1 arasinda diinya genelinde
aragtirma  kapsamindaki  bilimsel yaymlarin
iniversitelerin ~ Uyeliklerine  gore  analizini

Documents by affiliation

Compare the document counts for up to 15 aff
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gostermektedir. Ayn1 zamanda tablo 2’de de
iiniversitelerin iiyeliklerine gore ilk 10°da yer alan
bilimsel yayinlarin net sayilar1 da belirlenmistir.
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Sekil 3. Yayinlarin tiniversitelerin liyeliklerine gore sayilari (Number of publications by affiliation)

61
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Tablo 2, siber giivenlik ve siber savasla ilgili
arastirma konusuna Onemli katkilarda bulunan
kurumlara iliskin net sayillar sunmaktadir.
Universitelerin {iyeliklerine gore ilk 10 da yer alan
bilimsel yaymlarin sayilara bakildiginda Norveg
Bilim ve Teknoloji Universitesi 194 yaymla ilk
sirada goriinmektedir. ikinci sirada 177 yaymla
Carnegie Mellon Universitesi, iiciincii sirada ise San
Antonio'daki Teksas Universitesi gelmektedir.

Tablo 2. Universitelerin iiyeliklerine gore ilk 10°da

yer alan belgeler (Documents in the top 10 according to the
membership of universities)

3 San Antonio'daki Teksas Universitesi 176
4 Cin Bilimler Akademisi 175
5 Purdue Universitesi 144
6 Deakin Universitesi 136
7 Michigan Eyalet Universitesi 136
8 Kral Abdulaziz Universitesi 131
9 Virginia Politeknik Enstitiisii ve Eyalet | 131
Universitesi
10 | Oxford Universitesi 129
Scopus veri tabaninin analizine dayali olarak yazarlar

tarafindan olusturulmustur.

Sekil 4, 1999-2023 yillar1 arasinda diinya genelinde

aragtirma  kapsamindaki  bilimsel yaymlarin
S/n | Universitelerin iiyeliklerine gore Say1 yayinlanmasi i¢in en ¢ok tercih edilen kaynaklarin
belgeler analizini gdstermektedir. Ayn1 zamanda tablo 3’te
1 | Norveg Bilim ve Teknoloji 194 en ¢ok tercih edilenler siralamasinda ilk 10°da yer
Universitesi I alan  kaynaklardaki yayinlarin net sayilar
2 Carnegie Mellon Universitesi 177 gosterilmistir
Documents per year by source Scopus
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Sekil 4. Yayinlarin yayinlanmasi i¢in en ¢ok tercih edilen kaynaklar (The most preferred sources for publication)

Tablo 3’te goriindiigii gibi bu listenin baginda siber
giivenlik ve savagla ilgili 843 makale yayinlayan
Bilgisayar Bilimi Ders Notlar1 (Yapay zekd ve
biyoinformatik ders notlar1 dahil) yer almaktadir.
Ikinci sirada onu 663 yayinla ACM Uluslararasi
Konferans Bildiri Serisi, ti¢lincli sirada ise 599
yaymla IEEE Erisimi dergisi bulunmaktadir. Ilk
10°daki en son sirada ise 273 yaymla IEEE
Giivenlik ve Gizlilik dergisi yer almaktadir.

Tablo 3. Bilimsel yayinlarin sayilarina gore ilk

10°da yer alan kaynaklar (Sources in the top 10 based on
the number of scientific publications)

S/n | Kaynaklara gore yillik belgeler Say1

1 Bilgisayar Bilimi Ders Notlar1 (Yapay | 843
Zeka ve Biyoinformatik Ders Notlar1
dahil)

2 ACM Uluslararas1 Konferans Bildiri 663
Serisi

3 IEEE Erisimi 599

62

4 Aglar ve Sistemler Konusunda Ders 411
Notlari

5 Bilgisayar ve Bilgi Biliminde Iletigsim 364

6 Ceur Calistay Bildirileri 359

7 Akilli Sistemler ve Bilgi Islemdeki 352
Gelismeler

8 Bilgisayarlar ve Giivenlik 311

9 Sensorler 276

10 | IEEE Giivenlik ve Gizlilik 273

Scopus veri tabaninin analizine dayal
tarafindan olusturulmustur.

olarak yazarlar

Tablo 4’te konu alanina ve belge tiiriine gore ilk
10°’da yer alan bilimsel yaymnlarin sayilan
gosterilmistir. Bulgulara gore en ¢ok Bilgisayar
Bilimleri alaninda (22855) bilimsel yaym
yaymmlanmigtir. Tiriinii gore ise en ¢ok (14297)
konferans makalesi yaymlanmistir. ilk 10’da en son
sirada Malzeme Bilimi alaminda 1357 makale
yayinlanirken, belge tirii olarak en az (29)
mektuplara yer verildigi ortaya ¢ikmistir.
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Tablo 4. Konu alanina ve belge tiiriine gore ilk 10°da yer alan bilimsel yayinlarin sayilari
(Number of scientific publications in the top 10 by subject area and document type)

S/n | Konu alanina gore belgeler Say1 Tiire gore belgeler Say1
1 Bilgisayar Bilimleri 22855 Konferans makalesi 14297
2 Miihendislik 14391 Makale 12085
3 Sosyal Bilimler 6624 Kitap boliimii 2690
4 Matematik 4665 Inceleme 1096
5 Karar Bilimi 4444 Konferans makalesi 781

6 Enerji 2201 Kitap 581

7 Isletme 2101 Bagyazi 235

8 Fizik ve Astronomi 2047 Analiz ve yorumlar 229

9 Tip 1478 Kisa anket 131
10 Malzeme Bilimi 1357 Mektup 29

Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.

Sekil 5, 1999-2023 yillar1 arasinda diinya genelinde
arastirma  kapsamindaki  bilimsel yaymlarin
finansman sponsorlarinin analizini géstermektedir.

Documents by funding sponsor

Compare the document counts for u 15 funding spon:
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National Research Foundation of korea [ NN

200

400

Ayni zamanda, tablo 5’te listede ilk 10°da yer alan
finansman kuruluslarina gore yayinlarin sayilari da
gosterilmistir.
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Sekil 5. Yayinlarin finansman sponsorlari (Financing sponsors of publications)

Tablo 5°te ilk 10°da yer alan finansman
sponsorlarinin  sayilarma yer verilmistir. Siber
giivenlik ve siber savas iizerine yapilmis 1326
bilimsel yaymi destekleyen Ulusal Bilim Vakfi
kayda deger katkida bulunan kurulus olarak ortaya
cikmaktadir. Ikinci sirada ise 754 yayin destekleyen
Horizon 2020 Cergeve Programi yer alirken, onu
734 yayim destekleyen Cin Ulusal Doga Bilimleri
Vakfi takip etmektedir. Ik 10°da sonuncu sirada ise
179 yayina finansman destegi saglayan Kore Ulusal
Aragtirma Vakfi bulunmaktadir.

Tablo 5. Bilimsel yaymlar igin ilk 10’da yer alan

finansman sponsorlar1 (Top 10 funding sponsors for
scientific publications)

S/n | Finansman sponsoruna gore belgeler | Sayi
1 Ulusal Bilim Vakfi 1326
2 Horizon 2020 Cer¢eve Programi 754
3 Cin Ulusal Doga Bilimleri Vakfi 734
4 Avrupa Komisyonu 402

5 ABD Enerji Bakanlig: 330
6 Avrupa Bolgesel Kalkinma Fonu 267
7 Cin Ulusal Anahtar Aragtirma ve 240
Gelistirme Programi
8 Miihendislik ve Fizik Bilimleri 208
Aragtirma Konseyi
9 Horizon 2020 201
10 | Kore Ulusal Arastirma Vakfi 179
Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olugturulmustur.
4.2. Tiirkiye’de Siber Giivenlikle Tlgili

Yaymlanmis Bilimsel Calismalarin Bibliyomet-

rik Analizi (Bibliometric Analysis of Scientific Studies
Published on Cyber Security in Turkey)

Sekil 6, 1999-2023 yillar1 arasinda Tirkiye’de
Scopus veri tabanindaki “siber giivenlik, siber sug,
siber saldiri, siber savas” kelimelerini iceren
bilimsel yaymlarin yillara gore sayisim
gostermektedir. Ayn1 zamanda bilimsel yaymlarin
yillara, iilkeye veya bolgeye ve yazarina gore net
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sayilari tablo 6’da gosterilmistir. Scopus veri tabani
tizerinde Tirkiye’de ilk yaymin 2012 yilinda
yayimlandigi gériinmektedir. 2019 yilindan itibaren
bilimsel yaynlarin sayis1 giderek artmistir. Onceki

Documents by year
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yillarla karsilastirildiginda diinya genelinde oldugu
gibi Tiirkiye’de de 2022 yilinda yayinlarin sayisi
(98) en iist noktaya ulagmistir.

Scopus
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Sekil 6. Bilimsel yaymlarin yillara gdre dagilimi (Distribution of scientific publications by years)

Sekil 7, 1999-2023 yillar1 arasinda Tiirkiye’de
aragtirma kapsamindaki en cok bilimsel yaymn
yapan yazarlarin sayilarin1 gostermektedir. Tablo 6
ya gore en ¢ok yayin yapan 10 yazar arasindan Al-
Turjman, F., 15 yaymla ilk sirada yer almaktadir.

Documents by author
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Ikinci sirada ise 6 yayin yapan 3 yazar; Koltuksuz,
A., Nowroozi, E., Sahingoz, O.K. bulunmaktadir.
[lk 10°da en son swrada 4 yaymla Conti, M.
goriinmektedir.

Scopus
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Sekil 7. Tiirkiye’de en ¢ok bilimsel yayin yapan yazarlar (Authors with the most scientific publications in Turkey)

Tablo 6’da Tiirkiye’deki yayinlarin tiiriine
bakildiginda makale, konferans makalesi, kitap
boliimii, inceleme, kitap, analiz tiirlerine yer
verildigi goriilmektedir. Ilk sirada en ¢ok

makale (150) tiirtindeki yayinlara, ikinci sirada
konferans makalelerine (126), en az ise analiz
(1) tiiriine yer verildigi tespit edilmistir.

Tablo 6. Bilimsel yayinlarin yillara, yazarina ve tiiriine gore ilk 10°da yer alan sayilar1 (Number of scientific
publications in the top 10 by year, author and type)

S/n | Yillara gore Say1 Yazara gore Say1 Tiiriine gore belgeler Say1
belgeler belgeler
1 2014 6 Al-Turjman, F. 15 Makale 150

64
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Tablo 6’nin devami

2 2015 3 Koltuksuz, A. 6 Konferans makalesi 126

3 2016 4 Nowroozi, E. 6 Kitap boliimii 34

4 2017 7 Sahingoz, O.K. 6 Inceleme 12

5 2018 8 Aydin, M.A. 5 Kitap 6

6 2019 30 Catak, F.O. 5 Analiz 1

7 2020 34 Kara, I. 5

8 2021 70 Arpaci, I. 4

9 2022 98 Arslan, R.S. 4

10 | 2023 63 Conti, M. 4

Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.

Sekil 8, 1999-2023 yillar1 arasinda Tiirkiye’de {iniversitelerin liyeliklerine gore ilk 10°da yer alan
aragtirma  kapsamindaki  bilimsel yaymlarin  bilimsel yaymnlarin net sayilar1 da gosterilmis ve
iiniversitelerin  iyeliklerine  gdére  analizini  yorumlanmustir.
gostermektedir. Ayn1  zamanda tablo 7’de

Documents by affiliation
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Sekil 8. Yayinlarin tiniversitelerin liyeliklerine gore sayilari (Number of publications by affiliation)

Tablo 7°de Tiirkiye’de {iniversitelerin iiyeliklerine
gore ilk 10°da yer alan bilimsel yayimlarin sayilari
gosterilmistir. i1k 10 da yer alan bilimsel yayinlarin
sayilarina bakildiginda ilk sirada 31 yaymla Gazi
Universitesi, Ikinci sirada ise aym sayida (16)
yayimla Yakin Dogu Universitesi ve Istanbul Teknik
Universitesi, l¢tinct sirada ayni sayida (14) yayinla
Orta Dogu Teknik Universitesi ve Firat Universitesi
gelmektedir.

Tablo 7. Universitelerin iiyeliklerine gore ilk 10°da
yer alan bilimsel yayinlarin sayilart (Number of
scientific publications in the top 10 according to university
memberships)

S/n Uyehge gore belgeler Say1
1 Gazi Universitesi 31
2 Yakin Dogu Universitesi 16

3 Istanbul Teknik Universitesi 16
4 Orta Dogu Teknik Universitesi ODTU | 14
5 | Firat Universitesi 14
6 Yasar Universitesi 13
7 | Istanbul Universitesi-Cerrahpasa 11
8 | Bandirma Onyedi Eyliil Universitesi 11
9 Sabanci Universitesi 10
10 | Atilim Universitesi 10

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Sekil 9, 1999-2023 yillar1 arasinda Tiirkiye’de
aragtirma  kapsamindaki  bilimsel yaymlarin
yayinlanmasi i¢in en ¢ok tercih edilen kaynaklarin
analizini gostermektedir. Veri tabaninda anahtar
kelimeler aratilirken siber giivenlik ve siber savasila
ilgili ilk makalenin yayimlandig1 y1l baslangig tarihi
olarak kabul edilmistir.
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Sekil 9. Yayinlarin yayinlanmasi i¢in en ¢ok tercih edilen kaynaklar
(The most preferred sources for publication)

Tablo 8’de en ¢ok tercih edilenler siralamasinda ilk
10°da yer alan kaynaklardaki yayimlarin net sayilari
gosterilmistir. Bu listenin basinda siber giivenlik ve
siber savagla ilgili 20 makale yaymlayan IEEE
Erisimi dergisi yer almaktadir. ikinci sirada onu 10
yayinla Bilgisayarlar ve Giivenlik dergisi, ti¢lincii
sirada ise 6 yayinla Tiirk Elektrik Miihendisligi ve
Bilgisayar Bilimleri Dergisi takip etmektedir. ilk
10°daki en son sirada ise 3 yaymla SPIE (The

international society for optics and photonics)
Tutanaklar1  Uluslararas1  Optik  Miihendisligi
Toplulugu goriinmektedir.

Aymni tabloda (Tablo 8) bilimsel yayinlarin konu
alanina gore dagilimina bakildiginda ilk sirada 251
yaymla Bilgisayar Bilimi goriinmektedir. Onu 179
yaymla Miihendislik alam takip ederken, ii¢ilincii
sirda 66 yayinla Karar Bilimleri alan1 gelmektedir.

Tablo 8. Bilimsel yayinlarin konu alanina gére ve kaynagina gore ilk 10 da yer alan sayilari
(Number of scientific publications in the top 10 according to their subject area and source)

S/n | Konu alanina gore belgeler Say1 Kaynaga gore yillik belgeler Say1
1 Bilgisayar Bilimi 251 IEEE Erisimi 20
2 Miihendislik 179 Bilgisayarlar ve Giivenlik 10
3 Karar Bilimleri 66 Tiirk Elektrik Mithendisligi ve Bilgisayar 6
Bilimleri Dergisi
4 Matematik 48 Uygulamal Bilimler isvicre 5
5 Sosyal Bilimler 48 Uygulamalarla uzmanlik sistemleri 4
6 Malzeme Bilimi 31 Aglar ve Sistemler Konusunda Ders Notlar1 4
7 Fizik ve Astronomi 25 Bilgisayar ve Bilisim Biliminde iletigim 3
8 Isletme, Yonetim ve Muhasebe 20 Elektrik 3
9 Ekonomi, Ekonometri ve Finans 20 Ag ve Hizmet Yonetimi Konusunda IEEE 3
Islemleri
10 Enerji 20 SPIE Tutanaklar1 Uluslararasi Optik 3
Miihendisligi Toplulugu

Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.

Sekil 10, 1999-2023 yillar1 arasinda Tiirkiye’de
yayinlarin

aragtirma  kapsamindaki  bilimsel
finansman sponsorlarinin analizini gdstermektedir.

sayilar1 da gosterilmistir.

66

Ayni zamanda, tablo 9’da da listede ilk 10°da yer
alan finansman kuruluslarina goére yayinlarin
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Documents by funding sponsor

Compare the document counts for up to 15 funding sponsors.
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Sekil 10. Yayinlarin finansman sponsorlari (Financing sponsors of publications)

Sekil 10°de 1999-2023 yillar1 arasinda Tiirkiye’de
arastirma kelimesi birinde “i” harfiyle, digerinde ise
“1” harfiyle yazildig1 igin Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumunun adi iki defa yer
almistir. Tablodaki verilere gore birinci sirada
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(8+4=)12 yaynlar1 finansal olarak desteklemistir.
Ikinci sirada ise onu Horizon 2020 Cergeve
Programi ve Avrupa Komisyonu her biri esit sayida
(6) yaymla takip etmektedir. Ilk 10°da sonuncu
sirada ise 1 yayma finansman destegi saglayan
Galicya Inovasyon Ajans1 gériinmektedir.

Tablo 9. Bilimsel yaymlar igin ilk 10’da yer alan

finansman sponsorlar1 (Top 10 funding sponsors for
scientific publications)

S/n | Finansman sponsoruna gore belgeler | Sayi
1 Tiirkiye Bilimsel ve Teknolojik 8
Aragtirma Kurumu
2 Horizon 2020 Cer¢eve Programi 6
3 Avrupa Komisyonu 6
australia
“norway
nigeria
poland
united kingdom tu rkey
b ST wwfrance
S . united states
india

saudiiarabia

estonia russian federation

a . netherlands
{i% VOSviewer

4 Tiirkiye Bilimsel ve Teknolojik 4
Arastirma Kurumu
5 Cin'in Biiylik Devlet Temel Arastirma 2
Gelistirme Programi

Nvidia

Plymouth Universitesi

Katar Ulusal Aragtirma Fonu
9 ASELSAN

10 | Galigya Inovasyon Ajansi

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

(e} N o]

PR INININ

Sekil 11, 1999-2023 yillar1 arasinda Tirkiye’de
arastirma kapsamindaki bilimsel yayinlarin tilkelere
gore ortak yazarlik analizini gostermektedir. Bu
kapsamda VOSviewer programinda iilke bagina
minimum 2 yayin, 10 alinti esigiyle tam sayma
yontemi  kullanilarak  ortak yazarlik analizi
yapilmstir. 58 iilkeden bu kriterleri karsilayan 34
iilke bulunmustur. Bunlardan en yiiksek degerlere
sahip ilk 10 tilke tablo 10'da listelenmistir.

kazakhstan

cyprus

japan

Sekil 11. Ulkelere gore ortak yazarlik analizi (Co-authorship analysis by country)
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Cin (alint1 sayis1 570) ve Pakistan (alint1 sayis1 576)
ile ortak yazarhiga iliskin alint1 sayilar1 yiiksek olsa
da belge sayilar1 ve toplam baglant1 giicleri az
olduguna gore ilk 10°da yer almamistir. Ulkelere
gore ortak yazarlik analizindeki sayilara
bakildiginda ilk 10°daki yayin sayisi, alint1 sayis1 ve
toplam baglanti giiciine gore ilk sirada Tiirkiye, son
sirada ise Suudi Arabistan yer almaktadir. Suudi
Arabistan’la ortak olarak 8 bilimsel yayin, 62 alintt
yapildig1 ve baglanti giiciiniin 16 oldugu tespit
edilmistir.

Tablo 10. Ulkelere gore ortak yazarhik analizinde
ilk 10’da yer alan yayimn, almti ve baglanti giicii

sayilar1 (Number of publications, citations and link strength
in the top 10 in co-authorship analysis by country)

3 Hindistan 23 140 46
4 Italya 14 298 38
5 Birlesik 14 92 30
Krallik
6 Norveg 12 89 23
7 Almanya 9 29 31
8 fran 8 76 18
9 Avustralya 8 439 17
10 | Suudi 8 62 16
Arabistan

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Sekil 12, 1999-2023 yillar1 arasinda Tiirkiye’de
Scopus veri tabanindaki arastirma kapsamindaki
bilimsel yayinlarda yazar anahtar kelimelerine
dayali es olusumu gostermektedir. Yapilan analizde
329 makalede 1003 anahtar kelime kullanilmisgtir.

Sin | Ulke :;z;)l:? ‘Szl;llstll ggcgiliantl Bir anahtar kelimenin minimum tekrarlanma say1si
1 Tirkiye 378 2470 211 5 olarak secilmistir ve 32 tane anahtar kelimenin her
> | ABD 8 270 55 birinin  minimum 5 defa  tekrarlandigi
bulgulanmustir.
VRGRYY~ eepipring
classification
smarbcities machingdearning
blockghain
sealiyity
. VOSviewer ‘ R Sl

Sekil 12. Yazar anahtar kelimelerine dayali es olusum analizi
(Co-occurrence analysis based on author keywords)

Tiirkiye’de yayimlanan bilimsel yayinlarda es
olusum baglaminda yazarlar tarafindan en ¢ok
tercih edilen anahtar kelimelerin sayilari tablo 11°de
gosterilmistir. En ¢ok tercih edilen ilk 10 anahtar
kelimelerden ilk sirada “Sibergiivenlik” (bitisik
yazilmis) anahtar kelimesi yer almaktadir ve 79 kez
kullanilmistir. Ugiincii sirda ise 42 defa tercih edilen
aym kelimenin ayr1 yazilmis versiyonu “Siber
giivenlik” bulunmaktadir. Ikinci sirada “makine
Ogrenimi” ifadesi 38 defa kullanilmistir. Ayni
zamanda altinc1 sirada yer alan ve 14 defa tercih
edilen “Nesnelerin interneti” ifadesinin kisaltmasi
olan “lot” anahtar kelimesi de 11 defa tercih
edilmistir. “Sibergiivenlik ve Siber giivenlik”
anahtar kelimelerinin tekrarlanma ve baglant1 giicii
sayilarin1 toplayarak en g¢ok tercih edilen kelime
sayist ve baglantt giliciinii gdstermek mantikli
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olacaktir. Bu sekilde “Siber giivenlik” kelimesinin
tekrarlanma sayis1 79+42=121, baglant1 giicii sayisi
ise 87+42=129 olacaktir. Ayn1 islem ‘“Nesnelerin
interneti” ifadesi ve kisaltmasi i¢in de yapilirsa
tercih edilme say1s1 14+11=25, baglant1 giicii sayist
ise 20+16=36 olacaktur.

Tablo 11. En ¢ok kullanilan anahtar kelimelerinin

tekrarlanma ve baglanti giici sayilar1 (Number of
repetitions and link strength of the most used keywords)

S/n | Anahtar kelimeler Tekrar Baglanti
sayisi giicii
1 Sibergiivenlik 79 87
(cybersecurity)
2 Makine 6grenimi 38 50
(machine learning)
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Tablo 11’in devami 9 Akallr sehirler (smart | 6 15
3 Siber giivenlik 66 73 cities)
(cybersecurity) Scopus veri tabanin analizine dayali olarak yazarlar
4 Derin 6grenme (deep | 28 42 tarafindan olusturulmustur.
learning)
5 Nesnelerin interneti 14 20 Tablo 12°de 1999-2023 yillar1 arasinda Scopus
(Internet of things) verilerine gore Tiirkiye’de 329 makale arasindan
6 Siniflandirma 10 19 “siber giivenlik, siber sug, siber saldiri, siber savas”
(classification) kelimelerini iceren ve en ¢ok alint1 yapilmig ilk 3
7 Blok zinciri 10 16 bilimsel yayinin bashigi, yazari, kaynagi, yili, tiri
(blockehain) : ve alint1 sayis1 gosterilmistir. Ik sirada yer alan
8 !Is)rfiﬂgsma 0 11 16 makaleden 230 alint1 yapilmaistir.
Tablo 12. Tiirkiye’de yayimlanan ve en ¢ok alint1 yapilmis ilk 3 bilimsel yayin
(The top 3 most cited scientific publications published in Turkey)
S/n | Belge bashg Yazarlar Kaynak Y1l / tiirii Alintilar
1 IMCFN: Ince ayarh Vasan, D., Bilgisayar Aglari, 171, | 2020 230
evrisimli sinir ag1 Alazab, M., 107138
mimarisi kullanan Wassan, S., ... Makale
goriintii tabanlh kot Safaei, B.,
amacli yazihm Zheng, Q.
siiflandirmast
2 CNN mimarileri Vasan, D., Bilgisayarlar ve 2020 188
toplulugu (IMCEC) Alazab, M., Guvenlik , 92, 101748
kullanilarak goriintii Wassan, S., Makale
tabanli k6tii amagl Safaei, B.,
yazilim siniflandirmasi Zheng, Q.
3 Derin 6grenme yaklasimi | Ullah, F., IEEE Erisimi, 7, s. 2019 117
kullanilarak nesnelerin Naeem, H., 124379-124389,
internetinde siber Jabbar, S., ... 8812669 Makale
giivenlik tehditlerinin Al-Turjman, F.,
tespiti Mostarda, L.
Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.
Tablo 13, 1999-2023 yillar1 arasinda Tiirkiye’de 1 Tiirkiye 328 2470
arastirma kapsamindaki bilimsel yayinlarin {ilke 2 Cin 6 570
bazinda atif analizini gostermektedir. Tablo 13°de 3 Pakistan 6 567
bilimsel yayinlarin iilke bazinda ilk 10°da yer alan 4 Avustralya 8 439
belge ve atif sayilar1 da gosterilmistir. VOSviewer 5 italya 14 208
programinda her iilkenin minimum belge sayis1 5, [ | ABD 28 270
her iilkenin minimum alinti sayis1 15 olarak 7 Hindistan 23 140
beljrlenmigir, 58 ilkeden yalmz 17'si esik |g Birlesik Krallik 14 92
degerlerml" k'flrsllamlstlr. ) B.elge. sayist ve a'tlf 9 Norvec 12 89
sayisina gore ilk sirada Tiirkiye, ikinci sirada Cin, 10 | fran ) 76

ticiincii sirada Pakistan bulunmaktadir. 1k 10’da en
son sirada Iran 8 belge, 76 alintiyla goriinmektedir.
Diger iilkelerle kiyaslandiginda Cin ve Pakistan’la
ortak belge sayist (6) az olsa da alinti sayilari
yiiksektir.

Tablo 13. Tirkiye’deki bilimsel yaymnlarin iilke

bazinda ilk 10’da yer alan belge ve atif sayilart (The
number of documents and citations of scientific publications in
Turkey in the top 10 on a country basis)

S/n | Ulkeler Belge
sayisl

Atif
sayis1
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Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Sekil 13, arastirma kapsamindaki bilimsel
yaymlarda atif yapilan yazarlara dayal ortak atif
analizini gostermektedir. Yapilan analizde bir
yazarin minimum alinti  sayist 30 olarak
belirlenmistir, 21311 yazardan 32'si esik degerini
karsilamugtir. 296 atif sayis1 ve 2461 baglant1 giicii
olan Gelenbe e. adli yazar listenin basinda yer
almaktadir. ikinci sirada WANG j. (64; 749),
iiclincli sirada ise 63 atif sayisi ve 828 baglanti


https://www.scopus.com/sourceid/26811?origin=resultslist
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giiciiyle Zhang y. gériinmektedir. Ilk 10°da son
sirada 41 atif sayis1 ve 594 baglant1 giiciiyle Wang

w. isimli yazarin yer aldigr sekil 13 ve tablo 14 de
net bir sekilde goriinmektedir.

alazab m.
- mougtafa n.
zhang j. ghorhigni a.a.
L 3
chenx. kit j
lix. ligh.
m wapg y. bengioy.
ik wage x. e
, S :
2hang v. B
zhang z. wang h.
w
yang'y.
wang j &

cheny.

wang |.
zhang h.
:?' VOSviewer

ustupts.

-
mohammadi-ivatioo b.

Sekil 13. Atif yapilan yazarlara dayali ortak atif analizi (Co-citation analysis based on cited authors)

Tablo 14. Tirkiye’de atif yapilan yazarlara dayali
ilk 10°da yer alan ortak atif ve baglanti giicii sayilari
(Number of co-citation and link strength in the top 10 based on
cited authors in Turkey)

S/n | Yazar Atif sayis1 Baglanti
giicii
1 Gelenbe E. 296 2461
Wang J. 64 749
3 Zhang Y. 63 828
4 LiY. 62 691
5 Liu Y. 57 835
6 Wang X. 57 768
7 Alazab M. 46 560
8 Ghorbani A.A. 45 387
9 Wang Y. 42 519
10 | Wang W. 41 594

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Documents by year

&

Documents

2019 2020

Copyright © 2023 Elsevier

B.V. All rights reserved. Scopus® is a

4.3. Azerbaycan’da Siber Giivenlikle Tlgili
Yaymlanmis Bilimsel Calhismalarin Bibliyo-

metrik Analizi (Bibliometric Analysis of Scientific Studies
Published on Cyber Security in Azerbaijan)

Sekil 14, 1999-2023 yillar1 arasinda Azerbaycan’da
Scopus veri tabanindaki “siber giivenlik, siber sug,
siber saldiri, siber savas” kelimelerini igeren
bilimsel yaymlarin yillara gore sayisim
gostermektedir. Bilimsel yayinlarin yillara, iilkeye
veya bolgeye ve yazarina gore net sayilari tablo
15°te de gosterilmistir. Scopus veri tabani iizerinde
Azerbaycan’da ilk  yaymm 2019  yilinda
yayimlanmuistir.

Scopus

2021 2022

Year

registered trademark of Elsevier B.V

Sekil 14. Bilimsel yayinlanan yillara gére dagilim1 (Distribution of scientific publications by years)

Sekil 15, 1999-2023 yillar arasinda Azerbaycan’da
en ¢ok bilimsel yaym yapan yazarlarin analizini
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gostermektedir. Tablo 15°te goriindiigii  gibi,
Abdullayeva, F.J. adl1 yazar 3 yayinla ilk sirada yer



Neciyev, Pazarbast | GU J Sci, Part C, 12(1): 57-79 (2024)

almaktadir. ikinci sirada ise 2 yayin yapan 4 yazar;
Abdiyeva-Aliyeva, G., Iimamverdiyev, Y.N., Milov,
0., Rzayev, K., yer almigtir. Diger 4 yazarin
(Abdullayeva, F., Aliyev, A.l., Aliyev, J., Aliyev,

N.T.) her biri 1 adet yaym yaymlamistir.
Azerbaycan’da yazar sayisinin 9 oldugu, 10’a
tamamlanmadigi saptanmistir.

Documents by author Scopus
acauiayeva, £ . [ G
abdiyeva-aliyeva, G. [ NG
imamverdivev, v.N. [ N
wiov. 0. [
rzayev, k. [
aduiayevs, . [
ayev .. I
aivev. ). I
atyev, n.7. [
gakan, . [
1] 025 0.5 075 1 1.25 15 1.75 2 225 2 275 3 3
Documents

Copyright © 2023 Elsevier B.V. All rights reserved. Scopus® s a registered trademark of Elsevier B.Y.

Sekil 15. En ¢ok bilimsel yayin yapan yazarlar (Authors with the most scientific publications)

Azerbaycan’daki yayinlarm tiiriine bakildiginda
makale, konferans makalesi, kitap boliimii olarak
yaym tiirlerine yer verildigi goriilmektedir. Ilk
sirada en fazla makale (7) tiirlindeki yayinlara,
ikinci sirada konferans makalelerine (6), en az ise
kitap bolimii (1) tiiriine yer verildigi tespit
edilmistir.

Tablo 15. Bilimsel yaymlarin yillara, yazara ve

tiirline gore ilk 10°da yer alan sayilart (Number of
scientific publications in the top 10 by year, author and type)

S/n | Yillara gore Say1 | Yazara gore
belgeler belgeler
1 2019 1 Abdullayeva, F.J.
2 2020 5 Abdiyeva-Aliyeva,
G.
3 2021 3 Imamverdiyev,
Y.N.

Documents by affiliation

Compare the decument counts for up to 15 affiliations
Azerbaijan National Academy of Sciences
Institute of Information Technology of L...

Azerbaijan Technical Unlversity

Azerbaijan State Oil and Industry Univer.

Azerbaijan State University of Economic
Simon Kuznets Kharkiv National Univer,

Institute of Control Systems, Azerbaijan ...

Ivan Kozhedub Kharklv National Air Forc...

Baki MUhandislik Universiteti

PwC

]

2022 4
2023 1

Milov, O.
Rzayev, K.
Abdullayeva, F.
Aliyev, ALl
Aliyev, J.
Aliyev, N.T.

10 Bakan, S.
Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

O (N0~

Sekil 16, 1999-2023 yillar1 arasinda Azerbaycan’da
aragtirma  kapsamindaki  bilimsel yaymlarin
iiniversitelerin ~ {yeliklerine  gore  analizini
gostermektedir. Ayni1 zamanda tablo 16’da bilgi
iiretilen kurumlarin iiyeliklerine gore ilk 10°da yer
alan bilimsel yaymlarin net sayilarnt da
gosterilmistir.

Scopus

4]

3 4 5 6 7

Documents

Copyright © 2023 Elsevier B.V. All rights reserved. Scopus® is a registered trademark of Elsevier B.V.

Sekil 16. Yayinlarin sayisina gore {iniversitelerin tiyelikleri (Number of publications by affiliation)
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Azerbaycan’da Universitelerin iiyeliklerine gore ilk
10’da yer alan bilimsel yaymlarin sayilarina
bakildiginda ilk sirada 6 yayinla Azerbaycan Ulusal
Bilimler Akademisi, ikinci sirada ise 4 yayinla
Azerbaycan Ulusal Bilimler Akademisi Bilgi
Teknolojisi Enstitiisii, ii¢iincii sirada ise 3 yayinla
Azerbaycan Teknik  Universitesi’nin  geldigi
gorlilmektedir.

Tablo 16. Universitelerin iiyeliklerine gore ilk

10°da yer alan bilimsel yayinlarin sayilari (Number of
scientific publications in the top 10 according to the
membership of universities)

S/n | Uyelige gore belgeler Say1

1 Azerbaycan Ulusal Bilimler Akademisi | 6

2 Azerbaycan Ulusal Bilimler Akademisi | 4
Bilgi Teknolojisi Enstitiisii

3 Azerbaycan Teknik Universitesi 3

4 Azerbaycan Devlet Petrol ve Sanayi 2
Universitesi

5 Azerbaycan Devlet Ekonomi 2
Universitesi UNEC

6 Simon Kuznets Kharkiv Ulusal 2
Ekonomi Universitesi

7 Kontrol Sistemleri Enstitiisi, 2
Azerbaycan Ulusal Bilimler Akademisi

8 Ivan Kozhedub Kharkiv Ulusal Hava 2
Kuvvetleri Universitesi

9 Bakii Miihendislik Universitesi 2

10 | PwC (PricewaterhouseCoopers) 1

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Sekil 17, 1999-2023 yillar1 arasinda Azerbaycan’da
arastirma  kapsamindaki  bilimsel  yayinlarin
yayinlanmasi i¢in en ¢ok tercih edilen kaynaklarin
analizini gostermektedir. Veri tabaninda anahtar
kelimeler aratilirken siber giivenlik ve siber savagla
ilgili ilk makalenin yayimlandigi y1l baslangig tarihi
olarak kabul edilmistir.

Ayn1 zamanda tablo 17°de en ¢ok tercih edilenler
siralamasinda ilk 10°da yer alan kaynaklardaki
yayinlarin net sayilari gosterilmistir. Bu listenin
basinda siber giivenlik ve siber savagla ilgili 2
makale yaymlayan Dogu Avrupa Isletme
Teknolojileri Dergisi yer almaktadir.

Ikinci sirada onu 1 yayila Ceur Calistay Bildirileri
ve yine 1 yayinla Avrasya Bilim Teknoloji
Miihendislik ve Matematik Bildiriler Kitab1 takip
etmektedir. ilk 10’da en son (dokuzuncu sirada,
10’a tamamlanmamistir) 1 yayinla Rus Kriminoloji
Dergisi goriinmektedir.

Documents per year by source Scopus
Compare the docurment counts for up to 10 sources.Compare sources and view CiteScore, S|R, and SNIP data
3
jﬂ
= 2 @
£
3
L=
o 1 ] - v
(]
[i]
2020 2021 2022 2023
Year
-8 Eastern European Journal Of Enterprise Technologies
=#= Eurasia Proceedings Of Science Technology Engineering And Mathematics
- International Journal OF Cyber Warfare And Terrorism =& |Journal Of Eastern European And Central Asian Research

=%= Caur Waorkshop Proceedings

Copyright © 2023 Elsevier B.V. All rights reserved. Scopus® is a registered trademark of Elsevier B.V.

Sekil 17. Yayinlarin yayinlanmasi i¢in en ¢ok tercih edilen kaynaklar (The most preferred sources for
publication)

Tablo 17°de bilimsel yayinlarin konu alanina gore
ve kaynagmma gore ilk 10’da yer alan sayilan
gosterilmistir. Bilimsel yaymlarin konu alanina
gore dagilimima bakildiginda ilk sirada 11 yayinla
Bilgisayar Bilimi alam1 yer almaktadir. Onu 5
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yayinla Miihendislik alani takip ederken, Ugiincii
sirda 4 yaymla Matematik alan1 gelmektedir. Ilk
10’da en son sirda ise 1 yaymla Ekonomi,
Ekonometri ve Finans alan1 goriinmektedir.
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Tablo 17. Bilimsel yayinlarin konu alanina gore ve kaynagina gore ilk 10’da yer alan sayilart

(Number of scientific publications in the top 10 according to their subject area and source)

S/n | Konu alanina gore belgeler Say1 | Kaynaga gore yillik belgeler Say1
1 Bilgisayar Bilimleri 11 Dogu Avrupa Isletme Teknolojileri Dergisi 2
2 Miihendislik 5 Ceur Calistay Bildirileri 1
3 Matematik 4 Avrasya Bilim Teknoloji Miihendislik ve 1
Matematik Bildiriler Kitab1
4 Isletme, Y&netim ve Muhasebe 3 Uluslararasi Siber Savag ve Terdrizm Dergisi 1
5 Karar Bilimi 3 Dogu Avrupa ve Orta Asya Arastirmalari Dergisi | 1
6 Enerji 3 Biligim Bilimi Dergisi 1
7 Sosyal Bilimler 3 Siiper Hesaplama Dergisi 1
8 Tarim ve Biyoloji Bilimleri 2 Ileri Bilgisayar Bilimi 1
9 Cevre Bilimi 2 Rus Kriminoloji Dergisi 1
10 | Ekonomi, Ekonometri ve Finans 1 0 0

Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.

Sekil 18, 1999-2023 yillar arasinda Azerbaycan’da
Scopus veri tabanindaki arastirma kapsamindaki
bilimsel yayinlarin finansman  sponsorlarini
gostermektedir.  Azerbaycan’da 14  bilimsel
yayindan yalniz bir tanesi Bilim Gelistirme Fonu

Documents by funding sponsor

Compare the document counts for up to 15 funding sponsors.

Elmin Inkisal Fondu

(Elmin inkigafi fondu) tarafindan desteklenmistir.
Nispi karsilastirma yapildiginda Azerbaycan’da

bilimsel yayinlarin finansal
desteklenmesinin pek yaygin
anlasilmaktadir.
Scopus
. Documents

Copyright © 2023 Elsevier B.V. All rights reserved.

Scopus® is a registered trademark of Elsevier B.V.

Sekil 18. Yayinlarin finansman sponsoru (Financing sponsors of publications)

Sekil 19, 1999-2023 yillart arasinda Azerbaycan’da
arastirma kapsamindaki bilimsel yayinlarin iilkelere
gore ortak yazarlik analizini gostermektedir.
VOSviewer programinda her ilkenin minimum

ukrg@ine

olarak
olmadigi

belge sayisi 1, her {ilkenin minimum alint1 sayist 1
olarak belirlenmistir, 5 {ilkeden yalmz 4% esik

degerlerini karsilamistir.

tukey

azian

L{ﬁ%‘—' VOSviewer

iran

Sekil 19. Yayinlarin iilkelere gore ortak yazarlik analizi (Co-authorship analysis of publications by country)
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Tablo 18’de goriindigii gibi belge sayis1 ve atif
sayisia gore ilk sirada Azerbaycan, ikinci sirada
Ukrayna, ii¢iincii sirada Iran, Tiirkiye ise son sirada
yer almaktadir. iran’la Tiirkiye’nin ortak belge
sayis1 ayni olsa da Tiirkiye ile kiyaslandiginda alint1
sayist (5) yiiksek ¢ikmustir.

Tablo 18. Azerbaycan’daki bilimsel yayinlarin iilke
bazinda atif analizi (Citation analysis of scientific

1 Azerbaycan 14 30 6
2 Ukrayna 4 6 4
3 fran 1 5 1
4 Tiirkiye 1 1 1

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

Sekil 20, 1999-2023 yillar arasinda Azerbaycan’da
arastirma kapsamindaki bilimsel yayimlarda yazar
anahtar  kelimelerine dayali es  olusumu
gostermektedir.

cyberﬁzcu rity

ublications in Azerbaijan on a country basis)
S/n | Ulkeler Belge Atuf Baglant1
sayisl sayist | giicii
deep learning
J,:‘ VOSviewer

cybefattack

machineilearning

Sekil 20. Yazar anahtar kelimelerine dayali es olusum analizi (Co-occurrence analysis based on author keywords)

14 makalede 63 anahtar kelime kullanilmustir. Bir
anahtar kelimenin minimum tekrarlanma sayisi 2
olarak belirlenmistir ve 4 tane anahtar kelimenin her
birinin minimum 2 defa tekrarlandig1 tespit
edilmistir. En ¢ok kullanilan anahtar kelimelerin
“Sibergiivenlik (cybersecurity), derin 0grenme

(deep learning), makine Ogrenme (machine
learning), siber saldirn (cyberattack) oldugu
bulgulanmistir. En ¢ok kullanilan anahtar

kelimelerin tekrarlanma ve baglanti giicii sayilari
tablo 19°da gdsterilmistir.
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Tablo 19. Yazarlar tarafindan en ¢ok kullanilan
anahtar kelimelerinin tekrarlanma ve baglanti giicii

sayilar1 (Repetition and link strength numbers of keywords
most used by authors)

S/n | Anahtar Tekrarlanma | Baglanti
kelimeler sayisi giicii

1 Sibergiivenlik 8 5
(cybersecurity)

2 Derin  6grenme | 2 5
(deep learning)

3 Makine 6grenimi | 2 5
(machine
learning)

4 Siber saldirt | 2 3
(cyberattack)

Scopus veri tabaninin analizine dayal
tarafindan olusturulmustur.

olarak yazarlar

Tablo 20°de 1999-2023 yillar1 arasinda Scopus
verilerine goére Azerbaycan’da yayinlanan 14
makale arasindan en ¢ok alinti yapilmis ilk 3
bilimsel yayinin basligi, yazari, kaynagi, yili, tiirii
ve alti sayis1 gosterilmistir. Ik sirada yer alan
makaleden 7 alint1 yapilmistir.
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Tablo 20. Azerbaycan’da yayimlanan ve en ¢ok alint1 yapilmis ilk 3 bilimsel yayin
(The top 3 most cited scientific publications published in Azerbaijan)

S/n | Belge bash@ Yazarlar Kaynak Yili / tiirii Ahntilar
1 Azerbaycan'da tarimin Valiyev, A, Dogu Avrupa ve 2022 7
gelistirilmesinde yenilik¢i Rustamov, F.V.O., Orta Asya
bir faktor olarak Huseynova, R.A., Aragtirmalari Makale
dijitallesme etkinligi Orujova, M.S., Dergisi, 9(2), s.
Musayeva, S.N. 194-205
2 SINGLETON: Nesnelerin Hassani Karbasi, A., | Siiper Hesaplama 2021 5
Internetindeki sensér aglar1 | Shahpasand, S. Dergisi, 77(4), s.
i¢in kriptografik mandallara 3516-3554 Makale
dayali hafif ve giivenli bir
uctan uca sifreleme
protokolii
3 Siber giivenlikte derin Imamverdiyev, Y.N., | Uluslararas: Siber 2020 5
Ogrenme: Zorluklar ve Abdullayeva, F.J. Savag ve Terorizm
yaklagimlar Dergisi , 10(2), s. Makale
82-105
Scopus veri tabaninin analizine dayali olarak yazarlar tarafindan olusturulmustur.
Tablo 21, arastirma kapsamindaki bilimsel |4 | Tiirkiye |1 |1 |
yaymlarin  ilke  bazinda  atif  analizini  Scopus veri tabanmin analizine dayali olarak
gostermektedir.  VOSviewer programinda her  yazarlar tarafindan olusturulmustur.

iilkenin minimum belge sayis1 1, her iilkenin
minimum alint1 sayisi 1 olarak belirlenmistir, 5
iilkeden 4' esik degerlerini karsilamistir. Belge ve
atif sayisina gore ilk sirada Azerbaycan, en son
sirada Tiirkiye’nin yer aldig1 goriinmektedir.

Tablo 21. Azerbaycan’daki bilimsel yayinlarin iilke
bazinda belge ve atif sayilar1 (Number of documents and
citations of scientific publications in Azerbaijan on a country
basis)

S/n | Ulkeler Belge Atf
sayisli sayisli

1 | Azerbaycan 14 30

2 Ukrayna 4 6

3 Iran 1 5

. chien |.

A .
%, VOSviewer

p
[&

Sekil 21, 1999-2023 yillar arasinda Azerbaycan’da
arastirma kapsamindaki bilimsel yayinlarda atif
yapilan yazarlara dayali ortak atif analizini
gostermektedir. Bu analizde bir yazarin minimum
alint1 sayis1 4 olarak belirlenmistir, 781 yazardan
26'si esigi karsilamistir.

Tablo 22’de goriindiigii gibi Yevseiev s. en ¢ok atif
sayist (12) ve baglant1 (105) giiciine sahip olan
yazardir. Ikinci sirada ise Yu y. 6 atif sayisi, 246
baglant1 giiciine sahiptir olan yazardir. Yuy. en ¢ok
baglant1 giicline sahip olan yazardir. Atif sayisina
(7) gore Milov o., Yu y. den Onde goriinse de
baglant1 giicii (88) ondan zayiftir.

yevsgigv s.

Sekil 21. Atif yapilan yazarlara dayali ortak atif analizi (Co-citation analysis based on cited authors)
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Tablo 22. Azerbaycan’da atif yapilan yazarlara
dayali ilk 10’da yer alan ortak atif ve baglant1 giicii
sayilar1 (Co-citation and link strength numbers in
the top 10 based on cited authors in Azerbaijan)

S/n | Yazar Atf Baglant1
sayisi giicii

1 Yevselev S. 12 105
2 Milov O. 7 88

3 YuY. 6 246
4 Kotenko I. 6 75

5 Abdullayeva F.J. 5 168
6 Aminanto M.E. 4 168
7 Cai Z. 4 168
8 Chilamkurti N. 4 168
9 Diro A.A. 4 168
10 | KimJ. 4 168

Scopus veri tabaninin analizine dayali olarak yazarlar
tarafindan olusturulmustur.

5. SONUC VE ONERI (CONCLUSION AND
SUGGESTION)

Bu g¢aligmada 1999-2023 yillar1 arasinda Scopus
veri tabaninda, bilimsel calismalarin baglik, ozet,
anahtar kelimeler kisminda “siber giivenlik, siber
sug, siber savas, siber saldir1” ifadeleri barindiran
bilimsel  yaynlarin  bibliyometrik  analizi
yapilmistir. Genel olarak 2015°ten 2023 yilma
kadar siber giivenlikle ilgili bilimsel yayinlarin
sayilarinda yiikselen bir artis gozlemlenmisgtir.
Onceki yillarla karsilastirildiginda diinya genelinde
oldugu gibi 2022 yilinda Tiirkiye ve Azerbaycan’da
da bilimsel yaymlarin sayisi (98) en iist noktaya
cikmigtir. Bilimsel yaymlarin {ilkelere gore
dagilimmma bakildiginda ilk siralarda Amerika
Birlesik Devletleri (ABD), Hindistan, Birlesik
Krallik, Cin, Avustralya’nin yer aldig1 tespit
edilmigtir. Diinya genelinde en ¢ok bilimsel yayin
yapan yazarin 63 bilimsel yaymla Holt, T.J,,
oldugu, Tiirkiye’de en ¢ok yayin (15) yapan yazarin
Al-Turjman, F., Azerbaycan’da en ¢ok yaym (9)
yapan yazarin ise Abdullayeva, F.J. oldugu
bulgulanmustir.

Universitelerin {iyeliklerine gore bilimsel yayinlarin
sayilarina bakildiginda diinya genelinde Norveg
Bilim ve Teknoloji Universitesi (194 yayin),
Tiirkiye’de  Gazi  Universitesi (31  yaym),
Azerbaycan’da  Azerbaycan Ulusal Bilimler
Akademisi (6 yaym) ilk sirada goriinmektedir.
Bilimsel yaymlarin yaymlanmast i¢in diinya
genelinde en ¢ok tercih edilen kaynaklarda ilk
sirada 843 bilimsel yayinin yayimlandig Bilgisayar
Bilimi Ders Notlar1 (Yapay zeka ve biyoinformatik
ders notlar1 dahil) bulunmaktadir. Tirkiye’de
Bilimsel yayinlarin yaymlanmasi i¢in en ¢ok tercih
edilen kaynaklar1 listesinde 20 tane bilimsel yayinin
yaymmlandig1 IEEE Erisimi dergisi yer almaktadir.
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Azerbaycan’da ise bilimsel yayinlarin yaymlanmasi
icin en ¢ok Dogu Avrupa Isletme Teknolojileri
Dergisi tercih edilerek 2 tane bilimsel yaym
yaymlanmistir.

Diinya genelinde bilimsel yaymnlarin en ¢ok
Bilgisayar Bilimleri alaninda (22855) ve belge tiirti
olarak en c¢ok konferans makalesinin (14297)
yayimlandigt  goriilmiistiir. ~ Tiirkiye’de  ve
Azerbaycan’da da en ¢ok yaymin Bilgisayar
Bilimleri alaninda yapildigi, tiirline gore ise en ¢ok
makale tilirlindeki yayinlara yer verildigi ortaya
cikmustir.

Diinya genelinde bilimsel yayimlarin finansman
sponsorlarina bakildiginda Ulusal Bilim Vakfi 1326
bilimsel yayin1 destekleyerek alana kayda deger
katkida bulunmustur. Tiirkiye’de 12 yayin finansal
olarak Tiirkiye Bilimsel ve Teknolojik Aragtirma
Kurumu tarafindan desteklemistir. Azerbaycan’da
ise toplam 14 Scopus makalesinden yalniz bir tanesi
finansal olarak Bilim Gelistirme Fonu (Elmin
inkisafi fondu) tarafindan desteklenmistir.
Tiirkiye’de Ulkelere gore ortak yazarlik iliskilerine
bakildiginda Tiirkiye, ABD, Hindistan, italya ve
Birlesik Krallik ilk siralarda goriinmektedir.
Tiirkiye’de yazar anahtar kelimelerine dayali es
olusum analizinde 329 makalede 1003 anahtar
kelimenin kullanmildigi bulgulanmistir. En ¢ok
kullanilan anahtar kelimelerin “Sibergiivenlik
(cybersecurity), Siber giivenlik (cyber security) ve
makine Ogrenimi (machine learning)” oldugu
bulgulanmustir.

Tiirkiye’de 329 makaleden en ¢ok alinti yapilmis
(230 alint1) bilimsel yaym “IMCFN: Ince ayarl
evrigimli sinir ag1 mimarisi kullanan goriintii tabanl
kotii amagh yazilim siniflandirmasi” adli makaledir.
Azerbaycan’da ise en ¢ok alint1 (7 alint1) yapilmis
bilimsel  yaymin  “Azerbaycan'da  tarimin
gelistirilmesinde  yenilik¢i  bir faktdr olarak
dijitallesme etkinligi” adli makale oldugu tespit
edilmigtir. Tirkiye’de bilimsel yayinlarin {lke
bazinda atif analizinde belge sayis1 ve atif sayisina
gore ilk sirada Tirkiye, ikinci sirada Cin, {igiincii
sirada Pakistan yer almaktadir. Tiirkiye’de bilimsel
yaymlarda atif yapilan yazarlara dayali yapilan
analizde ise 296 atif sayis1 ve 2461 baglanti giicii
olan Gelenbe e. adli yazar listenin baginda yer
almaktadir. Gelenbe e. adli yazarin yiiksek oranda
ortak atif almasi siber giivenlik ve siber savasla ilgili
onemli caligmalara imza attigim gostermektedir.
Azerbaycan’da bilimsel yayinlarin ilkelere gore
ortak yazarlik analizinde ve {ilke bazinda atif
analizinde belge sayis1 ve atif sayisina gore ilk
sirada Azerbaycan, ikinci sirada Ukrayna, {igiincii
sirada Iran, Tiirkiye ise son sirada yer almaktadir.
Azerbaycan’da bilimsel yayinlarda yazar anahtar
kelimelerine dayali es olusumu analizinde 14
makalede 63 anahtar kelimenin kullanildig1 tespit
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edilmistir. En ¢ok kullanilan anahtar kelimelerin
“Sibergiivenlik (cybersecurity), derin 6grenme

(deep learning), makine Ogrenme (machine
learning), siber saldin (cyberattack) oldugu
bulgulanmistir.  Azerbaycan’da atif  yapilan

yazarlara dayali ortak atif analizinde yevseiev s. adli
yazarin en ¢ok atif aldigi (12) ve baglant1 (105)
giicline sahip oldugu ortaya ¢ikmustir.

Diinya genelinde yapilan ¢aligsmalarin bibliyometrik
analizine bakildiginda, Tirkiye’de ve
Azerbaycan’da siber giivenlikle ilgili makalelerin
gec donemde yayimlanmaya baslandigi ancak
sonug olarak bu konulara ilginin son yillarda arttig1
goriilmektedir. Analiz, siber gilivenlik, siber sucla
ilgili  literatiirdeki  eksiklikleri ~de ortaya
cikarmaktadir. Bu alanda yapilacak ¢ok daha fazla
sayidaki arastirma akademisyenlere ve mesleki
profesyonellere degerli bilgiler saglayabilir.

Ozellikle Tiirkiye ve Azerbaycan’da siber
giivenlikle ilgili arastirmalara iligkin gelismelerin
gozlemlenebilmesi, is birliginin saglanabilmesi
icin, diinya genelinde en ¢ok taranan veri
tabanlarindaki (Scopus, Web of Science, ...)
dergilerde yayin sayilariin artirilmasinin bilimsel
alana katki saglayacagi ve aragtirmacilarin bu

noktada  desteklenmesinin ~ 6nemli  oldugu
diisiintilmektedir.
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