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Oz
Yeni gelisen teknolojik gelismeler karsisinda 6zellikle mo-
bil cihazlarla toplanan konum verisi ve bu verinin iglen-
mesi 6nemli bir meseleyi olusturmaktadir. Teknolojinin
stiratle gelistigi giinimiizde kisilerin mobil cihazlar ile
angajmanlari da her gecen giin artmaktadur.

Reklam teknolojileri, veriye dayali ve hedefe yonelik rek-
lamcilik yontemleri ile geleneksel reklamciligi degistir-
mektedir. Amerika Birlesik Devletlerinde reklam tekno-
lojileri sirketleri, tiiketici davranisini, tercihlerini ve satin
alma kaliplarini tanimlamak amaciyla biyiik miktarda
konum verisi toplamak i¢in geligmis konum tabanli tek-
nolojiler kullanmaktadirlar. Bu yeni konum tabanli tek-
nolojiler, son derece kisisellestirilmis ve etkili reklamlar:
dogru hedef kitleye dogru zamanda sunmalarina olanak
tanimaktadir. Konum verilerini toplama ve kullanma ye-
tenegi, sirketlerin tiiketicilere kisisellestirilmis ve alakali
icerik sunmasina olanak tanimaktadir. Iste bu noktada
mobil cihazlarla kisilerin konum verisinin toplanip islen-
mesi suretiyle, reklam ve pazarlama faaliyetlerinin dogru
hedef kitlesine ulagtirilmasi temin edilmektedir.

Amerika Birlesik Devletlerinde, iilkemiz diizenlemele-
rinden ve Avrupa Birligi diizenlemelerinden farkli olarak,
kisisel verilerin korunmasina yonelik federal diizeyde dii-
zenleyici merkezi bir idari otorite bulunmamakta olup,
icrai yetkiler ile donatilmis ve yaptirim makami olarak
birgok farkli konuda gorevi bulunan FTC (Federal Tica-
ret Komisyonu)) konunun ele alinmasinda ve diizenlen-
mesinde etkin bir rol oynamaktadir. FTC, yeni gelisen
teknolojik gelismeler karsisinda 6zellikle mobil cihazlarla
toplanan konum verisine iligkin olarak birtakim sorusg-
turmalarda bulunmustur. Bu sorusturmalar ile ele alinan
benzeri konu ve hassasiyetlerin tilkemiz diizleminde de
ele alinmasi gergekei bir beklentiyi olusturmaktadir. Ma-
kalemizde konum verisi ile ilgili olarak Glkemizdeki gelis-
melere ve Amerika Birlesik Devletlerinde toplanmasi ve
islenmesine dair yakin gegmisteki FTC sorusturmalarina
yer verilmistir.
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Abstract

In the face of new technological developments, location data
collected especially with mobile devices and the processing
of this data have become an important issue. Nowadays,
as technology develops rapidly, people’s engagement with
their mobile devices increases day by day.

Advertising technologies are disrupting traditional
advertising by offering new, data-driven and targeted
advertising methods. In the United States of America
advertiesement technology companies use advanced
location based technologies to gather vast amounts
of location data so as to idenify consumer behaviour,
preferences and buying patterns. This new location based
technologies allow them to deliver highly personalized
and effective advertisements to the right target audience at
the right time. The ability to collect and leverage location
data has allowed companies to deliver personalized and
relevant content to consumers. At this point, by collecting
and processing people’s location data via mobile devices,
it is ensured that advertising and marketing activities are
delivered to the correct target audience.

. GIRiS

Kisisel verilerin korunmasi ve tiiketicilerin ko-
runmasi dizenlemeleri kimi zaman kesigsmekte ve
birbiriyle etkilesmektedir. Bu baglamda, kisisel veri-
lerin korunmasina iliskin diizenlemelere dair hukuk
politikasi tercihlerinde tiiketicilerin korunmasi has-
sasiyeti goz oniinde tutulmaktadir. Bu vesile ile be-
lirtmekte yarar bulunmaktadir ki; 6zellikle, Amerika
Birlesik Devletlerinde kisisel verilerin korunmasi
diizenlenmeleri bakimindan tiiketicilerin korunma-
s1amacinin oldukga 6n planda tutuldugunu ifade et-
mek hatali bir tespiti olusturmamaktadir'.

Kisisel verilerin islenmesi 6nemli sosyal ve eko-
nomik yararlar ortaya koymakla birlikte kisilerin
mahremiyetinin korunmasi bakimindan da 6nemli
hassasiyetleri gindeme getirmektedir?. Bu baglamda,
kisisel verilerin korunmasi bakimindan “mahremi-

' Julie Brill, ‘The Intersection of Privacy and Consumer Protecti-
on; Evan Selinger, Jules Polonetsky ve Omer Tene (Editorler) The
Cambridge Handbook of Consumer Privacy (Cambrdige Univer-
sity Press) 355; Rebecca Lipman, ‘Online Privacy and the Invisib-
le Market for Our Data’ (2016) 3, 788.

2 Ira Rubinstein, ‘Big Data: The End of Privacy or a New Begin-
ning?’ (2013) 2 International Data Privacy, 74; Joanna Kulesza,
‘International Law Challenges to Location Privacy Protection’
[2013] International Data Privacy Law, 165.

In the United States of America, unlike our country’s
regulations and the European Union regulations, there
is no central regulatory authority for the protection of
personal data on federal level, and the FTC (Federal
Trade Commission), which is equipped with executive
powers and has duties as a sanctioning authority on many
different issues, is effective in handling and regulating the
issue. In response to new technological developments, the
FTC has conducted a number of investigations, especially
regarding location data collected via mobile devices. It is a
realistic expectation that similar issues addressed in these
investigations will be addressed at the level of our country
as well. Our article covers developments regarding location
data and recent FTC investigations into the collection and
processing of location data in the United States and our
country.

Keywords

Personal Data, Location Data, Federal Trade Commission,
Collection and Processing of Location Data.

yet” terimi merkezi bir kavrami olusturmakta; farkl
hukuk kiiltiirlerinde degisik iceriklerde s6z konusu
kavramin anlamlandirilmas: olasidir. Farkl: kiltirel,
sosyal ve iktisadi degerler ve inanglar mahremiyet
kavramimnin smnirlarinin gizilmesinde ve igeriginin
doldurmasinda dogal olarak farkli yaklasimlarin or-
taya konulmasina sebebiyet vermektedir:. Bu baglam-
da, Avrupa Birliginde mahremiyet kisisel verilerle
yakinen ilgili bir kavram olarak ele alinirken; Ame-
rika Birlesik Devletlerinde veriler bir emtia olarak
degerlendirilmekte ve verilerin iktisadi yonii gerekli
kildig1 6lgekte mahremiyete iliskin hassasiyetler 6nem
tasimaktadir’. Bu yoni ile Amerika Birlesik Devlet-
lerinde kisisel veriler kisilik haklar1 ve insan haklar1

3 Teknolojinin gostermis oldugu gelisim ile paralel olarak kisisel
verilerin korunmasina yonelik hassasiyetler de giin gectikce
6nem kazanmistir. Konu 6nem kazandikga kisisel verilerin tanim-
lanmasi ve islenmesi meselelerinin yeknesaklastirilmasina iliskin
calismalar, 6rnegin, Kisisel Verilerin Mahremiyetinin Korunmasi-
na ve Sinir Otesi Akisina iliskin OECD ilkeleri gibi diizenlemeler
glindeme gelmistir. Organization for Economic Co-operation
and Development, ‘OECD Guidelines on the Protection of Pri-
vacy and Transborder Flows of Personal Data, OECD Publishing,
Paris’ <https://doi.org/10.1787/9789264196391-en> s.e.t 1 Nisan
2023; World Economic Forum, ‘Rethinking Personal Data: A New
Lens for Strengthening Trust’ <https://www3.weforum.org/docs/
WEF_RethinkingPersonalData_ANewLens_Report_2014.pdf>.

4 Kulesza (n 2) 158; Rubinstein (n 2) 82.
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perspektifinden ziyade liberal ekonomik diizlemde
tedaviilii miimkiin olan bir emtia olarak ele alinmak-
ta ve Ozellikle tiketiciler cephesinde bu durumun
olusturacagi olumsuzluklar meselenin 6ziinii olugtur-
maktadir. Bu bilgiler 15181 altinda, Amerika Birlesik
Devletlerinde kisisel veri merkez kavramindan ziyade
konu veriler ve tiiketicilerin menfaatleri cercevesinde
yogun bir sekilde ele alinmaktadir.

I1. KiSiSEL VERILERIN KORUNMASINA iLiSKiN
OLARAK FARKLI BiR YAKLASIM

A. LIBERAL BiR YAKLASIM OLARAK ABD
MODELI

Amerika Birlesik Devletlerinde kisisel verilerin
korunmas: bakimindan Avrupa Birligi {ilkeleri ve
tilkemizin tutumunun aksine merkezi tek bir diizen-
leme ile konunun ele alinmas yerine, farkli konulara
iliskin spesifik diizenlemelerde kisisel verilerin ko-
runmasina iligkin kurallara yer verilmesinin tercih
edilmis oldugu gozlenmektedire. Bir bagka ifadeyle,
Amerika Birlesik Devletlerinde “kisisel veri” merkez
kavraminin yerine kazuistik diizenlemeler ile benzer
hassasiyetleri hukuki bir rejime baglama amac giidiil-
mekle birlikte, konu bizim hukuk sistemimizden farki
olarak federal diizeyde tek bir diizenleme ile yogun bir
icerikte ele alinmamaktadir’. Bu baglamda, Amerika
Birlesik Devletlerinde tilkemiz diizenlemelerinden ve
Avrupa Birligi diizenlemelerinden farkl olarak kisisel

> Kulesza (n 4) 163.

6 Ornegin, Adil Kredi Raporlama Yasasi (Fair Credit Reporting
Act), alacakhlarin borglular ile nasil temasa gegebilecegi ve
borclunun bor¢lu oldugu vakiasinin ticlinci kisilerle paylasila-
mayacadi kurali gibi bir takim kisisel verilerin korunmasi alanini
ilgilendiren spesifik diizenlemelere yer vermektedir. ‘Fair Cre-
dit Reporting Act’ <https://www.ftc.gov/legallibrary/browse/
statutes/fair-credit-reporting-act>; ‘Telemarketing Sales Rule’
<https://www.federalregister.gov/regulations/3084-AA98/te-
lemarketing-sales-rule> s.e.t. 17 Mart 2023; ‘Children’s Online
Privacy Protection Act’ <http://uscode.house.gov/view.xhtml?-
req=granuleid%3AUSC-prelim-title15-section6501&edition=p-
relim> s.e.t. 17 Mart 2023; ‘Gramm Leach Billey Act’ <https://
www.congress.gov/bill/106thcongress/senate-bill/900/text>
s.e.t. 4 Nisan 2023; ‘Health Insurance Portability and Accounta-
bility Act; <https://aspe.hhs.gov/reports/health-insurance-por-
tability-accountability-act-1996> s.e.t. 5 Nisan 2023; Murugan
Anandarajan, Rob D’Ovidio and Jenkins Alexander, ‘Safegu-
arding Consumers against Identity-Related Fraud: Examining
Data Breach Notification Legislation Through the Lens of Routi-
ne Activities Theory’(2013) 1 International Data Privacy Law 54.

7 Kulesza (n 4) 164.

verilerin korunmasima yonelik diizenleyici merkezi
bir idari otorite bulunmamakta olup, icrai yetkiler ile
donatilmis ve yaptirim makamu olarak bircok farkli
konuda gorevi bulunan FTC (Federal Trade Commis-
sion/Federal Ticaret Komisyonu) konunun ele alinma-
sinda ve diizenlenmesinde etkin rol oynamaktadur.

Nitekim, Amerika Birlesik Devletlerinde tiike-
ticilerin korunmast saiki ile FTC kimi zaman olduk-
¢a cesur adimlar atmakta ve Facebook ve Google gibi
diinya devlerine birtakim sorusturmalar agmistire.
Bu vesile ile paylasmak isteriz ki, FTC, yeni gelisen
teknolojik gelismeler karsisinda 6zellikle mobil ci-
hazlarla toplanan konum verisine iliskin olarak da
birtakim sorusturmalarda bulunmusture.

Yukarida ifade edildigi tizere FTC’nin bu konu-
daki amag ve hassasiyetinin odak noktasinda bilhas-
sa tiiketiciler yer almaktadir®. Bu baglamda, Ameri-
ka Birlesik Devletlerinde kisisel verilerin korunmasi
konusu miistakil bir konu olmaktan ziyade; tiiketici-
lerin menfaatinin korunmasi cercevesinde ele alinan
ve her gecen giin gelisen dinamik ve multidisipliner
bir alan1 olugturmaktadir.

8 Google'a karsi FTC tarafindan ydriatilen bir sorusturmada,
elektronik posta hizmetleri disinda Google'un bir baska hizme-
tini olusturan sosyal medya platformu Google Buzz platformun-
da, gmail elektronik posta servisi kullanicilar bilgilerinin ilgili
kullanicilarin nizasi alinmaksizin kullanilmasinin, kullanicilarin
mahremiyetini ihlal ettigi iddiasi ele alinmistir. Bu baglamda,
gmail kullanicilar Google Buzz'a acik rizalari olmaksizin dahil
edilmistir. Kullanicilara ait verilerin toplanmasi ve islenmesi ile
ilgili olarak yayinladigi politikalarda Google'un esasli degisiklik-
ler yapmadan 6nce kullanicilarin agik rizalarini alma(ma)si bu
sorusturmanin énemli bir odak noktasini olusturmustur. ‘FTC
v. Google Inc. Docket No: C-4336’ <https://www.ftc.gov/sites/
default/files/documents/cases/2011/10/111024googlebuzzc-
mpt.pdf> s.e.t. 17 Mart 2023; ‘FTC v. Facebook Inc. Docket No:
0913284" <https://www.ftc.gov/sites/default/files/documents/
cases/2011/11/111129facebookcmpt.pdf> s.e.t. 17 Mart 2023.

® 'FTC v. Goldenshores Technologies, LLC, and Erik M. Geidl Doc-
ket No. C-4446’ <https://www.ftc.gov/system/files/documents/
cases/140409goldenshorescmpt.pdf> s.e.t 17 Mart 2023; ‘FTC
v. InMobi Pte Ltd. Docket No. 3:16-Cv-3474’ <https://www.ftc.
gov/system/files/documents/cases/160622inmobicmpt.pdf>
s.e.t 17 Mart 2023; ‘FTC v Kochava, Inc. Docket No. 2:22-Cv-377'
<https://www.ftc.gov/system/files/ftc_gov/pdf/1.%20Compla-
int.pdf> s.e.t 17 Mart 2023.

1% Brill (n 1) 357.

" Wall Street Journal, ‘Should the U.S. Adopt European-Style Da-
ta-Privacy Protections’ (8 Mart 2013) <https://www.wsj.com/
articles/SB10001424127887324338604578328393797127094>
s.e.t 31 Mart 2023.
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B. BiR VERIi CESiDi OLARAK KONUM
VERISININ TASIDIGI ONEM

Teknolojinin siiratle gelistigi giintimiizde kisile-
rin mobil cihazlari ile angajmanlari da her gegen giin
artmaktadir. Kisiler mobil cihazlari ile iletigim kur-
makta, aliveris yapmakta, oyun oynamakta ve sosyal
medyada gezinmekte ve dolayistyla mobil cihazlari
ile konum verisinin oldukga erisilebilir ve yogun bir
sekilde izler biraktig1 bir ekosistem olugmaktadir.
Bu baglamda, konum verisi 6zellikle aplikasyon ge-
listiricileri, telefon operatorleri, isletim sistemi hak
sahipleri veya telefon tireticileri tarafindan topla-
nabilmektedir”. Nitekim, konum verisi biiyiik veri
teknolojisi bakimindan da 6nem tagimakta biyitk
veriler igerisinde de toplanan ve islenen 6nemli bir
veri tiirtinii olusturmaktadir®.

Liberal ekonomik anlayisin ve titketimin ege-
men oldugu bir toplum olan Amerika Birlesik Dev-
letlerinde tiiketicilerin aligkanliklarinin tayini ve
tespiti olduk¢a 6nem tagimaktadir. Zira, reklam har-
camalarinda reklamin dogru hedefe ulagsmasi bityitk
6nem tagimakta olup; reklam ve pazarlama faaliyet-
lerinin dogru hedef kitlesine ulasmasinda kisisel ve-
riler ve bu verilerin analizi olduk¢a 6nemli bir yer
tutmaktadir. Iste bu noktada mobil cihazlarla ki-
silerin konum verisinin toplanip islenmesi suretiy-
le, reklam ve pazarlama faaliyetlerinin dogru hedef
kitlesine ulastirilmasi temin edilmektedir’. Ornegin,
Istanbul’a gelen Asyali turistleri hedeflemek isteyen
bir restoran isletmecisi, restoranina yakin mesafede
bulunan Asyali turistleri, bu kisilere ait telefon di-

2 Martin Kirsten and Katie Shilton, ‘Mobile Privacy Expectations:
How Privacy is Respected with Mobile Devices, The Cambridge
Handbook of Consumer Privacy (1st Baski, Cambridge University
Press 2018) 85; Caitlin D Cottrill, and Piyushimita Vonu Thaku-
riah, ‘Privacy in Context: An Evaluation of Policy-Based Appro-
aches to Location Privacy Protection’ (2014) 2 179; Kulesza (n
4) 165; Colleen Tressler, ‘Mobile Phone Maker Misled People
on Privacy & Security’ <https://consumer.ftc.gov/consumer-a-
lerts/2018/04/mobile-phone-maker-misled-people-privacy-se-
curity> s.e.t. 27 Mart 2023; s.e.t 12 Kasim 2023; <https://www.
apple.com/legal/privacy/pdfs/apple-privacy-policy-en-ww.
pdf> s.e.t. 27 Mart 2023.

3 Rubinstein (n 4) 76.
4 Brill (n 3) 357.

15 QOte taraftan konum verisi sadece dijital reklam hizmetleri icin
6nem tasimamakta, 6rnegin, haritalama ve navigasyon hizmet-
lerinin sadelestirilmesi ve kalitesinin artirilmasi gibi hizmetler
bakimindan da 6nem arz etmektedir. Rubinstein (n 4) 76.

linin herhangi bir Asya dili olmas1 kosulunu tercih
ederek ve restoranina 3 km uzaklikta bulunmas: gibi
kosullarin tercih edilmesi suretiyle dijital reklam ve
pazarlama faaliyetinin hedef kitlesi haline getirebil-
mektedir. Bu baglamda, konum verisinin yardimu ile
kisilerin anlik bulundugu lokasyonlar, dijital reklam
calismalar1 bakimindan hedeflenebildigi gibi, geri-
ye doniik olarak belli bir zaman araliginda belli bir
lokasyonda bulunan kisiler dahi dijital reklam ¢a-
lismalar1 bakimindan hedefleme faaliyetine konu
edilebilmektedir. Dijital reklam ¢aligmalar1 bilhassa
internet siteleri, cevrimigi video ve ses yayinlar gibi
dijital platformlar tizerinden gerceklestirilen pazar-
lama faaliyetlerini tanimlamaktadir. Nitekim, bu tiir
reklamlar; metin, goriintii, ses ve video gibi cesitli
medya formatlarini icerebilmektedir. Bir bagka ifa-
deyle, konum verisi ayrica zaman boyutu ile eklem-
lenerek reklamin dogru hedef kitlesi ile bulusmas:
temin edilmektedir. Ote taraftan, konum verisi yar-
dimu ile konvansiyonel reklam mecralarinin etkinli-
gi de analiz edilebilmektedir. Ornegin, bir bankanin
reklaminin yer aldig1 reklam panosu / billboard ya-
kinindan gegen kisilerden ka¢inin daha sonrasinda
belli bir zaman araliginda s6z konusu reklam veren
bankanin subesinde bulunup bulunmadig: tarzinda
6l¢timlemeler de konum verisinin yardimu ile yapi-
labilmektedir.

Yukarida temas edildigi tizere, konum verisi sa-
dece dijital reklam faaliyetlerinde degil, ayn1 zaman-
da bir takim goriis ve diistincelerin ilgili kitlelere
ulastirilmasi bakimindan da 6nem arz edebilmekte-
dir. Ornegin, kiirtaj karsitlar1 bu hususa iliskin goriis
ve disiincelerini kiirtaj merkezlerinin bulundugu
lokasyonlar1 cografi olarak hedefleyerek, burada yer
alan kisilerin mobil cihazlari ile internete eristikle-
rinde, s6z konusu kiirtaj karsit1 goriisii savunanlara
ait paylagimlarin hedef kitlesini olusturabilmektedir.
Nitekim, bu tarz bir faaliyetin de bireylerin mahre-
miyetine bir miidahale olarak degerlendirilmesi ol-
duk¢a miimkiindiir.

Ozii itibariyle bireylerin mobil cihazlari ile bi-
raktigi konum verisine dair izler, bireylerin yeni
medya ekosisteminde hedeflenmelerine olanak tani-
maktadir's. Bu baglamda, bireylerin mahremiyeti ile

'® Yeni medya terimi, geleneksel ve alisilagelmis medyadan (kitap,
televizyon, gazete ve radyo) farkli olarak, dijital medyayi, 6zel-
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iktisadi faaliyetlerin gerceklestirilmesi i¢in harcanan
reklam biit¢elerinin dogru hedefe yoénlendirilmesi
arasindaki menfaat dengesinin adilane bir gekilde
ele alinmasi olduk¢a 6nem tagimaktadir.

C. KONUM VERIiSiNiN TOPLANMASININ VE
iSLENMESININ FTC PERSPEKTIFINDEN
HUKUKIi ANALIZi

1. Genel Olarak

Bilgisayar ve benzeri cihazlardan farkli olarak
mobil cihazlar ile toplanan konum verisi mobil ci-
hazlarin siirekli ilgili kisinin zilyetliginde bulunmasi
ve yogun bir kullanima tabi olmasi gerekgesiyle ¢ok
daha yogun bir icerikte ilgili kisinin lokasyonuna
dair veriler icermektedir. Ozellikle, mobil cihaz-
lar ¢evrimigi iken taranan internet siteleri, aligveris
aligkanliklar1 gibi konularda bilgi toplanmakta; 6te
taraftan, ¢evrim dig1 iken seyahat rotalari, siklikla
bulunan lokasyonlar, bulunma siireleri gibi birtakim
veriler de mobil cihazlar ile toplanabilmektedir”. Bir
baska deyisle bu veriler marifetiyle tiiketici davranis
ve aligkanliklar: 6l¢timlenerek bir profilleme ¢alig-
mast yapilmaktadir.

Nitekim, mobil cihazlar sadece konum verisi
degil, ayn1 zamanda hareket, iletisim verisi, uygula-
ma ici aktiviteler gibi oldukga farkli verileri de top-
lamakta ve islemektedir®. Bu baglamda, hukuken
analiz edilmesi gereken en énemli mesele, kisilerin
farkindaligy, bilgisi ve rizast olmaksizin konum veri-
sinin toplanmasinin herhangi bir hukuki degerlen-

likle etkilesimsel medyayi, internet aglarini ve sosyal iletisim
medyasini nitelemek icin kullaniimakta olup ve bilgi-iletisim
teknolojileri ile bunlarla baglantili sosyal baglamlari, iletisim
becerilerini arttiran cihazlari, bu cihazlar kullanilarak gelistiri-
len iletisim etkinlikleri ile pratiklerini ve bu cihazlarla pratikler
etrafinda sekillenen sosyal diizenleme veya orgltlenmeleri
kapsamakta oldugu ifade edilmektedir. Mete Ogtin Parlak, ‘Yeni
Medya ve Haberciligin Déniisimi’ (2018) 14 Ufuk Universitesi
Sosyal Bilimler Enstitlisti Dergisi 59, 68.

7 Nazmun Naher and Tanzima Hashem, ‘Think Ahead: Enabling
Continuous Sharing of Location Data in Real-Time with Privacy
Guarantee’ (2019) 1 1, 1; Leyla Keser- Berber, Cevrimici Davra-
nigsal Reklamcilik (Online Behavioral Advertising) Uygulamalari
Ozelinde Kisisel Verilerin Korunmasi (On iki Levha Yayincilik 2014)
21-26; Adrian Fong, ‘The Role of App Intermediaries in Protec-
ting Data Privacy’2 International Journal of Law and Informati-
on Technology 85, 85; Kirsten and Shilton (n 14) 87; Kulesza (n
4) 165.

'8 Kirsten and Shilton (n 14) 86; Kulesza (n 4) 165; Fong (n 19) 88.

dirmeye muhta¢ olup olmadig1 meselesidir' Zira, ki-
silerin mobil cihazlarinin topladigi konum verisi ile
pazarlama faaliyetlerinin siijesi olmasi kisinin mah-
remiyetinin korunmasi perspektifinden ele alinmas:
gereken 6nemli ve hassas bir konuyu olusturmakta-
dir. Ote taraftan konum verisinin toplanmast ve is-
lenmesi ile kisiler fiziksel ve psikolojik bir gozleme
tabi tutulmaktadur>.

Yukarida ifade edildigi iizere, Amerika Birlesik
Devletleri'nde saglik verisinin mobil cihazlarla top-
lanmasi ve kiigtiklere/cocuklara iliskin kisisel veri-
lerin toplanmasi diginda konunun diizenlenmesi ve
takibi tamamen FTC’ye birakilmistir>’. Bu baglamda
FTC, gayri adil ve yaniltici ticari uygulamalar1 engel-
leme ve cezalandirma yetki ve sorumlulugu kapsa-
minda bu faaliyetleri icra etmektedir®. Nitekim, bu
kapsamda FTC, mobil cihaz uygulama gelistiricileri
i¢in de bir kilavuz yayinlamistir>.

Bu noktada, tizerinde durulmasi gereken 6nem-
li konulardan bir tanesi de kisisel verilere iligskin as1-
r1 hassasiyetlerin ve kat1 kurallarin inovasyonu ve
teknolojik gelisimi ciddi bir surette baltalayacag:
gercegidir. Bu yonii ile kisisel verilerin korunmasi,
esasinda bir risk yonetimi tercih ve rejimidir*. Ote
taraftan, arama motorlari, igletim sistemleri, sosyal
medya uygulamalar: ve bilhassa mobil cihaz opera-
torleri ve mobil cihaz uygulamalar kisilerin ¢cevrim
i¢i aktivitelerine dair 6nemli 6l¢ekte veri toplamak-
tadir. Kisilerin bu tiir faaliyetler karsisindaki korun-
maya deger bir mahremiyeti s6z konusu olmaktadir.

' Andrew Blumberg and Peter Eckersley, ‘On Locational Privacy,
and How to Avoid Losing It Foreve’ <https://www.eff.org/files/
eff-locational-privacy.pdf> s.e.t. 3 Nisan 2023; World Economic
Forum and Bain Company, ‘Personal Data: The Emergence of a
New Asset Class’ <https://www3.weforum.org/docs/WEF_ITTC_
PersonalDataNewAsset_Report_2011.pdf> s.e.t 3 Mart 2023.

2 Raphaél Gellert,'Data Protection: A Risk Regulation? Between the
Risk Management of Everything and the Precautionary Alternati-
ve”(2015) 5 International Data Privacy Law 5; Fong (n 19) 93.

21 Kirsten and Shilton (n 14) 91; ‘Health Insurance Portability and
Accountability Act; (n 8); ‘Children’s Online Privacy Protection
Act’(n 8).

2 Kirsten and Shilton (n 14) 91; Lipman (n 3) 789.

% Federal Trade Commission, ‘Protecting Consumer Privacy in
an Era of Rapid Change’ <https://www.ftc.gov/reports/pro-
tecting-consumer-privacy-era-rapid-change-recommendati-
ons-businesses-policymakers> s.e.t 10 Mart 2023.

2 Raphaél (n 22) 5.
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Bu baglamda, FTCnin bu mahremiyeti korumakta
kullandig1 merkez kavram ise “Haksiz ve Aldatici
Uygulamalar” (Unfair or Deceptive Practices) kavra-
m1 olmaktadir. Iste bu kavramlar cercevesinde FTC
cesitli sorusturmalar acarak konum verisinin toplan-
mast ve islenmesi meselelerine temas etmistir.

2. Konum Verisinin Mahremiyetinin
Korunmasi Bakimindan Mekanik Bir
Tedbir: Tasarimda Mahremiyet Prensibi

Amerika Birlesik Devletlerinde yayimlanan
Hizli Degisim Gosteren Bir Cagda Tiiketici Mahre-
miyetinin Korunmas isimli raporda 6zellikle mobil
cihazlar ile toplanan ve islenen kisisel veriler baki-
mindan mahremiyetin esas oldugu kanaati 6n plana
cikmaktadir». Bu baglamda, 6ne ¢ikan degerlerin
s6z konusu uygulamalarin daha tasarimi asamasinda
titketicinin mahremiyetinin goz 6niinde tutulmasi,
ilgili uygulamalarin gelistirilmesinin her agamasin-
da bu hassasiyetin goz oniinde tutulmasi, tiiketiciyle
alakali kisisel verilerinin saklanmasi ve islenmesi ile
ilgili olarak dogru zamanda, yeterli diizeyde aydin-
latilmis bir irade ile karar vermesine olanak taniyan
bir bilgilendirmenin yapilmis olmas: ve takip etme-
me (do not track) mekanizmasina yer verilmesi tii-
keticinin mahremiyeti bakimindan 6nemli esaslar
olarak belirtilmistir.

FTC, bilhassa tiketiciler nezdinde kisisel ve-
rilere iligkin farkindaligin yaratilmasinin ve ayrica
stiratle degisen ve gelisen teknolojiler karsisinda bu
farkindaligin giincel tutulmasimin giigliiklerine de te-
mas etmistir*. Bu kaygi ile yeni bir konsept giindeme
gelmis, bu konsept de “tasarumda mahremiyet” (pri-
vacy by design) prensibi olarak ifade edilmistir”. Bu

* Federal Trade Commission, ‘Protecting Consumer Privacy in an
Era of Rapid Change’(n 25).

% Raphaél (n 22) 5.

2 Adamantia Rachovitsa, “Engineering and Lawyering Privacy
by Design: Understanding Online Privacy Both as a Technical
and an International Human Rights Issue’ (2016) 4 Internatio-
nal Journal of Law and Information Technology, 374; Blumberg
and Eckersley (n 21) 2; Avrupa Birligi Genel Veri Koruma Tuztgu
(GDPR) madde 25 veri sorumlusunun, verilerin islenmesi husu-
sunda yeterli teknik ve organizasyonel tedbirleri almasi sorum-
lulugunu diizenleme altina almistir. Nitekim bu diizenlemenin
tasarimda mahremiyet prensibinin bir yansimasi oldugu da be-
lirtilmistir. Rachovitsa 387; Alessandro Mantelero, and others,
‘The Common EU Approach to Personal Data and Cybersecurity
Regulation’ (2020) 4 International Journal of Law and Informati-

baglamda, uygulamalarin tasariminda kisilere ait ve-
rilerin ihtiyag¢ olanlarinin toplanmasi ve ihtiyag olan
siire kadar saklanmasi ve muhafaza edilmesi 6nem
tagimakta olup, ayrica aydinlatma metinlerinin de
kisa ve anlagilabilir olmasi, tasarimda mahremiyet
prensibinin 6nemli boyutlari1 olugturmaktadir>.
Dolayisiyla, siirecin daha bagindan itibaren kisilere ait
verilerin toplanmasi ve islenmesinde uygulamalarin
daha tasarlanirken yeterli mahremiyete sahip olmasi,
6nem tagtyan pratik bir yaklagimi olusturmaktadir.
Ote taraftan, FTC, verilerin mahremiyetinin korun-
masinda diinyanin farkli bolgelerinde farkli diizenle-
melerin var oldugunun bilincinde hareket etmekte ve
bu diizenlemeler arasinda uyumun 6nemini de hafife
almamakta ve s6z konusu karar ve politikalarinda bu
hassasiyetin tizerinde durmaktadir.

I1l. AMERIKA BIiRLESiK DEVLETLERINDE
KONUM VERiSiNiN TOPLANMASI VE
iSLENMESi MESELESINE TEMAS EDEN FTC
SORUSTURMALARI

A. GENEL OLARAK

Mobil cihazlar, kisilerin her gittikleri yerde onla-
ra eslik eden taginabilir cihazlardir. Ote taraftan, soz
konusu bu taginabilir cihazlar, siirekli olarak nerede
bulundugumuza dair konum verisi toplamaktadir.
Daha da onemlisi kisilerin bilgisi olmaksizin bu ve-
riler toplanmakta ve bu veriler dijital reklam faaliye-
tinde bulunan kurumlarin istifade edebilecegi plat-
formlarda pazarlanmaktadir. Bahse konu bu pazar
yeterince seffaf ve erisebilir olmadig1 i¢in kimin bizim
lokasyon verimiz hakkinda bilgiye sahip oldugunu ve

on Technology 303; Jasmontaite Lina and others,‘Data Protecti-
on by Design and by Default’(2018) 2 European Data Protection
Law Review 168; Lee A Bygrave, ‘Data Protection by Design and
by Default: Deciphering the EU’s Legislative Requirements’Oslo
Law Review’ (2017) 2 Oslo Law Review 105, 105; Daniel Le Mé-
tayer, ‘Privacy by Design: A Matter of Choice, Serge Gutwrith &
Yves Poullet & Paul De Hert (editérler) Data Protection in a Profiled
World, (1st Baski, Springer Dordrecht) 323; European Data Pro-
tection Board, ‘Guidelines 4/2019 on Article 25 Data Protection
by Design and by Default Version 2.0" <https://edpb.europa.
eu/sites/default/files/files/file1/edpb_guidelines_201904_da-
taprotection_by_design_and_by_default_v2.0_en.pdf> s.e.t.
19 Mart 2023.

% Federal Trade Commission, ‘Protecting Consumer Privacy in an
Era of Rapid Change’ (n 25) 23.

2 Blumberg and Eckersley (n 21) 5; Federal Trade Commission,
‘Protecting Consumer Privacy in an Era of Rapid Change’ (n 25)
22.
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bu bilgilerle ne yaptigini anlamak mahremiyetimizin
korunmasi agisindan oldukga 6nem tasimaktadir. Iste
bu noktada FTC, yakin gegmiste konuya iligkin olarak
agagida ayrintilari ile ele alinan birtakim degerlendir-
me ve aksiyonlarda bulunmustur.

1. Goldenshore Sorusturmasi

Android igletim sisteminde “Brightest Flashli-
ght App” uygulamasinin gelistiricisi olan Goldens-
hore Technologies LLCe ve kurucusuna karst FTC,
bir sorusturma agmistir®. S6z konusu bu sorustur-
manin konusunu olusturan uygulama Google Playde
10 milyondan fazla kez mobil cihazlara indirilmistir.
Bahsi gegen bu uygulama flas 151k dahil bir mobil ci-
hazdaki tiim 1giklarin aktif hale gelmesini kolaylik-
la temin etmektedir. Bununla birlikte, bu uygulama
kullanildiginda kisiye ait konum verisi reklam plat-
formlar1 dahil ti¢tincti kisilere aktarilmakta ve ay-
rica kullanicilarin lokasyonu bu uygulama ile takip
edilebilmektedir. Ote taraftan, FTC, sz konusu bu
uygulamanin tanitim belgelerinin, hi¢bir surette ko-
num verisinin bu uygulama ile toplandig: ve tigiin-
cii kisilerle paylasildigina dair herhangi bir bilgi ve
uyari icermedigini ve bu durumun da kullanicilarin
ilgili uygulamay: yitkleme ve kullanma hususundaki
iradelerinin olusumunda bir sakatlik olusturdugunu
savunmustur.

Bu sorusturmada FTC, Brightest Flashlight
uygulamasina iligkin lisans s6zlesmesini potansiyel
kullanicilar okudugu esnada dahi s6z konusu uy-
gulamanin potansiyel kullanicilarin konum verisini
toplamakta olduguna, bu durumun da kullanicilarin
uygulamay: ytikleme ve kullanma iradesinin olusu-
munda sakatliklar olusturdugunu, bu tarz esasli hu-
suslarda kullanicilarin aydinlatilmamasinin aldatict
bir yaklasim olusturduguna temas etmistir®.

Ozetle bu sorusturmada uygulama gelistirici-
sinin kullanicilarin, konum verisini (tanitici bir ID
atayarak) reklam pazarlama aglari ile paylagsmasi-
n1 ve bu verileri topladigini beyan etmemesi ve bu
konuda potansiyel kullanicilar dahil kullanicilarini
aydinlatmay1 ihmal etmesinin aldatici bir yaklagim
olusturdugunu FTC savunmustur.

30 ‘FTC v. Goldenshores Technologies, LLC, and Erik M. Geidl Doc-
ket No. C-4446'(n 11).

3% age.

S6z konusu bu sorusturmada Goldenshore'un
herhangi bir ceza 6demesine hitkmedilmemekle bir-
likte, kullanicilarin konum verisinin toplanmasindan,
kullanilmasindan ve paylasilmasindan 6nce ilgili ki-
silerin acik rizalarinin alinmasi FTC'nin tarafi oldu-
gu sulhun bir geregini olusturmustur. Bu baglamda,
konum verisinin toplanmasindan 6nce uygulamanin
konum verisini topladig1 ve tigiincii kisilere aktardi-
&1 hususuna iligkin kullanicilarin agik rizasinin lisans
sozlesmesi, gizlilik politikasi, kullanim kogullar1 gibi
diizenlemelerden farkli bir ekran gortintiisii icerisin-
de alinmasi gerektigi FTC ile yapilan sulhun bir ko-
sulu olarak yer almistir. Buna ilaveten kullanicilarin
konum verisinin toplandigina, konum verisinin nasil
kullanilacagina, neden konum verisinin toplandigina
ve ayrica konum verisinin paylasilabilecegi tiglincii
kisilerin kimlik detaylarina iliskin olarak kullanicila-
rin bilgilendirilmesi gerektigi de taraflar arasindaki
sulhun bir hitkmiinii teskil etmistir.

2. Kochava Inc. Sorusturmasi

FTC, Kochava Inc aleyhine milyonlarca mobil
cihazdan konum verisinin toplanmasi ve bu verinin
pazarlanmasi ile ilgili olarak, bu faaliyetin durdurul-
mast ve cezalandirilmasina karar verilmesini konu
alan bir davayi bir sorusturma konusu yaparak ilgili
mahkemede agmistir2. FTC, bu sorusturma ile Koc-
hava Inc. tarafindan tiiketicilerin konum verilerinin
toplanmasi ve bilhassa saglik ve tedavi kuruluslari-
nin bulundugu lokasyonlar gibi bir takim hassasiyet
tagtyan yerler hedeflenerek konum verilerinin top-
lanmasinin ve paylasilmasinin durdurulmasina ilig-
kin olarak ilgili yargisal siireci baslatmigtir®.

FTC’nin dava konusu yaptig1 bu olayda tiiketici-
lerden toplanan ve tigiincii kisilere satis1 gerceklesti-
rilen verileri cihazin kimligi (device ID), cihazin bu-
lundugu konum ve bulunma zamani olusturmaktadir.
Bu baglamda, Kochava Inc. tarafindan mobil cihazin
bulundugu konum, zaman ve cihazin kimligi (device
ID eslestirilerek bir mobil pazarlama kimligi ilgili kul-

32 ‘FTC v Kochava, Inc. Docket No. 2:22-Cv-377'(n 11).

3 Federal Trade Commission, ‘FTC Sues Kochava for Selling Data
That Tracks People at Reproductive Health Clinics, Places of
Worship, and Other Sensitive Locations’ <ttps://www.ftc.gov/
news-events/news/press-releases/2022/08/ftc-sues-kocha-
va-selling-data-tracks-people-reproductive-health-clinics-pla-
ces-worship-othe> s.e.t. 21 Mart 2023.
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laniciya tanimlanmaktadir (“MAID”)*. Kochava Inc.
topladig1 bu konum verisini, mobil pazarlama kimligi
ile kendi platformu tizerinden ti¢tincii kisilere pazar-
lamaktadir. Bu baglamda, Kochavanin ayda yaklagik
94 milyar konum verisi isledigi ifade edilmektedir.

Bu davada FTC, konum verisiyle mobil pazarlama
kimliginin eglestirilmesi suretiyle ilgili kisilerin kimlik
bilgileri, yerlesim yeri bilgileri gibi birtakim verilere
ulagilabilmesinin miimkiin oldugunu ifade etmis; bu
durumun da tiiketicilerin ve bireylerin mahremiyeti-
nin istismar edilebilmesine imkan tamdigimmn altin
cizmistir. Nitekim bir arastirmaya gére anonimlestiril-
mis konum verisinin analizi suretiyle ilgili kisinin kim-
ligi %95 basari ile tespit edilebilmektedir.

FTC bu sorusturmada, kisilerin saghk kuru-
luslari, ibadet kurumlar: gibi birtakim hassasiyetleri
biinyesinde barindiran lokasyonlarda bulunma za-
mani ve sikligina dair verilerin Kochava Inc. tarafin-
dan toplaniyor olmasini bilhassa degerlendirmeye
deger bulmustur”. Ozellikle konum verisi marifetiy-
le bir takim hassas yerlerde bulunulmasinin 6l¢tim-
lenmesi suretiyle bir profilleme ¢alismasi ortaya koy-
mak miimkiin olmaktadir. {lgili davada FTC, saghk
kuruluslari, ibadethaneler, siginma evleri, psikolojik
destek mekanlarinin hassas lokasyonlar oldugunu,
bu tarz yerlerde bulunmanin hassas verilerin tespit
ve g¢ikarsanmasina olanak tanidigini belirtmistir.

3 Yapilan bir arastirmaya gore 101 tane oldukca yaygin kullanilan
ve talep goren uygulamanin 56 tanesinin cihazin kimligini (De-
vice ID) ve 47 tanesinin konum verisini topladigini ve Ggtinci
kisilere aktardigi ifade edilmistir.

Scott Thurm and Yukari Kane, "Your Apps Are Watching You' The
Wall Street Journal (2010).

% Lesley Fair, ‘FTC Says Data Broker Sold Consumers’ Precise Ge-
olocation, Including Presence at Sensitive Healthcare Facili-
ties’ <https://www.ftc.gov/business-guidance/blog/2022/08/
ftc-says-data-broker-sold-consumers-precise-geolocation-inc-
luding-presence-sensitive-healthcare> s.et 13 Mart 2023;
Adam Schwartz, ‘FTC Sues Location Data Broker’ <https://www.
eff.org/deeplinks/2022/09/ftc-sues-location-data-broker> s.e.t.
3 Nisan 2023.

% Sweeney, ‘K-Anonymity: A Model for Protecting Privacy’ 558;
Kulesza (n 4) 166.

% Federal Trade Commission, FTC Sues Kochava for Selling
Data that Tracks People at Reproductive Health Clinics, Places
of Worship, and Other Sensitive Locations <https://www.ftc.
gov/news-events/news/press-releases/2022/08/ftc-sues-ko-
chava-selling-data-tracks-people-reproductive-health-clin-
ics-places-worship-other> s.e.t. 21 Mart 2023.

38 Kulesza (n 4) 165.

FTC, s6z konusu bu verilerin t¢iinct kisilere pazar-
lanmasini tiiketicilerinin mahremiyetine hukuka ay-
kir1 bir miidahale olarak degerlendirmistir.

Kochava sorusturmasinda konum verisinin
t¢linct kisilere pazarlanmasi hususunda konum
verisine bu platform {izerinden erisimi olan ii¢iincii
kisiler bakimindan herhangi bir kontroliiniin bulun-
mamast da FTC’nin getirmis oldugu 6nemli bir eles-
tiriyi olusturmustur. Ote taraftan, tiiketicilerin ko-
num verisinin kimler tarafindan toplandigini ve ne
maksatla kullanildigini bilmedigi igin tiiketicilerin
mahremiyetlerine sessiz bir miidahale oldugunun
da alt1 ¢izilmistir. Bu baglamda, bilhassa Kochava
tarafindan toplanan konum verilerinin tiiketicilerin
daha 6nce hi¢ duymadig1 hi¢ temasa gegmedigi kisi
ve kurumlara pazarlanmasinin bir yonii ile rahatsiz
edici bir gelisme oldugu belirtilmistir. Zira konum
verisini satin alan kurumlar, konum verisinin anali-
zi suretiyle kisilerin bulundugu lokasyonlari, bu lo-
kasyonlarda bulunma siire ve sikligin1 analiz ederek,
pazarlama faaliyetlerinin dogru kisiye ulagmasini
amagclamakta; bu baglamda, tiiketiciler sessiz bir se-
kilde pazarlama faaliyetleri ile dijital ortamda kusa-
tilmaktadir.

FTC, Kochava yargilamasinda, tiiketicilerin ko-
num verisinin ve bilhassa saglik ve tedavi kurulugla-
rinin bulundugu lokasyonlar gibi bir takim hassasiyet
tastyan yerler hedeflenerek konum verilerinin top-
lanmasinin ve toplanan konum verilerinin 3. Kisilere
pazarlanmasi suretiyle tiiketicilerin profilleme ¢alis-
masina konu edinilmesini ve veri 6znelerinin kimlik
bilgilerinin konum verisi marifetiyle tespit edilmesine
engel olan teknik tedbirlerin alinmamasini haksiz ve
aldatic1 uygulama teskil ettigini savuna gelmis olup;
hali hazirda ilgili yargilama devam etmektedir.

3. InMobi Sorusturmasi

InMobi davasi reklamcilarin tiiketicileri nasil
hedeflediklerini anlatan ve lokasyon bazl dijital rek-
lam ekosistemini en iyi sekilde takdim eden FTC so-
rusturmalarindan bir tanesini olusturmaktadir.

InMobinin platformu ile mobil cihazlarda yer
alan uygulamalar iizerinden reklam verenlerin gesit-
li formatlarda, 6rnegin, banner reklam, bir sayfadan
diger sayfaya gecerken ki reklamlar gibi reklamlar1
yayinlamasi s6z konusu olabilmektedir. Bu platform
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tizerinden reklam verenler, InMobi platformuna en-
tegre olmus uygulamalari kullanan tiiketicileri dijital
reklam faaliyetleri bakimindan hedefleyebilmekte-
dir. 2015 Subat ayinda InMobi yaklasik bir milyar
mobil cihaza ulastigini ve bir giinde yaklasik ortala-
ma alt1 milyar reklam talebine cevap verdigini ifade
etmigstir®. S6z konusu bu rakamlar g6z 6niinde tutul-
dugunda tiiketicilerin dijital reklamlarin optimizas-
yon ve hedefleme faaliyetleri ile kusatilmis oldugu
stipheden uzak olan bir husustur.

FTC’nin InMobi sorugturmasinin daha iyi an-
lagilabilmesi i¢cin InMobi platformunun dijjital rek-
lam verenlere ne tarz imkanlar sundugunu anlamak
6nem tagimaktadir. InMobi platformu {tizerinden
reklam verenler konum bazli olmak {izere ti¢ farkli
tiirde hedefleme yapabilmektedir. Bu baglamda, “he-
defleme” ifadesi ile kisilerin cografi konumuna gére
dijital reklam ¢alismalarinin hedefi; bir bagka anla-
timla, muhatabi olmas kastedilmektedir.

InMobi platformunda “Simdi” ozelligi ile tii-
keticilerin o anda bulundugu lokasyon hedeflene-
bilmektedir. InMobi platformu iizerinde reklam
verenler tiiketicilerin o anda bulundugu lokasyonu
-Ornegin, bir oto galerisini - hedefleyebilmektedir.
“Sartl’” seceneginin tercih edilmesi durumunda ise,
ornegin belli bir zaman diliminde ziyaret veya bel-
li bir zaman diliminde birden fazla ziyaret gibi ko-
sullar segilerek hedefleme yapilabilmesi s6z konusu
olabilmektedir. Ornegin, bir kahve diitkkaninin bu-
lundugu lokasyon sabah 07:00-10:00 arasinda veya
bu lokasyonda haftanin belli giinleri yahut birden
fazla kez bulunma kosulu gibi kogullarla hedefleme
yapilabilmektedir. “Psikografik” segeneginin tercih
edilmesi durumunda ise iki aya kadar kisinin bu-
lundugu cografi lokasyonlar esas alinarak bir he-
defleme yapilabilmektedir. Ornegin, son iki ayda
liiks semtlerde yasayan ve liiks oto galerileri ziyaret
eden kigiler hedeflenebilmektedir. Bu seceneklerin
de ortaya koydugu iizere tiiketicilerin bulundukla-
r1 lokasyon ve bulunma zaman dilimi esas alinmak
suretiyle tiiketici yaklasim, ihtiya¢ ve davranis mo-
delleri hakkinda fikir sahibi olmak oldukg¢a gercek-
¢i ve rasyonel bir yaklagimi olusturmaktadir. Ozetle
InMobinin sunmus oldugu hedefleme segenekleri,
su anda belli bir lokasyonda bulunanlar veya belli

3% ‘FTC v. InMobi Pte Ltd. Docket No. 3:16-Cv-3474’(n 11).

bir zaman diliminde belli bir lokasyonda bulunanlar
olarak farkli secenekler temin etmektedir.

Gerek IOS ve gerekse Android isletim sistem-
lerinde kisilerin konum verisine erisimi izne bag-
lanmaktadir©. Mobil cihaz kullanicilar1 bu izni
vermedigi miiddet¢e bu isletim sistemleri tabanl
uygulamalarin kisilerin konum verisini InMobi plat-
formu ile paylasmasi mimkiin ol(a)mamaktadir.
Bununla birlikte, tiiketicilerin mobil cihaz uygu-
lamalarinda konum verisine erisimi kisitlamasina
ragmen, mobil cihazlarin ¢evrelerindeki WIFI aglar1
ile temaslart ile tiiketicilerin konum verisini InMobi
toplayabilmektedir+.

2015 sonuna dogru InMobi uygulamasinda de-
gisiklikler yaptigindan artik, WIFI aglar1 vasitasiyla
mobil cihaz kullanicilarina ait konum verisini top-
lamas1 miimkiin ol(a)mamaktadir®. Bu baglamda,
FTC ozellikle, InMobinin tiiketicilerin lokasyonla-
rinin mahremiyetinin korunmasi hakkinda aydinla-
tilmis bir karar veremediklerini ve InMobi platfor-
muna entegre olmus yiizlerce uygulama vasitasiyla
tilketicilerin konumuna dair bilgi toplan(ma)mas:
hakkinda bir kontrollerinin olmamasinin hukuki
olmadigini savunagelmistir®. Bu sorusturmada ko-
numlarinin mahremiyeti hakkinda gereken hassa-
siyeti gosterdigine inandiklar1 uygulamalar: yiikle-
diklerini diisiinen tiiketicilerin mahremiyetlerinin
InMobi uygulamasi marifetiyle istismar edilmesi,
FTC’nin temel argimanlarindan bir tanesini olus-
turmugtur.

a. InMobi Kararinda Onemle Uzerinde Durulan
Bir Hassasiyet: Cocuklarin Cevrimigi
Mahremiyeti

InMobi uygulamas: marifetiyle ¢ocuklara dair
konum verisi toplanmis ve bu siirecte bu konuda

4

3

Apple (n 14); ‘Your Android Privacy on Your Terms’ <https://
www.android.com/safety/privacy/> s.e.t 12 December 2023.

‘FTC v. InMobi Pte Ltd. Docket No. 3:16-Cv-3474"(n 11).

4

42 Federal Trade Commission, ‘Mobile Advertising Network In-

Mobi Settles FTC Charges It Tracked Hundreds of Millions of
Consumers’ Locations Without Permission’ <https://www.ftc.
gov/news-events/news/press-releases/2016/06/mobile-adver-
tising-network-inmobi-settles-ftc-charges-it-tracked-hundre-
ds-millions-consumers> s.e.t. 12 Aralik 2023;‘FTC v. InMobi Pte
Ltd. Docket No. 3:16-Cv-3474'(n 11).

‘FTC v. InMobi Pte Ltd. Docket No. 3:16-Cv-3474’(n 11).

4

b
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6zel bir diizenleme olan Cocuklarin Cevrimi¢i Mah-
remiyetinin Korunmasia Dair Kurallar (Children’s
Online Privacy Protection Rule) ihlal edilmistir«. Bu
baglamda, InMobi, ¢ocuklarin konum verisini topla-
yarak onlarn ilgi ve davraniglarina uygun reklamla-
rin hedef kitlesi haline gelmesini temin etmistir.

InMobi kararindaki goze garpan baslica hukuka
aykirilik, InMobinin o dénemdeki politikasinda, 13
yagindan kii¢tik cocuklara iligkin olarak bilgileri dahi-
linde olmaksizin herhangi bir verinin InMobi tarafin-
dan toplanmadig: ve boyle bir verinin toplanmasinin
ogrenilmesinden itibaren derhal silindigi kuralina
yer verilmesine ragmen; InMobi platformuna enteg-
re olan uygulamalar vasitasiyla milyonlarca ¢ocugun
verisini yukarida atfi gegen COPPR kurallarina aykiri
olarak toplamis ve bu uygulamalar vasitasiyla tigiincii
kisilerle paylasmustir. Bu baglamda FTC, ¢ocuklara
iliskin verilerin toplanmasi bakimindan InMobinin
aydinlatma metninin agik¢a ve yeterince bilgi sunma-
digin1 ve verilerin toplanmasindan 6nce ¢ocugun ve-
lilerinin aydinlatilmadigini ve rizalarinin alinmasinin
s6z konusu olmadigini, dolayisiyla, bu yaklasimin da
COPPR kuralini ihlal ettigini savunmustur.

InMobi 2015 yilina kadar riza olmaksizin konum
verisi toplamadigini beyan etmesine ragmen, esasinda
WIFI networkleri vasitasiyla konum verisini topla-
makta; bu minvalde haksiz ve aldatici uygulamalarda
bulunmaktadir. InMobi ve FTC s6z konusu bu davayi
sulh ile ¢dziime kavusturmus olup, InMobi yaklasik 4
Milyon Amerikan Dolar sulh tutarini 6demeyi kabul
etmis, ayrica InMobinin ¢ocuklara iligkin verilerin top-
lanmasinda velilerin rizasinin alinmasina iliskin uygun
bir mekanizma olugturmasi, velilerin toplanan verilerin
tiriini takip edip silebilmesine olanak taniyan bir me-
kanizma olusturmasi, FTC ile taraf olunan sulhun bir
geregi olarak hitkiim altina alinmustir. Ayrica sulhun
geregi olarak konum verisinin toplanmasindan 6nce
kullanicilarin agik rizasinin alinmasi gerektigi ve kisisel
verilerin korunmast icin detayli bir uyum ve raporlama
mekanizmasinin tesisi ve daha 6nce toplanan ve sulh
sozlesmesinde Ongoriilen standartlari tagimayan tiim
konum verilerinin silinmesi de FTC ile yapilan sulhun
bir geregi olarak 6ngoriilmiistiir.

“  Cocuklarin Cevrimici Mahremiyetinin Korunmasina iliskin Yasa
(Children’s Online Privacy Protection Act) ¢evrimici ortamda ¢o-
cuklara ait verilerin ve bizatihi cocuklarin korunmasini diizenle-
mektedir. ‘Children’s Online Privacy Protection Act’ (n 8).

IV. AVRUPA BIRLiGI’NDE VE ULKEMiZDE
KONUM VERIiSiNiN KORUNMASINA
iLiSKiN GELISMELER

A. AVRUPA BIRLIGI’'NDE KONUM VERISININ
MAHREMIYETININ KORUNMASI
HAKKINDA GELISMELER

13/2011 sayili akilli cihazlarda cografi konum
hizmetleri ve 2/2013 sayili akilli cihazlarda uygulama-
lara iligkin Avrupa Veri Koruma Kurulunun goriisleri
95/46/EC sayili Veri Korumasina ligkin Direktif do-
neminde yayinlanmis olsa da bugiin hala gecerliligini
muhafaza etmektedir. Bu baglamda, 13/2011 sayili
gortiste, akilli cihazlarin ilgilisi ile yogun bir sekilde
iligkili ve ilintili oldugu ve bu cihazlarin ortaya koydu-
gu konum verilerinin de kisisel veriler olarak nitelen-
dirilmesi gerektigi belirtilmistir. Nitekim, bu istika-
mette olmak tizere Avrupa Birligi Genel Veri Koruma
Tuziigi (GDPR), agik bir sekilde konum verisini kisi-
sel veri kategorisi icerisinde degerlendirmektedir. Bu
baskin egilime paralel olarak, Avrupa Insan Haklar
Mahkemesi de GPS cihaz ile kisilerin bulundugu ko-
numa iliskin bilgilerin toplanmasini kisisel verilerin
toplanmasi olarak nitelendirmistir«.

Nitekim cografi konum hizmeti saglayicilari,
kullanicilarinin aligkanliklar: ve tutumlar: hakkin-
da oldukga detayl1 bir profil olusturma kabiliyetine
sahip olmaktadirlar. Ote yandan, yukarida da ifade
edildigi tizere konum verisi marifetiyle hassas kisisel
verilere ulagmak da miimkiindiir. Ornegin, konum
verileri hastanelere veya ibadet yerlerine yapilan
ziyaretleri agikca ortaya koyabilmektedir. Nitekim,
konum verisi, E-Mahremiyet Direktifi (E-Privacy
Directive) madde 2(c)de “halka agik elektronik ileti-
sim hizmeti kullanicisinin cografi konumunu gosteren
elektronik iletisim aglarinda islenen herhangi bir veri”
olarak tanimlanmis olup, E-Mahremiyet Direkti-
finin Giris Kisminin 14’tincii maddesi de konum ve-
risini kullanicinin enlem, boylam ve rakim bilgisini
ortaya koyan, kullanicinin belli bir zaman diliminde
nerede oldugunu ortaya koyan veri olarak tanimla-
maktadire.

4 Uzun v Germany AIHM 35623/05; Florindo de Almeida Vasconce-
los Gramaxo v Portugal AIHM 26968/16.

% ‘Mahremiyet ve Elektronik iletisim Direktifi’ <https://eur-lex.
europa.eu/legalcontent/EN/ALL/?uri=CELEX%3A32002L0058>
s.e.t. 24 August 2023.
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Amerika Birlesik Devletlerinden farkli olarak
Avrupa Birligi mevzuati, konum verisini genel cer-
cevede diizenleme altina almakta, bu verinin islen-
mesi, toplanmasi ve paylasilmasini diger kisisel ve-
rilerin korunmasinda oldugu gibi diizenlemeye tabi
tutmakta; bu baglamda, konum verisinin toplan-
masinda ve islenmesinde ilgili kisinin agik rizasinin
alinmas1 merkez diizenlemeyi olusturmaktadir.

B. ULKEMiZDE KONUM VERISINiN
MAHREMIYETININ KORUNMASI
BAKIMINDAN GELISMELER

Kisisel Verilerin Korunmasi Kanunu (KVKK)
cercevesinde konum verisi bir kisisel veri olarak
degerlendirilebilir. Zira konum verisi marifetiy-
le kimligi belirlenebilir bir gercek kisiye ulagilmas:
miimkiin olabilmektedir. Ozellikle konum verisi sa-
yesinde ilgili kisinin kim oldugunun dogrudan an-
lagilmadigy, fakat bagka verilerle birlestirilince ilgili
kisinin tam kimliginin saptanabildigi durumlarda,
ilgili kisinin dolayli olarak belirlenebilir olmasindan
soz edilebilecektir?.

Internet arama motorlarinda yer alan adres
bilgisi ile konum verisinin tamamlanarak ilgili ki-
sinin kim oldugunun tespiti miimkiin olabilir. Tiim
bu bilgiler 15181 altinda soyut konum verisinin bir
takim civar verilerle eslestirilerek tamamlanmasi
pratik olarak miimkiin olabilmektedir. Ote taraftan
ifade etmek gerekir ki, ilgili kisinin dolayli olarak
belirlenebilir olmasi ile mutlaka o kiginin ismen be-
lirlenmesi tarzinda dar bir ¢erceveden konunun ele
alinmasi da icap etmemektedir. Nitekim, ozel bir
diizenleme olan Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunma-
s1 Hakkinda Yonetmelikte konum verisi “Kamuya
agik elektronik haberlesme hizmeti kullanicisina ait
bir cihazin cografi konumunu belirleyen ve elektronik
haberlesme sebekesinde veya elektronik haberlesme

47 Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, (3rd Baski,
istanbul Hukuk Akademisi 2020) 159; Dr Elif Beyza Akkanat
Oztiirk, Karsi Edim Olarak Kisisel Veriler (On iki Levha Yayinci-
lik 2022) 53; Sehriban ipek Asikoglu, Avrupa Birligi ve Tiirk Hu-
kukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri (On iki Levha
Yayincihk 2018) 109; Cigdem Ayézger-Ongiin, Kisisel Verilerin
Korunmasi Hukuku (2.baski, Beta) 9; Serdar Celikel, Veri Sorumlu-
su ve Veri Sorumlusunun Yiikimliiltikleri (Seckin 2022) 69; Nilgiin
Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi (Yetkin 2004)
33; Elif Klizeci, Kisisel Verilerin Korunmasi (2. Baski, Turhan Kita-
bevi 2018) 320.

hizmeti araciligiyla islenen belirli veri” olarak tanim-
lanmaktadir. Ulkemizde konum verisinin mobil ci-
hazlarda yer alan uygulamalar ile toplanabilmesi ve
toplanan bu kisisel verilerin islenebilmesi i¢in huku-
ki bir temelin bulunmasi zorunludur. Bu baglamda,
mobil cihazlarda yer alan uygulamalar diizleminde
konum verisinin toplanabilmesi ve islenebilmesi i¢in
ilgili kisinin agik rizasinin elde edilmesi 6nem tasi-
maktadir. Nitekim, Covid-19 dénemlerin Kisisel Ve-
rileri Koruma Kurulu yaymlamis oldugu bir duyu-
ruda konum verisini kisisel veri olarak nitelendirmis
olup; konum verisinin Covid-19’un sebebiyet verdigi
salgin hastaligin kamu giivenligini ve kamu diizenini
tehdit etmesi sebebiyle hastaligin yayilimini engel-
lemek amaciyla KVKK madde 18/1(¢) hitkmii kap-
samina giren kamu kurum ve kuruluslar: tarafindan
islenmesinin 6niinde bir engel bulunmadigini ifade
etmigtir®.

Konum verisinin toplanmasinda, islenmesin-
de ve saklanmasinda saydamlik ve geffaflik olduk¢a
onem tasimaktadir. Ozellikle reklam verenlerin di-
jital reklam faaliyetlerinin dogru hedefe ulagsmas: ile
kisilerin mahremiyetinin korunmasi arasinda adila-
ne bir dengenin kurulmasi, bu denge kurulurken de
ilgili kisilerin konum verisinin toplanmasinda, islen-
mesinde ve {i¢lincii kisilere aktarilmasinda aydinla-
tilmus bir irade ile acik rizalarinin alinmasi mevzua-
ta uygun bir yaklasimi olusturacaktir. Uygulamalar
vasitastyla konum verisinin toplanmasi ve dijital
reklam faaliyetleri i¢in iglenmesi bakimindan, ilgili

4 Kisisel Verileri Koruma Kurulu, 'Kamuoyu Duyurusu Covid-19 lle
Miicadelede Konum Verisinin islenmesi ve Kisilerin Hareketlik-
lerinin izlenmesi Hakkinda Bilinmesi Gerekenler’ <https://www.
kvkk.gov.tr/Icerik/6726/Covid-19-ile-Mucadelede-Konum-Ve-
risinin-Islenmesi-ve-Kisilerin-Hareketliklerinin-Izlenmesi-Hahk-
kinda-Bilinmesi-Gerekenler-2-> s.e.t 15 Eylil 2023.

4 Nitekim, benzer hassasiyetler bir tiiketim Grtiniinl piyasaya su-

ren kisilerin Grtin 6mrind kasten kisaltmak tizere kullandiklari
her tirli teknik olarak planh eskitme uygulamasi bakimindan
da dile getirilebilir. Bu baglamda, tiiketicilerin iradesinin saghkh
bir sekilde olusabilmesi icin tiketicilerin yeterli ve olmasi ge-
rektigi icerikte bilgilendirilmesi oldukca 6nem tasimaktadir. Bu
konuda salt tuketicilerin aydinlatilmasi ile yetinilmemeli, ayni
zamanda tuketicilerin bilinglendirilmesi ile ilgili calismalara
onem verilerek firmalarin tiketicileri olumsuz yonde etkileyen
ulusal ve uluslararasi diizeydeki tim kotu niyetli is uygulama-
larinin engellenmesi temin edilmesi gerektigi ifade edilmistir.
ibrahim Kulular and Merve Aysegiil, “Psikolojik Planli Eskitme ve
Covid 19 Pandemisinde Durum’(2021) 2 Turkiye Adalet Akade-
misi Dergisi 391, 397.

- 73 -



TFM 2024; 10(1)

Dr. Ogr. Uyesi Miikerrem Onur BASAR

kisilerin agik rizasinin alinmasi gerektigi kuralina
veri sorumlusunun mesru menfaatinin bulundugu
gerekgesiyle (KVKK m.5/2.f) bir istisna taninmasi
da adilane bir yaklagimi olugturmayacaktir. Nitekim
bu yaklasimin bir sonucu olarak da Elektronik Ha-
berlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasina iliskin Yonetmelik madde
8/1(c) ve madde 9 konum verisinin islenmesi dnce-
sinde islenme amag ve siiresi hakkinda bilgilendirme
yukimlligi getirdigi gibi ilgilisinden agik riza te-
min edilmesi ytkiimliligiint de 6ngérmistir.

V. SONUC

Teknolojinin hizl gelisimi kimi zaman hukukun
bir takim konular: ele almasinda bir takim kompli-
kasyonlar1 da giindeme getirmistir. Mobil cihazlarla
konum verisinin iglenmesinde, tlkeler diizleminde
kisisel verilerin korunmasi mevzuati 6nemli bir rol
oynadig1 kadar, isletim sistemlerinin (IOS, Android
vb.) de bu konudaki tavir ve yaklasimi oldukga buytik
6neme sahiptir. Bu baglamda, isletim sistemlerinin
uygulamalarin yiiklenmesinde sunmus oldugu po-
litikalarda, tasarimda mahremiyet prensibine 6nem
atfederek sorunun kaynakta ¢oztilmesine olanak ta-
nimast, konum verisinin toplanmasi ve islenmesin-
de ilgili kisilerin agik rizasinin alinmasini aramasi
6nem tasimaktadir. Diger yandan, konum verisinin
yardimu ile kigilerin anlik bulundugu lokasyonlarin,
dijital reklam ¢alismalar1 bakimidan hedeflenebil-
mesi maksadiyla konum verisinin toplanmasinda ve
islenmesinde megru menfaat bulundugu savi ile agik
riza gereginden taviz verilmesi kisilerin mahremiye-
tine makul olmayan bir miidahaleyi olusturacaktir.
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