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Bilgi, giiniimiizde bireylerin ve kurumlarin kendilerine 6zgii, birey ve kurum hakkinda insanlara
kimlik kazandiran her tiirli veriden meydana gelmektedir. Giliniimiizde bilginin olusumun da
bireylerin zihinlerinde olusan veriler neticesinde, insanlar1 harekete gegiren ve verilerin bir bitin
olarak anlamli hale gelmesiyle olugmaktadir. Caligma da bilgi giivenligi ve kisisel verilerin
korunmasina yonelik incelemeler ve gilinlik hayatta kullanimi degerlendirilmektedir. Bilginin
yonetim siirecinde bilgi siniflandirilmasi ve bilginin hangi siniflarda ne tiir verileri islendigine dair
konular incelenmektedir. Bilgi, ylzeysel bilgi, derin bilgi, teknik ve uygulanabilir bilgi, yoruma
dayali bilgi, agik ve ortiilii bilginin ne ifade ettigi ele alimmgtir. Bilgi yénetim sisteminde, bilginin
siiflandirilmasi ve verilerin iglenisi detayli olarak ele alinmistir. Caligma da bilgi kavrami, bilgi
yonetimi, dijital bilgi ve bilgi giivenligi, risk yonetimi ve risk analiz raporlarinin hazirlanmasina
iliskin konularda bilginin etkin ve aktif olarak nasil kullanilacagina dair durum degerlendirilmesi
yapilmakta ve elektronik harp’ in tanimi ve unsurlarina yer verilmektedir.
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Today, information consists of all kinds of data that are unique to individuals and institutions and
that give people an identity about the individual and the institution. Nowadays, the formation of
knowledge occurs as a result of the data formed in the minds of individuals, which mobilizes people
and the data becomes meaningful as a whole. In the study, investigations regarding information
security and protection of personal data and its use in daily life are evaluated. In the information
management process, the classification of information and the subjects of which types of data are
processed in which classes are examined. It is explained about knowledge, superficial knowledge,
deep knowledge, technical and applicable knowledge, interpretive knowledge, explicit and implicit
knowledge. In the information management system, the classification of information and the
processing of data are discussed in detail. In the study, a situation assessment is made on how to use
information effectively and actively on the issues related to the concept of information, information
management, digital information and information security, risk management and the preparation of
risk analysis reports, and the definition and elements of electronic warfare are included.
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Bilgi Giivenligi ve Elektronik Harp

GIRIS

Bilginin 6zgiirce aktigi ve teknolojinin hayatimizin her alanina niifuz ettigi giiniimiizde, bilgi
giivenligi ihtiyaci son derece dnemli hale gelmistir. Hukimetler, kuruluslar ve bireyler benzer sekilde,
siber suglularin ve kotii niyetli aktorlerin siirekli olarak giivenlik agiklarindan yararlanmaya ve hassas
verilere yetkisiz erigsim saglamaya calistig1, stirekli biiyiiyen bir tehdit ortamiyla kars1 karsiyadir. Bilgi
glivenligi, degerli bilgi varliklarini korumak i¢in siirekli ihtiyat, yenilik ve aktif 6nlemler gerektiren en
onemli endise konusu haline gelmektedir. Bu ¢alisma, bilgi giivenligi alanini derinlemesine inceleyerek
Oonemini, zorluklarin1 ve kapsamli koruma stratejilerini ortaya koymaya calismaktadir. Dijital
teknolojinin ortaya cikisi cesitli alanlarda devrim yaratmistir. Dijital ¢ag, insan davranigini, siyasi
dinamikleri ve bilginin yayilmasini anlamada yeni firsatlar ve zorluklar ortaya ¢ikarmaktadir. Sosyal
medya platformlarindan biiyiik veri analitigine kadar dijital araglar, arastirmacilara, politika yapicilara
ve iletisimcilere ¢ok biiyiik miktarda veriye esi benzeri goriilmemis erisim ve izleyicilerle etkilesim
kurmanin yeni yollarini saglamaktadir.

Dijital teknolojilerin ve birbirine bagli sistemlerin hizla biiyiimesiyle birlikte, siber istihbarat,
siber risklerin belirlenmesinde ve azaltilmasinda ¢ok 6nemli bir rol oynamaktadir. Siber istihbarat,
blyuk miktarda veriyi analiz ederek ve dijital faaliyetleri izleyerek, ortaya ¢ikan tehditleri tespit edebilir,
saldirilart belirli aktorlere atfedebilir ve kritik varliklari korumak igin proaktif stratejiler gelistirebilir.
Calismanin amaci, bilginin giivenli bir sekilde saklanmasi, iletimi ve kisisel verilerin korunmasina
iligkin literatiirdeki bilesenlerinin temel olarak giiniimiizde elektronik harp kapsamina girdigi, elektronik
harbin sadece askeri alanda degil kamu yonetimlerinde, sosyal yasamda beseri iligkiler ile bir biitiin
oldugunu agiklamaktir.

1. BiLGi GUVENLIGi KAVRAMI ve ELEKTRONIK HARP

Bilginin degerli bir para birimi olarak hizmet ettigi ve veri ihlallerinin genis kapsamli sonuglari
olabilecegi modern dijital cagda, bilgi giivenligi alan1 her zamankinden daha 6nemli hale gelmektedir.
Birbirine bagli teknolojilere olan giivenimiz arttikca, elektronik harbin dijital varliklari bozma, manipiile
etme ve tehlikeye atma potansiyelinin de arttig1 bilinmektedir. Geleneksel olarak askeri operasyonlarla
iliskilendirilen elektronik harp, etkinligini bilgi giivenligi alaninada genisletmistir (Caligkan, 2023).

Teknolojik savunmalart proaktif stratejiler, uluslararasi is birligi ve politika ¢erceveleriyle
birlestirmek, elektronik harpten kaynaklanan riskleri azaltmak ve dijital diinyamizin giivenligini ve
biitiinliiglinii saglamak i¢in ¢ok Onemli olacaktir. Giderek birbirine baglanan bir diinyada bilgi,
ekonomileri, toplumlart ve hatta siyasi olaylar1 sekillendiren en degerli varliklardan biri haline
gelmektedir. Ancak dijitallesmedeki artisla birlikte bu degerli kaynagin kirilganlig1 da artmakta ve bilgi
giivenligi alaninda elektronik harbin ortaya c¢ikisi, siirekli gelisen siber tehditler ve savunmalar
manzarasina yeni bir boyut kazandirmaktadir (Caligkan, 2023). Devlet destekli aktorler ve siber sug
orgutleri, aglara sizmak, hassas verileri ¢almak ve rekabet veya stratejik avantaj elde etmek igin
elektronik harp taktiklerini kullanarak siber casusluk faaliyetlerinde bulunmaktadir. Ozel bilgilerin,
ticari sirlarin ve siniflandirilmis verilerin disar1 sizmasi, ulusal giivenlik ve kurumsal ¢ikarlar i¢in 6nemli
riskler olusturmaktadir. Sosyal medya ve cevrimici platformlar aracilifiyla yanlis veya yaniltici
bilgilerin yayilmasi, modern bilgi savasi cephaneliginde giiclii bir silah olarak nitelendirilmektedir.
Elektronik harp, genellikle siyasi sistemleri istikrarsizlastirma veya kurumlara olan giiveni baltalama
niyetiyle yanlis bilgileri ¢ogaltmak, anlasmazlik ¢ikarmak ve kamuoyunu manipiile etmek igin
kullamlmaktadir (Ozdemir ve Uluyol, 2021).

1.1. Bilgi Giivenligi ve Bilgi Yonetim Sistemleri: Dijital Diinyada Verilerin Korunmasi

Giinlimiiziin veri odakl1 diinyasinda bilgi, bir isletmenin veya kurulusun sahip oldugu en degerli
varliklardan biridir. Bu bilgilerin etkili yonetimi ve korunmasi, gizliliginin, biitiinliigliniin ve
kullanilabilirliginin saglanmasi agisindan ¢ok onemlidir. Bilgi glivenligi ve bilgi yonetimi sistemleri,
hassas verilerin korunmasinda, uyumlulugun siirdiiriilmesinde ve verimli operasyonlarin
desteklenmesinde hayati bir rol oynamaktadir (Y1lmaz vd., 1989).
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1.2. Bilgi Y6netim Sistemi

Bilgi Yonetim Sistemi, bir kurulus i¢inde bilgilerin toplanmasi, diizenlenmesi, saklanmasi ve
dagitilmasina yonelik yapilandirilmis bir yaklasimdir. Verileri ve bilgiyi etkili bir sekilde yonetmek i¢in
teknolojinin, streglerin ve politikalarin kullanimmi igermektedir (Alagoz ve Allahverdi, 2011). Iyi
tasarlanmis bir bilgi yonetim sistemi, bilgi akisini kolaylastirir, karar almay1 gelistirir ve genel is
operasyonlarini desteklemektedir. Bir bilgi yonetim sisteminin bilesenleri, veri yonetimi, veri toplama,
depolama ve alma siireglerini igermektedir. Dokiiman Y &netimi ise dokiimanlari, kayitlart ve dosyalari
verimli bir sekilde yonetmeyi ve bir organizasyon igerisinde bilginin organize edilmesi, saklanmasi ve
paylasilmasini kapsamaktadir (Yilmaz vd., 1989). Is akis1 yonetiminde verimliligi artirmak igin is
slireglerini otomatiklestirmek ve optimize etmek ve son olarak kayit yonetimi, veri saklama ve imha
konusunda yasal ve diizenleyici gerekliliklere uygunlugun saglanmasini icermektedir. Bilgi Giivenligi,
gizliligin, biitiinligiin ve kullanilabilirli§in korunmasi olarak, bilgiyi yetkisiz erisime, ifsa edilmeye,
degistirilmeye veya yok edilmeye karsi koruma uygulamasidir (Alagdz ve Allahverdi, 2011). Temel
amag, verilerin gizliligini, biitiinliigiini ve kullanilabilirligini saglamaktir.

1.3. Bilgi Giivenliginin Temel Ilkeleri

Bilgi giivenliginin, gizlilik, biitlinliik, kullanilabilirlik, kimlik dogrulama, yetkilendirme,
sifreleme ve giivenlik politikalar1 olmak {izere yedi temel ilkesi vardir. Bu ilkeler kisaca asagidaki
sekilde ifade edilebilir (Yilmaz, 2014):

Gizlilik: Hassas bilgilere yalnizca yetkili kisilerin erisiminin saglanmasi,
Biitiinliik: Verilerin dogru, glivenilir ve yetkisiz degisikliklerden arinmis oldugunun garanti edilmesi,

Kullanilabilirlik: Veri ve sistemlerin ihtiya¢ duyuldugunda kullanilabilir ve erisilebilir olmasini
saglamak,

Kimlik Dogrulama: Kullanicilarin ve varliklarin kimliginin dogrulanmasi,
Yetkilendirme: Kullanici rolleri ve ayricaliklarina gore bilgiye erisimin kontrol edilmesi,
Sifreleme: Verileri giivenli, okunamaz bir formata doniistiirerek korumak,

Giivenlik Politikalar: Bilgi gilivenligi uygulamalarina yonelik kurallarin ve ydnergelerin
tanimlanmasidir.

Bilgi giivenligini bilgi yonetim sistemi ile birlestirmek giiclii bir sinerji yaratir. Entegre bir
yaklagim, verilerin yalnizca iyi yonetilmesini degil ayn1 zamanda iyi korunmasini da saglamaktadir.
Giivenlik kontrolleri, erisim kisitlamalar1 ve sifreleme, verilerin, belgelerin ve bilginin yonetimine
sorunsuz bir sekilde entegre edilebilir. Bilgi giivenligi genellikle diizenleme ve uyumluluk
gereksinimleriyle i¢ ige gecmis durumdadir. Bir bilgi glivenligi yonetim sistemi, kuruluslarin sektore
0zel yasa ve standartlarla uyumlulugunu siirdiirmesine yardimci olabilir ve ayn1 zamanda diizenleme
amaciyla denetim ve raporlamay1 kolaylastirabilir (Atilgan, 2009). Bilgi giivenligi ve bilgi yonetimi
sistemleri, bir kurulus i¢indeki verilerin etkili ve giivenli bir sekilde islenmesini destekleyen iki dnemli
unsurdur. Isletmeler ve kurumlar, saglam bilgi giivenligi, yonetim sistemi ve kapsamli bilgi giivenligi
onlemlerini uygulayarak, diizenlemelere uyarken ve riskleri en aza indirirken verilerin gizli, dogru ve
erigilebilir kalmasim saglayabilir (Martinn ve Pehlivan, 2010). Verilerin degerli bir varlik oldugu ve
tehditlerin hedefi oldugu bir ¢agda, bu uygulamalar dijital diinyada bilgilerin korunmasi i¢in hayati
oneme sahip olmaktadir. Siirekli genisleyen ve birbirine baglanan dijital ortamda, bilgi gilivenligi ve
siber giivenlik alanlar1 birbirinden ayrilamaz hale gelmekte olup, bunlar, hassas verileri ve dijital
altyapiy1 giderek artan tehditlere karst korumak igin birlikte ¢alisan ayn1 madalyonun iki yiizii olarak bu
iki alan arasindaki iligkiyi anlamak, dijital diinyamizi korumak agisindan kritik neme sahiptir (Martinn
ve Pehlivan, 2010).

1.4. Bilgi Giivenligi ve Siber Guvenlik

Bilgi giivenligi, sekli ne olursa olsun, verilerin yetkisiz erigime, ifsa edilmeye, degistirilmeye veya
yok edilmeye kars1 korunmasina odaklanmaktadir. Bu sadece dijital verileri degil ayn1 zamanda fiziksel
belge ve kayitlart da kapsamaktadir. Bilgi giivenliginin temel amaci veri gizliligini, biitinliglini ve
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kullanilabilirligini korumaktir (Yilmaz, 2014). Siber giivenlik ise 6zellikle dijital sistemlerin, aglarin ve
verilerin siber tehditlerden korunmasiyla ilgilenir ve kotii amaglh yazilim, bilgisayar korsanligi, kimlik
av1 ve hizmet reddi saldirilar1 gibi daha genis bir risk yelpazesini icermektedir. Siber giivenlik, dijital
ortami bu dis tehditlere karsi korumay1 amaglamaktadir. Hem bilgi giivenliginin hem de siber giivenligin
merkezinde verilerin korunmasi yer alirken bilgi giivenligi daha kapsamli olup her tiirlii veriyi igerirken,
siber guvenlik ise ozellikle dijital verilerin korunmasin ele almaktadir. Ikisi birbirine baglidir ciinkii
hassas belgelere yetkisiz erigim gibi bilgi giivenligi ihlalleri, veri hirsizlig1 veya fidye yazilimi saldirilar
gibi siber tehditlere yol agabilir (Atilgan, 2009). Bilgi giivenligi ¢alismalari, verilerin gizli kalmasini
saglar ancak siber giivenlik, bu gizliligi ihlal etmeyi amaglayan saldirilara karsi savunmadan
sorumludur. Sifreleme ve erisim kontrolii onlemleri, verileri yetkisiz erisime kars1 koruyarak siber
giivenligi dogrudan etkileyen bilgi giivenligi uygulamalarina érnektir.

Glinlimiiziin dijital ¢aginda, bilgi giivenligi ve siber giivenlik birbirinden ayr1 kavramlar degil,
verileri ve dijital altyapiy1 korumaya yonelik birlesik bir cabanin derinden i¢ ige gegmis yonleridir. Siber
diinyada gelisen bir dizi tehdidi engellemek i¢in kolektif olarak ¢aligarak birbirlerini tamamlamaktadir.
Teknoloji ilerledikce ve siber tehditler daha karmasik hale geldikge, bilgi giivenligi ile siber giivenlik
arasindaki iliskinin 6nemi daha da artacaktir. Kuruluslar ve bireyler, bu birbirine bagli yapinin farkina
varmali ve dijital varliklarin1 korumak igin kapsamli giivenlik stratejileri uygulamalidir. Sonugta
herhangi bir kurulusun siber giivenlik c¢abalarinin basarisi, bilgi gilivenligi uygulamalarinin giiciine
baglidir (Celik, 2018). Kuruluslar, bu iki alan arasindaki etkilesimi tanimali ve siirekli gelisen siber
ortamda ortaya ¢ikan tehditlere kars1 direngli kalabilmek i¢in veri korumay1 ve daha genis dijital ortami
kapsayan biitiinsel bir giivenlik stratejisine yatirim yapmalidir.

Genellikle "siber savas" veya "siber catisma" olarak adlandirilan ancak aslinda elektronik harp
bilegeni olan siber diinyada bilgi savasi, dijital alanda stratejik hedeflere ulagsmak icin bilgi ve iletisim
teknolojilerinin kullanilmasini igeren bir savas bigimidir (Celik, 2018). Geleneksel savasin aksine, bilgi
savas1 oncelikle diigmanin bilgi sistemlerini, verilerini ve iletisim aglarin1 hedef alir ve cesitli sekillerde
avantaj elde etmeyi, bozmay1, manipiile etmeyi veya avantaj elde etmeyi amaglamaktadir. Bilgi savasi
ulus devletler, hacktivist gruplar ve diger kuruluslar tarafindan belirli hedefler dogrultusunda yiiritiiliir
ve gesitli bigimlerde olabilir. Bilgi savasi gesitli sekillerde karsimiza ¢ikmaktadir. Bunlardan ilki, siber
saldirilardir. Siber saldirilar, bir hedefin agin1 veya web sitesini asirt miktarda trafikle bogarak
erisilemez hale getirmek seklinde Hizmet Reddi (DoS) ve Dagitilmig Hizmet Reddi (DDoS) Saldirilar
olarak karsimiza ¢ikmaktadir.(Celik, 2018). Ikinci olarak, K&tii Amagli Yazilimla sistemlere sizmak,
verileri ¢almak veya islemleri aksatmak icin virilisler, solucanlar veya Truva atlar1 gibi kotii amach
yazilimlar tarafindan bilgi dezenformasyonu gergeklesmektir. Uciinciisii bir hedefin verilerini sifreleyin
ve sifre ¢ozme anahtarlart i¢in fidye talep ederek verileri etkili bir sekilde rehin tutmak seklinde
karsimiza ¢ikan Fidye Yazilimidir. Dérdindiiciist ise casusluk, veri hirsizligi veya sabotaj amaciyla bir
hedefin agina sizmayi1 ve erigimi siirdiirmeyi iceren Ve gizli, uzun vadeli stratejik hamleler ile
gerceklesen gelismis kalic1 tehditlerdir (Celik, 2018). Besincisi, dezenformasyon ve propagandadir.
Kamuoyunu manipiile etmek, anlasmazlik yaratmak veya rakipleri itibarsizlastirmak igin gesitli
cevrimici kanallar araciligiyla yanlis veya yaniltici bilgiler ortaya atarak ve sosyal medya platformlar
ve haber siteleri siklikla propaganda ve dezenformasyon yaymak i¢in kullanilmaktadir (Eldem, 2021).
Altincisi, kimlik avi saldirilari, kisileri veya kuruluslari, oturum agma kimlik bilgileri veya finansal
ayrintilar gibi hassas bilgileri ifsa etmeleri i¢in kandirmak amaciyla yaniltic e-postalar, web siteleri
veya mesajlar hazirlanarak gerceklesen saldirilar1 igermekte, hedef odakli kimlik avi 6zellikle yiiksek
degere sahip bireyleri veya kuruluslar hedef almaktadir. Yedincisi, hassas bilgileri, fikri mulkiyeti veya
devlet sirlarini calmak igin bilgisayar aglarina ve sistemlerine sizarakseklinde karsimiza ¢ikan bilgisayar
korsanlig1 ve casusluktur ve genellikle istihbarat faaliyetleri devlet destekli bilgisayar korsanlar1 veya
siber casusluk gruplar tarafindan yiritilmektedir (Eldem, 2021). Sekizincisi, psikolojik
operasyonlardir, hem savas alaninda hem de kamusal alanda rakipleri etkilemek veya morallerini
bozmak i¢in psikolojik taktikler kullanilarak, korku, belirsizlik ve sliphenin yayilmasini veya moral
artirict mesajlarin desteklenmesini kapsamaktadir. Sonuncusu ise, Karsi istihbarattir. Bu yontem
casuslugu veya gizli bilgilere yetkisiz erigimi tespit etmek ve 6nlemek icin faaliyetler ylritmek, iceriden
gelen tehditlerin izlenmesini ve guivenlik denetimlerinin yuruttlmesi kapsamaktadir(Eldem, 2021).
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Geleneksel elektronik harp karistirma tekniklerine benzer sekilde, isletim sistemi saldirilari
internet aglari, web sitelerini veya asir1 internet trafigine sahip hizmetleri kullanilamaz hale getirmek
i¢in siklikla kullanilmaktadir. Elektronik harp karistirma teknigi, kamu yonetimi operasyonlari kesintiye
ugratir, finansal kayiplara neden olur ve daha ¢ok veri kaybina ugratmak maksadiyla siber saldirilar igin
bir sis perdesi gorevi de gorebilmektedir (Ozdemir ve Uluyol, 2021). Kamu yonetiminde kullanilan bilgi
ve iletisim teknolojilerinde yer alan kritik verilerin degistirilmesi veya silinmesi, 6zellikle saglik, finans
ve kamu hizmetleri gibi sektorlerde feci sonuclara yol agabilir ve bu tur bir manipiilasyon, saglik
hizmetlerini, finansal istikrar1 ve hatta kamu giivenliginin tehlikeye girmesine neden olabilir (Caligskan,
2023). Bir siber saldirinin kaynagini belirlemek, genellikle devlet destekli aktorleri veya gelismis
bilgisayar korsanligi gruplarmi iceren karmasik bir zorluktur ve bu kamu ydneticilerince
gerceklestirilebilecek misillemeyi veya karsit 6nlemleri zorlastirir ve gerilimleri tirmandirabilir. Siber
saldirilar, istenmeyen sonuglara yol acabilir ve hizmet saglayicilar veya ayni agdaki kullanicilar gibi
masum taraflar1 ve vatandaglar1 dogrudan etkileyebilir (Sertcelik, 2015).

Teknoloji ilerledikge, bilgi giivenliginde elektronik harp alani gelismeye devam edecek ve yapay
zekd, kuantum hesaplama ve nesnelerin interneti cihazlarinin ¢ogalmasi hem saldirganlar hem de
savunucular i¢in yeni firsatlar ve zorluklar getirecektir (Cam vd., 2019). Bilgi giivenligi onlemleri,
hassas verileri ve dijital sistemleri yetkisiz erisim, ifsa, kesinti, degisiklik veya imhadan korumak igin
tasarlanmis bir dizi strateji, teknoloji ve uygulamay1 kapsamaktadir (Ozdemir ve Uluyol, 2021). Bu
onlemler, kuruluslarin dijital ¢agdaki savunma mekanizmalarinin kritik bir bilesenidir. Geleneksel
fiziksel bolgelerin aksine, siber uzay cografi siirlarla sinirli degildir. Bir dilkeden koti niyetli
faaliyetlerde bulunan bir varlik, herhangi bir fiziksel sinir1 gegmeden baska bir iilkedeki kurbanlar
hedefleyebildiginden, bu 6zellik yasalarin uygulanmasini zorlastirir (Gungor ve Giliney, 2017). Bu
sinirsiz doga, geleneksel yargi kavramlarina meydan okumaktadir. Siber saldirilar belirli bireylere,
gruplara ve hatta uluslara atfetmek oldukca zor olabilir. Saldirganlar genellikle kimliklerini gizlemek
icin teknikler kullanir ve bu da sugluluk tespitini zorlastirir. Bu agik atif eksikligi, faillerin mevcut yasal
cerceveler kapsaminda sorumlu tutulmasi siirecini karmasiklastirmaktadir (Onok, 2013).

Teknolojik ilerlemenin hiz1 genellikle ilgili diizenleyici ve yasal ¢ercevelerin gelisimini geride
birakmaktadir. Yeni dijital araglar ve yontemler ortaya ¢iktikca, diizenleyiciler ve yasa koyucular bu
degisikliklere ayak uydurmak i¢in miicadele ederek bosluklara ve belirsizliklere yol agabilmektedir. Bir
siber olay birden fazla yargi bdlgesini etkilediginde, hangi iilkenin yasalarinin gegerli olmasi gerektigi
konusunda anlagsmazliklar ortaya ¢ikabilir (Glngor ve Guney, 2017). Bu, ozellikle etkilenen Ulkeler
farkli yasal standartlara sahip oldugunda, elektronik harp tehditlerine verilen yanitlar1 koordine etmede
yasal belirsizliklere ve zorluklara neden olabilir. Siber uzayin toplumlari ve ekonomileri birbirine
bagladig1 bir ¢agda, siber diplomasi olusturmak uluslararasi is birligi ve istikrara yonelik 6nemli bir
adimdir.(Yilmaz, 2016).

Elektronik harp, bilgi giivenligi ve kamu yonetiminde, kuruluslar siirekli gelisen siber tehdit
ortamindan korumak icin etkili giivenlik politikalari olusturma temel gérevini istlenmektedir. (Ozdemir
ve Uluyol, 2021). Kuruluslar, politika olugturmanin niianslarini anlayarak dijital varliklarini koruyan ve
bir siber guvenlik kiiltiirii gelistiren elektronik harp ile saglam savunmalar olusturabilir.

Elektronik harp, geleneksel askeri anlaminda, savasta avantaj elde etmek i¢in elektromanyetik
enerjinin kullanilmasini ve diisman iletisimini bozmak, sinyalleri yakalamak ve hatta komuta ve kontrol
sistemlerini bozmak i¢in siber saldirilar baglatmak gibi cesitli taktikleri kapsamaktadir (Sertgelik, 2015).
Teknoloji ilerledik¢e, bu taktikler bilgi giivenligi alanindaki kotii amagli kullanicilar tarafindan
uyarlanarak kullanilmaktadir. Elektronik harp ve bilgi giivenliginin birbiri ile dogrudan
iligskilendirilmesi, cografi sinirlar1 asan, genellikle gizlice yiiriitiilen ve yikict sonuglar1 olan yeni bir
savas bi¢iminin ortaya ¢ikmasina neden olmaktadir (Glingdr ve Gliney, 2017). Bilgisayar korsanlari ve
siber suclular artik sistemleri ihlal etmek, verileri manipiile etmek ve kritik altyapiyi tehlikeye atmak
icin gelismis tekniklerden yararlanarak sanal bir ortamda geleneksel elektronik harbin hedeflerini
yansitmaktadir (Korucu, 2021). Bu gelecegin manzarasini yonlendirmek igin, teknolojik ilerlemeler,
uluslararas1 anlagmalar ve bilgi giivenliginde elektronik savasi yonetebilecek vasifli bir is giliciiniin
yetistirilmesini igeren kapsamli bir yaklasima ihtiya¢ vardir (Vural ve Sagiroglu, 2008).
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Elektronik harp, dijital alanda yeni bir siir bularak bilgi giivenligi manzarasini yeniden
sekillendirmektedir. Siber tehditlerin ortaya ¢ikardig1 zorluklar karmasiktir ve siirekli olarak gelismekte
olup, kuruluslarin ve hiikiimetlerin, hassas bilgileri ve kritik altyapiyr korumak igin stratejilerini ve
teknolojilerini uyarlamasini gerektirir (Sertgelik, 2015). Teknoloji ilerlemeye devam ettikce, elektronik
harp diinyasinda saldir1 ve savunma arasindaki denge hassas olmaya devam edecek ve bilgi giivenligi
alaninda siirekli uyanik olma ve yenilik ihtiyact dogacaktir (Korucu, 2021). Modern ¢atigmalar,
konvansiyonel askeri operasyonlarin siber ve enformasyon savasiyla biitiinlesmesiyle giderek daha fazla
karakterize edilmekte ve bu hibrit savas yaklagimini ortaya ¢ikartarak elektronik harbin énemine vurgu
yapmaktadir. Elektronik harp, bir rakibin dijital faaliyetleri hakkinda izleme ve istihbarat toplamay1
icermektedir. Elektronik harp faaliyetleri ile iletisimleri yakalamayi, bilginin degerli bir meta oldugu
dijital ¢cagda verileri toplamay1 ve hedefin ag altyapisinin haritasim1 ¢ikarmayi kapsamakta olup, bilgi
giivenligi baglaminda, bu strateji, bir hedefin savunmasindaki gilivenlik agiklarini belirlemek icin
kullanilabilmekte ve zayif noktalarin kullanilmasina olanak taniyabilmektedir (Ozdemir ve Uluyol,
2021). Elektronik harp stratejileri daha sofistike hale geldikge, bilgi giivenligi 6nlemleri de buna ayak
uydurmasi gerekmektedir. Elektronik harp dinamikleri, saldirganlarin savunmalar1 agmak i¢in yeni
yollar bulmas1 ve savunucularin bu saldirilar1 engellemek i¢in yorulmadan calismasiyla siirekli bir
yenilik ve karst yenilik dongiisii yaratilmasin1 saglamaktadir. Siber uzaym dogasinda var olan
anonimlik, siber saldirilarin atfedilmesini karmasiklastirmaktadir. Gelismis kalict tehditler genellikle
kokenlerini gizleyerek sorumlu tarafin dogru bir sekilde belirlenmesini zorlastirarak, bu iliskilendirme
zorlugu, etkili bir sekilde yanit verme ¢abalarini engelleyebilir ve dijital alandaki uluslararasi iliskiler
icin sonuglar dogurabilmektedir (Efendioglu ve Sezgin, 2007).

Bilginin hem bir varlik hem de bir giivenlik a¢1g1 oldugu siirekli genisleyen dijital ortamda, bilgi
giivenligi Onlemlerinin rolii ¢ok onemli hale gelmektedir. Bu onlemler, yalnizca hassas verilerin
korunmasinda degil, ayn1 zamanda elektronik harp dinamiklerinin sekillenmesinde de ¢ok dnemli bir
rol oynamaktadir. Iginde yasadigimiz birbirine bagli diinya, smirlar1 asan dijital teknolojilerle
sekilleniyor. Ancak bu teknolojik baglantililik, siber giivenlik ve siber ¢atismalarla ilgili olanlar da dahil
olmak {izere yeni zorluklar1 da beraberinde getirmektedir. Bu baglamda elektronik harp diplomasisi
kavrami, siber uzay alaninda is birligini tesvik etmek, normlar olusturmak ve uluslararasi anlagmalar
gelistirmek i¢in hayati bir strateji olarak ortaya ¢ikmaktadir (Korucu, 2021). Bilgi giivenligi ise ister
dijital ister analog olsun, her tiirlii bilginin yetkisiz erisime, ifsaya, degistirilmeye veya imhaya karsi
korunmasini kapsar, daha genis bir kavram olarak, dijital sistemlerin 6tesinde bir varlik yelpazesini ve
fiziksel belgeleri, iletisim kanallarini ve fikri miilkiyeti kapsamaktadir (Efendioglu ve Sezgin, 2007).

Bilgi giivenliginin saglanabilmesi ve elektronik harp saldirilarina karsi diizenli yazilim
guncellemeleri, gicli parola yonetimi ve kullanict egitimi gibi en iyi uygulamalar tesvik etmek,
elektronik harbin temel bilesenleri arasinda yer almaktadir (Ozbilen ve Caglar, 2020). Elektronik harp,
dijital sistemlerin elektronik verilerin korunmasi i¢in gerekli olan siber tehditlere karsi korunmasini
saglayarak bilgi giivenligini tamamlanmasina ve fiziksel ve dijital entegrasyon ile bilgi giivenligi, basili
belgeler ve ¢ikarilabilir medya gibi hassas bilgiler igeren fiziksel varliklarin hirsizliga ve yetkisiz erisime
kars1 korunmasini saglamaktadir (Aydimn, 2022).

Elektronik harp izinsiz giris tespit sistemleri ve izinsiz giris dnleme sistemleri ile ag trafigini
olagandis1 veya kotli amagli etkinlikler igin izler ve olasi tehditleri azaltmak igin dnleyici eylemde
bulunarak, yetkisiz erisimi veya veri ihlallerini 6nlemekte, kamu yonetimlerinde ve kuruluslarda,
kullanict davranigini ve ag etkinligini izleyerek anormallikleri ve potansiyel tehditleri belirleyebilir ve
ihlalleri 6nlemek icin zamaninda yanit verilmesini saglamaktadir (Ozbilen ve Caglar, 2020). Diisman
atesine kars1 koymak icin askeri 6nlemlere benzer sekilde, elektronik koruma, elektronik saldirilara kars:
savunma icin giivenlik dnlemlerinin uygulanmasini ve gilivenlik duvarlari, saldir1 tespit sistemleri ve
sifreleme protokolleri elektronik harp kapsami dahilinde yer almaktadir (Caliskan, 2023).

Bilgi giivenligi ve elektronik harbin kesisimi, modern toplumun gidisatini sekillendirmeye devam
eden dinamik ve karmagik bir alan olarak, dijital diinya gelistik¢e, onu hem korumak hem de kars1 atak
yapmak i¢in kullanilan stratejiler ve araclar da gelismektedir (Ozbilen ve Caglar, 2020). Bu alanlar
arasindaki ¢ok yonlii iliskiyi anlamak, stirekli gelisen siber tehditler ve savunmalar ortaminda gezinmek
isteyen kuruluslar, hiikiimetler ve bireyler i¢in zorunlu hale gelmekte, bilgi giivenligi ve elektronik harp
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arasindaki karmasik etkilesimi kabul ederek, daha giivenli bir dijital gelecek planlamalar
gergeklestirilebilir(Aydin, 2022). Tipki askerlerin savas alaninda kendilerini korumak igin zirh giymesi
gibi, elektronik koruma da bilgi sistemlerini korumak igin savunma onlemlerinin uygulanmasini
icermektedir. Giivenlik duvarlari, izinsiz giris tespit sistemleri, sifreleme protokolleri ve erigim
kontrolleri bu stratejinin bir pargasi olarak, kamu yonetimleri ve sivil kuruluslar, bilgi altyapisini
giivence altina alarak elektronik saldir1 riskini azaltabilir ve riski ortadan kaldirabilir (Canbek ve
Sagiroglu, 2006).

Bilginin giivenli bir sekilde korunabilmesi i¢in, kamu ydnetimi ve sosyal hayatta kriptografi, diiz
metni sifrelenmis verilere doniistiirerek dijital iletisimi giivence altina almak icin matematiksel
tekniklerin kullanilmasini igermektedir (Marsap vd., 2010). Bu 6nlem, orijinal bilgilere yalnizca yetkili
taraflarin erigsebilmesini saglamaktadir. Elektronik harp baglaminda kriptografi, hassas verileri iletim
sirasinda miidahale ve manipiilasyondan korumak igin temel bir arag olarak hizmet etmektedir (Ozbilen
ve Caglar, 2020). izinsiz giris tespit ve 6nleme sistemleri, bir ag veya sistem icindeki yetkisiz erisimi
veya kotii amagl etkinlikleri algilamak ve bunlara yanit vermek igin tasarlanmig teknolojiler olan bu
sistemler, bir siber saldirtya isaret edebilecek anormallikleri belirlemek i¢in, ag trafik kaliplarini ve
davraniglarimi izlemekte, elektronik harp senaryolarinda, izinsiz girig tespit ve Onleme sistemleri,
tehditleri hasara yol agmadan dnce tespit edip etkisiz hale getirmede ¢ok 6nemli bir rol oynamaktadir
(Aydin, 2022).

Elektronik harp giivenlik operasyon merkezleri, giivenlik olaylarini izlemek, tespit etmek ve
bunlara yanit vermek i¢in merkezi bir unsur gorevi gérmektedir. Giivenlik operasyon merkezlerindeki
yiiksek egitimli profesyoneller, gelen verileri analiz eder, potansiyel tehditleri belirler ve zamaninda
miidahaleleri diizenler. Siber saldirilara kars1 savunma ve kars1 koyma ¢abalarini koordine ettikleri i¢in
elektronik harp baglaminda rolleri kritiktir. Hi¢bir glivenlik dnlemi %100 korumay1 garanti edemez, bu
nedenle, olay miidahalesi ve kurtarma planlari bilgi giivenliginin temel bilesenleridir (Aydin, 2022). Bu
planlar, bir ihlal veya siber saldir1 durumunda atilacak adimlar1 6zetlemektedir. Kuruluslar, bir saldirinin
etkilerini hizla kontrol altina alip hafifleterek hasari en aza indirebilir ve normal operasyonlarina daha
hizl1 bir sekilde devam edebilmelerine olanak tanimaktadirlar (Korucu, 2021).

Bilgi gilivenligi onlemleri, siber saldirllarin atfedilmesine katkida bulunur. Giiglii giivenlik
onlemleriyle desteklenen gelismis adli tip teknikleri, bir saldirmin kaynaginin ve yontemlerinin
izlenmesine yardimci olarak, diismanin taktik ve amaglarinin daha iyi anlagilmasini saglamaktadir
(Gingor ve Glney, 2017). Giigli bilgi giivenligi 6nlemleri, bir kurulusun caydiricilik yeteneklerini
destekleyerek, saglam bir savunma durusu sergilenmesine, potansiyel saldirganlari bir kurulusun
sistemlerini ihlal etmeye ¢alismaktan caydirilabilir ve bu dnlemler, basarili atfedilebilecek saldirilarin
etkisini en aza indirerek bir kurulusun dayanikliligimi arttirarak bilgi gilivenliginin iist seviyelerde
olmasini saglayabilmektedir (Marsap vd., 2010).

Bilgi giivenligi ve elektronik harp, elektronik ortamlardaki davranisa iliskin uluslararasi
anlagmalar ve normlar olusturma c¢abalar1 esas olup, bu anlagmalar, kabul edilebilir davranislarin ana
hatlarimi ¢izebilir, bilgi paylasimi i¢in mekanizmalar kurabilir ve siber olaylara karsi koordineli
midahaleler kolaylastirilabilir.(Efendioglu ve Sezgin, 2007). Kamu yonetimleri ulkelerin ulusal
hiikiimetler ve 6zel sektor kuruluslari arasindaki is birliginin desteklenmesinde, diizenleyici ve yasal
zorluklarin ele alinmasinda cok onemlidir. Ozel sirketler genellikle siber giivenlik cabalarina ve
diizenleyici gelistirmeye yardimci olabilecek degerli dngoriilere ve kaynaklara sahip olmasindan dolay1
kamu 6zel ortakliklarinin kurulmasi elzem hale gelmektedir.

2. KAMU YONETIMINDE ELEKTRONIK HARP

Elektronik harp diplomasisi i¢cin bir cergeve gelistirmek, {ilkelerin diizenleyici ve yasal
belirsizlikleri ele almak i¢in yapict diyaloglar kurulmasina yardimci olabilir. Bu yaklagim karsilikli
anlayis1 kolaylastirabilir, giiven insa edebilir ve is birligini tesvik edebilir. Bu normlar, elektronik harp
ile diger tilkelerin aglarina miidahale etmeme ve kritik altyapinin korunmasi gibi alanlar1 kapsayabilir.
Anlagmalar, belirli siber faaliyetlerden kacinma veya tehdit istihbaratini paylagsma taahhiitlerini
icerebilir. Ulusal diizeyde elektronik harp giivenlik kapasitesi olusturmak, hukukgular1 elektronik harp
ile ilgili yasalar konusunda egitmek ve vatandaslar arasinda elektronik harp tehditleri hakkinda
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farkindalig1 artirmak, bilgi acigin1 kapatmaya ve genel hazirlig1 gelistirmeye yardimei olacaktir. (Ulker
vd., 2017).

Elektronik harp kapsamindaki diizenleyici ve yasal belirsizlikler, hiikiimetler, isletmeler ve
benzer sekilde bireyler i¢in 6nemli zorluklar olusturmaktadir. Teknoloji gelismeye devam ettikge,
kapsamli ve uyarlanabilir yasal gergevelere duyulan ihtiyag giderek daha belirgin hale gelmektedir. Bu
belirsizliklerin iistesinden gelmek, is birligine dayali, uluslararasi ve ileriye doniik bir yaklagim
gerektirir. Giivenlik, mahremiyet ve yenilik¢iligin zorunluluklarini dengeleyen bir yaklagimin
paydaslarin, dijital cagin karmasikliklarin1 dogrudan ele alarak herkes icin daha giivenli, diizenlenmis
ve dayanikli bir elektronik ortam igerisinde ¢alisabilmesine imkan verecegi diisiiniilmektedir (Dayioglu,
2010).

Bilgi giivenligi yeteneklerinin gelistirilmesi i¢in elektronik harp diplomasinin mihenk tasi olarak
gelismekte olan tilkeler, genellikle siber savunmalarini olusturmak, elektronik harp uzmanlar1 egitmek
ve etkili olay miidahale mekanizmalar1 kurmak igin yardima ihtiyag duymaktadir (Ustin, 2023).
Kapasite gelistirme girisimlerinin, bilgi giivenligi baglaminda elektronik harbin istikrar1 ve esnekligi
tesvik edebilecegi degerlendirilmektedir. Elektronik harp diplomasisi yoluyla iilkeler, siber giivenlik
uygulamalar1 i¢in uluslararasi kabul goérmiis standartlar gelistirmek iizere birlikte calisabilir ve bu
standartlarin, sinirlar Gtesindeki politikalara, diizenlemelere ve uygulamalara rehberlik edebilecegi
Ongorilmektedir (Baran ve Sener, 2020).

Bilgi savasinin giderek yayginlastigi bir ortamda, kisisel verilerin korunmasi hem bir kalkan hem
de bir silah gorevi gibi goriilmektedir. Kotii niyetli aktorler, bilgi harbi kampanyalarmin etkilerini
artirmak i¢in kisisel verilerin korunmasindaki giivenlik agiklarindan yararlanmaktadirlar (Karaoglan
Yilmaz vd., 2014). Tersine, saglam kisisel veri koruma mekanizmalari, yani elektronik harp
uygulamalar1 bu tlir kampanyalarin etkisini azaltmak igin bireyler, kuruluslar ve hiikiimetler i¢in ¢ok
onemlidir. Dijital okuryazarlik kiiltlirinii tesvik ederek, etkili mahremiyet diizenlemelerini yiiriirliige
koyarak ve uluslararasi is birligini tesvik ederek, tehlikeye atilmis kisisel veriler ve bilgi savasindan
olusan ikili tehdide kars1 gii¢lendirilmis bir savunma olusturabilmesi miimkiin hale gelmektedir (Ulker
vd., 2017). Dijital ara baglantilar ile tanimlanan bir ¢agda, kisisel verilerin korunmas: ile bilgi savasi
dayaniklilig1 arasindaki sinerji, giivenli ve bilingli bir gelecek i¢in ¢ok 6nemli hale gelmektedir.

Devlet operasyonlarin1 yonetme sanat1 ve bilimi olan kamu yonetimi, modern y&netisimin énemli
bir disiplini olarak nitelendirilmektedir. Diinya, ileri teknolojilere biiyiik 6l¢iide bagimli bir doneme
girerken, kamu yonetimini Onemli Olcude etkileyen alanlardan biri de elektronik harptir.
Elektromanyetik spektrumun diisman kuvvetlerini bozmak veya onlara karsi savunma yapmak igin
kullanilmasi olan elektronik harp, geleneksel idari uygulamalar1 hizla yeniden sekillendirmektedir.
Elektronik harp, 20. yiizyllda modern savunma stratejilerinin ¢ok onemli bir yonii olarak ortaya
cikmistir. Diisman radarlarin1 bozmak veya aldatmak i¢in elektronik karsi onlemler, sinyal yakalama
yoluyla istihbarat toplamak i¢in elektronik destek onlemleri ve diisman iletisim sistemlerini hedef alip
devre dis1 birakmak icin elektronik saldir1 dahil olmak {izere bir dizi faaliyeti kapsamaktadir (Aydin,
2022). Teknoloji gelistikce, elektronik harbin yetenekleri ve karmasikligi da geliserek ve kamu
yonetiminin bu zorluklara nasil yamit verdigi konusunda bir paradigma degisikligini zorunlu
kilmaktadir.

Elektronik harbin yayilmasinin kamu altyapisi iizerinde derin bir etkisi olup, ulasim, iletisim,
enerji ve saglik gibi kritik sektorler giderek daha fazla dijitallesmekte ve birbirine bagl hale gelmektedir
(Usttin, 2023). Bu karsilikli baglanti, verimliligi ve hizmet sunumunu gelistirirken, ayn1 zamanda bu
sistemleri potansiyel elektronik tehditlere maruz birakmaktadir. Kamu yoneticileri artik bu altyapilar
siber saldirilara ve elektronik izinsiz girislere karst koruma gibi goz korkutucu bir gorevle kars1 karsiya
kalabilmekte ve bu da gelismis elektronik harp giivenlik 6nlemlerinin idari ¢evrelere entegrasyonunun
gerekliligini ortaya ¢ikarmaktadir (Ulker vd., 2017).

Kamu yonetimi ve elektronik harbin kesisimi, veri gizliligi ve ulusal giivenlik hakkinda ilgili
sorular1 glindeme getirerek, hiikiimetler, vatandaslarin ihtiyaclarii daha iyi anlamak ve kamu
hizmetlerini gelistirmek i¢in rutin olarak biiyiik miktarda veri toplamakta ve depolamaktadir (Giildogan
ve Isikli, 2022). Bununla birlikte, elektronik harbin ortaya ¢ikmasiyla birlikte, bu hassas bilgileri
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potansiyel diismanlardan korumak ¢ok 6nemli hale gelmektedir. Kamu yoneticileri, ulusal giivenlik
cikarlarin1 yabanci elektronik casusluk faaliyetlerinden korurken, veriye dayali yonetisim ile
vatandaglarin mahremiyet haklarmin giivence altina alinmasi arasinda hassas bir denge kurmasi
gerekmektedir (Giildogan ve Isikli, 2022).

Elektronik harp teknolojilerinin hizli evrimi, kamu ydnetiminde karar verme siirecinde yeni
zorluklar ortaya ¢ikararak, yoOneticilerin zamaninda ve bilingli kararlar alarak elektronik tehditlerin
dinamik ve ongoriilemez dogasina uyum saglamasi zorunlu hale gelmektedir. Geleneksel hiyerargik
yaklasimlar, potansiyel siber veya elektronik saldirilara hizli bir sekilde yanit vermek i¢in ¢evik ve is
birligine dayali karar alma modellerinin benimsenmesini gerektirerek, ortaya ¢ikan bu zorluklari ele
almada yetersiz kalinmamasi igin elektronik harp stratejileri kamu yonetiminde yer almasi
gerekmektedir. Elektronik harbin kamu yoOnetimine entegrasyonu, gelismis teknolojiler konusunda
kapsamli bir anlayisa sahip yetenekli bir is glicii gerektirmektedir. Elektronik tehditlerle etkili bir sekilde
miicadele etmek i¢in kamu gorevlilerini gerekli uzmanlik alalari ile donatmak i¢in egitim ve beceriyle
yukseltme zorunlu hale gelmekte, hiikiimetler, elektronik harbin karmasikliklarini ele alabilecek bir is
giicli gelistirmek i¢in siirekli 6grenme programlarina ve teknoloji uzmanlariyla is birligine yatirim
yapmalidir.

Elektronik harp ulusal sinirlari asarak ve elektronik tehditlere etkin bir sekilde kars1 koymada
uluslararasi is birligini hayati hale getirmektedir. Kamu yoneticileri, elektronik harp teknolojilerinin
sorumlu kullanimini yoneten uluslararasi normlarin ve anlagmalarin formiile edilmesinde kritik bir rol
oynamaktadir. Hikkiimetler ve uluslararasi kuruluslar arasindaki is birligi, elektronik harbin kotiiye
kullanilmasin1 6nlemek ve daha giivenli bir kiiresel dijital ortam saglamak i¢in yasalar olusturulmasi
gerekmektedir. Kamu yonetiminde elektronik harp hem zorluklar hem de firsatlar sunmaktadir.
Elektronik harp yetenekleri gelismeye devam ettikce, kamu yoneticileri stratejilerini ve uygulamalarini
ulusal ¢ikarlari, kritik altyapilar1 ve vatandaslarin mahremiyetini korumak igin proaktif olarak
uyarlamalidir (ileri, 2016). Devlet kurumlari, 6zel sektor paydaslar1 ve uluslararasi ortaklar arasindaki
is birligi, elektronik tehditleri azaltmak, etkili politikalar ve stratejiler gelistirmek igin ¢cok 6nemlidir.
Teknolojik gelismeleri benimsemek ve vasifli bir is giiclinii tesvik etmek, bir biitiin olarak toplumun
yararina giivenlik, mahremiyet ve iyi yonetisim saglarken, kamu y6netiminin elektronik harp ¢aginda
gelismesini saglayacaktir (Edegbeme-Belaz ve Kerti, 2022). Dijital devrimle birlikte, elektronik harp
teknikleri iletisim aglari, ulasim sistemleri ve devlet hizmetleri gibi alanlar1 etkileyerek sivil alana
taginmistir. Devlet operasyonlarini yonetmekten ve vatandaglara temel hizmetleri sunmaktan sorumlu
olan kamu yonetimi, elektronik harbin kendi etki alanlarina entegrasyonunun énemini kavramasi
gerekmektedir (ileri, 2016).

Dijital altyapiya artan giiven, kamu yOnetimini bilgisayar korsanligi girisimlerinden veri
ihlallerine kadar degisen siber tehditlere kars1 duyarl hale getiriyor (Giildogan ve Isikli, 2022). Kamu
yoOneticileri, hassas bilgileri ve kritik sistemleri elektronik harp saldirilarindan korumak i¢in yine
elektronik harp giivenlik 6nlemleri uygulamalidir. Elektronik harp savunma mekanizmalarimi kamu
yOnetimi sistemlerine entegre etmek, teknoloji, egitim ve altyapiya onemli yatirimlar gerektirmektedir.
Biitce kisitlamalar1 ile giivenli bir dijital ortam ihtiyaci arasinda bir denge bulmak 6nemli bir zorluk
teskil etmekte ve kamu yonetimi, her biri elektronik harp sistemleri ve giivenlik agiklart olan birden
fazla kurum ve departmani icermesi, elektronik harp tehditlerine karsi koyma ¢abalarini koordine etmek,
diizenli iletisim ve is birligini zorunlu kilmaktadir (Edegbeme-Belaz ve Kerti, 2022).

Elektronik harp teknolojilerinden yararlanarak, kamu yoneticileri acil durumlara ve felaketlere
hizl1 bir sekilde miidahale etme yeteneklerini gelistirebilirler. Gergek zamanli veri aligverisi ve iletisim,
kriz durumlarinda hayat kurtarabilir ve hasar1 en aza indirebilir. Kamu yoneticileri, potansiyel saldirilara
kars1 kritik altyapiy1 giiclendirmek icin elektronik harp stratejilerinden yararlanabilir ve saglam siber
giivenlik 6nlemlerinin uygulanmasi, iletisim aglarinin, elektrik sebekelerinin ve ulasim sistemlerinin
dayamklihigim artirabilir (ileri, 2016). Kamu yonetimleri, cok sayida hassas vatandas verisi ile ilgilenir.
Elektronik harp ¢oziimleri, veri giivenligini artirabilir ve vatandaslarin mahremiyetini koruyarak devlet
hizmetlerine giiven ve itimat saglanmasina olanak tanimaktadir.
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Elektronik harp, dijital ortamda giderek daha yaygin hale geldikce, kamu yoneticileri bunun
O6nemini ve kendi alanlar1 {izerindeki etkilerini kabul etmelidir. Teskilatlar arasinda uyanik, uyumlu ve
igbirlik¢i kalarak kamu yonetimi, hizmet ettikleri vatandaglara karsi temel sorumluluklarini yerine
getirirken elektronik harp ortaminda yol katedebilir (Uysal, 2020). Devlet kurumlarint hedef alan siber
saldirilardaki artig, hassas verilerin giivenligini ve gizliligini saglamak i¢in acil ve kapsamli ¢éziimler
gerektirmektedir. Kamu yoneticilerinin elektronik harp ve bilgi glivenligi 6nlemlerini giiglendirmek i¢in
uygulayabilecekleri, vatandaslar ve devlet operasyonlari i¢in daha giivenli ve daha esnek bir ortam
gelistirebilecekleri etkili stratejilere yer verilmesi gerekmektedir (Uysal, 2020). Devlet ¢alisanlart igin
en iyi elektronik harp uygulamalari hakkinda siirekli egitim oturumlari diizenlemek ve kimlik avi
girisimlerini belirlemek, glivenlik ihlallerine yol agan insan hatas1 riskini 6nemli dl¢ilide azaltabilir.

Kamu yonetimlerinde elektronik harp saldirilarina karsin yine bir takim elektronik harp dnlemleri ile
bilgi giivenliginin saglanmasi miimkiin hale gelmektedir. Bunlar (Szczepaniuk vd., 2020);

Risk Degerlendirmesi, kamu kuruluslarinin dijital altyapisindaki giivenlik agiklarini ve potansiyel
saldin vektorlerini belirlemek i¢in diizenli risk degerlendirmeleri yapmak,

Politikalar ve Protokoller, ¢alisan davranisini, veri iglemeyi ve sistem erisimini yonetmek icin kati
siber giivenlik politikalar1 ve protokolleri gelistirmek ve uygulamak,

Egitim, ¢calisanlari en iyi elektronik harp uygulamalar1 hakkinda egitmek ve kimlik avi, fidye yazilim
ve sosyal mithendislik gibi ve son olarak siber tehditler hakkinda farkindalik yaratmak,

Stirekli izleme, ag etkinliklerini siirekli olarak izlemek ve siipheli davraniglar1 ger¢ek zamanli olarak
belirlemek i¢in gelismis tehdit algilama sistemlerini devreye almak,

Cok faktorlii kimlik dogrulama uygulanmasi, kullanicilarin parolalar, biyometri veya donanim
belirtegleri gibi birden ¢ok kimlik bi¢imi saglamasini zorunlu kilarak, giivenligi ihlal edilmis bir parola
durumunda bile yetkisiz erisim riskini 6nemli 6lgiide azaltacaktir,

Giiglii sifreleme yontemlerinin uygulanmasi, verilerin ele gegirilse bile yetkisiz kisiler tarafindan
okunamaz ve kullanilamaz durumda kalmasini saglanmasi gibi onlemler ile gerceklestirilebilmektedir.

Kamu yonetiminde bir elektronik harp farkindaligr kiiltiiriiniin tesvik edilmesi ¢ok 6nemlidir.
Calisanlan siipheli faaliyetleri bildirmeye tesvik etmek, iyi giivenlik uygulamalarini édiillendirmek ve
iletisim i¢in agik kanallari slirdiirmek, daha dayanikli bir giivenlik durusuna katkida bulunacaktir. Kamu
yonetiminin dijitallesmesi, hizmet sunumunda, idari verimlilikte ve vatandas katiliminda 6nemli
gelismeler saglamakta olup, e-devlet platformlari, agik veri girisimleri ve dijital iletisim kanallar1 gibi
onemli teknolojik gelismeler, devlet kurumlar1 ve vatandaslar arasindaki etkilesimlerdeki yenilikler,
kamu yoOnetimini potansiyel tehditlere karsi korunmak i¢in saglam onlemler gerektiren ¢ok cesitli
giivenlik risklerine de maruz birakmaktadir (Szczepaniuk vd., 2020). Vatandas verilerinin toplanmasi
ve saklanmasi, mahremiyet ve veri koruma ile ilgili endiseleri artirmaktadir. Kamu y6netimi, verimli
hizmetler sunmak ile vatandaslarin mahremiyet haklarin1 korumak arasinda hassas bir denge kurmak
zorundadir. Giivenlik zorluklarini etkili bir sekilde ele almak i¢in kamu yonetimi, elektronik harp ve
bilgi giivenliginin ¢esitli yonlerini igeren kapsamli bir giivenlik ¢ercevesi olugturmalidir.

Kamu idareleri, temel hizmetleri ve vatandaslarin refahin1 saglayarak yonetisimin bel kemigi
olarak hizmet ederken, gliniimiiziin teknoloji odakli diinyasinda, kamu idareleri siber tehditlerden
fiziksel giivenlik aciklarma kadar bir dizi giivenlik sorunuyla karsi karsiya kalmaktadir.(Onen ve
Kurnaz). Kamu yonetimi, potansiyel tehditleri gergek zamanl olarak tespit etmek igin siirekli izleme
sistemleri kurmalidir. Bu, glivenlik olaylarina aninda yanit vermelidir.(Cakir ve Uzun, 2021).

Kamu yonetiminde elektronik harp risk analizi, bilgi sistemlerinin giivenligini ve biitiinliiglinl
tehlikeye atabilecek potansiyel tehditleri belirlemek, degerlendirmek ve Oncelik sirasina koymak igin
aktif bir yaklasim olarak hizmet eder (Onen ve Kurnaz, 2017). Siber olaylarin olasihigimi ve etkisini
anlayan kamu yoneticileri, kaynaklari etkili bir sekilde tahsis edebilir, 6zel guvenlik onlemleri
gelistirebilir ve kritik varliklar1 ve vatandas verilerini koruyabilir.
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Kamu yonetiminde dijital doniisiim, verimliligi, seffaflig1 ve iyilestirilmis vatandas deneyimlerini
destekleyen yenilikci araclar ve teknolojilerle kamu idarelerini giiclendirmektedir. Kamu ydnetiminde
dijital doniistimiin temel unsurlar1 sunlar1 icerir (Karasoy ve Babaoglu, 2021):

E-Devlet hizmetleri, dijital platformlar, vatandaslarin ¢evrimigi olarak bilgilere erismesine ve
islemleri tamamlamasina izin vererek, devlet hizmetlerinin sorunsuz bir sekilde sunulmasim
kolaylastirmakta,

Agik veri girisimleri, kamu idareleri, seffafligt ve hesap verebilirligi tesvik ederek, devlet
verilerini vatandaslar, isletmeler ve aragtirmacilar i¢in erisilebilir kilmak i¢in acik veri girisimlerinden
yararlanmakta,

Yapay zekd ve otomasyon, idari siiregleri kolaylastirarak evrak islerini azaltir ve karar verme
yeteneklerini gelistirmekte,

Mobil uygulamalar, vatandaglarin kamu idareleri ile rahat bir sekilde etkilesim kurmasini
saglayarak daha fazla vatandas katilimina yol agmakta, ancak bu temel unsurlarin bilgi giivenligi ve
fiziksel giivenlik endiselerine mahal vermeden gerceklestirilmesi gerekmekte olup, bu giivenlik
endiselerinin elektronik harp stratejileri ve uygulamalari ile saglikli bir kamu yonetigimi gergeklestirmek
mumkin hale gelmektedir.

Kamu yonetiminde dijital sistemlere ve veri toplamaya artan giiven, kisisel verilerin korunmasina
iliskin endiseleri artirmaktadir. Vatandaglar, tibbi kayitlar, finansal veriler ve diger kisisel olarak
tanimlanabilir bilgiler dahil olmak {izere hassas bilgileri kamu idarelerine emanet etmekte, bu tiir
verilere yanlis kullanim veya yetkisiz erigsim, kimlik hirsizlig1, gizlilik ihlalleri ve kamu giiveninin kaybi
gibi ciddi sonuglara yol agmasina neden olacaktir (Cahmutoglu, 2020). Kamu idareleri, kisisel verileri
korumak igin veri koruma diizenlemelerine uymalidir. Avrupa Birligi'ndeki Genel Veri Koruma
Yonetmeligi gibi diizenlemeler ve diinya ¢apindaki benzer veri gizliligi yasalari, veri isleme, onay ve
ihlal bildirimi konusunda kati gereksinimler getirir. Bu diizenlemelere uymak, yalnizca yasal
sonuclardan kacinmak i¢in degil, ayn1 zamanda vatandaslarin haklarin1 ve mahremiyetini koruma
taahhiidiinii géstermek i¢in de gereklidir. Kisisel verilerin korunmasi, bireysel mahremiyetin korunmasi
ve temel haklarin korunmasi igin ¢ok 6nemlidir. Hikiimetler, kuruluslar ve bireyler, hizmet sunumundan
hedefli reklamciliga kadar cesitli amaglar i¢in ¢ok biiyiikk miktarlarda kisisel veri toplamakta ve
islemektedir (Aslay, 2017). Kisisel verilerin korunmasi sadece yasal bir zorunluluk degil, ayn1 zamanda
bireylerin dijital ekosisteme giivenini saglamak i¢in ahlaki bir zorunluluktur.

Elektronik harp, genellikle ulusal giivenlik ve savunma stratejilerinde kritik bir rol oynamaktadir.
Hiikiimetlerin vatandaslarini, kritik altyapilarimi ve gizli bilgileri yabanci diismanlardan ve siber
tehditlerden korumasi gerekir. Bu arayista, ulusal glivenligin zorunluluklar ile bireysel mahremiyetin
korunmasi arasinda gerilim olabilmekte, bu ¢ikarlar arasinda dogru dengeyi kurmak, politika yapicilar
ve kamu ydneticilerini direkt olarak ilgilendirmektedir (Orak, 2021).

3. ELEKTRONIK HARP ve ETIK ANLAYISI

Kamu yonetimlerinde bilgi gilivenligi ve elektronik harp, ozellikle siber operasyonlarda
kullanilmasi etik kaygilar giindeme getirmektedir. Siber saldirilarin ve veri dinlemenin gelisigiizel veya
yetkisiz kullanimi ikincil hasara ve mahremiyet ihlallerine yol agabilir (Kayaci, 2019). Hukimetler ve
kuruluslar, bireysel haklara ve mahremiyete saygi gosterilmesini saglamak igin elektronik harp
operasyonlarinda yer alirken etik ¢ergevelere ve yonergelere uymak zorundadir. Vatandaslar arasinda
elektronik harbin riskleri ve kisisel verilerin korunmasinin 6nemi hakkinda farkindalik yaratmak ¢ok
onemlidir. Bireyleri elektronik harp uygulamalari, veri gizliligi haklar1 ve karsilastiklar1 potansiyel
tehditler hakkinda egitmek, onlarin bilgilerini korumak i¢in aktif 6nlemler almalarini saglayabilmektedir
(Demirtas ve Karaca, 2018).

Elektronik harp, kamu idareleri tarafindan kullanilanlar da dahil olmak iizere, modern harp ve
savunma stratejilerinde giderek daha 6nemli bir rol oynamaktadir. Teknoloji gelistikce, saldiri, savunma
ve kesif amagclari i¢in elektronik ve elektromanyetik araglarin kullanimi daha karmasik hale gelmekte,
ancak, elektronik harbin potansiyel yararlarinin yani sira, kamu idarelerinde uygulanmasina iligkin etik
kaygilar ortaya ¢ikmaktadir (Senol, 2017).
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Gizlilik ve veri koruma, elektronik harp 6zellikle siber operasyonlar baglaminda, kisisel verilerin
mahremiyeti ve korunmasina iliskin endiselere yol agabilir. Vatandaglarin verileri, siber saldirilarda
yanliglikla tali hasara doniiserek mahremiyet ihlallerine ve veri koruma yasalarinin ihlal edilmesine yol
agabilir. Ikincil hasar, herhangi bir askeri operasyon gibi elektronik harpte istenmeyen sonuglara ve tali
hasara neden olabilir. Yoneticiler, elektronik harp eylemlerinin sivil niifus ve muharip olmayan varliklar
Uzerindeki potansiyel etkisini dikkatle tartmalidir. Siber silahlarin yayilmasinda kamu idareleri, siber
silahlarin gelistirilmesinde ve kullanilmasinda etik ikilemlerle kars1 karsiya kalabilmekte ve bu tiir
silahlarin saldir1 operasyonlarinda kullanilmasi potansiyel olarak daha genis bir silahlanma yarisina ve
siber ¢atismalarin tirmanmasina yol agabilir (Tunca, 2019). iliskilendirme ve hesap verebilirlik,
elektronik harp saldirilarinin gercek kaynagini belirlemek ve sorumlulugu dogru bir sekilde
iligkilendirmek zor olabilir. Kamu idareleri, masum taraflara karg1 misilleme niteligindeki eylemlerden
kaginmak icin dikkatli davranmak zorundadir.

Elektronik harp i¢in etik ¢ergeveler, adil savas teorisi, savaga gitme hakki ve savag sirasindaki
davranis dahil olmak iizere adil savas teorisinin ilkeleri, elektronik savasin etik olarak gerekgelendirile
bilirligini degerlendirmek icin bir cer¢eve sunmaktadir (Kayaci, 2019). Orantililik, ayrimcilik ve
gereklilik, adil savag teorisinin etik karar vermeye rehberlik edebilecek temel bilesenleridir. Orantililik
ilkesi ile kamu yoneticileri, beklenen faydalarin potansiyel zarar ve tali zarardan daha agir basmamasini
saglamak icin elektronik harp operasyonlarinin potansiyel faydalarini ve risklerini dikkatli bir sekilde
degerlendirmelidir (Nurata, 2021).

Mubharip olmayan dokunulmazlik karar vericiler, elektronik harp operasyonlarinda sivilleri veya
sivil altyapiy1 hedef almaktan kaginarak, muharip ve muharip olmayanlar arasinda ayrim yapma ilkesine
bagli kalmalidir (Tunca, 2019). Kamu idareleri tarafindan yiiriitiilen elektronik harpte seffaflik esastir.
Yoneticiler, elektronik harp faaliyetlerinin amagclari, yontemleri ve sonuglari konusunda agik olmalidir.
Ek olarak, etik ilkelere bagliligi saglamak ve elektronik harp yeteneklerinin koétiiye kullanilmasini
onlemek icin hesap verebilirlik mekanizmalari yiirtirliikte olmalidir. Kamu ydneticileri, elektronik harp
konusunda etik olarak bilingli kararlar verecek sekilde donatimalidir. Bu tiir elektronik harp
operasyonlarimin yasal ve ahlaki sonuglarinin kapsamli bir sekilde anlagilmasini gerektirir. Etik egitimi
ve uzmanlarla istisare, yoneticilere karmasik etik ikilemlerde yon bulmada yardimc1 olabilir. Elektronik
harpteki etik zorluklari ele almak i¢in kamu idareleri, elektronik harp normlari ve ¢ergeveleri olusturmak
i¢in uluslararasi is birligine girmelidir. Diger hiikiimetler ve uluslararasi kuruluslarla ig birligi yapmak,
ortak etik standartlarin ve en iyi uygulamalarin gelistirilmesine yol acacaktir.

Kamu idarelerinde elektronik harp ve etik arasindaki iligki karmasik ve ¢ok yonliidiir. Teknoloji
ilerlemeye devam ettikce, politika yapicilar ve yoneticiler ulusal giivenlik kurullar1 arasinda bir denge
kurma zorluguyla karsi karsiya kalmasi s6z konusu olabilecegi 6n gériilmektedir (Gintay, 2018). Siber
casusluk, siber araglarla istihbarat toplanmasini igeren elektronik harbin 6nemli bir yonidir. Kamu
idareleri potansiyel tehditler, yabanci hiikiimetler veya terdr orgiitleri hakkinda bilgi toplamak i¢in siber
casusluk faaliyetleri yirttebilir (Onen ve Kurnaz, 2017). Bununla birlikte, siber casusluk, dzellikle diger
iilkelerin veya 6zel kuruluslarin bilgisayar sistemlerini ele gecirmeyi igerdiginde etik kaygilara yol
acabilir. Yonetimler, potansiyel egemenlik ve bireysel mahremiyet haklar1 ihlalleri de dahil olmak tizere
siber casuslugun etik sonuglarini1 dikkatle degerlendirmesi gerekmektedir (Kayaci, 2019).

Kamu idarelerinin, kritik altyapiyi, kamu hizmetlerini ve vatandaslarin verilerini korumak igin
elektronik harbe 6ncelik verme konusunda etik bir yiikiimliiliigli bulunmaktadir. Elektronik harbin ihmal
edilmesi, veri ihlalleri, ekonomik krizler ve ulusal giivenligin tehlikeye atilmasi gibi ciddi sonuglara yol
acabilir. Giiglii elektronik harp giivenlik 6nlemlerine yatirim yapmak, yalnizca pratik bir gereklilik degil,
ayn1 zamanda kamu ¢ikarlarin1 korumak igin etik bir sorumluluktur. Kamu idarelerinde etik liderlik,
elektronik harpte sorumlu karar almay1 saglamak icin ¢ok onemlidir. Yoneticiler, bilgi glivenligi ve
elektronik harp operasyonlarinda etigin 6nemini vurgulayarak énemini énceden belirlemelidir. Siber
faaliyetler i¢in net sorumluluk hatlar1 olusturmak, elektronik harp yeteneklerinin koétiiye kullanilmasim
onleyebilir ve etik ilkelere bagliligi saglayabilir (Guntay, 2018). Elektronik harp ve bunun etik sonuglari
hakkindaki tartismalarda halkla ve paydaslarla etkilesim kurmak ¢ok 6nemli oldugu diisiiniilmektedir.
Kamu idareleri elektronik harp uygulamalar1 konusunda seffaf olmali ve vatandaslari elektronik harp ile
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ilgili etik hususlar hakkinda bilgilendirmelidir. Geri bildirim istemek ve halkin endiselerini ele almak,
sorumlu politikalarin sekillendirilmesine ve halkin giiveninin olusturulmasina yardimei olacaktir.

4. ELEKTRONIK HARP ve HUKUK ILISKIiSI

Avrupa Birligi, giderek dijitallesen diinyamizda siber giivenligin kritik 6neminin farkina varmig
ve siber saldirilarin olusturdugu artan tehditleri ele almak igin bdlgenin dijital altyapisini, hassas
verilerini ve vatandaslarinin mahremiyetini korumay1 amaglayan saglam bir yasal ¢erceve uygulamaya
koymaktadir (Onok, 2013). Siber giivenlik tehditlerinin dlgegi ve karmasiklig1 son yillarda artmakta
olup, kritik altyapilara yonelik saldirilar, veri ihlalleri ve devlet destekli aktorlerin dahil oldugu olaylar,
kapsamli siber glivenlik mevzuatina olan ihtiyacin ortaya ¢ikmasina neden olmaktadir. Kritik altyapi,
enerji, ulasim ve saglik hizmeti saglayicilar gibi kritik altyapiy1 isleten kuruluglarin yiikiimliiliiklerini,
bu kuruluslarin yeterli siber glivenlik 6nlemlerini uygulamasi ve ciddi olaylar1 ulusal yetkililerin gerekli
onlemleri almasi igin g¢evrimigi platformlar, bulut bilisim hizmetleri ve arama motorlari olarak
kategorize edilmektedir (Onok).

Siber Giivenlik Yasasi, AB'nin siber giivenlik kurumu Avrupa Birligi Siber Gilivenlik Ajansi
roliini  giiclendirerek kalic1 bir yetki verilerek ve AB c¢apinda siber giivenlik sertifikasyon
programlarinin gelistirilmesi de dahil olmak iizere daha biiyiik sorumluluklar bu ajans tarafindan
gergeklestirilmektedir (Karaca ve Gil, 2021). Aralik 2020'de Avrupa Komisyonu, AB'nin siber
giivenlige hazirlikliligini giiglendirmeye yonelik kapsamli ve ileriye doniik bir yaklagim olan AB Siber
Giivenlik Stratejisini tanitmugtir.

Stratejide birka¢ temel amag¢ ve girisim Ozetleniyor: Dayaniklilik, AB, kritik altyapinin
korunmasina, tehdit istihbarati paylasiminin arttirilmasina ve giivenlik durusunun iyilestirilmesine
odaklanarak genel siber giivenlik direncini artirmay1 amaglamaktadir. Teknolojik 6zerklik, AB yabanci
teknoloji saglayicilara bagimliligi azaltmak igin bulut bilisim, 5G ve yapay zeka gibi kritik alanlarda
kendi yeteneklerini gelistirmeyi amaglamaktadir (Aliusta ve Benzer, 2018). Dijital Tek Pazar Stratejisi
ile tiim AB iiye iilkelerinde yiiksek diizeyde siber gilivenlik saglayarak dijital tek pazarin olusturulmasini
tesvik ederek, uluslararasi is birligi siber tehditlerin kiiresel dogasiin bilincinde olan AB, 6nemli
miittefikler ve uluslararasi kuruluglarla siber gilivenlik diyaloglar1 da dahil olmak iizere uluslararasi
ortakliklarini giiclendirmeyi planlamaktadir (Aliusta ve Benzer, 2018). Strateji, mevcut siber givenlik
mevzuatini giiclendirmeyi ve genisletmeyi, sertifikasyon programlarin1 daha da gelistirmeyi ve yiiksek
riskli teknolojiler igin diizenleyici 6nlemleri dikkate almay1 ve egitim ve sertifikasyon programlari ile
elektronik harp diinyasinda farkindalig1 arttirmaktadir.

AB'nin siber giivenlik yasalarinin ¢esitli sonuglari ve zorluklari1 vardir. Yasalarin, kritik altyapiyi,
hassas verileri ve gizliligi koruyacak gelismis siber giivenlik standartlarina ve uygulamalaria yol
acmas1 bekleniyor. Is uyumlulugu, AB'de faaliyet gosteren kuruluslar, siber giivenlik 6nlemleri ve
sertifikasyonla ilgili olarak potansiyel artan maliyetlere yol agcacak sekilde bu yasalara uyumu saglamali
ve AB'min siber giivenlige yaklasiminin kiiresel etkileri olmasi muhtemeldir ve diinya c¢apidaki
isletmelerin siber giivenlik endiselerini nasil ele aldigini etkileyecegini degerlendirmektedir (Renda,
2022). Diizenleme ile yenilik arasinda dogru dengeyi kurmak zorlu bir i olarak goriinebilir ancak asir1
kulfetli duzenlemeler teknolojik ilerlemeyi engelleyebilir. AB iiye iilkeleri arasinda etkili sinir tesi is
birligi ve bilgi paylasimi basar1 i¢in ¢ok 6nemli hale gelmektedir. Siber giivenlik tehditleri bireyleri,
kuruluslar1 ve uluslar1 benzer sekilde etkileyen kiiresel bir soruna doniismiis olup, bu tehditlerle etkili
bir sekilde miicadele etmek icin gesitli yargi bolgelerinde siber glivenlik tehditlerine kars1 yasal bir temel
saglayacak yasal ¢erceveler olusturulmustur (Aliusta ve Benzer, 2018).

4.1. Uluslararasi Anlagsmalar ve S6zlesmeler

Budapeste Sozlesmesi: Budapeste Sozlesmesi olarak da bilinen Avrupa Konseyi Siber Suglar
Sézlesmesi, siber suglari ele alan éncii bir uluslararasi anlasmadir. Ulkelerin hukuk sistemlerini uyumlu
hale getirmeleri, sorusturma tekniklerini gelistirmeleri ve siber suglularin kovusturulmasinda
uluslararasi is birligini kolaylagtirmalar1 i¢in bir ger¢eve saglamaktadir. Birlesmis Milletler (BM)
Anlagmalari, siber giivenligin ve siber suglarin Onlenmesinin 6nemini kabul etmis ve Hiikiimet
Uzmanlar1 Grubu raporlar1 gibi gesitli kararlar ve anlagmalar, siber uzayda sorumlu devlet davranisina
iliskin ilkeleri ve yonergeleri d6zetlemektedir (Renda, 2022). Suglularin iadesi anlagsmalari, iilkelerin bir
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yarg1 bolgesinde siber suglar isleyip digerine kagan kisilerin iadesini talep etmelerine olanak tanimakta,
bu anlagsmalar siber suclularin sinir 6tesinde kovusturulmasini kolaylastirmaktadir. Karsilikli Adli
Yardim Anlagmalari, iilkelerin siber suglar1 sorusturma ve kovusturmada birbirlerinden hukuki yardim
talep etmelerine olanak taniyarak, verilerin korunmasi ve toplanmasindan kanitlarin paylagilmasina
kadar ¢ok c¢esitli konular1 kapsamaktadir (Aliusta ve Benzer, 2018).

Siber giivenlik tehditlerine kars1 yasal dayanak, siber suclarla miicadele ve dijital altyapiy1 ve
verileri korumaya yonelik kiiresel ¢abanin 6nemli bir bilesenidir. Uluslararasi anlagsmalar ve
sozlesmeler, ulusal yasa ve diizenlemeler, uluslararas1 hukuki is birligi mekanizmalar1 bu cergeveye
katkida bulunmaktadir. Zorluklar devam etse de siber giivenlik tehditlerine karsi yasal temel, ortaya
¢ikan tehditleri ele almak ve siber suglarla miicadelede uluslararasi is birligini kolaylastirmak igin
stirekli olarak gelismektedir.

AB-ABD Gizlilik Kalkan1 s6zlesmesi, standart sozlesme maddeleri ve baglayici kurumsal
kurallar, yasal veri aktarimlarini saglamaya yonelik mekanizmalardir. AB, veri koruma standartlarini
iyilestirmek igin iiclincii iilkelerle anlagmalar miizakere etmeye devam etmektedir. Bazi AB iiye
devletleri, verilerin kendi sinirlar1 i¢inde saklanmasini gerektiren veri yerellestirme tedbirlerini dikkate
almaktadir. Bu, sinir 6tesi veri akigin1 engelleyebilir ve isletmelerin maliyetlerini artirabilir (Dolma,
2023). Saglam veri koruma onlemlerini alirken AB i¢inde serbest veri akisimi tesvik ederek, iye
devletleri yerellestirme yerine tek tip veri koruma standartlarin1 benimsemeye tesvik etmektedir.Yapay
zeka caginda veri gizliligi, yapay zekanin ve makine 6greniminin biiyiimesi, kisisel verilerin 6zellikle
otomatik karar verme siireclerinde potansiyel olarak kotiiye kullanilmasina iligkin endiseleri
artirmaktadir (Can, 2023). Yapay zekanin etik kullanimina iliskin net yonergeler gelistirilmesi ve
uygulanmasi, yapay zeka algoritmalarinda seffaflik ve hesap verebilirlie yonelik mekanizmalar
uygulanmasi gerekmektedir. Nesnelerin interneti ve 5G aglar1 gibi yeni teknolojiler yayginlastik¢a, bu
baglamlarda kisisel verilerin korunmasi daha da zorlasmaktadir (Can, 2023). Gelismekte olan
teknolojilerde veri korumasina yonelik 6zel diizenlemeler ve standartlar olusturulmasi ve gizliligin
bunlarin tasarim ve uygulamasinin ayrilmaz bir par¢asi olmasini saglayarak bilgi giivenligine katkida
bulunulacag diisiiniilmektedir. Kiiglik ve orta 6lgekli isletmeler, sinirli kaynak ve bilgi nedeniyle kisisel
verilerin korunmasina iligkin yasalara uyumlulugu konusunda zorluk yasayabilir ve uyumsuzluk para
cezalarina ve yasal sonuglara yol acabilecegi degerlendirilmektedir. Kiiciik ve orta dlgekli isletmelere,
kisisel verilerin korunmasi yasalarina uyumlulugu i¢in egitim materyalleri, egitim ve araclar da dahil
olmak iizere erisilebilir ve uygun egitim ve sertifikasyon programlarina dahil olmalar saglanabilir
(Giileg ve Kigman, 2021).

Teknolojinin hizli gelisimi ve verilerin hayatimizdaki giderek artan 6nemi g6z oniine alindiginda,
AB kisisel verilerinin korunmasi devam eden bir zorluktur. Kisisel veri korumasi igin gii¢lii bir temel
olusturulsa da yukarida 6zetlenen sorunlarin ¢6ziimii siirekli caba ve uyum gerektirir. AB, Onerilen
coOziimleri uygulayarak ve yeni zorluklar karsisinda tetikte kalarak, kisisel verilerin korunmasinda ve
vatandaglarinin mahremiyet haklarinin desteklenmesinde onciiliikk etmeye devam etmektedir. Bu sadece
bireylere fayda saglamakla kalmayacak, ayn1 zamanda dijital ekonomide giiveni ve yeniligi de tesvik
edecegi degerlendirilmektedir. Kisisel verilerin bilgi giivenligi kapsaminda korunmasi, bireylerin
mahremiyetinin saglanmasi ve veri koruma diizenlemelerine uyumun 6nemli bir unsurudur. Bilgi
giivenligi uygulamalari, verileri yetkisiz erisime, ihlallere ve diger kotiiye kullanim bigimlerine karsi
korumak i¢in tasarlanmustir (Bilir, 2021).

4.2. Ulusal Duzenlemeler

Birgok tilke, smirlar1 icindeki tehditlere kars1 6zel siber giivenlik yasalari ¢ikarmistir. Bu yasalar
genellikle veri koruma, kritik altyap1 korumasi ve siber suglara yonelik cezalara iliskin hiikiimler igerir.

Avrupa Birligi'nin kisisel verileri koruma yonetmeligi gibi diizenlemeler, veri korumaya yonelik
standartlar1 belirlemektedir (Dolma, 2023). Bu diizenlemeler, kuruluslarin bireylerin kisisel verilerini
korumasini ve veri ihlallerinde ciddi para cezalar1 uygulamasini zorunlu kilmaktadir. Birgok Avrupa
Birligi tiyesi iilke enerji, ulagim ve saglik gibi kritik altyap1 sektorlerini siber tehditlerden korumak igin
yasa ve diizenlemeler gelistirmistir. Bu yasalar genellikle bu sektorlerdeki kuruluslarin belirli giivenlik
Onlemlerini uygulamasimi gerektirmektedir. Cesitli tilkelerdeki bilgisayar suglar1 yasalari, yetkisiz
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erisim, veri hirsizlig1 ve kotii amaglt yazilim dagitimi gibi siber suglarla ilgili suclar1 6zetlemektedir. Bu
yasalar, siber suclularin kovusturulmasina iliskin yasal dayanagi belirlemektedir (Koksoy, 2020).

Yarg: alanindaki zorluklar, siber uzay simirlarin 6tesinde faaliyet gostermektedir ve bu da siber
suglar1 kovusturmaktan sorumlu olan yargi yetkisinin belirlenmesini zorlastirmaktadir. Bu zorlugun
¢Oziimii uluslararasi is birligini gerektirmektedir. Bir siber saldirinin kaynagini belirlemek karmasik
olabilir ve yanlis konum bilgileri ile niteligin belirlenmesi hukuki islem acisindan ¢ok onemli hale
gelmektedir (Atl, 2020). Giivenlik ve gizlilik dengesi ile siber giivenlik dnlemleri ile bireysel gizlilik
arasinda dogru dengeyi kurmak, hukuk sistemlerinin bu ikisi arasindaki gerilimi gidermek icin siirekli
olarak gelismesi nedeniyle siiregelen bir zorluktur (Koksoy, 2020). Yasal cercevenin, devlet destekli
aktorler ve gelismis kalici tehditler gibi hizla gelisen siber tehditlere uyum saglamasi gerekmektedir.

5. KISISEL VERILERIN KORUNMASI ve VERI iHLALI BILDIRIMLERI

Glinlimiiziin dijital ¢caginda, kisisel verilerin korunmasi kiiresel olarak giderek daha 6nemli bir
konu haline gelmekte, Tiirkiye’de birgok tilke gibi kisisel verilerin korunmasinin 6nemini kavramis ve
bireylerin bilgilerinin mahremiyetini ve gilivenligini saglamak amaciyla cesitli diizenleme ve
uygulamalar1 hayata gecirmistir. Tiirkiye'nin kisisel verilerin korunmasina yonelik yolculugu, Kisisel
Verilerin Korunmasi Kanunu’nun (KVKK) 2016 yilinda kabul edilmesiyle baglamistir. KVKK, Avrupa
Birligi'nin Genel Veri Koruma Yonetmeligi ile yakindan uyumludur ve kisisel verileri {izerinde daha
fazla kontrole sahip bireyler ortaya ¢ikmaktadir (Bilir, 2021). KVKK, kanun hikiimlerinin gdzetimi ve
uygulanmasi amaciyla Kisisel Verileri Koruma Kurumu kurulmustur. KVKK'da kisisel veri, kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak tanimlaniyor ve "veri sahibi" olarak
amlryor. Isimler, kimlik numaralari, fiziksel, fizyolojik, genetik, ekonomik, kiiltiirel ve sosyal bilgiler
dahil olmak tizere ¢ok gesitli verileri kapsamaktadir (Karakas, 2020). KVKK, islemenin gerekliligi, riza,
amag sinirlamasi, veri minimizasyonu, dogruluk, saklama sinirlamasi, biitiinliik ve gizlilik ve hesap
verebilirlik dahil olmak {izere kisisel verilerin hukuka uygun islenmesine iligkin temel ilkeleri
belirlemektedir. Kuruluslarin kisisel verileri islerken bu ilkelere uymalarini saglamalar1 gerekmektedir
(Ozer Deniz, 2023).

KVKK, veri sahiplerine; bilgi edinme, verilere erisme, diizeltme, silme ("unutulma hakki"), veri
taginabilirligi ve veri iglenmesine itiraz etme hakki dahil olmak {izere cesitli haklar vermektedir. Veri
sahipleri bu haklarin1 veri sorumlularina talepte bulunarak kullanabilirler (Karakas, 2020). KVKK,
kisisel verilerin islenmesinde iki temel rolii tanimlamaktadir, veri denetleyicileri ve veri isleyenlerdir.
Veri sorumlulari, veri igleme amaglarini ve araglarinin belirlenmesinden sorumludur; veri igleyenler ise
veri sorumlular1 adina verileri isle, her ikisi de yasaya uymak ve veri korumasini saglamakla
yukamlidir (Ozer Deniz, 2023). Kisisel verilerin Tiirkiye disina aktarilmasi belirli kisitlamalara ve
sartlara tabidir. Uluslararasi veri aktarimlar sirasinda yeterli giivenlik dnlemleri alinmali ve veri
sahiplerinin haklar1 korunmalidir. KVKK, kuruluslarm veri sahipleri agisindan yiiksek risklere yol
acabilecek kisisel verileri islerken Veri Koruma Etki Degerlendirmeleri yapmalarini zorunlu kilmaktadir
(Kagitcioglu, 2016). Veri Koruma Etki Degerlendirmeleri, veri isleme faaliyetlerindeki potansiyel
gizlilik risklerinin belirlenmesine ve azaltilmasina yardimeci olmaktadir.

Kisisel veri ihlali durumunda veri sorumlulari, durumu gecikmeksizin hem Kisisel Verileri
Koruma Kurumuna hem de etkilenen veri sahiplerine bildirmekle yukamludir. Bu, bireylerin
kendilerini korumak i¢in uygun Onlemleri alabilmelerini saglar. KVKK, Kisisel Verileri Koruma
Kurumuna kanunlar1 uygulama yetkisi vermektedir. Uyumsuzluga iligkin cezalar para cezalarimi,
uyarilar1 ve idari yaptirimlari igerebilir; bu da kuruluslarin diizenlemelere uyma konusunda giiglii bir
tesvike sahip olmasini saglamaktadir. Tirkiye’de hiikiimet, gesitli kuruluslarla birlikte, bireyleri ve
kuruluslart kisisel verilerin korunmasinin 6nemi konusunda bilgilendirmek amaciyla kamuoyunu
bilin¢lendirme kampanyalar1 ve egitim programlar ytriitmektedir. Bu, iilkede veri gizliligi kiiltiiriinii
tesvik etmektedir (Yosif, 2021). Tirkiye’de kisisel verilerin korunmasi, basta Avrupa Birligi'nin Genel
Veri Koruma Yonetmeligi olmak {lizere uluslararasi veri koruma standartlarina uyumlu olan Kigisel
Verilerin Korunmasi Kanunu (KVKK) kapsaminda diizenlenmektedir. Bu kapsamli yasal ¢ergeve ve
Kisisel Verileri Koruma Kurumunun rolii, veri sahiplerinin haklarinin ve gizliliginin korunmasini
saglamaktadir.
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Tirkiye'deki kuruluslarin kisisel verilerin hukuka uygun islenmesini saglamak i¢in KVKK ilke
ve yiikiimliiliiklerine uymalar1 gerekmektedir. Cesitli endiistriler ve profesyonel kuruluslar, kisisel
verilerin korunmasina yardimei olmak igin veri koruma standartlari olusturmustur (Turan Basara, 2020).
Odeme Karti Sektdrii Veri Giivenligi Standardi, 6deme karti bilgilerinin giivenligine yonelik
gereklilikleri belirleyen, 6deme kart1 endiistrisinde dikkate deger bir drnektir.

6. ELEKTRONIK HARP VE KAMU YONETIMLERINDE BiLGi GUVENLIGININ
ONEMi

Elektronik harp, karistirma, miidahale ve sinyal istihbaratini ve elektronik techizat ile
gerceklestirilen her tiirlii siber uzay ve istihbarat faaliyetlerini kapsamaktadir. Elektronik harpte devlet
davranisini diizenleyen kural ve normlari olusturmak i¢in uluslararasi hukuki ve diplomatik tartigmalara
daha c¢ok yer verilmesi gerekmektedir. Elektronik harbe iligkin wuluslararasi anlagsmalarin
olusturulmasina yonelik ¢aligmalar devam etmektedir. Bilgi savasinin ulus devletlerle sinirli olmadigin
belirtmek 6nemlidir; hacktivist gruplar, suglular ve hatta bireysel aktorler bu taktiklerin bazilarini kendi
amagclar1 dogrultusunda kullanabilir, kesinti potansiyeli ve saldirilar iliskilendirmenin zorlugu goz
Oniine alindiginda, bilgi savasi dijital cagda 6nemli bir endigse kaynagi olmakta ve bu tehditlere karst
savunmak i¢in uluslararasi is birligi ve giiglii elektronik harp 6nlemleri sart olmaktadir (Glntay, 2019).

Devlet kurumlari, belediyeler ve kamu kurumlar1 da dahil olmak iizere kamu idarelerine biiyiik
miktarda hassas veri emanet edilmektedir. Bu veriler vatandas bilgilerinden mali kayitlara ve gizli
hiikiimet belgelerine kadar cesitlilik gostermektedir. Bu bilgilerin korunmasi ¢ok oénemlidir ve bunu
etkili bir sekilde yapabilmek i¢in kamu idarelerinin saglam bilgi giivenligi uygulamalar1 ve politikalar
olusturmasi gerekmektedir (Glintay, 2019). Elektronik harp, elektronik sistemleri manipiile etmek veya
bozmak igin gesitli strateji ve taktikleri kapsayan ¢ok yonlii bir disiplindir (Schleher, 2004). Elektronik
gOzetleme, e-postalar ve telefon ¢agrilar1 gibi elektronik iletisimlerin dinlenmesi ve izlenmesi elektronik
harp faaliyetleri arasinda yer almaktadir. Karigtirma, Kablosuz iletisim, radar ve navigasyon
sistemlerini bozmak veya bunlara miidahale etmek i¢in radyo frekansi sinyallerinin yiiksek giic ile
yayilmasini ifade etmektedir (Schleher, 2004). Siber saldirilar, genellikle verileri ¢almak, degistirmek
veya yok etmek amaciyla bilgisayar aglarina ve sistemlerine sizarak seklinde bir elektronik harp bileseni
olarak ortaya ¢ikmaktadir (Izzetgil, 2021).

Gelismis siber tehditler, elektronik harp alanindaki siber saldirilar giderek daha karmasik hale
gelerek, ulus devletler, organize sug gruplart ve bilgisayar korsanlar1 giivenlik 6nlemlerini ihlal etmek
icin geligsmis teknikler kullanmaktadir (Atli, 2019). Dijital ¢ag, kisisel verilerin katlanarak biiylimesine
yol agmus, veriler gesitli platformlarda olusturuldukea, paylasildik¢a ve depolandik¢a onu korumak daha
zor hale gelmektedir. Birbirine bagli cihazlar, nesnelerin interneti, saldir1 yiizeyini genisleterek kisisel
verilere erismek icin birbirine bagl cihazlardaki giivenlik agiklarindan yararlanmaktadir (Ozkaya ve
Toprak, 2022).

Dijital ¢ag benzeri goriilmemis kolayliklar getirdi ancak ayn1 zamanda bireyleri ve kuruluslari,
kigisel verilerin giivenligini tehlikeye atabilecek elektronik harp dahil yeni tehditlere de maruz
biraktmaktadir. Kisisel verilerin korunmasina odaklanan bilgi giivenligi, elektronik harp taktiklerine
kars1 korunmada ¢ok dnemli bir rol oynamaktadir (Ozkaya ve Toprak, 2022).

Elektronik harp, hem bireyler hem de kuruluslar agisindan kisisel veri glivenligi bakimindan
onemli bir tehdit olusturmaktadir (Atli, 2019). Dijital bilgi aligverisi ¢aginda kisisel verilerin korunmasi
en biiyiik onceliktir. Veri sifreleme, erisim kontrolil ve giiclii izleme gibi bilgi giivenligi uygulamalari,
kisisel verilerin elektronik savas taktiklerine karsi korunmasinda onemli bir rol oynamaktadir.
Elektronik harp taktikleri gelismeye devam ettikge bireylerin ve kuruluslarin bilgi giivenligi
onlemlerinde dikkatli ve proaktif olmalar1 zorunludur. En iyi uygulamalara bagl kalarak, giiclii
savunmalar uygulayarak ve ortaya ¢ikan tehditler hakkinda bilgi sahibi olarak kisisel veriler, giderek
karmagsiklasan elektronik harp ortamina karsi korunabilir ve bunu yaparak bireyler ve kuruluslar, dijital
giivenlik ag1g1 ¢aginda kisisel verilerin gizliligini, biitlinliigiini ve kullanilabilirligini koruyabilirler
(Schleher, 2004).
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Siber saldir1 teknikleri siirekli gelisiyor ve bireylerin ve kuruluslarin dikkatli kalmasini ve etkili
kars1 ¢oziimler uygulamasini hayati 6nem tagimaktadir. Siber giivenlige kapsamli bir yaklasim, siirekli
degisen tehdit ortamina karsi savunma saglamak icin teknik énlemlerin, kullanici egitiminin ve devam
eden giivenlik degerlendirmelerinin bir kombinasyonunu igermektedir (Kutlu, 2023). Bu saldir
tekniklerini anlayarak ve bunlara karsi farkindalik ile proaktif 6nlemler alarak dijital varliklarimiz1 ve
verilerimizi daha iyi koruyabiliriz (izzetgil, 2021).

Elektronik harp, diinya ¢capinda kamu idarelerinin modern savunma ve giivenlik stratejilerinde
cok onemli bir rol oynamaktadir. Teknoloji ilerlemeye devam ettikce, elektronik ve elektromanyetik
araclarin saldir1, savunma ve kesif amacl kullanimi giderek daha karmasik hale gelmektedir (Nezgith
ve Benzer, 2020). Bununla birlikte, elektronik harbin kamu idareleri tarafindan uygulanmasi, ulusal
giivenligin korunmasi ile yasal smirlarin korunmasi arasinda bir denge saglamak igin hukuk
cercevesinde hareket etmeli ve kamu idareleri tarafindan yiiriitiilen elektronik harp, ulusal ve
uluslararasi yasal ¢cercevelere kapsaminda olmalidir (Sandilag, 2022). Siber operasyonlar da dahil olmak
tizere silahli catigmalarda gii¢ kullanimi, uluslararasi teamiil hukuku ve anlagmalar da dahil olmak tizere
uluslararast hukuka tabiidir. Kamu idareleri, orantililik, ayrim ve askeri gereklilik ilkelerini igeren
uluslararasi insan haklart hukukuna uyumu saglamak zorundadir (Kurudal, 2020).

Kamu yoneticileri, elektronik harp uygulamalarin1 yirutirken ulusal yasa ve ydnetmeliklere
uymak zorundadir. Bu yasalar, veri koruma, mahremiyet ve siber yeteneklerin saldirgan amaglarla
kullanilmas1 gibi konular1 diizenlemektedir. Ornegin kisisel verilerin korunmasi kanunu v.b. gibi veri
koruma yasalari, kisisel verilerin islenmesine iligkin kat1 gereklilikler getirmektedir. Elektronik harp
uygulamalarindan olan siber saldirilarin gergek kaynagini belirlemek, siber uzaym dogasi geregi zor
olabilmektedir (Aydin vd., 2017). Kamu idareleri, siber olaylarin sorumlulugunu dogru bir sekilde
atfetmek i¢in proaktif mekanizmalara sahip olmali ve siber atif, siber tehditlere yanit verirken yasal ve
diplomatik amaglar igin kritik neme sahip olmaktadir (Kurudal, 2020).

Siber casusluk, elektronik harbin &nemli bir yoniidiir. istihbarat toplama uluslararast hukuk
tarafindan agikc¢a yasaklanmamakla birlikte, kamu idareleri siber casusluk faaliyetlerinin yasal ilkelere
uygun olmasini ve diger uluslarin egemenlik veya mahremiyet haklarini ihlal etmemesini saglamasi
gerekmektedir (izzetgil, 2021). Etik hususlar, elektronik harbi yoneten yasal cerceve ile i¢ ice gecmis
durumda olup, kamu yonetimleri, siber operasyonlarin potansiyel faydalarini ve risklerini tartmali ve
eylemlerin yasal gereklilikler ve etik ilkelerle uyumlu olmasini saglamalidir (Sandilag, 2022). Siber
uzayda istikrar1 desteklemek igin siber yeteneklerin sorumlu kullanimi esas olmaktadir. Hizla geligen
dijital ortamda bilgi giivenligi ve elektronik harp, uluslari, kuruluglar1 ve bireyleri siber tehditlerden
korumada ve hassas verilerin biitiinliigiinii ve gizliligini saglamada ve istihbarat toplanmasinda kritik
rol oynamaktadir (Kuntoglu, 2021). Bilgi giivenligi, bilgileri ve dijital varliklan yetkisiz erisim, ifsa,
degistirme veya imhadan korumak icin tasarlanmis bir dizi uygulama, teknoloji ve politikay:
kapsamaktadir. Verilerin gizliligini, biitlinliiglinii ve kullanilabilirligini ele alan ¢ok yonlii bir disiplindir.

Bilgi giivenligi ve elektronik harp birbirini tamamlayan ayni zamanda birbirine kars1 zit iki
disiplin olarak nitelendirilebilir. Elektronik harp uygulamalarindan olan elektronik korunma pratikleri
bilgi glivenliginin saglanmasi ve bilginin zarar gormemesine olanak tanimaktadir (Szczepaniuk vd.,
2020). Bilgi giivenligi ve elektronik harp arasinda girift bir iligki bulunmakta olup, kamu yonetimlerinde
bilginin giivenli bir sekilde korunmasi ve savunulmasi igin elektronik harp uygulamalarina ihtiyag
duyulmaktadir. Devlet yonetiminde yer alan kamu yoneticileri ve kamu personelleri hassas ve kiymetli
bilgilerin korunmasi ve vatandaglarin kisisel verilerinin korumasi igin elektronik harp hakkinda
bilgilendirilmeli ve egitim programlarinda elektronik harbe yer verilmesi gerekmektedir (Nezgith ve
Benzer, 2020).

Kamu yonetimlerinde bilgi giivenligi son derece 6nemlidir. Kamu idareleri, sosyal guvenlik
numaralarindan saglik kayitlarina kadar ¢ok ¢esitli vatandas verilerini toplar ve saklamakta, bu bilgilerin
ihlali kimlik hirsizligia, mali dolandiricilifa ve vatandaslar agisindan diger ciddi sonuglara yol
acabilmektedir. Bircok devlet kurumu, ulusal giivenlikle ilgili gizli veya hassas bilgileri ele alarak,
yetkisiz erisim veya sizintilar bir tilkenin giivenligi ve ¢ikarlari i¢in tehdit olusturarak kamu giivenligini
tehlikeye atabilir. Kamu idareleri ¢ok sayida veri koruma kanununa ve diizenlemesine tabii olarak,
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bunlara uyulmamasi hukuki sonuglara yol acabilecegi gibi idarenin itibarinin zedelenmesine neden
olabilmektedir (Karakas, 2020). Kamu idareleri hizmetlerini giderek dijitallestirirken, ¢evrimigi
portallarin ve veri tabanlarinin giivenilirligi ve giivenligi kritik hale gelmekte, e-devlet hizmetlerinin
giivenli ve kullanilabilir olmasii saglamak vatandaglarin giiveni ve memnuniyeti agisindan hayati
Oneme sahip olmaktadir.

Bilgi giivenligi uygulama ve politikalari, kamu idarelerinin isledikleri hassas bilgileri koruma
cabalariin omurgasimi olusturmaktadir. Dijitallesmenin ve siber tehdit potansiyelinin arttig1 bir ¢cagda,
veri gizliligini, butiinliigiinii ve kullanilabilirligini korumak yalnizca en iyi uygulama degil ayni
zamanda yasal ve etik bir zorunluluktur. Bilgi giivenligi uygulamalarinin ve politikalarinin etkili bir
sekilde uygulanmasi yalnizca verileri korumakla kalmaz, ayn1 zamanda vatandaglarin giivenini, mevzuat
uyumlulugunu ve kamu idarelerindeki ulusal giivenlik ¢ikarlarmi da desteklemektedir (Atli, 2019).
Kamu idareleri, bilgi giivenligine oncelik vererek, veri ihlalleri ve siber saldirilarla iliskili riskleri
azaltirken, vatandaslarina daha iyi hizmet vermeyi amaglamaktadir.

SONUC

Giintimiizde kullanilan sosyal medya uygulamalari, mesajlasma programlar1 ve benzeri bitin
elektronik uygulamalar giinliik hayatimizi kolaylastiran uygulamalardir. Bu uygulamalarin tiimii kisisel
verilere erigim ile ger¢eklesmektedir. Elektronik harp gliniimiize kadar daha ¢ok askeri ve istihbarat
faaliyetlerinde kullanilmaktaydi. Teknoloji ¢agi olan bugiinlerde ise elektronik harp, bireysel ve
uluslararasi erisim imkanlari ile sivil giindelik hayatimiza dahil olmaktadir. Kisisel verilerin korunmasi,
bilgi yonetimi ve bilgi glivenligi, dijital glivenlik biitiin bu alanlardaki arglimanlarin birer elektronik
harp bileseni oldugu ve hayatimizi kolaylastiran bu uygulamalar olmadan teknolojiyi aktif ve etkin
kullanmanin miimkiin olmayacag1 agikca ortadadir. Bu calisma ile sosyal bilimler de elektronik harp ’in
yerini almasi ve elektronik harp iizerinde daha fazla galisma yapilmasi gerekliligine vurgu yapilmaya
calisilmistir. Cilinkii kamu yonetimlerini dogrudan ilgilendiren ulusal giivenlik ve bilgi giivenliginin
elektronik harp ile baglantili olduguna dikkat ¢ekilmeye calisilmistir.

Kamu yoneticilerinin gorevlerinin ifa ederken bilgi giivenligi ve elektronik harp bilesenleri

hakkinda bilgilendirilmeli ve biligim teknolojilerinin hizli gelisiminden dolay1, elektronik harp siirekli
egitim merkezlerinin olusturularak kamu yoneticilerinin ve kamu da gorev yapan personelin
bilgilendirilmesi gerekmektedir. Elektronik harp hakkinda olusabilecek endiselerin basinda yer alan etik
konusunda da kamu yoneticilerinin egitilmesi gerekmektedir.
Kisisel verilerin korunmasi ile ilgili ulusal ve uluslararasi mevzuatinda gézden gegirilerek bir birleri ile
uyumlu olmast saglanmali, kisisel mahremiyetin korunmasi noktasinda gereken hassasiyetin
gosterilmesi gerekmektedir. Etkin ve rekabet edebilir bir kamu ydnetim sistemi icin elektronik harp tum
bilesenleri ve yonleriyle degerlendirilmelidir.
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EXTENDED ABSTRACT

Today, information consists of all kinds of data specific to individuals and institutions that give people
an identity about them. In practice, information security and information security management systems can be
achieved as a result of the integration of basic principles such as confidentiality, integrity and accessibility.
Confidentiality in information security aims to ensure the confidentiality of data, meaning that only authorized
persons or systems can access and view important information. Information security involves implementing
encryption, access controls and other measures to prevent unauthorized access. Information security strategies
include methods that detect and prevent unauthorized changes in data and maintain its reliability. With the principle
of accessibility in information security, information should be accessible to authorized users when necessary.
Information security measures include backups, and resilient systems to ensure data can be accessed even in the
face of outages or attacks. Establishing and implementing security policies and procedures in information security
is vital for organizations. Security policies and procedures are essential for training employees in best security
practices, conducting regular security audits, and responding to incidents.

In the study, investigations regarding information security and protection of personal data and their use
in daily life are evaluated. Information classification is examined in the information management process. Issues
regarding which classes of information and what type of data are processed are examined. Information
management covers the entire data processing cycle, from creation and storage of information exchange and
destruction. Effective information management is achieved by integrating security measures into the system and
comprehensive implementation of encryption protocols, access controls and authentication mechanisms to protect
sensitive information from unauthorized access, disclosure or modification. Risk management, compliance and
governance, user training and awareness and technology integration constitute the main backbone of the
information security management system. Information management and security are closely linked to regulatory
compliance and governance. Organizations must comply with legislation regulating the processing, storage and
protection of sensitive information, accompanied by special regulations and standards. Compliance ensures that
legal obligations are met and helps to build trust among stakeholders.

Human factors are critical in both information security and management. Education and awareness raising
among users about best security practices, data processing policies, and the potential risks of misuse of information
are important elements of a comprehensive information security approach. The synergy of information and
communication technologies, utilizing advanced tools for data analytics, threat detection and secure storage
solutions, and being open to innovations help increase the effectiveness of information security. Today, to ensure
data integrity, it is necessary to update both risk factors and security policies by closely monitoring technologies
such as artificial intelligence-based security measures and blockchain.

Knowledge is classified and explained as superficial knowledge, deep knowledge, technical and
applicable knowledge, interpretation-based knowledge, explicit and implicit knowledge. In the study, the situation
is evaluated on how to use information effectively and actively on issues related to the concept of information,
information management, digital information and information security, risk management and preparation of risk
analysis reports, and the definition and elements of electronic warfare are included.

Electronic warfare reshapes the conflict and defense dynamics in modern military strategies, allowing
manipulation, counter-attack and defense when needed, covering critical and communication networks. The study
also reveals the prediction that the most advanced technologies that shape the future of electronic warfare are
included in the scope of electronic warfare. Many technological developments such as artificial intelligence, the
internet of things, and machine learning directly or indirectly affect the electronic warfare systems to gain
superiority through their moves. In the study, the multifaceted impact areas of electronic warfare are mentioned
and the complexities and applications of electronic warfare are emphasized. Electronic warfare refers to openness
to the development of radio frequencies and radar signals within the electromagnetic spectrum. Technological
developments, capabilities to adapt to dynamic and evolving threats, autonomous systems and threat elements
consisting of drones provide both challenges and opportunities in the field of electronic warfare, adding a new
dimension to electronic warfare in theory and practice. Today, cybersecurity includes a variety of practices,
technologies, and processes designed to protect computer systems, networks, and data from unauthorized access,
attacks, and damage. As our dependence on digital platforms increases, protecting sensitive information becomes
more important, making electronic warfare the cornerstone of a resilient and secure society. As cyber security is a
part of electronic warfare, it is stated in the study that in today's technological age, the concept of new generation
electronic warfare should be more comprehensive and gathered under a single roof and the legal basis should be
created with the power of international agreements and contracts.

Governments from around the world are highlighting the difficulty of preparing the legal basis governing
cyberspace. It does not currently seem possible to talk about the existence of a generally accepted legal
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infrastructure within the framework of international law. However, issues such as legislation and directives,
protection of personal data, violation reporting and sanctions against cyber crimes come to the fore. The main
problems associated with cybercrime are the anonymous nature of many cyber attacks, making it difficult to
identify perpetrators and attribute responsibility. Prosecution issues further complicate legal responses and
underscore the need for coordinated international efforts to prosecute cybercriminals. The connection between
cybersecurity and law is a dynamic and evolving field that requires constant attention and adaptation. As
technology continues to reshape the world, a harmonious relationship between legal frameworks and cybersecurity
measures is essential to create a resilient and secure digital border.

It demonstrates the importance of working to overcome the challenges of electronic warfare while
protecting fundamental rights and principles through international cooperation, legal innovation and
interdisciplinary cooperation. Successful information security and electronic warfare management requires
collaboration between departments. ICT teams, legal departments, and business units must work together to create
comprehensive policies, respond to evolving threats, and ensure information is effectively managed and secured.
The intricate relationship between information security and electronic warfare becomes essential in today's digital
age. A holistic approach that integrates secure practices throughout the data lifecycle, complies with regulatory
requirements, incorporates technological advances, and promotes a culture of security awareness is crucial for
organizations aiming to protect valuable information assets. In the study, it is emphasized that the dynamic nature
of technology and evolving threat environment emphasizes the need for continuous adaptation and improvement
of both information security and electronic warfare strategies.
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