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0oz

Yapay zeka teknolojileri bugiin hemen her alanda kullamlmaktadir. Kullanilan yapay zekd uygulamalarinin yasal, etik,
giivenlik vb. acilardan ortaya c¢ikan riskleri yapay zeka uygulamalarinin giivenirligi acisindan sorgulanmasina neden olmus ve
giivenilir yapay zeka alaninda diizenlemeler yapilmaya baslanmstir. Giivenilir yapay zeka icin ise bu sistemlerin denetimi
giindeme gelmistir. Bu acidan degerlendirildiginde i¢ denetgilerin giivenilir yapay zeka ile ilgili isletmelere sunacagi 6nemli
katkilar olacaktir. i¢ denetim iist yonetime yapay zeka uygulamalarinin isletmelere kurulusu agamasinda bu sistemlerin olasi
riskleri hakkinda damismanlik hizmeti vererek ve yapay zeka uygulamalarinin veri ve algoritma denetimlerini gerceklestirerek
giivence saglayabilir. Bu kapsamda ¢alismanin amaci giivenilir yapay zeki denetimi ve isletmelere bu konuda i¢ denetim
faaliyetinin saglayacag katkilar olarak belirlenmis ve bu amaca yonelik olarak da betimsel analiz yontemi kullamlmistir. i¢
denet¢giler yapay zekd uygulamalarmma iliskin isletme tarafindan olusturulan i¢ Kkontrol faaliyetlerinin denetimini
gerceklestirerek ve yapay zeka sistemlerinin risk degerlendirmelerinde danismanhk yaparak isletmelere deger katabilecektir.

Anahtar Kelimeler: i¢ Denetim, Yapay Zeka, Algoritma Denetimi, Veri Denetimi
Jel Kodlari: M40, M42, 033

ABSTRACT

Artificial intelligence technologies are used in almost every field today. The artificial intelligence applications used are legal, ethical,
security, etc. The risks arising from these aspects have caused the reliability of artificial intelligence applications to be questioned
and regulations have begun to be made in the field of reliable artificial intelligence. For reliable artificial intelligence, the control
of these systems has come to the fore. When evaluated from this perspective, internal auditors will have significant contributions to
businesses related to reliable artificial intelligence. Internal audit can provide assurance by providing consultancy services to senior
management about the possible risks of these systems during the installation of artificial intelligence applications to businesses and
by performing data and algorithm audits of artificial intelligence applications. In this context, aim of the study was determined as
trustworthy artificial intelligence auditing and the contributions of internal audit activity to businesses in this regard, and the
descriptive analysis method was used for this aim. Internal auditors will be able to add value to businesses by auditing the internal
control activities created by the business regarding artificial intelligence applications and providing consultancy in the risk
assessments of artificial intelligence systems.

Keywords: Internal Audit, Artificial Intelligence, Algorithm Audit, Data Audit
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1. GIRIS

Temeli 1950°li yillarda atilan yapay zeka ozellikle son 10 yilda biiyiik bir ivme kazanmustir. insan hayatini kolaylastiran
yapay zeka isletmelerin de birgok siirecini kolaylastirmigtir. Diinya Ekonomik Forumu (World Economic Forum-WEF)
tarafindan yayimlanan Gelecegin Isleri Raporu 2023’te isletmelerin %75’inden fazlasinin gelecek 5 yil iginde yapay zeka
teknolojilerini uygulamak istedigi belirtilmektedir. Yapay zeka teknolojilerinin kullanildig1 is alanlarindan biri de
denetimdir. Yapay zeka teknolojilerinin denetim araci olarak denetgiler tarafindan kullanilmasiyla icra edilen denetim
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faaliyetinin daha etkin, etkili ve verimli olacag: bir¢ok ¢aligmada ele alinmis ve yapay zekanin denetimde kullanilmasi
gerekliligi belirtilmistir. Literatiirde denetim 4.0, siirekli denetim, ¢evik denetim, uzaktan denetim gibi kavramlarla ifade
edilen denetimin icrasinda yapay zekanin pratik uygulamalari mevcuttur. i¢ denetgiler ve iist diizey yoneticiler her zaman
degisikliklerle ¢alisma zorluguyla karsi karsiyadir, ancak s6z konusu bu degisikliklere uyum sorunu son birkag yilda
isletmelerin mevcut sistemlerine yapay zekay: entegre etme yodniindeki yatirimlarinin ivme kazanmasiyla daha da
artmigtir (Kinkela & Harris, 2022, s. 40).

Yapay zeka teknolojisinin yiikselisiyle birlikte bu teknolojilerin kullanimindan kaynaklanan yasal, etik ve glvenlik ile
ilgili sonuglari is diinyasinda ve toplumda giderek daha 6nemli hale gelmektedir (Koshiyama vd., 2022, s.41). Meta, eski
adryla Facebook yapay zeka kullanimu ile ilgili tartigmalarin odaginda yer alan isletmelerden biri olarak yapay zeka
algoritmalarinin kotiiye kullanimina iligkin incelemelerden ge¢mistir (ITA, 2017a, s.12). Bu kapsamda literatiirde yerini
alan giivenilir yapay zeka kavrami iizerinde konusulmaya ve bu alanda diizenlemeler yapilmaya baslanmustir. isletmelerin
yapay zeka risklerinin farkinda olmasi ve bu riskleri yonetebilmeleri icin gerekli adimlar1 atmalar1 gerekmektedir.
Isletmeler i¢ kontrol sistemleri araciligiyla yapay zeka kaynakli riskleri i¢in menfaat sahiplerine karsi giivence verebilirler.
Bu siirecte i¢ kontrol sisteminin bir gerekliligi olan i¢ denetim faaliyeti yapay zeka risklerinin belirlenmesinde ve bu
risklere iligkin olusturulan kontrolleri denetleyerek isletmelere 6nemli katkilar sunabilecektir. Bu kapsamda bir¢ok alanda
kullanilan yapay zekanin kendisi de ayr1 bir denetim konusu olarak giindeme gelmektedir.

Yapay zeka uygulamalarinin insan beynine bagli olmasi ve dolayisiyla insan kaynakli hatalara agik olmasi muhtemeldir.
Bu nedenle kullanilan yapay zeka teknolojisinin denetim alanina uygunlugunun degerlendirilmesi, getirecegi riskler
denetginin risk analizinde ele almasi1 gereken konulardandir (Yildiz & Agdeniz, 2019, s.99). Yapay zeka, gelismis robotik,
3D baski, blok zinciri ve nesnelerin interneti gibi yikici teknolojilerin artan kullanim hiz1 karsisinda i¢ denetgilerin bu
teknolojilere ve bu teknolojilerin getirdigi risklere karsi kuruma deger katma ¢abasi artmaktadir (Wright, 2017). Yapay
zeka kullaniminin yaygin ve hizli biiylimesi gz oniine alindiginda, i¢ denetcilerin yapay zekanin nasil ¢alistigina, is
diinyasindaki ve kamudaki pratik uygulamalarina ve kuruluglara sundugu riskler ve firsatlara iligkin derin bir anlayis
gelistirmeleri 6nemlidir. Yapay zeka teknolojilerinin is diinyasina hizla dahil edilmesinin denetim agisindan ortaya
cikaracag zorluklari agagida siralanmistir (Naqvi, 2020, s.8):

e Denetcilerin hazirlikli olmadig yeni tiirde riskler ortaya ¢ikacaktir.

e Denet¢ileri hizmet sunum sistemlerini yeniden diisiinmeye zorlayacaktir.

e Denet¢ilerin var olan riskleri ortaya ¢ikarmasi yerine, ortaya g¢ikacak riskin bir adim Oniinde kalmasini

gerektirecektir.

Yapay zeka sistemlerinin veya daha dar kapsamda makine 6grenmesi denetimi, literatiirde siklikla "yapay zeka denetimi"
veya “algoritma denetimi” olarak adlandirilan, yeni ortaya ¢ikan ve 6nemli bir denetim alanidir. Yapay zeka denetimi,
finans, saglik hizmetleri, gibi ¢esitli uygulamalardaki yapay zeka sistemlerinin adaletini, seffafligini, hesap verebilirligini,
yanliligini ve etik sonuglarini degerlendirmeyi i¢ermektedir. S6z konusu yapay zeka denetimi 2023 yilinda
gerceklestirilen G7 Zirvesinde de ele alinmistir. Zirvede yapay zekd alaninda yasanan gelismelerin biilyiik bir hizla
ilerlemesi sonucu yapay zeka endiistrisinin baglayict veya etik kurallardan yoksun bir sekilde ilerlemesinin ciddi
toplumsal zararlara neden olabilecegi belirtilmis ve bu baglamda giivenilir yapay zeka icin uluslararast teknik
standartlarin gelistirilmesi ve benimsenmesi konusu ele alinmistir (European Commision, 2023).

Yapilan bu aciklamalar 15181nda ¢aligmanin amaci giivenilir yapay zeka icin yapay zeka denetimi hakkinda bilgi vermek
olarak belirlenmistir. Bu kapsamda ¢alismada veri denetimi ve algoritma denetimi konular1 ele alinmaktadir. Caligsma ile
i¢c denetim acisindan yapay zeka denetimi literatiiriine katki saglanacagi ve i¢ denetgilerin bu alanda ortaya ¢ikan firsatlara
iliskin farkindaliklarmin artirilacagi degerlendirilmektedir. Caligmanin birinci bolimii giris olup ¢alisma hakkinda genel
bilgiler sunulmustur. Calismanin ikinci boliimiinde yapay zeka denetimi hakkinda literatiir taramasina yer verilmistir.
Uciincii boliimde genel olarak giivenilir yapay zeka kavramu ele almacaktir. Dérdiincii boliimde ise giivenilir yapay zeka
i¢in i¢ denetgilerin gerceklestirebilecegi glivence faaliyetleri kavramsal olarak anlatilacaktir.

2. YAPAY ZEKA DENETIMi ALANINDA YAPILMIS CALISMALAR

Yapay zekanin denetim amact olarak kullanilmasina iliskin g¢alismalarin nispeten yeni oldugu sdylenebilir. Yapay zeka
denetiminin literatiirde algoritma denetimi ve makine 6grenmesi denetimi gibi adlarla da anildig: goriilmektedir. Bu
alanda yapilan ilk ¢alismalardan biri Sandvig vd. tarafindan 2014 yilinda yapilmigtir. Yazarlar Amerikan Havayollari’nin
rezervasyon sorununa ¢oziim bulmak amaciyla IBM ile kurulan online rezervasyon sistemi iizerinden kullanilan
algoritmalarin yanliligina ve etik sorunlarina dikkat ¢gekmis ve algoritmalarin da denetlenmesi gerektigini belirtmislerdir.
Clavell vd. (2020) galigmalarinda Telefénica Innovacion Alpha tarafindan gelistirilen kigisellestirilmis bir saglik onerisi
uygulamasi olan REM!X'in Algoritmik Denetimini 6rnek olay aragtirmasi lizerinden yapmiglardir. Koshiyama & Kazim
(2022) calismalarinda algoritma denetimi adi altinda yapay zekanin, makine 0grenmesinin risklerine yer vermis ve
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algoritma denetiminin temel bilesenlerini ele almislardir. Landers & Behrend (2023) caligmalarinda yapay zeka
modellerinin adillik 6nyargisina dikkat ¢cekerek denetgilere bu alandaki denetimleri igin bir ¢cerceve sunulmustur. Munoko
vd. (2020) galigmalarinda denetim mesleginin yapay zeka teknolojilerini benimserken dikkate almasi gereken potansiyel
etik sorunlari ele almaktadir. Bandy (2021) ¢aligmasinda algoritma denetimi alaninda yapilan ¢aligsmalarin sistematik bir
aragtirmasini yapmistir. Yazar ele alinan 62 adet ¢alismada algoritmik sistemlerde ayrimcilik, ¢arpitma, istismar ve yanlis
yargilama olmak tizere dort sorun tespit etmistir. Yapay zekanin etik yoniini ele alan bir diger galigma ise Brown vd.
(2021) tarafindan yapilmistir. Yazarlar ¢aligmalarinda yapay zekd algoritmalarinin etik acgidan degerlendirmeleri
gerektigini ele alarak algoritmalarin etik denetimi i¢in bir gergeve 6nermislerdir. Minkkinen vd. (2022) ise ¢alismalarinda
yapay zekad teknolojilerinin ilerlemesiyle ortaya ¢ikan siirekli denetim kavraminin yapay zekanin denetiminde
kullanilabilirligini kavramsal olarak ele almis ve bu denetimde kullanilabilecek araglar ve cergeveleri irdelemislerdir.
Yapay zeka denetimi alaninda yapilan son ¢aligmalardan biri Mokander vd. (2023) tarafindan genis dil modellerinin
(Long Language Models-LLM) denetimini ele almaktadir. Yazarlar genis dil modellerinin getirmis oldugu riskleri
belirtmis ve bu modellerin denetimi i¢in bir model dnerisinde bulunmustur.

Literatiirde yapay zeka denetiminin genellikle dis denetim baglaminda ele alindig1 goriilmektedir. Ancak i¢ denetgilerin
sistemlere dogrudan erisimi, daha 6nce tanimlanamayan riskleri ortaya ¢ikarmak amaciyla genellikle dis degerlendirmeler
i¢cin mevcut olmayan ek bilgileri birlestirmesi yapay zeka denetiminde daha etkili olabilecektir (Raji vd., 2020, s.35). Raji
vd. (2020) tarafindan yapilan bir ¢alismada yapay zekd denetimi i¢ denetim baglaminda ele alinmig ve yapay zekanin
risklerinin denetimi konusunda i¢ denetgiler icin bir ¢ergeve Onerilmistir. S6z konusu cergeve kapsam belirleme,
haritalama, kanit toplama, test etme ve yansima olmak iizere bes boliimden olusmaktadir. Bu ¢alismada ise yapay zeka
denetiminde veri denetimi ve algoritma denetimine odaklanilmig ve bu alanda i¢ denetgilerin denetimlerde
uygulayabilecekleri kontrol prosediirleri hakkinda bilgi verilmistir.

3. GUVENILIR YAPAY ZEKA

Yapay zekd matematik, mantik, istatistik, dilbilim, psikoloji gibi birgok disiplinin katilimiyla gelismistir. Insan tarzi
zekay1 mekaniklestirme olasiligini igeren ilk makale 1950 yilinda Alan Turing tarafindan yazilan “Computing Machinery
and Intelligence” adli ¢aligmadir (Nilsson, 2018, s.65). “Yapay zekd” kavraminin ilk olarak gegtigi metin ise McCarthy
ve arkadaslarinin arastirma yapmak i¢in Rockefeller Vakfi’na sunduklari 2 Eyliil 1955 tarihli resmi basvuru yazisi olarak
bilinmektedir (Say, 2018, s.85). Yapay zekanin tohumlari ii¢ temel bilimsel etkinlikte ortaya atilmistir. Bu etkinlikler
(Nilsson, 2018, s.75) Tablo 1°de verilmistir.

Tablo 1. Yapay Zek&’nin Gelisiminde Kilometre Taglari

Yil Etkinlik

1955 Ogrenen Makineler Oturumu-Los Angeles

1956 Yapay Zeka Yaz Arastirmasi Projesi- Dartmouth Koleji
1958 Diisiince Siireclerinin Mekaniklesmesi- Birlesik Krallik

(Nillson 2018 den yararlanarak yazar tarafindan olugturulmustur).

Tiirkiye’de ise hemen hemen ayni zamanlarda Prof. Dr. Cahit Arf, 1958 yilinda ilk yapay zekd seminerini
gergeklestirmistir. Bu seminerde “Makine Diisiinebilir Mi ve Nasil Diislinebilir” baslikli makaleyi sunmustur.
Yapay zeka alanindaki ¢alismalarda, ilk olarak zekad gerektiren bazi isleri belirleme ve bu isleri makinelere nasil
yaptirtlacagi belirlenmistir. Bu nedenle 1950°1i ve 1960’11 yillarda yapay zeka ¢alismalarinin bulmaca ¢dzme, satrang ve
dama gibi oyunlar1 oynama, basit sorulara cevap verme gibi alanlarda yapildig1 goriilmektedir (Nilsson, 2018, s.75).
Yapay zekanin temel hedefi insan zekasinin birebir taklit edilebilmesidir. Giiniimiizde insan beyninin bir {iriinii olan yapay
zekanin heniiz insan zekasinin yerini alabilmesi miimkiin goriilmemektedir. Yapay zekénin dogal zekdya ragmen
kullanilmasinin nedenleri yapay zekanin asagidaki 6zelliklerinden kaynaklanmaktadir (Y1ldiz, 2009, s.25):

o Belgelendirilebilirlik: Dogal zeka siirecleri tam olarak ortaya cikarilamadigi igin bir insanin karar verme
surecinin belgelendirilebilmesi miimkiin degildir.

e Verimlilik: Insan dogas1 geregi her zaman ayni performans ile ¢alisamamaktadir. Yorgunluk, stres, uykusuzluk
gibi insana 6zgii birtakim dzellikler insan zekasinin kullanimini dogrudan etkilemektedir. Ancak yapay zeka
teknolojisi insana 6zgii bu durumlardan bagimsizdir ve her zaman ayni verimlilikte ¢aligabilmektedir.

e Kalicilik: Dogal zeka insan émrii ile smirlidir. Oliim ile birlikte dogal zekdda 6lmektedir. Ancak yapay zeka
dijital ortamlarda saklanabilmekte, aktarilabilmekte ve kopyalanabilmektedir.

114
Denetisim Dergisi, 29, 112-126, 2024



Glvenilir Yapay Zeka ve i¢ Denetim
Safak AGDENiz

e Obijektiflik: Insan dogas1 geregi duygusallikla karar verebilmektedir. S6z konusu bu durum bazen yanlis ve yanlt
kararlarin verilebilmesine neden olmaktadir. Oysa yapay zeka teknolojisi belirli bir olayda her zaman ayni karara
varmaktadir.

Isletmeler yukarida sayilan 6zelliklerin sundugu firsatlar1 degerlendirmek adina yapay zeka uygulamalarini giderek artan
oranda faaliyetlerinde kullanmaktadirlar. Ancak yapay zeka uygulamalarmin beraberinde getirdigi ve her gecen giin
degisen riskleri de mevcuttur. Yapay zekanin 6zellikle literatiirde lizerinde durulan etik, yanlilik, veri giivenligi vb. riskleri
iyi analiz edilmelidir. Kaspersky ve Ghent iiniversitesinin yapay zekanin insan davranislar lizerindeki sosyal etkisi ve bu
etkinin yol actig1 tehdit ve risklere iligkin gergeklestirdikleri ¢alismalarinda ¢arpict sonuglar bulunmustur. Katilimcilarin
%40’ m1n, sadece kisisel yaka kart1 ile girilebilen yerlere, robotlarin girebilmesi i¢in kilidi agtiklar1 goriilmiistiir. Ayrica
calismaya katilanlardan biri hari¢ digerlerinden kisisel bilgilerin yapay zeka robotu tarafindan kisa siirede elde edildigi
tespit edilmistir (Belpaeme vd., 2019). Bir diger arastirmada ise veriden beslenen yapay zekanimn veri riskine dikkat
cekilmektedir. Gartner firmasi tarafindan yapilan bir ankete gore isletmeler, yilda ortalama 15 milyon dolarlik kayiptan
zayif veri kalitesinin sorumlu olduguna inanmaktadir. Ayrica, ankete katilan isletmelerin yaklasik %60"nun, ilk etapta
verileri 6lgmedikleri i¢in kotii verilerin isletmelerine ne kadara mal olacagini bilmedikleri belirtilmistir (Bansal, 2021).
Sayilan bu risklerin olast sonuglari arasinda itibar kaybu, hisse degerinin kaybu, idari para cezalari ve davalar da yer alabilir
(Calagna vd., 2021, s.6). Yapay zeka uygulamalarina giivenerek onlardan yararlanabilmek i¢in yapay zekanin olas etik,
yasal ve diger risklerinin gozetilmesi gerekmektedir. Bu baglamda son yillarda uluslararasi diizey toplantilarda tizerinde
durulan konulardan biri glivenilir yapay zekadir. Giivenilir yapay zeka alaninda devam eden veya tartisilan bazi 6nemli
uluslararasi diizenlemeler ve ¢aligsmalar Tablo 2’de 6zetlenmistir.

Tablo 2. Giivenilir Yapay Zeka Alaninda Yapilan Diizenlemeler
AB (Avrupa Birligi) Avrupa Komisyonu Yapay Zeka Yasasi: AB iiye iilkeleri arasinda
yapay zeka i¢in uyumlu bir diizenleyici gergeve olusturmay1
amagclayan "Avrupa Birligi Yapay Zeka Yasasi" (EU Artificial
Intelligence Act) 14 Haziran 2023 yilinda Avrupa Parlamentosu
tarafindan kabul edilmistir (European Parliament, 2023).
ABD (Amerika Birlesik Devletleri) Yapay Zeka Yonetisim Ilkeleri: ABD'nde tek bir kapsaml yapay zeka
diizenlemesi bulunmamakla birlikte, cesitli federal kurum ve
kuruluglar yapay zekd yonetisimi igin yonergeler ve ilkeler
yayinlamistir. Bu kuruluslardan ikisi NIST (Ulusal Standartlar ve
Teknoloji Enstitisl) ve FTC (Federal Ticaret Komisyonu)'dir
(Fazlioglu, 2023).
Kanada Kanada'nin Yapay Zeka Etik Yonergeleri: Kanada, adalet, seffaflik,
hesap verebilirlik ve giivenlik de dahil olmak iizere sorumlu yapay
zeka gelisimini tegvik etmek icin yapay zeka etik kurallar
gelistirmistir. 2018 yilinda “Yapay Zekanin Sorumlu Gelistirilmesine
Iliskin Montreal Deklarasyonu” ve 2023 yilinda “Gelismis Uretken
Yapay Zeka Sistemlerinin Sorumlu Gelistirilmesi ve YOnetimine
Iliskin Kurallar” adli rehber yaymlanmistir (Ulusal Yapay Zeka
Stratejisi, 2021, 5.29).
Birlesik Krallik Birlesik Krallik, etik yapay zeka gelisimi i¢in seffaflik, hesap
verebilirlik ve adalet gibi ilkeleri vurgulayan yonergeler yaymlamustir.
Bu yonergelerin amaci yapay zeka teknolojilerinin gelistirilmesine
bilgi vermektir. 29 Mart 2023’te yapay zeka risklerini belirlemek ve
ele almak i¢in “Yapay Zeka Diizenleme Beyaz Kitabin1” (Artificial
Intelligence Regulation White Paper) yaymlamistir (Robert vd., 2023).
Artificial Intelligence HLEG (Yapay Zeka Giivenilir Yapay Zeka icin Etik Kilavuz ilkeleri ve Degerlendirme
Ust Diizey Uzman Grubu) Listesi yayinlanmistir (Ulusal Yapay Zeka Stratejisi, 2021, s.28).
ISO (Uluslararasi Standardizasyon Orgiitii) ISO/IEC Standartlari: ISO ve IEC (Uluslararast Elektroteknik
Komisyonu), yapay zeka sistemlerinde gizlilik i¢in ISO/IEC 27701 ve
yapay zeka giivenilirligi i¢in ISO/IEC 23894 dahil olmak {izere yapay
zekd ic¢in uluslararasi standartlar gelistirmek T{izerinde caligmalar
yuritmektedir (www.iso.org).
OECD (Ekonomik Isbirligi ve Kalkinma | OECD Yapay Zeka Kilavuzlar: Etik ve demokratik degerleri goz
Orguitt) ontinde bulundurarak yapay zekd politikalar1 ekosistemini
giiclendirmek amaciyla 2019 yilinda yayimlanan OECD Yapay Zeka
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Konsey Tavsiye Karar1, 2019 yilinda G20 Yapay Zeka llkeleri ad1 ile
kabul edilmistir (Ulusal Yapay Zeka Stratejisi, 2021, s.53).

GPAI (Yapay Zekd Konusunda Kuresel
Ortaklik)

GPAI yapay zekanm sorumlu bir sekilde gelistirilmesini ve
yayginlastirilmasini ilerletmek i¢in hiikiimetleri ve uzmanlari bir araya
getiren uluslararasi bir girisimdir. Yapay zeka etigine, politikasina ve
en iyi uygulamalara odaklanmaktadir (Ulusal Yapay Zeka Stratejisi,
2021, 5.31).

UNESCO (Birlesmis Milletler Egitim, Bilim
ve Kiltar Orgutl)

UNESCO yapay zekanin etik boyutlarini aragtirmaktadir. Yapay Zeka
Etigine Iliskin Tavsiye Karari, Kasim 2021'de UNESCO™mun Genel
Konferansinda 193 Uye Devlet tarafindan kabul edilmistir (Unesco,
2023).

WEF (Diinya Ekonomik Forumu)

WEF, seffaf ve kapsayici yapay zeka sistemlerinin sorumlu kiiresel
tasarimini ve piyasaya siiriilmesini desteklemek i¢in sektor liderlerini,
hiikiimetleri, akademik kurumlar1 ve sivil toplum kuruluslarini
birlestiren Yapay Zeka Yonetisim ittifaki olusturmustur. Ayrica,
“Yapay Zeka Coziimlerinin Ozel Sektdr Tarafindan Tedarikine Iligkin
Rehber” 2023 yili Haziran aymda yaylanmistir
(www.weforum.org).

Yapay zeka risklerinin yonetimi i¢in yapilan son diizenlemelerden biri de Standartlar ve Teknoloji Ulusal Enstitiisii
(National Institute of Standards and Technology-NIST) tarafindan 2023 yili Ocak ayinda yayinlanan Yapay Zeka Risk
Yonetimi Cergevesi AI-RMF 1.0°dir. S6z konusu ¢ergeve iki boliimden olusmaktadir. Cergevenin ilk boliimii riskin
tanimu, yapay zeka riskleri ve giivenilir bir yapay zekanin 6zelliklerini tanimlamaktadir. ikinci boliim ise yapay zeka risk
yOnetim gergevesinin temelleri ve profillerini agiklamaktadir. NIST Yapay Zeka Risk Yo6netimi Cergevesi AI-RMF 1.0°da
giivenilir yapay zekanin yedi 6zelligi asagidaki gibi belirtilmistir (NIST, 2023, s.12):

Guvenlilik,

Dayaniklilik,
Aciklanabilirlik/yorumlanabilirlik,
Gelistirilmis gizlilik,

Zararli Onyarg1 yonetimi ile adillik,
Hesap verebilirlik/seffaflik
Gegerlilik/guvenirlilik.

Giivenilir yapay zeka hakkinda Tiirkiye’de yapilan bir ¢alisma ise Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital
Doniisiim Ofisi ile T.C. Sanayi ve Teknoloji Bakanlig1 tarafindan 2021 yili Agustos ayinda yayinlanan Tiirkiye Ulusal
Yapay Zeka Stratejisi’dir. S6z konusu c¢aligmada Tiirkiye'nin giivenilir yapay zeka alanindan yapilan g¢aligmalara
katiliminin saglanacagi ve bu alanda faaliyetler gerceklestirilecegi belirtilmistir. Calismada 8 adet giivenilir yapay zeka
ilkesi belirtilmistir. Bu ilkeler agsagida siralanmistir (Ulusal Yapay Zeka Stratejisi, 2021, ss.60-61):

Olguliiliik,

Emniyet ve glivenlik

Tarafsizlik,

Mahremiyet,

Seffaflik ve agiklanabilirlik,
Sorumluluk ve hesap verebilirlik,
Veri egemenligi,

Cok paydasli yonetim,

Ulusal Yapay Zeka Stratejisinde giivenilir yapay zeka ile ilgili belirlenen ilkelerin uluslararasi diizenlemelerle uyumlu

oldugu goriilmektedir.
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4. GUVENILIR YAPAY ZEKANIN DENETIMINDE iC DENETIM

Son on yildir ¢ok hizli bir sekilde ilerleyen yapay zeka uygulamalari ve bu uygulamalarin kullanimi da bir o kadar
yaygilagsmistir. Bugiin tip, egitim, saglik, finans gibi hemen hemen tiim alanlarda yapay zeka kullanimi giderek
yayginlagmaktadir. Yapay zekanin denetim alaninda da etkilerini gormek miimkiindiir. Yapay zeka ile birlikte denetimde
nis alanlar olusmus ve olusan bu nis alanlarda denetim yapabilecek nitelikte denetgilere talebin giderek arttigi
goriilmektedir (Naqvi, 2020, s.12). I¢ denetim, yapay zekd uygulamalarmin getirdigi risk ve firsatlara iliskin gerek
danismanlik gerekse giivence faaliyetleriyle list yonetimi desteklemek suretiyle kuruma deger katma islevini yerine
getirebilecektir. Yapay zekad uygulamalariin beraberinde getirdigi ve i¢ denetim birimleri tarafindan dikkate alinmasi
gereken firsatlar ve tehditlere rnekler Tablo 3’te verilmistir:

Tablo 3. Yapay Zeka Firsat ve Tehditleri

Tehditler
Yapay zekda teknolojisinin  yapisinda, insanlardan
kaynaklanan tanimlanmamig, ve tespit edilmemis, yanliligin
var olmasi riski.
Yapay zeka teknolojisinin yapisinda insanlardan kaynaklanan

Firsatlar
Veri isleme dongiisiiniin kisaltilmasi.

Kusursuz ve hatasizsa tekrarlanabilen makine

hareketleriyle insan hareketlerini ikame ederek
hatalarin azaltabilmesi.

mantik hatalarinin bulunmasi riski

Cok zaman alan faaliyetleri, zamandan tasarruf
saglayan (siire¢, otomasyonu) faaliyetlerle ikame
ederek iscilik  suresinin  ve  maliyetinin
azaltabilmesi.

Yapay zekanin yeterli test ve gézetimden gecirilmemesinin
etik acidan sorgulanir nitelikte sonu¢lar dogurma riski.

Potansiyel olarak tehlike arz eden durumlarda
insanlarin, robot veya insansiz hava araclariyla
ikame edilmesinin saglanmasi.

Yapay zeka triinlerinin ve hizmetlerinin zarara yol a¢ip mali
duruma ve/veya itibara zarar verecek sonuglar dogurma riski.

Belirli pazarlarda, baz iiriinleri piyasaya siirmek
ve satmaktan tutun da, salgin hastaliklar1 ve dogal

Miisterilerin veya diger paydaslarin kurumun yapay zeka
projelerini kabul etmeme veya benimsememe riski.

felaketleri 6nceden tespit etmeye kadar her konuda
daha iyi tahminlerde bulunabilmesi.

Yapay zekd projeleri aracihigiyla kurumun
gelirlerini arttirabilme ve yonetebilme ve kurumun
pazar payim arttirabilme

Isletmenin, yapay zekdya yatinm yapmadig1 takdirde,
rakiplerinin gerisinde kalma riski.

Yapay zekaya (altyapi, arastirma ve gelistirme ve yetenek
kazanma) yatirnrm yapmanimn kabul edilebilir bir yatirim
getirisi saglamama riski.

(114, 2017a, 5.8 den yararlanarak yazar tarafindan olusturulmustur).

Yapay zekd uygulamalarindan kaynaklanan risklerin yonetimi ve bu kapsamda giivenilir yapay zeka isletmeler i¢in
giderek daha onemli olmaktadir. Bu kapsamda uluslararasi kuruluslar tarafindan gerek isletmelere gerek denetgilere
rehberlik edebilmek adina c¢aligmalar yayinlanmaktadir. Bu ¢aligmalardan biri de Treadway Komisyonu Sponsor
Kuruluglar Komisyonu (The Committee of Sponsoring Organizations of the Treadway Commision-COSO) tarafindan
2021 yilinda yapay zeka risklerinin yonetimi konusunda yayimlanan rehberdir. COSO Kurumsal Risk Yonetimi- Riskin
Strateji ve Performansla Uyumlagtirilmasi Cercevesi’nde (COSO Enterprise Risk Management Integrating with Strategy
and Performance), yapay zekanin potansiyelini gerceklestirmeye yardimet olmak i¢in risk yonetimini yapay zeka stratejisi
ve performansiyla uyumlu hale getirebilecegi belirtilmektedir. S6z konusu cercevenin 5 ilkesi yapay zeka
uygulamalarinin yonetiminde igletmelere asagida belirtilen sekilde yol gostermektedir (Calagna vd., 2021, s.22):

e  Yonetisim ve Kiiltiir: Yapay zeka programi i¢in yonetisim yapisinin olusturulmasi i¢in igletmenin yapay
zekay1 ne zaman ve nasil kullanacaginin belirlenmesi ve 6nerilen yapay zeka girisimlerinin amag, hedef ve
etik hususlarin tanimlanmasi gerekir. Yapay zeka programina liderlik edecek, risk ve performans gézetimi
saglayacak iist diizey bir yoneticinin belirlenmesi gerekir.

e Strateji ve Hedef Belirleme: Tiim paydaslarla birlikte yapay zekdnmin stratejik, teknik, diizenleyici ve
operasyonel risklerini yonetmek i¢in strateji taslagi hazirlanmalidir. Belirlenen stratejinin yiiriitiilmesi igin
isletmenin yapay zeka teknik altyapisinin uygun olup olmadig1 degerlendirilmelidir.

e Performans: Belirlenen strateji ve hedeflere ulagilmasini engelleyebilecek risklerin belirlenmesi gerekir.
Bu kapsamda isletmenin kullandigi her yapay zekd modeli i¢in ideal olmayan stratejik sonuglarin,
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operasyonel basarisizliklarin veya dnyargilarin potansiyel etkilerinin &l¢iilmesi gerekir. Ayrica algoritmanin
verileri nasil yonettigini ve kullandigin1 ve istenmeyen herhangi bir 6nyargiya neden olup olmadig:
degerlendirilir.

e Gobzden Gegirme ve Dizeltme: Belirlenen yapay zeka risklerinde bir degisiklik olup olmadigi, revizyon
gerekliligi gibi konular gézden gegirilir. Farkindalik ve karar verme destegi igin yapay zeka risklerine iligkin
Ust diizey yoneticilere ve yonetim kuruluna rapor verilmelidir.

e Bilgi, iletisim ve Raporlama: Yapay zeka risklerini yonetmek ve seffaflik i¢in paydaslara rapor vermek
icin bir yaklasim belirlenmelidir. Yoneticiler ve yonetim kurullart ig¢in raporlama igin gosterge tablolar
gelistirilmelidir. Yapay zeka performansini ve risk yonetimi eylemleri farkindalik amaciyla dis paydaslara
aciklanmalidir.

I¢ kontroliin énemli bir unsuru olan i¢ denetim, isletmelerin kurumsal yonetim, risk yonetimi ve i¢ kontrol siireclerinin
etkinligini degerlendirmek ve gelistirmek amaciyla gergeklestirilen bagimsiz ve objektif damismanlik ve giivence
faaliyetidir (Selimoglu & Ozbek, 2018, s.11). I¢ denetim isletmelerin yapay zeka uygulamalarina iliskin yol haritas
olustururken basvuracaklari isletme i¢i dnemli bir birimdir. Yapay zeka baglaminda i¢ denetimin rolii; bir igletmenin kisa,
orta ve uzun vadede deger yaratma becerisi lizerinde yapay zekanin ne dl¢lide olumlu ya da olumsuz etkili olacagini
degerlendirmek, anlamak ve bildirmek igin o isletmeye yardimc1 olmaktir (IIA, 2017a). I¢ denetim birimi tarafindan
yapay zeka uygulamalarina iliskin riskler ve firsatlar degerlendirilerek gerek denetim gerekse giivence alaninda 6nemli
katkilar saglanacaktir. i¢ denetim birimi yapay zeka alaninda asagida verilen faaliyetleri gerceklestirmek suretiyle kuruma
deger katabilir (IIA, 2017a):

e Yapay zekdnin risk degerlendirmesine dahil edilmesi ve yapay zekénin risk temelli denetim planina dahil
edilmesinin degerlendirilmesi,

e  Yapay zekdyi arastiran isletmelerde, i¢ denetimin bagimsizligini korumak suretiyle yapay zeka projelerine dahil
olarak tavsiye sunulmasi,

e Yapay zekay: isletme faaliyetlerinde kullanan isletmelerde kullanilan algoritmalar ve bu algoritmalarin
dayandig verilerin giivenilirligine iliskin risklerin yonetimi konusunda giivence verilmesi,

e Isletmenin yapay zeka kullanimina iliskin ahlaki ve etik sorunlarin ele alindig1 konusunda giivence verilmesi.

Yapay zeka denetimi tipk: finansal islemlerin dogruluk, tamlik ve yasallik agisindan denetlenebilmesi gibi, yapay zeka
sistemlerinin tasarimi ve kullaniminda teknik saglamlik, yasal uyumluluk veya 6nceden tanimlanmis etik ilkelere baglilik
acisindan denetlenebilmesidir (Mokander vd., 2023, s.6). Yapay zeka denetiminin temel hedefi isletmelerin yapay zeka
uygulamalariin seffafligini, aciklanabilirligini, yanliligin1 ve etik sonuclarmi degerlendirmektir. Ancak, i¢c denetim
acisindan yapay zeka denetiminin birtakim zorluklari mevcuttur. Bu zorluklar Tablo 4’te verilmistir.

Tablo 4. Yapay Zeka Denetiminin Zorluklari

Yapay zeka denetimine yonelik heniiz yeterince olgunlasmis denetim cerceveleri ve diizenlemelerinin olmamast

Yapay zeka denetimine iliskin ilk 6rneklerin sayisinin yeterli olmamast

Yapay zeka ile ilgili tanimlama ve siniflandirmalarda belirsizlik olmasi

Yapay zeka teknolojisinin dogasi olarak yeni gelistiriliyor olmasi

Yapay zeka denetimine iliskin acik bir rehberin olmamasi

Stratejik baglama noktasinin olmamasi

Yapay zeka denetgisi igin yeni ve hizli bir sekilde gelisen yapay zeka denetimlerinin kisa bir siirede dgrenilmesi
gerekliligi

Yapay zeka tarafindan tigiincii taraflara dis kaynak kullaniminin yarattig1 tedarikei riski

(ISACA, 2018, 5.8)

Tablo 4’te sayilan yapay zeka denetiminin zorluklari arasinda diger hususlari da etkileyen en 6nemli kisit bu alandaki
yasal diizenlemelerin heniiz tam anlamiyla olusturulmamis olmasidir. Yasanan gelismelerin uygulamalara etkisi ile bu
uygulamalara iligkin yasal uyum ve diizenlemeler arasinda dogal olarak bir zaman farki s6z konusudur. Yapay zeka
denetimi ile ilgili birgok diizenleme yapildigi goriillmekle beraber heniiz bu diizenlemelerin belirli standartlara
doniistiiriilemedigi goriilmektedir. Yapay zekd denetimi alanindaki bir yaklasim COBIT (Control Objectives for
Information and Related Technology- Bilgi ve lgili Teknolojiye iliskin Kontrol Hedefleri) 2019 cergevesidir. Bu cerceve
yapay zeka stratejisi ile ilgili bircok risk drnegine yer vermektedir (ISACA, 2018, s.6). Ayrica, Deloitte’un Giivenilir
Yapay Zeka (Trustworthy AI™?2 Framework) Cergevesi, yapay zekdya 6zgii riskleri ve etik hususlari anlamak ve
degerlendirmek i¢in bir arag olarak hizmet edebilir (Calagna v.dd., 2021, s.10). Yapay zeka denetimi ile ilgili yayinlanan

2 AI™ ifadesindeki TM, Tescili korunan marka anlamina gelen “Trade Mark (Ticari Marka)” kelimesinin bas harfleridir.
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son ¢ergevelerden biri ise Bilgi Komiserligi Ofisi (Information Commissioner's Office-ICO) tarafindan 2022 Mayis
ayinda hazirlanan ve kamuoyunun goriisiine sunulan Yapay Zeka Denetim Cergevesine Iliskin Rehber’dir.

Bir isletmenin yapay zeka denetiminin baslangi¢ noktasi, yapay zeka ile ilgili denetimin kapsamini ve hedeflerini
tanimlamak ve kurulusa yonelik riskleri dikkate almaktir (ISACA, 2018, s.6). Ayni zamanda yapay zekdya iligkin
isletmenin kurumsal yonetimi ve i¢ kontrol siiregleri de ele alinmalidir. Giivenilir yapay zekanin temel 6zelliklerini de
dikkate alacak sekilde yapay zeka denetiminde bu uygulamalara iliskin adillik, 6n yargi tespiti, seffaflik, aciklanabilirlik,
sorumluluk, diizenlemelere uyum, veri gizliligi ve giivenligi, etik sorunlar, performans ve saglamlik gibi hususlara iligkin
alinan kontroller degerlendirilmektedir. Bu kapsamda, yapay zekaya iligskin denetleme konusu hususlar ana basliklari
itibariyle asagida verilmistir (I1A, 2018, s.2):

e Yapay zeka tasarimina miidahale eden istem disi insan Onyargilari riskinin tespit edilip edilmedigi ve dogru
yonetilip yonetilmedigi,

e  Yapay zeka sonuglarinin asil amaci yansittigindan emin olmak igin yapay zekanin etkin bir sekilde test edilip
edilmedigi,

e  Bir karmagiklik olmasi durumunda yapay zeka teknolojilerinin seffaflik saglayip saglayamayacagi,

e  Yapay zeka ciktisinin yasal, etik, sorumlu ve duyarl bir sekilde kullanilip kullanilmadigi.

Giivenilir yapay zeka i¢in belirtilen 6zellikler isletmelerin kurumsal yonetimine, yapay zeka sistemleri tarafindan
kullanilan verilere, yapay zekd modellerinin ve algoritmalarinin se¢imine ve bunlar1 olusturanlarin aldigi kararlar ile
bunlari saglayan insanlarla etkilesimlere baghdir (NIST, 2023, s.11). Yapay zeka destekli sistemler, verinin barindirdigi
Ozelliklerden ve Oriintiilerden &grenen, bu dogrultuda giincellenebilen arama ve tahminleme yapabilen gelismis
algoritmalar kullanmaktadir (Ulusal Yapay Zeka Stratejisi, 2021, s.12). Bu kapsamda yapay zeka denetiminin baglangig
noktasini veri denetimi ve algoritma denetimi olmak iizere ele alabiliriz.

4.1. Veri Denetimi

Veri yeni yiizyihn petrolii olarak degerlendirilen, emek, sermaye, girisimcilik gibi tiretim faktorlerinden biri olarak
nitelendirilmektedir. Yapay zeka arastirmalarinin yiiriitiilmesi ve uygulamalarinin gelistirilmesi i¢in hem ilgili alanda
genis dlcekli veri kiimelerine hem de bu veriler iizerinde islem yapabilecek yiiksek kapasiteli bilisim altyapilarina ihtiyag
duyulmaktadir (Ulusal Yapay Zeka Stratejisi, 2021, s. 27). G7 zirvesinde, Japonya Dijital Isler Bakan1 Taro Kono,
"Uretken yapay zeka eger dayandif veriler sahte ise sahte haberler ve toplum igin yikic1 ¢dziimler iiretir" diyerek yapay
zekanin veri ve giivenlik riskine dikkat ¢ekmistir (www.voaturkce.com). Veri riski, yapay zeka sistemlerinin egitim ve
karar alma i¢in giivendigi verilerle iliskili potansiyel tehditleri ve giivenlik aciklarimi ifade etmektedir. Yapay zeka
denetimi kapsaminda veri risklerinin denetimi 6nemli bir baglangi¢ adimidir. Yapay zekanin egitiminde kullanilan “veri”
nitelik ve nicelik yoniinden ana denetim konularindan biri olacaktir. Verinin kalitesi, miktari, giivenilirligi, giivenligi,
yanlilig1 gibi her bir 6zelligi ayr birer denetim konusudur (Agdeniz, 2020, s.28). Biiyiik veri denetimi konusunda i¢
denetgilere yardimc1 olmak adina ITA tarafindan “GTAG:Biiyiik Verileri Anlamak ve Denetlemek” adli tamamlayici
rehber yayinlanmigtir. S6z konusu bu rehberde biiyiik verilere iligkin denetim kapsami dort baglik altinda toplanmistir
(A, 2017c, s.19).

e Program yonetisimi,

e Teknoloji kullanilabilirligi ve performansi,

o Gulvenlik ve gizlilik,

o Veri kalitesi, yonetimi ve raporlama.

Veri kalitesi her zaman dnemlidir ancak yapay zeka modellemede daha ¢ok 6nemlidir. Basitlestirilmis, 6nyargil veriler,
kasitsiz olarak hatali sonuglara yol acabilmektedir (Beckstrom, 2021, s.40). Eger ayn1 veriler hem modeli olusturmak
(egitim agamasinda) hem de performansi dogrulamak (test veya dogrulama sirasinda) igin kullaniliyorsa, performans
Olgtimleri biiyiik olasilikla sisirilecektir. Bu asir1 uyum (overfitting) yeni, bilinmeyen iretim verileri {izerinde
kullanildiginda performans kaybina yol agacaktir. Yapay zekadaki veri riskinin denetimi, yapay zeka teknolojilerinin
etkili kullanimini saglamak icin veri ile ilgili risklerin degerlendirilmesini ve azaltilmasini igermektedir. Tablo 5’te veri
kalitesinin saglanmasinda yapilacak i¢ denetim faaliyetine iliskin kontrol hedefleri ve prosediirleri yer almaktadir.
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Tablo 5. Veri Kalitesi Kontrol Hedefleri ve Kontrol Faaliyetleri

Kontrol Hedefleri Kontrol Faaliyetleri
Yapay zekdda kullanilan algoritmalarm dayandigi | e Yapay zekd’ya girisi yapilan ham verilerin bir 6rneginin
verilerin giivenirligi hakkinda giivence saglamak. alinmasi.

o isletmenin, yapay zekd sonuglarini ger¢ek yasamdaki
sonuglarla  dogrulamak igin gereken ydntemleri
uyguladigini ve bu ikisi arasindaki tutarsizliklart siirekli
olarak 6lgmek, izlemek, belirlemek ve diizeltmek igin
gereken politikalar ve prosediirlerin mevcut oldugunun

dogrulanmasi.
Veri girdisinin uyumlulastinildigma ve dogrulugu | e Igletmenin veri dogrulugu ve saglamhigi sorunlarmi
maksimize edilecek sekilde normalize edildigine dair stirekli olarak 6l¢gmek, izlemek, belirlemek ve diizeltmek
giivence saglamak. icin gereken politikalara ve prosediirlere sahip oldugunun
dogrulanmasi.

e Isletmenin, degisiklik yapilmasi halinde yontemlerin ve
sonuglarin degistirilme gerekgelerini de igeren bir veri
uyumlulagtirma gergevesini tutarli olarak izlediginin ve
gdzettiginin teyit edilmesi.

Birlestirilmis verilerin tam oldugu hakkinda giivence | o Isletmenin veri giris yanliigmi smrlandirmak icin

saglamak. gereken politikalara ve prosediirlere sahip oldugunun

dogrulanmasi.

Veri tamhigmin olgiilerek izlendigi ve karar alma | e Olgiim raporlarnin gdzden gegirilmesi.

stireclerini etkileyen dnemli istisnalarin tanimlandigi | e Karar alma sorumlulugunda olanlarin veri kalitesiyle

ve agiklandigi hakkinda giivence saglamak. ilgili ©6nemli istisnalar hakkinda agiklama alip

almadiklarm1t  ve  bunlar  {izerinde  diisiiniip
diistinmediklerinin degerlendirilmesi.

(A, 2017b, 5.13)

Kisisel verilerin korunmasi ve islenmesi konusu da veri denetimi agisindan ele alinmasi gereken konulardan biridir.
Kisisel verilerin hukuka aykir olarak kullanilmasi ve paylasilmasi isletmeler acisindan baglica veri giivenligi ve gizliligi
risklerindendir. Kisisel veri isleme esash yapay zeka ¢alismalarinda ilk asamadan itibaren kisisel verilerin korunmasi ile
ilgili yirirlikteki mevzuata uyum saglanmasi ve tim yapay zekd uygulamalarimin tasarimdan itibaren veri koruma
ilkesine gore gelistirildigine ve yonetildigine (KVKK, 2021, s.11) iliskin giivence kontrol hedeflerinden biri olacaktir.
Veri riskinin denetimi isletmelerde yapay zeka yonetisiminin 6nemli bilesenlerinden biridir. Yapay zekanin veri kaynakl
risklerinin denetiminde ICO tarafindan yayinlanan taslak rehber de kullanilabilir. Rehberde bir kurulusun yapay zeka
sistemlerinin gelistirilmesinde veya bu sistemlerin kurulumunda veri koruma onlemlerinin tasarlanip tasarlanmadigi
degerlendirilmekte ve bu kapsamda verilerin adil, yasal ve seffaf bir sekilde kullanimi gibi temel risklerinin yonetimi
konulari ele alinmaktadir.

4.2. Algoritma Denetimi

Yapay zekanin ve makine 6greniminin hizli geligsimi, hayatlar1 benzeri goriilmemis bir 6lgekte iyilestirme potansiyeline
sahip gii¢lii algoritmalarin ortaya ¢ikmasina yol agmustir (Brown vd., 2021). Algoritmalar insan beyni tarafindan
iiretilmektedir. Insandan kaynakli hata ve yanlilik algoritma performansmi dogrudan etkileyecektir (IIA, 2017).
Kullanilan algoritmalarin risklerinin yonetimi algoritma denetimi konusunu giindeme getirmektedir. Algoritma denetimi,
bir algoritmanin yasalligini, etigini ve giivenligini degerlendirme, hafifletme ve giivence altina alma arastirmasi ve
uygulamasi olarak tanimlanabilir (Koshiyama vd., 2022, s.41). Giivenilir yapay zeka ozelliklerinden performans ve
dayaniklilik, dnyarg1 ve ayrimcilik, yorumlanabilirlik ve aciklanabilirlik, algoritma gizliligi gibi hususlarin algoritma
denetiminde denetim konusu olarak ele alinacak konu bagliklardir. Koshiyama vd. (2022) calismalarinda algoritma
denetiminde uygulanacak asamalar1 gelistirme, degerlendirme, onleme ve giivence olmak {izere dort baslik altinda ele
almustir.
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Sekil 1. Algoritma Denetimi Asamalar1

* Veri « Performans ve

* On isleme dayaniklilik
* Modelleme « Yorumlanabilirlik ve
« Son isleme Aciklanabilirlik

« Modelin * Gizlilik
olusturulmasi * Onyargi ve

ayrimeilik

Gelistirme Degerlendirme

d b

r

Glivence Onleme

« Risk derecelendirm * Vekil agiklamalar

« Sertifikasyon ¢ Anonimlestirme
« En iyi uygulama * Yapay veri
ornekleri

» Guvence

(Koshiyama vd., 2022, s.42)

Algoritma denetiminde gelistirme agamasinda algoritmada kullanilacak veriler ve verilerin islenmesine iliskin kontrol
faaliyetleri denetlenir. Isletmeler yapay zeka uygulamalarmi iigiincii taraflardan da edinebilirler. Nitekim Sekil 1°de
verilen yapay zeka denetiminin zorluklarindan biri de bu husustur. Ugiincii taraf iiriinlerin edinim ve kurulumundan énce
bu iiriinlerden kaynakli herhangi bir giivenlik riskine sebep olabilecek zafiyet veya agikliginin olup olmadigi kontrol
edilmelidir (Sahinaslan vd., 2023, s.54). NIST, COBIT, ISO 27001 gibi birgok uluslararasi standart tigilincii taraf risk
yonetim sireclerine dair kontrollere yer vermektedir (EY, 2020, s.22). Tedarik edilen teknolojinin veri ve algoritma
risklerinin belirlenerek bu risklere iligkin kontrol faaliyetleri gelistirilmesi ve bu kontrol faaliyetlerinin denetimi ile olast
risklerin en aza indirilmesi saglanabilecektir. I¢ denetim tarafindan, iiciincii taraflardan edinilen uygulamalar kapsaminda
ele alinmast gereken ilk husus yapilan sézlesmeler olmalidir. Sézlesmelerde, algoritmalarin temel girdisi veriler ve
algoritma denetiminde dikkat edilecek baglica unsurlarin varligi kontrol edilmelidir. Veri giivenligi ile ilgili birgok yasal
diizenleme ve standart, birlikte ¢aligilan {igiincii taraflarin denetimi maddesini icermektedir (EY, 2020, s.4). Dolayisiyla
iiclincii taraf denetimleri gergeklestirilebilir. Kullanilan verilerin, sézlesme siiresi bittiginde yeni kullanilacak sisteme
aktarimi konusunun sozlesmede varliginin degerlendirilmesi bir diger husustur. Sézlesmede algoritmanin kullanimu,
giivenligi, gizliligi ve hukuki yiikiimliiliikkleri konularinda net ifadeler bulunup bulunmadigi ve tedarik edilen algoritmanin
onyargil olup olmadig, agiklanabilirligi, yasal diizenlemelere uyumu konular1 Tablo 5’te verilen kontrol faaliyetleri ile
denetlenebilir. Degerlendirme asamasinda gelistirilen algoritmanin giivenilirligine iliskin belirlenen parametrelere iliskin
kontrol faaliyetleri denetlenir. Azaltma agsmasinda, denetim degerlendirmesinde belirlenen sorunlar ele alinarak yeniden
g0zden gecirilir. Bir dereceye kadar model gelistirmenin belirli asamalarina “eklenti” goérevi goriirler ve dolayisiyla
modelin yeniden egitilmesini ve yeniden degerlendirilmesini gerektirirler. Giivence agamasinda algoritmanin 6nceden
belirlenmis standartlara, uygulamalara veya diizenlemelere uygun olduguna iliskin kontrol faaliyetleri denetlenir.
Algoritma denetimlerinde uygulanacak kontrol hedefleri ve kontrol faaliyetleri Tablo 6’da verilmistir.

3 Vekil aciklamalar, kullanilan algoritmalarin karar verme siireglerine iliskin yapilacak aciklamalari/yorumlari ifade
etmektedir.
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Tablo 6. Algoritma Denetimi Kontrol Hedefleri ve Kontrol Prosediirleri

Kontrol Hedefleri

Kontrol Faaliyetleri

Algoritmanin
gelistirilme
asamasinda  yeterli
yonetisim  destegini
aldiginin, kaynak
kullaniminin
yeterliligine dair

giivence saglamak.

flgili paydaslarin (sahip, dogrulayici, kullanici) agikca tanimlanmasi.

Paydaslarin rollerinin tanimlanmast ve takip edilmesi (Ornegin, sahibi algoritmanin
kullanimini onaylar, dogrulayic gelistirici islevi i¢in 'ikinci ¢ift géz' roliinii yerine getirir,
kullanici algoritmanin kullanimina iligkin geri bildirim saglar).

Ayrilmasi gereken roller (6rnegin gelistirici ve dogrulayici) arasinda net bir ayrim mevcut
oldugunun tespit edilmesi.

Yapay zeka gelistirme ekiplerindeki 1rk, cinsiyet, cinsel yonelim, yas, ekonomik kosullar
vb. potansiyel 6nyargiya bagli hususlarin degerlendirilmesi.

Algoritmanin risk kategorisinin (yliksek veya diisiik) belirlenmesi.

Diizenleyici gerekliliklerin listelenmesi (6rnegin, AB Yapay Zekd Yasasi uyarmca
uygunluk degerlendirmesi ve algoritmanin gelistirilmesinde surtim kontrolii)

Algoritma
saglamliginin ve
algoritma sonuglarina
iligkin giivence
saglanmasi.

Dabhili yonergelerin uygulandiginin ve belgelendiginin tespit edilmesi.

Modelin nasil ¢alistiginin yeterince belgelendiginin tespit edilmesi.

Algoritmalarin neden olabilecegi tiim potansiyel zararlart igeren bir risk kaydi
mevcudiyetinin belirlenmesi.

Tiim yeni algoritmalar i¢in, etik riskler dahil tiim olasi risklerin belgelenmesini igeren bir
etki degerlendirmesinin yapilmasi.

Algoritmanmn ve ayarlarinmn (6rnegin, hiper parametreler)* saglamhiginin ve teorik
temellere dayandiginin belirlenmesi.

Algoritmanin iyilestirilmesine yonelik yaklagimlarin kullanildiginin belirlenmesi.

Riskler i¢in azaltict onlemlerin mevcudiyeti ve kullaniminin belirlenmesi.

Algoritma performansimin dogrulanmasi i¢in testlerin gerceklestirilmesi.

Algoritmanin sonuglari, konunun uzman goriisleri veya diger kiyaslamalarla (6rnegin, diger
platformlardan veya diger algoritmalardan elde edilen sonuglar) karsilastiriimast.
Gerektiginde algoritmaya veya verilere iligkin uzman goriisiinden yararlanilmasi.
Algoritmanin varsayimlar1 ve sinirlamalari agiklandiginin belirlenmesi.

Yiiksek riskli uygulamalar i¢in algoritmalar tarafindan alinan kararlarin agiklanabilirligi ve
insanlar tarafindan yorumlanabilirliginin belirlenmesi.

Uygulamanin
gelistirilen algoritma
ile eslestigine dair
guvence verilmesi

Uygulama siirecinin belgelendiginin tespit edilmesi.

Algoritmada veya verilerde yapilan degisikliklerin agiklanip, belgelendiginin tespit
edilmesi.

Algoritma prototipinin (kod, veri, model, ¢ikt1) uygulamaya uygunlugunun tespit edilmesi.
Giivenlik aciklarini kesfetmek igin testlerin gerceklestirilmesi.

Algoritmanin amaca
uygun olmayan
yanlis sonuglar
vermedigine dair
guvence verilmesi

Algoritmanin kullanimina iliskin belgeler mevcut oldugunun tespit edilmesi.
Algoritmanin kullaniminin amacina ve dokiimantasyona uygun oldugunun tespit edilmesi.
Personelin algoritmanin nasil kullanilacagi konusunda bilgi sahibi oldugunun tespit
edilmesi.

Uygulanan bir kullanic1 geri bildirim dongiisii varliginin tespit edilmesi.

Algoritma
izlemelerinin
yapildigina
guvence verilmesi

dair

Performans olgiitleri (6rnegin, performans dogrulugu) ve kabul edilebilir esiklerin
tanimlandiginin tespit edilmesi.

Izleme sikliginin yeterliliginin ve takibinin tespit edilmesi (6rnegin, kendi kendine 6grenen
algoritmalar i¢in izleme sirekli olabilir).

Algoritmanin varsayimlari ve sinirlamalarinin, algoritmanin belirtilen amaci ve kullanimi
i¢in gecerliliginin tespit edilmesi.

Uygulamaya konulan
algoritmanin
izlendigine iliskin
guvence verilmesi

Takip edilen bir inceleme siklig1 setinin mevcudiyetinin tespit edilmesi.
Algoritmanin kullaniminin hald amacina uygun oldugunun, algoritma hakkinda hala yeterli
bilgi ve anlayisin mevcut oldugunun tespit edilmesi.

4 Kullanilan algoritmalarda bazi parametrelerin ne olduguna da ayrica karar verilmesi gerekir. Modeli tasarlayan kisinin
karar verdigi ve degiskenlik gdsteren parametreler, hiper parametre olarak adlandirilir. Ornegin Knn algoritmasinda
kullanilacak k degerinin ne olacagi modeli tasarlayan kisi tarafindan belirlenen bir hiper parametredir.
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e inceleme sonucunda yeniden parametrelendirme gergeklestirildiginin tespit edilmesi
(6rnegin, kendi kendine 6grenen algoritmalar i¢in hiperparametrelerin otomatik olarak
yeniden kalibre edildigi algoritmalarin dinamik kalibrasyonu yapilabilir)

Incelemenin sonuglanmasi halinde iyilestirmeler yapildiginin tespit edilmesi.

Incelemenin sonuglanmasi halinde yeniden gelistirmenin yapildiginin tespit edilmesi.

Algoritma kalitesine | e Takip edilen dahili yonergelerin belgelendiginin tespit edilmesi.

iliskin glivence | o Risk analizi ve smiflandirma (6rnegin yiiksek riskli algoritmalarin dogru sekilde

saglanmast. tanimlanmasi) degerlendirmesi yapildiginin tespit edilmesi.

e Gelistirme siirecinin, algoritmanin kullanildig1 temel soruna uygun olup olmadigina iligskin
bir degerlendirmenin varligmin tespit edilmesi (6rnegin, gelistirme ekibinin yeterince
cesitli olmasi, algoritmalarin se¢iminde kavramsal saglamligin bulunmast).

o Algoritmanin performansina iligkin bir degerlendirme yapildiginin test edilmesi (6rnegin
istatistiksel testler, k-katli ¢apraz dogrulama, yetersiz/fazla uyum analizi, duyarlilik analizi
vb.).

o Bulgular, oneriler ve bulunan 6nem dereceleri konusunda gelistiricilere ve kullanicilara
danisildiginin tespit edilmesi.

e Dogrulama agsamasindan elde edilen sonuglar takip edildiginin tespit edilmesi.

(Sandu vd. 2022 den uyarlanmistir)

Uygulanacak kontrol faaliyetleri ile algoritmalarla iliskili risklerin degerlendirilmesi ve azaltilmasi i¢in yapilandirilmig
bir yaklasim saglanarak algoritmalarin etkili, etik, diizenlemelere ve standartlara uygun olduguna iliskin giivence
saglanabilecektir.

5. SONUC

Bir¢ok alanda fayda saglayan, insanlarin ve igletmelerin islerini kolaylastiran yapay zekanin sagladig: firsatlarin yaninda
getirmis oldugu riskler mevcuttur. Yapay zekad uygulamalarinin temeli olan veri ve algoritmalarin yanlilik, 6nyargi,
aciklanabilirlik, etik vb. riskleri lizerinde ¢alismalar son yillarda hiz kazanmistir. Yapay zeka uygulamalarinin riskleri
giivenilir yapay zeka tartigmalarinin dogmasina neden olmustur. Bugiin bu alanda bir¢ok kurulus tarafindan farkli
diizenlemeler yapildigi ve bu sorunun uluslararasi toplantilarda ele alindigi goriilmektedir. Giivenilir yapay zeka,
isletmeler i¢indeki yapay zeka uygulamalarmin biitiinliigiinii ve giivenilirligini artirarak bu teknolojilerin sorumlu ve etik
kullanimini tegvik etmektedir.

Guvenilir yapay zekanin saglanmasinda yapay zeka denetimi ise denetgiler agisindan giincel bir denetim alanidir. Yapay
zekanin denetlenmesi, yapay zekad teknolojilerinin sorumlu, etik, yasal ve diizenleyici gerekliliklere uygun olarak
gelistirilmesini, dagitilmasini ve kullanilmasini saglamak icin énemli bir adimdir. Yapay zeka denetimi, uygulamalara
olan giiveni ve hesap verebilirligi tesvik ederken potansiyel Onyargilarin, seffaflik sorunlarinin ve etik kaygilarin
giderilmesine yardimci olacaktir. Giivenilir yapay zeka denetimi bagimsiz denetim ve i¢ denetim olmak iizere iki sekilde
gergeklestirilebilir. Calismada yapay zeka denetimi i¢ denetim baglaminda ele alinmistir. Risk yonetimi konusunda iyi
bir deneyim sahibi olan i¢ denetim meslegi risk kavraminin iginde barindirdig firsatlara odaklanmayi bilerek yapay zeka
denetimi ile isletmelere deger katma konusunda 6nemli bir yere sahip olacaktir. I¢ denetgiler, etik ilkelere bagliligi,
mevzuata uygunlugu, risk yonetimini ve seffafligi degerlendirerek giivenilir yapay zekanin gelistirilmesine ve
stirdiiriilmesine katkida bulunur.

I¢ denetgiler igin yapay zeka denetiminde veri ve algoritma denetimleri baslangig noktasi olarak alinabilir. Bu ¢alismada
da yapay zeka denetimi veri ve algoritma denetimi konularini ele almistir. Yapay zeka uygulamalarinin temeli olan verinin
kalitesi, biiytikligii, yanlihigi, gizliligi gibi birtakim noktalar denetimlerde uygun kontrol faaliyetleri ile
degerlendirilmelidir. Yapay zeka uygulamalarinda kullanilan algoritmalar i¢in ise algoritmanin gelistirme ve uygulama
sonrasindaki asamalar1 da dahil olmak {izere bu asamalarda yanlilik, 6nyargi, agiklanabilirlik, seffaflik, performans gibi
kriterleri algoritma denetimi kapsaminda denetleme konularidir. I¢ denetim ayrica yapay zekd uygulamalarmin
isletmelere entegre edilmesi asamasinda danigmanlik faaliyeti de saglayabilir.

Yapay zeka denetiminin en 6énemli kisitlarindan biri bu alanda denetgilere rehberlik edecek diizenlemelerin heniiz tam
olarak gelistirilememesidir. Yasanan gelismelerin uygulamalara etkisi ile bu uygulamalara iliskin yasal uyum ve
diizenlemeler arasinda bir zaman farki s6z konusudur. Yapay zeka ve makine 0grenimi sistemlerinin gelistirilmesi ve
devreye alinmasiyla birlikte yeni zorluklar ve etik hususlar ortaya ¢iktik¢a, yapay zeka denetimi alani siirekli olarak
gelismektedir. Bu alanda birgok iilke ve uluslararasi standart belirleme kurulusu tarafindan ¢alismalar yiiriitiilmekte ve
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kamuoyu ile paylasiimaktadir. Uluslararasi i¢ Denetciler Enstitiisii (The Institute of Internal Auditors-1IA) tarafindan
Uluslararas1 i¢ Denetim Standartlar1 i¢in yasanan gelismelere uyum saglanabilmesi adina revize etme calismalari
yiiriitiilmektedir. Revize edilecek Uluslararasi I¢ Denetim Standartlar1 i¢in yaymnlanan Taslak Metinde, Kaynaklarin
Yonetimi Tlkesi altinda 10.3 Teknolojik Kaynaklar bashgi altinda yeni bir standarda yer verildigi goriilmektedir. S6z
konusu bu standardin i¢ denetim faaliyetinin ifasinda kullanilacak teknolojik kaynaklar hakkinda oldugu goriilmektedir.

Yapay zekad toplumun cesitli yonleriyle giderek daha fazla biitiinlestikce, yapay zekd denetimi de onun sorumlu
kullanimin1 saglama da 6nemli bir rol oynamaya devam edecektir. Yapay zekd uygulamalarinin tasarimida ve
denetiminde dikkate alinmasi gereken ¢ok ¢esitli teknik, etik, yasal ve pratik konular goz 6niine alindiginda, ¢ok disiplinli
olmak gerektigi agik¢a goriilmektedir (Landers ve Behrend, 2022, s.47). Bu kapsamda i¢ denetgiler igin kritik konulardan
biri de yetkinlik olacaktir. I¢ denetcilerin yapay zekd ve uygulamalari hakkinda kendilerini gelistirmeleri yapilacak
denetimlerin etkinligini ve etkililigini ayn1 zamanda bu alandaki nitelikli i¢ denet¢i istihdamina olan talebi artiracaktir.
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