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Oz

Yapilan ¢aligma giintimiiziin en 6nemli kitle iletisim araci olan sosyal medyanin alg1 yonetimi
kavrami baglaminda incelenmesini, sosyal medyanin geleneksel kitle iletisim araglarina kiyasla
alg1 yonetimi faaliyetlerini yiiriitebilmek adina daha uygun bir zemin oldugunu ortaya koymay1
ve sosyal medyanin en sorunlu alanlarindan bir tanesi olan bilgi diizensizlikleri, dezenformasyon
ve maniipilatif icerikler kapsaminda algi yonetimi faaliyetlerine karsi farkindalik yaratarak bu
tarz faaliyetlere kars: terérizm kavrami ¢ercevesinde ¢dziim onerilerinin ve yaklasimlarinin
gelistirilmesi amag¢lanmaktadir. Calismanin arastirma boliimiinde amagl 6rnekleme yontemi
kullanilarak alanda belirtilen konu kapsaminda ¢alismalar1 bulunan ve bu baglamda hem teorik
hem de pratik bilgiye sahip on alti akademisyen ile goriismeler gerceklestirilmistir. Gériismeler
neticesinde elde edilen veriler MAXQDA Analytics Pro 2022 programi yardimiyla tematik
ve icerik analiz yontemlerine tabii tutulmustur. Yapilan analizler neticesinde, terérizmle
miicadele kapsaminda sosyal medya lizerinden yiiriitiilen algl yonetimi faaliyetlerine karsi
onlemler gelistirilebilmesi ve bu siire¢ icerisinde sosyal medyanin etkin olarak kullanilabilmesi
amaciyla konu hakkinda terérizmle miicadele kapsaminda medya faaliyetleri, kamu kurum ve
kuruluslarinin sosyal medya kullanimy, terér orgiitlerinin sosyal medya kullanimi ve terdrizmle
miicadelede sosyal medya paylasim sorumlulugu olmak {lizere doért ana temaya ulasiimistir.
Bu kapsamda sosyal medyanin algl yonetimi ve manipiilasyon baglaminda nasil ve ne sekilde
kullanilmasi gerektigine, 6zellikle terérizmle miicadele yontemlerinden bir tanesi olan medya
faaliyetleri kapsaminda sosyal medyanin nasil daha etkin bir arag¢ olarak kullanilabilecegine ve
konu hakkinda farkindalik yaratilabilecegine dair ¢6ziim dnerileri sunulmaktadir.
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Perception Management in the Context of Social Media:
Case of Turkey in Counter-Terrorism
Abstract

The study aims to examine social media, which is the most important mass communication
tool of today, in the context of perception management concept, to reveal that social media
is a more suitable ground to carry out perception management activities compared to tradi-
tional mass media, and to raise awareness against perception management activities within
the scope of information irregularities, disinformation and manipulative content, which is
one of the most problematic areas of social media, and to develop solutions and approaches
within the framework of the concept of terrorism against such activities. In the research part
of the study, purposeful sampling methods were used and interviews were conducted with
sixteen academics who have studies in the field within the scope of the specified subject and
have both theoretical and practical knowledge in this context. The data obtained as a result
of the interviews were subjected to thematic and content analysis methods with the help of
MAXQDA Analytics Pro 2022 program. As a result of the analysis, in order to develop mea-
sures against perception management activities carried out through social media within the
scope of combating terrorism and to use social media effectively in this process, four main
themes were reached: media activities within the scope of combating terrorism, social media
use by public institutions and organizations, social media use by terrorist organizations and
social media sharing responsibility in combating terrorism. In this context, solutions are of-
fered on how and how social media should be used in the context of perception management
and manipulation, how social media can be used as a more effective tool and how awareness
can be raised about the issue, especially within the scope of media activities, which is one of
the methods of combating terrorism.

Keywords: Perception Management, Social Media, Terrorism, Counter-Terrorism
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GIRIS

Gilintimizde hizla degisen ve gelisen iletisim ortami, internet temelli ileti-
sim teknolojileri ve buna baglh olarak sosyal medya platformlar1 araciligiyla
insanlar arasindaki etkilesim ve sosyallesmenin artmasini beraberinde ge-
tirmis, bununla birlikte hayatin her alaninda faaliyet gostererek insanlarin
vazgecilmez bir unsuru haline gelmistir. Mobil cihazlar vasitasiyla giiniin her
saatinde ¢evrimici olmanin miimkiin oldugu ve bilgiye erisim siiresinin sa-
niyelere indirgendigi glinlimiiz sartlarinda bireyin, toplulugun, kurum veya
organizasyonun ve toplumlarin sahip oldugu algi hayati bir 6nem kazanmis
ve bu alginin istenildigi sekilde yonetilebilmesi elzem bir duruma gelmistir.

Alg1 yonetimi stratejilerinin ve uygulamalarin hedef kitle lizerinde etkin
olabilmesi ve basar1 saglayabilmesi adina kullanilan en énemli arag tartisil-
maz bir sekilde Kitle ilisim araglaridir. Glinlimiizde ise sosyal medya bireyle-
rin ve toplumlarin etkin olarak kullandig1 ve giderek de kullaniminin yaygin-
lastig1 bir kitle iletisim araci haline déniismektedir. Bu anlamda sosyal medya
platformlari, saglamis oldugu bir¢ok yenilik, kolaylik ve avantaj ile birlikte
basit birka¢ yontem ve mevcut teknolojiler araciligiyla bilginin kolayca ma-
nipiile edilebildigi ve sahip olunan alginin degistirilebilecegi ve yonetilebile-
cegi bir ortam olarak da karsimiza ¢ikmaktadir. Sosyal medya platformlari-
nin sahip olduklar 6zellikler agisindan geleneksel Kkitle iletisim araglari ile
karsilastirildiginda daha genis kitlelere, daha hizli bir sekilde erisim imkani
taniyan ve algi yonetimi uygulamalarinin ve modern iletisim stratejilerinin
etkinlikle ve kolaylikla yiiriitiilebilecegi alanlar oldugu goriilmektedir.

Bununla birlikte iletisim teknolojilerinde yasanan gelismelerin sadece
bizler tarafindan kullanilmadigi, 6zellikle sosyal medyanin bir¢cok amagla
teror orgltlerince siklikla kullanildigi bilinmektedir. Sosyal medyanin diger
kitle iletisim araglarina kiyasla daha diisiik maliyetli olmasi, kullanim kolay-
1181, kisa zaman igerisinde genis kitlelere erisim imkani tanimasi ve kontrol
mekanizmasindaki zayiflik gibi nedenler teror orgiitlerinin bu platformlari
tercih nedenlerinin basinda gelmektedir. Sosyal medya platformlari terér or-
giitleri tarafindan propaganda faaliyetleri, eleman temini/sempatizan kazan-
mak ve mesruiyetlerini kanitlamak basta olmak lizere 6rgiit ici koordinasyon
ve egitim faaliyetleri gibi bir¢ok alanda etkin bir bi¢imde kullanilmaktadir.
Bu anlamda sosyal medya platformlar1 saglamis oldugu yararlarin yaninda
bir¢ok tehlikeyi de iceren bir iletisim vasitasi olarak goriilmektedir. Bu ¢a-
lisma ile sosyal medya alg1 yonetimi ve manipiilasyon kavramlar1 baglamin-
da incelenerek, tilkemizde yiirttiilen terérizmle miicadele stirecinde sosyal
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medya platformlarinin kullanimi ve tilkemize yonelik yiiriitiilen alg1 yonetimi
faaliyetlerine karsi ¢6ziim onerileri sunmayi amaclamaktadir.

Alg1 Yonetimi

Alg1 yonetimi kavrami esas itibariyla ABD Savunma Bakanlig1 birimleri ta-
rafindan ortaya konulmus bir kavram olarak goziikse de zaman igerisinde
karsimiza bir¢ok farkli bi¢im ve formatlarla ¢ikmis strateji ve uygulamayi ba-
rindiran semsiye bir kavramdir. Propaganda, kamu diplomasisi, stratejik ile-
tisim, toplum miithendisligi, psikolojik savas gibi bir¢ok kavram, sahip olunan
alginin istenilen amag dogrultusunda degistirilmesi veya yonetilmesi iizerine
kullanilmaktadir (Karabulut, 2017, s.11). Alg1 yonetimi kavrami tiim bu diger
kavramlar gibi ikna ve iletisim becerilerine dayali ¢ok yonlii bir stireci ifade
etmektedir (Giiltekin, 2020, s.15).

Alg1 yonetimi kavrami hedef kitle lizerindeki olusturulmak istenilen
amaclar agisindan yukarda bahsedildigi lizere propaganda, stratejik iletisim
gibi kavramlar ile benzer olarak diisiiniilse de kullanilan metot ve araglar
bakimindan farkhiliklar tasimaktadir. Stratejik iletisim kavrami hedef Kkitle-
ye sunulacak olan mesajin ve bu mesajin iletilme seklinin énemli oldugu bir
kavram iken, alg1 yonetimi verilen mesaj neticesinde hedef kitlede olusan so-
nuclar lizerine odaklanmaktadir (Tung ve Atilgan, 2017, s.232). Alg1 yonetimi
ve propaganda arasindaki temel fark ise propagandanin temelde tek tarafh
ve dikey olarak hedef kitleye iletilmesi, buna karsilik algi yonetiminin etkile-
sim esasina dayanan, mesajlarin hedef kitleye uygun olarak sekillendirildigi
ve verilen mesajin hedef kitlede tutum ve davranis degisikligi olusturan bir
iletisim stratejisi olmasidir (Garfield, 2002, s.33).

Alg1 yonetimi kavraminin temelini olusturan algi kavrami, en genel anlam-
da nesnelerin duyular aracilifi ile kavranma stireci olarak tanimlanmaktadir
(Chandler ve Munday, 2018, s.14). Bu noktadan hareketle alg1 yonetimi kav-
rami ise, sahip olunan alginin kontrol edilebilecegi, yonlendirilebilecegi ve
yonetilebilecegi varsayimina dayanmaktadir. Anik (2015), algilamanin birey
tarafindan bilingli bir sekilde gerceklestirildigini, bunun temel nedenin ise
bireyin sahip oldugu deneyimler, arzular, ihtiyaglar dogrultusunda oldugunu
ve algilamanin bu sebeple fonksiyonel bir siire¢ oldugunu ifade etmektedir.
Ancak semboller, simgeler ve figiirlerin bireye dogru ve uygun bir baglamda
sunuldugunda bireyin secici algilama yapmasinin saglanabilecegini, bu ne-
denle de alginin fonksiyonel olmak ile birlikte yapisal bir nitelik tasidigini da
belirtmektedir (Anik, 2005, s.43-44). Ayni sekilde inceoglu (2010)’da alginin
sosyal ve psikolojik bir olgu olarak kabul edildigini ve bu sebeple de dis mii-
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dahalelerden etkilenerek yonlendirilebilecegini ifade etmektedir (inceoglu,
2010, s.69). Bu tespitlerden yola ¢ikarak tiim alg1 yonetimi faaliyetlerinin
temel amaci insanoglunun sahip oldugu en 6nemli organ olan beyinlerini et-
kilemek ve bu sayede sahip olunan algilar istenildigi sekilde yonlendirmek,
sekillendirmek ve ydnetilmesini saglamaktir (Ozdag, 2020, s.15).

Alg1 yonetimi kavrami ilk olarak ABD Savunma Bakanlig1 tarafindan; “ya-
bancilarin her seviyedeki istihbarat birimleri ve liderleri de dahil olmak iizere,
bu tilkelerdeki genis kitleleri kendi (ABD) hedefleri dogrultusunda tavir alma-
lart ve resmi adimlar atmalarini saglamak amaciyla, secilmis bilgi akisini ve
somut belgeleri yonlendirerek ya da reddiyesini olusturarak, kitlelerin hisle-
rini, giidiilenmelerini, diisiince sistemlerini etki altina almaya ¢calismak igin
ytirtitiilen eylemlerin tamamudir. Algilama yénetimi, ¢esitli yollart kullanarak,
gergekleri yansitma, operasyon giivenligini saglama, gercegi gizleme ve ¢ar-
pitma, psikolojik operasyonlari yénetme gibi unsurlarin bileskesinden olusur.”
seklinde tanimlanmaktadir (Saydam, 2012, s.79). Bir baska tanimda ise algi
yonetimi kavrami, bireylerin ve toplumlarin sahip olduklar: diisiince, davra-
nis, kabul etme ve tepki verme siireclerinin, hedeflenen amaca yonelik olarak
sekillendirilmesi ve belirlenen degerleri benimseme siirecini ifade etmekte-
dir (Ciftlioglu, 2012, s.39).

Alg1 yonetiminin uygulanma asamalart ile ilgili alanyazinda bir¢ok ¢alis-
ma bulunmaktadir. Callamari ve Raveron (2013) yapmis olduklar1 ¢calismada
alg1 yonetiminin basariyla gercgeklestirilebilmesi icin asgari dort adimin goz
oniinde bulundurulmasi gerektigini belirtmektedir. Belirlenen hedef kitlenin
dikkatini cekmek ve ilgisini kazanmalk, ilgisi kazanilan hedef kitleye hazirla-
nan mesajin sunulmasi, ilgili mesajin hedef kitlenin hafizas1 ve deneyimle-
rine uygun olarak aktarilmasi, zamanlama ve taktigin hedef tarafindan fark
edilmemesini goz 6nlinde bulundurarak iletilen mesajin stirekli olarak tek-
rarlanmasi ve tutarliigini1 saglamasi gerekmektedir (Callamari ve Raveron,
2013,s.3).

Hedef kitle tarafindan diisiiniilmesi, benimsenmesi ve kabul edilmesi ge-
reken bilgi veya gercek alg1 yonetimi faaliyetleri kapsaminda cesitli strate-
jilerle manipiile edilmekte ve carpitilabilmektedir (Oksiiz, 2013, s. 13). Bu
noktada temel amag, belirli bir ¢ikar amaciyla hedef kitlenin ikna edilmesi
veya kandirilmasidir. Algl yonetimi uygulamalar1 genel olarak; mesruiyet
elde etmek ve elde edilen mesruiyetin devaminin saglanabilmesi amaciyla
yurticinde ve yurtdisinda kamuoyu desteginin saglanmasi, hedef kitlenin
veya l¢linci taraflarin yapilan faaliyetleri eksiksiz bir sekilde kavramalari-
n1 saglamak amaciyla sonuglar hakkinda yliksek derecede giivenilir bilgiler
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iletilebilmesi ve yapilan alg1 yonetimi faaliyetleri kapsaminda yerel halkinda
tutum ve davranislarini etkilemek ve amaca uygun olarak hareketlerini sag-
lamak amaciyla gergeklestirilmektedir (Siegel, 2005, s.118-119).

Bu amaglar dogrultusunda algi yonetimi faaliyetlerinin gerceklestirile-
bilmesi i¢in kuskusuz en temel ara¢ medyadir. Giiniimiiz teknolojilerinde
yasanan gelismeler ve ozellikle internet teknolojileri ve sosyal medya kul-
laniminin giderek yayginlasmasi algl yonetimi faaliyetlerinin de etkinligini
ayni dogrultuda arttirmistir. internet temelli iletisim teknolojilerindeki gelis-
meler diinyay1 kiiresel bir koy haline getirmesinin yaninda bireylerinde algi
yonetimi faaliyetlerine karsi savunmasiz bir durumda kalmasi gergegini be-
raberinde getirmektedir (Bakan ve Kefe, 2012, s.25) Kiiresel medya, kesinti-
siz bir haber dongiisii ve siirekli habercilik, gercek zamanli bilgi, kolay haber
olusturabilme ve internet hedef kitlenin alg1 yonetimi faaliyetleri karsisinda
hassas ve kirilgan bir yapida olmasina sebebiyet vermektedir (Siegel, 2005,
s.120-122).

Alg1 Yonetimi Araci Olarak Sosyal Medya

Britannica sosyal medyayi, kullanicilarin sahip oldugu bilgi, fikir ve bireysel
mesajlar ile birlikte cesitli icerikleri (ses, goriintii, belge vs.) paylasabildigi
internet temelli bir kitle iletisim araci olarak tanimlamaktadir (Britannica,
n.d.). Boyd ve Ellison (2017) ise gerceklestirmis olduklar1 ¢alismada sosyal
medyay1, bireylerin smirlandirilmis bir sistem dahilinde erisilebilir veya
kismi olarak erisilebilir bir profil olusturmalarina, sistem igerisindeki bag-
lantida olduklari diger kullanicilarin profillerini ve baglanti listelerini gértin-
tiileyebilme ve takip edebilmelerine olanak saglayan Web tabanli hizmetler
olarak tanimlamaktadir (Boyd ve Ellison, 2017, s.211-213).

Sosyal medya, kullanicilarin kendilerine ait icerikleri olusturabilmesi,
sistem icerisinde yer alan bir baska igerik hakkinda yorumda bulunabilmesi
ve katki saglayabilmesi noktasinda diger Kkitle iletisim araglarindan ayrilan
ve bireyin aktif bir konumda oldugu 6nemli bir 6zelligi barindirmaktadir
(Scoot, 2015, s.38). Bu noktada karsimiza ne tiir i¢eriklerin kullanici tara-
findan olusturulan icerik kategorisinde sayilabilecegi sorusu ¢ikmaktadir.
Bir icerigin “Kullania Tarafindan Olusturulan igerik” olarak adlandirilabil-
mesi icin Ekonomik Kalkinma ve s birligi Orgiitii (OECD) “Katihmc1 Web ve
Kullanici Tarafindan Olugturulan icerik” isimli raporunda 3 temel kriter be-
lirlemistir. Oncelikle yer alan icerigin, herkes veya belirli bir grup tarafindan
erisilebilir bir sosyal ag platformunda yayinlanmasi gerekmektedir. Bununla
birlikte icerige kullanici tarafindan emek verilmis ve deger katilmis olmali-
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dir. Son olarak da icerigin uzmanlar tarafindan rutin olarak yapilan faaliyet-
lerin disinda yer almasi, orijinal nitelikte ve herhangi bir iicret talebi veya kar
beklentisi olmayan kisiler tarafindan iiretilmis olmasi gerekmektedir (OECD,
2007,s.18).

Sosyal medya kavraminin gorece olarak yeni bir kavram olmasi ve ayni
zamanda teknolojinin gelisimi ile dogru orantili olarak giinden giine gelisim
gostermesi hem yapilan tanimlamalarda hem de sahip oldugu 6zellikler aci-
sindan degiskenlik gdstermektedir. Ancak temel anlamda sosyal medyanin
sahip oldugu karakteristik 6zellikleri katiim, agiklik, etkilesim, topluluk ve
baglantisallik olarak siralamak miimkiindiir (Mayfield, 2008, s.5). Bununla
birlikte modern iletisim araglarinin yaratmis oldugu etkiler konusunda ¢a-
lisma ve incelemeleri bulunan Howard Rheingold sosyal medya ortamlari-
nin birbirleriyle iliskilendirildigi {i¢ temel 6zelligin oldugunu belirtmekte-
dir. Rheingold (2008) sosyal medyanin ¢oguldan ¢ogula (many-to many) bir
yapida oldugunu ve kullanicilarin bir ag icerisinde resim, ses dosyasi, video
ve veri gibi bircok icerigi hem tiretebildigini hem de tiiketebildigini belirt-
mektedir. Yasanan bu degisimin geleneksel iletisim teknolojilerinin dayatmis
oldugu icerikleri, yayincilar ve izleyiciler arasindaki dengesiz iliskiyi kokten
degistirdigini ifade etmektedir. Sosyal medyanin sahip oldugu ikinci 6nemli
ozellik ise, katilimci bir yapida olmasi ve insanlarin etkin bir sekilde kati-
limlariyla gerceklesmesidir. Ayrica sosyal medya platformlarinin sahip ol-
dugu 6nem ve deger kullanici sayisinin fazlaligindan degil, kullanicilarinin
birbirleriyle baglant1 icerisinde olma, topluluk olusturma ve pazar yaratma
yeteneklerinden kaynaklanmaktadir. Son olarak, bilgi ve iletisim aglarinin,
faaliyetlerin daha genis kapsamli, hizli ve ekonomik bir sekilde koordine
edilmesini miimkiin hale getirerek sosyal aglar giiclendirdigini ve fiziksel
diinyadaki koordinasyonun katilimci medya sayesinde daha 6nce ulasilma-
mis Olceklerde ve hizlarda gergeklestirebilme potansiyeline sahip olduguna
dikkat cekmektedir (Rheingold, 2008, s.25).

Internet ve sosyal medya diinya ¢apinda biiyiik bir kullanici kitlesine sa-
hiptir. Yaklasik 8,01 milyar olan diinya niifusunun %60’in1 olusturan 4,76
milyar Kisi sosyal medya kullanicisi olarak yer almaktadir. Sosyal medya uy-
gulamalar1 6zelinde baktigimizda, Facebook 2,96 milyar, Youtube 2,51 mil-
yar, Instagram 1,32 milyar, ismi X olarak degistirilen Twitter ise 556 milyon
kullanici sayisina sahiptir. 85,59 milyon niifusa sahip Tiirkiye’'de ise, niifu-
sun %83,4’line denk gelen 71,38 milyon internet kullanicisi, bununla birlikte
niifusun %73,1’i olan 62,55 milyon sosyal medya kullanicis1 bulunmaktadir.
Tiirkiye’de 6zellikle bilgiye erisim saglamak, giindemi takip ve diizenlenecek
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olan etkinliklerden haberdar olabilmek, bir isin ne sekilde yapilacagi hak-
kinda arastirma, iirtin ve marka takibi ve yakin cevre ile iletisim amaci basta
olmak iizere bir¢ok nedenle internet ve sosyal medya etkin olarak kullanil-
maktadir (We Are Social, 2023).

Sosyal medya giiniimiiz sartlarinda insan hayatinin vazgecilmez bir unsu-
ru haline gelmesinin yaninda, bir¢ok avantaji da beraberinde getirmektedir.
Sosyal medyanin diger tiim kitle iletisim araglarina nazaran sahip oldugu en
temel dzellik mesajlarin tretilmesinde ve dagitilmasinda kullanicilarin etkin
olarak rol oynamalaridir. Diger 6nemli bir avantaj ise, normal sartlarda bir
araya gelme ihtimali olmayan kullanicilarin, sosyal medya araciligiyla birbir-
leri ile zahmetsiz bir sekilde iletisime gecebilmelerine olanak saglamasidir.
Bu ozellik, iiretilen mesajlarin sosyal medya araciligiyla ¢cok hizli bir sekilde
yayllmasini saglamaktadir. Bununla birlikte sosyal medya farkli sosyo-eko-
nomik kosullara sahip kullanicilar tarafindan ¢ogunlukla ticretsiz olarak kul-
lanilabilmekte ve bu sayede kullanicilar seslerini diinya capinda duyurabilme
imkani bulmaktadir. Bu 6zelligi ile de sosyal medya, daha dncesinde bir¢ok
ornegi ile karsilastigimiz sekilde, hem giindem belirleme konusunda etkin
bir iletisim arac1 hem de kitleleri harekete gecirebilecek ve bu sayede sosyal
ve politik degisimlere yol acgabilecek bir ara¢ olarak karsimiza cikmaktadir
(Basibiiytik, 2017, s.53). Bunun yaninda sosyal medya platformlarinin 6l¢ii-
lebilir bir yapida olmasi alg1 yonetimi ac¢isindan en énemli noktalardan bir
tanesi olan geri bildirim 6zelligini karsilamaktadir. Bu anlamda sosyal medya
alg1 yonetimi faaliyetlerinin yiirtitiillmesinde tercih sebebi olmaktadir.

Sosyal medyanin iletisim diinyasina getirmis oldugu yenilikler ve sagla-
mis oldugu avantajlarin yaninda bazi 6nemli dezavantajlari da bulunmakta-
dir. Ulkemizde ve diinyada halen konu hakkinda bir¢ok ¢alisma yiiriitiilse de
bu durum sosyal medyanin hem dijital bir mecra olmasindan hem de goérece
yeni bir teknoloji olmasindan kaynaklanmaktadir. Sosyal medya kullanimi-
nin beraberinde getirmis oldugu bir¢ok tartismali alanin yaninda ¢alismaya
konu olan en 6nemli sorun, sosyal medyanin manipiilasyona agik bir mecra
olmasi ve yer alan bilgi kirliliginin ve belirsiz igeriklerin insanlar1 yénlendir-
mede kolaylikla kullanilabilmesidir. Sosyal medyanin yapisi geregi diger kitle
iletisim araclarina nazaran etkilesime acik bir yapida olmasi, kullanicilarin
kolay bir sekilde etki altina alinmasini ve kotli amaglarla kullanilabilmesini
miimkiin hale getirmektedir (Caliskan ve Mencik, 2015, s.264). Bu dezavan-
tajlar nedeniyle internet ve sosyal medya bircok yasadisi kurulus ve teror or-
giitleri tarafindan faaliyetlerini yiiriitebilecegi bir alan olarak goriilmektedir
(Weimann, 2004, s.3).
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Terorizmle Miicadele Siirecinde Sosyal Medya

Teror orgilitleri tarafindan medya kullanimi biiylik bir 6nem tasimakta
ve zayif toplumlari etkilemede etkin bir ara¢ olarak kullanilabilmektedir.
Teror orgiitleri medyayi, inandiklar1 dava ile ilgili olarak bilgilerin yay-
ginlastirilmasi, diismanlarina veya sempatizanlarina mesajlarin iletilme-
si, bununla birlikte resmi hiikiimetlerin politikalarini etkilemede mutlak
suretle kazanilmasi gereken bir cephe olarak gérmektedirler (Martin,
2017, s.103). Teror orgiitleri tarafindan gergeklestirilen eylemlerin temel
nedenlerinden bir tanesi medyada yer almak ve bu sayede toplumda kor-
ku ve panik atmosferi yaratma cabasidir. Teror orgiitleri yaptiklari eylem
sonrasinda olaydan etkilenen Kkisi sayisi ile degil, medya sayesinde giin-
demde yer alarak ytrittiikleri psikolojik savasi kazanma ile ilgilenmekte-
dir (Avsar, 2017,s.121).

Internet temelli iletisim teknolojilerinde yasanan gelismeler terér érgiit-
lerinin avantajina déntismiistiir. Terér orgiitlerinin internet ve sosyal medya-
y1tercih etmelerinin temelinde erisim kolayligy, diger kitle iletisim araglarina
oranla kontroliin daha zayif olmasi, daha genis kitlelere hitap etmesi, hizl
yayllim ve anonim hesaplar sayesinde kimlik bilgilerinin gizlenebilmesi gibi
hususlar yer almaktadir (Ishengoma, 2013, s.51-52). Weimann (2004) ise
hazirlamis oldugu raporda sayilan hususlarin haricinde, maliyet acisindan
diisiik olmasi, sahip oldugu multimedya ortami (grafik, ses, video vs. icerme-
si) ve internet ve sosyal medyanin genellikle haber kaynagi olarak kullanilan
geleneksel Kitle iletisim aracglarim sekillendirme yetenegini terér orgiitleri-
nin internet ve sosyal medyay1 tercih etmelerindeki nedenler arasinda sirala-
mistir (Weimann, 2004, s.3).

Teror orgiitlerinin 6zellikle propaganda faaliyetlerini kolaylikla ytiriit-
me ve bununla birlikte 6rgiite eleman temin etme asamasinda sosyal med-
ya platformlar1 biliyiik bir potansiyel sunmaktadir. Sosyal medyanin gelisimi,
terdr orgiitlerinin belirli bolgeler disinda da faaliyetlerini yliriitebilmelerine
ve bu sayede orglite hem eleman temini hem de sempatizan kazandirma nok-
tasinda imkan saglamaktadir (Byman, 2018, s.3). Internet ve sosyal medya,
terdr orgiitleri tarafindan propaganda faaliyetlerini yiirtitmek ve eleman te-
mini gibi amaglarin yaninda veri madenciligi, bagis toplama, orgiit ici bilgi
paylasimy, teror faaliyetlerinin plan ve koordinasyonu ve orgiit i¢i egitim gibi
amaglarla da kullanilabilmektedir (Weimann, 2004, s.5-10).

Bu noktada terdrle miicadele ve terérizmle miicadele kavramlarini bir-
birinden ayirmak gerekmektedir. Terérle miicadele genel anlamda giivenlik

(Cilt: 12, Yil: 12, Sayn: 34) Emek ve Toplum 435



Erman Isik, Emel Poyraz

birimlerini ilgilendiren, askeri gii¢ kullanimi iceren bir kavrami ifade eder-
ken, terorizmle miicadele siirecin diger boyutlarini ele almaktadir (Karaagac,
2019, s.235). Wilkinson (2011) ise terérizmle miicadele siirecinde kullani-
labilecek araglari, siyaset ve diplomatik faaliyetler, ceza sistemi, askeri gii¢
kullanimi, medya faaliyetleri ve uluslararasi diizeyde saglanabilecek is birligi
oldugunu belirtmektedir (Wilkinson, 2011, s.64-181). Bu kapsamda med-
ya faaliyetleri, terorizmle miicadele siireci icerinde sayilan bir ara¢ olarak
karsimiza ¢ikmaktadir. Siireg icerisinde medya faaliyetleri, toplumun dogru
sekilde bilgilendirilmesini ve bilin¢lendirilmesini saglamak amaciyla kritik
bir 6neme sahiptir. Ozellikle giiniimiiz sartlarinda, sosyal medyanin terér ér-
giitlerince etkin bir sekilde kullanildig1 gercegi goz ontinde bulunduruldu-
gunda toplumun terérizmle miicadele kapsaminda bilin¢lendirilmesi biiyiik
bir 6nem tasimaktadir. Yapilan arastirma terérizmle miicadele siirecine katki
saglayabilmesi amaciyla sosyal medyanin ne sekilde etkin olarak kullanabile-
cegini ve siireg icerisinde ne gibi tedbirlerin alinmasi gerektigini ortaya koy-
maktadir.

Arastirmaya Ait Genel Bilgiler

Teror eylemlerindeki asil amacg planlanan eylem neticesinde verilecek olan
zarardan ¢ok medyada yer almak, siyasi iktidara isteklerin kabul ettiril-
mesi ve toplumun geri kalaninda korku ikliminin hakim olmasini saglaya-
bilmektir. Bu nedenle giiniimiiz sartlarinda sosyal medya teror orgiitleri
tarafindan 6zellikle propaganda faaliyetleri kapsaminda etkin bir sekilde
kullanilmaktadir. Terér érgiitlerinin yuriittiigii faaliyetler kapsaminda top-
lumun bilgilendirilmesi ve bilin¢lendirilmesi siirecinde en etkin rolii oyna-
yan medya faaliyetleri terérizmle miicadele siirecinin 6nemli bir sac ayagi-
ni olusturmaktadir.

Arastirmanin Amag¢ ve Kapsami

Yapilan ¢alismanin temel amaci sosyal medyada algl yonetimi ve manipii-
lasyon faaliyetlerinin geleneksel kitle iletisim araglarina nazaran daha kolay
bir bigcimde yiiriitiildiigiint ortaya koymak ve bununla birlikte terdr orgiitle-
rince sosyal medyada ytriitiilen alg1 ydonetimi ve propaganda faaliyetlerine
karsi alinabilecek tedbirleri aciklamak ve sosyal medyanin terérizmle mii-
cadele siirecinde etkin bir bicimde kullanimina yénelik éneriler sunmaktir.
Calisma, terérizmle miicadele siirecinde sosyal medya iizerinden yiiriitiilen
alg1 yonetimi ve manipiilasyon faaliyetlerine karsi toplumsal biling ve far-
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kindalik yaratmak, siire¢ icerisinde bu miicadeleyi veren paydaslarin etkin
kararlar almalarina katki saglamay1 hedeflemektedir. Sosyal medyanin tero-
rizmle miicadele faaliyetlerinde etkili bir sekilde kullanilmasi ve bu stirece
katki saglamasi amaciyla, konu hakkinda 6nemli ¢alismalari ve eserleri bulu-
nan, teorik bilgiye hakim sekiz akademisyen ve bununla birlikte Tiirk Silahli
Kuvvetleri'nde terorle miicadele siirecinde gérev yapmis ve konu ile ilgili te-
orik bilginin yaninda pratik bilgiye de sahip sekiz akademisyen olmak iizere
toplamda on alt1 akademisyen ile derinlemesine miilakat gerceklestirilmis ve
konu ayrintili bir bicimde ele alinmistir.

Arastirma Yontemi ve Deseni

Dijital bir yapida olan sosyal medya platformlarinin sahip olduklari yapi kul-
lanicilara ait verilerin kolaylikla 6l¢iim ve analizinin yapabilmesini miimkiin
kilmaktadir. Bu nedenle sosyal medya iizerine yapilan ¢alismalarda ¢ogun-
lukla nicel arastirma yontemlerinin tercih edildigi goriilmektedir. Bireylerin
sahip olduklari algilar1 anlamlandirabilmek ve olaylara ¢6ziim dnerisi geti-
rebilmek adina gozlem, goriisme ve dokiiman analizi gibi veri toplamla tek-
nikleri bulunan nitel arastirmalar arastirmalara gercekgi ve biitiinciil bir ba-
kis acis1 saglamaktadir (Yildirim ve Simsek, 2021, s.37). Ilgili calismanin da
sosyal medya platformlarinda yiiriitiilen alg1 yonetimi olgusunu Tiirkiye’'de
terérizmle miicadele kapsaminda ele almasi, konu hakkinda derinlemesine
ve ayrintili bir arastirma gerekliliginden dolay: arastirmada nitel arastirma
yontem olarak benimsenmis ve 16 (on alt1) katilimci ile derinlemesine miila-
kat (goriisme) gerceklestirilmistir.

Arastirmanin rehberi ve arastirmacinin izlemis oldugu strateji olarak
tanimlanabilecek arastirma deseni, bir arastirmanin ne sekilde yapildigi-
n1 ortaya koymaktadir (Karasar, 2014, s.76). Katilimcilarin sahip olduklar:
deneyimlerden yola ¢ikarak ele alinan olguyu kesfetmek yerine derinle-
mesine anlamlandirabilmeye ve tanimlayabilmeye imkan veren (Simpson,
2007, s.83) fenomenolojik arastirmalar bireyi merkez olarak konu hakkin-
da ¢oziimler iiretebilmeyi ve olgunun daha iyi kavranmasini amaglamak-
tadir (Yiiksel vd., 2015, s.163). Arastirmaya konu olan temel olgunun terér
gibi herkes tarafindan bilinen ancak ortak bir tanim birligine varilamayan
bir kavram olmasi nedeniyle yapilan ¢alismada fenomenoloji (olgu bilim)
tiiriinde bir arastirma tercih edilmistir. Katilimcilarla yapilan gériismeler
ile konunun ayrintili olarak ortaya konulmasi ve ¢esitli ¢6ziim énerilerinin
sunulmasi hedeflenmektedir.
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Arastirma Orneklemi ve Sinirhiliklar:

Yapilan ¢alismada olasilikli olmayan 6rneklem tiirlerinden biri olan amagh
orneklem yontemi kullanilarak katilimcilar belirlenmistir. Amacgh 6érneklem
yontemi arastirmaya konu olan durum veya olgunun derinlemesine ve ayrin-
til1 bir sekilde anlasilmasini saglamak maksadiyla konu hakkinda yeterli bilgi
ve tecriibeye sahip olan bir érneklem ile ¢alismasinin gerekli oldugu varsa-
yimina dayanmaktadir (Merriam, 2018, s.76). Ayrica ¢alismada herhangi bir
evrene dair genelleme yapmanin aksine, ele alinan konu hakkinda teorik ve
pratik bilgilerin bir araya getirilmesini, konu hakkinda farkh ve benzer go-
riislerin ortaya konulabilmesini ve bu sayede konuya bambaska bir pencere-
den bakilmasini saglayabilmek (Yildirim ve Simsek, 2021, s.117-118) adina
amagcl drneklem tiirlerinden bir tanesi olan maksimum cesitlilik 6rnekleme
tiird ile galisma 6rneklemi belirlenmistir. Bu kapsamda alanda calismalari
olan ve konu hakkinda teorik bilgiye sahip uzman akademisyenler ile teré-
rizmle miicadele kapsaminda pratik bilgiye sahip olan toplamda on alt1 adet
akademisyen ile derinlemesine goriisme/miilakat gerceklestirilmistir.

Arastirmanin sinirliliklar1 kapsaminda, katilimcilarin yaptiklar: gérevler
sebebiyle farkli bolgelerde ikamet etmesi ve buna bagh olarak yapilan goriis-
melerden bir kisminin telefon gériismesi, bir kisminin da goérintiilii gériisme
seklinde yapilmasini ve bu sebeple de katilimcilarin goériisme esnasinda hal,
tavir, jest ve mimiklerine hakim olunamamasi bir sinirlilik olarak degerlen-
dirilmektedir.

Arastirma Etigi

Arastirma kapsaminda katilimcilara goriismeler dncesinde “Bilgilendirilmis
Onam Formu” goénderilmis ve ayrica goriismeler dncesinde arastirmanin
amag¢ ve kapsami hakkinda tekrardan agiklamalarda bulunularak gerekli
tebligler yapilmistir. Katilimcilar ile yapilan gériismeler esnasinda yoneltilen
tiim sorular, bilgilendirilmis onam formu ve arastirma ile ilgili gerekli diger
tiim bilgiler Marmara Universitesi Sosyal Bilimler Arastirma Etik Kurulu’'na
sunulmus ve arastirma, kurul tarafindan 23 Haziran 2022 tarihinde 2022-
3/21 karar numarasi ile etik agidan uygun bulunmustur.

Veri Toplama ve Analizi

Nitel arastirmalarda derinlemesine miilakat/goriisme, odak grup goriismesi,
gozlem, dokiiman incelemesi gibi yontemler siklikla kullanilan veri toplama
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yontemleridir (Glrbiiz ve $ahin, 2018, s.430). Bununla birlikte fenomenolo-
jik arastirmalarda kullanilan en etkin veri toplama yontemi derinlemesine
milakat/goriismedir (Creswell, 2021, s.81). Yapilan ¢alismanin arastirma
safhasinda katilimcilara yari-yapilandirilmis 17 soru yoneltilmis ve toplam-
da 16 adet katilimci ile goriismeler gerceklestirilmistir. Yapilan goriismelerin
katilimcilarin farkli sehirlerde bulunmasi ve Pandemi siirecinin sonu olmasi
sebebiyle 5 tanesi yiiz yiize, 2 tanesi telefon goriismesi ile, 9 tanesi ise gorin-
tilil goriisme seklinde yapilmistir.

Nitel arastirmalarda veri analiz stireci; ham verilerde gerekli diizenleme-
lerin yapilmasini, kodlamalara ve bu sayede temalara ulasilmasini, nihaye-
tinde elde edilen sonuclarin gorsellestirilmesini veya tartisiimasini icermek-
tedir (Creswell, 2021, s.53). Yapilan calisma neticesinde elde edilen veriler
MAXQDA Analytics Pro 2022 programi yardimiyla tematik ve icerik analiz
yontemleri kullanilarak incelenmistir.

Bulgular

Katilimcilar ile yapilan goriismelerde elde edilen veriler neticesinde olus-
turulan kodlar cesitli kategoriler altinda toplanmis ve arastirma sonucunda
toplamda 4 adet ana temaya ulasilmistir. Alg1 yonetimi ve manipiilasyon
baglaminda sosyal medya, terérizmle miicadele olgusu 6zelinde degerlen-
dirildiginde katilimcilarin vermis oldugu yanitlardan terérizmle miicadele
siirecinde medya faaliyetleri, bu siireg igerisinde ilgili kamu kurum ve ku-
ruluslarinin sosyal medya kullanimi, terdr 6rgiitlerinin internet ve sosyal
medya kullanimi, sosyal medyada icerik paylasim sorumlulugu temalari
elde edilmistir.

Terorizmle Miicadele Kapsaminda Medya Faaliyetleri

Katilhimcilara terérizmle miicadele araglarindan bir tanesi olan medya faali-
yetleri ile terérizm arasindaki iliski, terérizmle miicadele siirecinde sosyal
medyanin sagladigl avantaj ve dezavantajlar, yine bu siire¢ igerisinde sosyal
medyanin kamuoyu olusturma ve giindem belirleme rolii ve terdr olaylari
sonrasinda sosyal medyada olusan dezenformasyon ve yonlendirici icerik-
lere karsi alinabilecek tedbirler hakkinda sorulan sorular neticesinde ortaya
¢ikan kodlar kategorize edilmis ve terdrizmle miicadelede medya faaliyetle-
ri temasi altinda birlestirilmistir. Tema kapsaminda ortaya ¢ikan hiyerarsik
kod-alt kod gosterimi Sekil-1'de sunulmustur.
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Sekil 1. Terérizmle Miicadele Kapsaminda Medya Faaliyetleri Temasina Ait
Hiyerarsik Kod-Alt Kod Gésterimi

Terorizmle miicadele kapsaminda medya faaliyetleri altinda katilimcilar
oncelikli olarak terérizm-medya-sosyal medya iliskisi lizerinde durmuslar-
dir. Bu kapsamda 6zellikle medyanin teror orgiitleri tarafindan kamuoyunda
bilinirlik saglamak, sayginlik elde etmek ve mesruiyetlerini saglamak maksa-
diyla medyay1 aragsallastirdiklari iizerine vurgu yapmislardir. Bununla bir-
likte medyanin toplumu bilgilendirme gorevinin bulundugu ancak bu gorevi
yerine getirirken teror orgiitlerinin propagandasinin yapilmamasina dikkat
edilmesi gerektigi konusu ilizerinde durmuslardir. Son olarak da katilimcilar
terdrizm ve medya arasinda simbiyotik bir iliski oldugu, terér orgiitlerinin
medyada yer almak istedigini, bununla birlikte teror olaylarinin da sahip ol-
dugu haber degeri nedeniyle medyada her zaman yer bulundugu konusunda
goris bildirmislerdir.

Ayni kapsamda katilimcilar sosyal medyanin terérizmle miicadele sii-
recinde sagladigl avantajlar ve dezavantajlar ile ilgili goriis bildirmislerdir.
Sosyal medyanin hizli bir etkiye sahip olmasi, glindem belirleme konusun-
daki etkinligi, 6l¢tilebilir olmasi, genis kitlelere ulasma imkani tanimasi ve
olaylara farkl bakis acilar1 saglamasi konular1 katilimcilar agisinda sosyal
medyanin sagladig1 avantajlar olarak degerlendirilmektedir. Bununla birlik-
te belirsiz iceriklerin yayginlasmasi, iceriklerin giivenilir olmamasi, sosyal
medyanin manipiilasyona acik ve kontrolsiiz bir mecra olmasi ve olusan giin-
demin gegici olmasi katilimcilar tarafindan sosyal medyanin dezavantajlari
olarak goriilmektedir.
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Internet temelli iletisim teknolojilerinin ve sosyal medya platformlarinin
glinlimiiz sartlarinda sahip oldugu en biiylik problemlerden bir tanesi top-
lumsal olaylar esnasinda yanlis ve yaniltici iceriklerin ¢ok fazla dolasima so-
kulmas1 ve kamuoyunun yanlis yonlendirilmesidir. Bu anlamda katilimcilar
sosyal medyada dezenformasyon ve manipiilasyon ile miicadele kapsaminda,
kullanicilarin dogrulama platformlarini kullanmasi gerektigi, dogrulugundan
emin olduklar1 kaynaklardan bilgi edinilmesi ve yer alan bilgilerin mutlak
suretle arastirilmasi gerektigi, son olarak da kamu kurum ve kuruluslarinin
kamuoyunu aydinlatici bilgileri zaman kaybetmeden paylasmasi gerektigini
vurgulamislardir.

Katilimcilarin vermis olduklar1 yanitlar dogrultusunda olusturulan “te-
rorizmle miicadelede medya faaliyetleri” temasina ait kod bulutu Sekil-2’de
sunulmustur.

Giindem Belirleme Etkisi Olmasi
Manipiilasyona Acik Bir Mecra Olmasi
Korku ve Kaos Atmosferini Yayginlastirma
Haz Etki Saolamaﬂ

loplunlu Bilgile n( (;()r(\l
Senis Kitlelere Ulasx mkan: Dogrulufundan Emin Olunan Kaynaklardan

Belirsiz Iger_lklerln Yayg,lnlasnl‘im
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Medyanin Teror Orgiitlerince Aracsallastirilmasia

ilgi Edinilmesi

Sekil 2. Terérizmle Miicadele Kapsaminda Medya Faaliyetleri Temasina Ait
Kod Bulutu

Terorizmle Miicadelede Kamu Kurum ve Kuruluslarinin Sosyal Medya
Kullanimi

Katilimcilara terérizmle miicadele kapsaminda giivenlik giiclerine ait sos-
yal medya hesaplarinda ne tiir iceriklerin paylasilmasi gerektigi, bununla
birlikte meydana gelen teror olaylar1 sonrasinda sosyal medya hesapla-
rinin kullanimi, giivenlik gligleri mensuplarinin sosyal medya kullanimi
hakkinda dikkat etmeleri gereken hususlar ve bu kurumlarin sosyal med-
ya hesaplarinda paylastiklari iceriklerin etkilesim ve goriintirliik oranla-
rini arttirmaya yonelik yapilabilecek ¢alismalar kapsaminda yonetilen so-
rular neticesinde ortaya ¢ikan kodlar terdrizmle miicadelede kamu kurum
ve kuruluslarinin sosyal medya kullanimi temasi altinda birlestirilmistir.
Temaya iliskin ortaya ¢ikan hiyerarsik kod-alt kod goésterimi Sekil-3'te su-
nulmustur.
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Sekil 3. Terérizmle Miicadelede Kamu Kurum ve Kuruluslarinin Sosyal Medya
Kullanimi Temasina Ait Hiyerarsik Kod-Alt Kod Gosterimi

Katilimcilar konu ile ilgili olarak 6ncelikle giivenlik gli¢lerine (Tiirk Silahl1
Kuvvetleri, Milll Savunma Bakanhg, Icisleri Bakanlig1) ait sosyal medya he-
saplarinin kullanimi konusuna dikkat cekmislerdir. Normal zamanlarda ilgili
kurumlarca paylasilacak olan iceriklerin samimi olmasi gerektigini, farkl dil-
lerde paylasim yapmanin hem ulusal hem de uluslararasi kamuoyunda fay-
da saglayacagini, yapilan paylasimlarin seffaf ve giivenilir olmasi gerektigini
belirtmislerdir. Ayrica ilgili hesaplarda paylasilacak olan iceriklerin yalnizca
metne dayali igerikler olmamasi, ilgi ¢ekici video ve gorsellerin paylasilma-
sin1 ve bu hususta profesyonel hizmet alinmasi gerektigini, bununla birlikte
sosyal medya platformlarina gore hedefkitlelerin belirlenmesini ve yapilacak
olan paylasimlarda sosyal medya platformlarinin “prime time” zamanlarina
dikkat edilmesi gerektigini vurgulamislardir. Ayrica terérizmle miicadele ko-
nusunda geng yas grubuna yonelik paylasimlarin yapilmasinin bu siirece fay-
da saglayacagini belirtmislerdir.

Teror olaylar1 sonrasinda sosyal medya kullaniminin ayri bir éneme sahip
oldugunu belirten katilimcilar 6zellikle toplumda olusan korku, endise, panik
ve kaos ortaminin yatistirilmasi adina ilgili kurum ve kuruluslarin miimkiin
oldugunca hizli bir sekilde kisa bilgilerle vatandasin bilgilendirilmesi gerek-
tiginin lizerine vurgu yapmislardir. Gereken paylasimlarin resmi kurum/ku-
rulus hesaplarindan yapilmasi gerektigi konusuna vurgu yapan katilimcilar,
yapilan bu paylasimlarin da kullanicilar ve bilinir kisilerce yayginlastirilma-
sinin sosyal medyada yer alacak yanlis ve yaniltic1 bilgilere karsi 6nemli bir
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husus oldugunu belirtmislerdir. Ayrica katilimcilar resmi verilere ulasildik-
tan sonra ayrinti bir paylasim yapilmasinin ve konu hakkinda séylem bir-
liginin saglanmasinin kurum ve kuruluslara olan giiven duygusu agisindan
gerekli oldugu konusuna vurgu yapmislardir.

Son olarak kamu kurum ve kuruluslarinin sosyal medya kullanimi temas: al-
tinda giivenlik giicleri mensuplarinin sosyal medya kullanimi konusu iizerinde
duran katilimcilar giivenlik gii¢lerine mensup Kkisilerin 6zellikle gorev alanla-
11 ile ilgili sosyal medya kullaniminin agik istihbarata sebebiyet vermesinden
otiiri kisitlanmasi gerektigini vurgulamislardir. Ayrica paylasilan iceriklerde
konum bilgilerinin kullanilmamasi gerektigini belirten katihmcilar, glivenlik
gii¢leri mensuplarinin kurum baglantil paylasimlardan ve kurum imajin ze-
deleyici paylasimlardan kaginmalari gerektigi konusunda goriis bildirmislerdir.
Son olarak da etkisiz hale getirilen teroristlere ait goriintiilerin kisisel sosyal
medya hesaplarinda paylasilmasinin kisilerin kendine ve kurumuna zarar vere-
bilecegi hususuna vurgu yapmislardir. Katihmcilarin vermis olduklari yanitlar
dogrultusunda olusturulan “terérizmle miicadelede kamu kurum ve kurulusla-
rinin sosyal medya kullanim1” temasina ait kod bulutu $ekil-4’de sunulmustur.

Sosyal Medya Platformlarina Gore Hedef Kitle Belirlenmesi

ilgi Cekici Video/Gorsel ile Paylasgimlarin Yapilmasi

Paylasim ve I¢eriklerin Seffaf ve Giivenilir Olmasi Gerekliligi
Resmi Verilere Ulastiktan Sonra Ayrintih Paylasim Yapilmasi
"Prime Time" Gozeterek Paylasimlarin Yapilmasi Gerekliligi
Bilinir Kisilerce Bilgi ve iceriklerin Yayglastiriimas:
Farkh Dillerde Paylasim Yapilmasi
Genglere Yonelik Paylasimlarin Yapilmasi Etkisiz Hale Getirilen Terdristlerin Paylagilmamas:

Hizli ve Kisa Bilgilerle Vatandasin Bilgilendirilmesi
Samimi Paylasimlarin Yapilmasi Gerekliligi
Giivenlik Giicleri Mensuplarinin Sosyal Medya Kullanmamasi

1 Stylem Birlig

Konum (Lokasyon) Bilgi

) Resmi Hesaplardan Gelen Bilgiye Giivenme
Acqik Istihbarata Sebebiyet Verebilecek Paylasimlardan Kacinmak
Paylasimlarin Kurum/Kurulus Hesaplarindan Yapilmasi

Sekil 4. Terérizmle Miicadelede Kamu Kurum ve Kuruluslarinin Sosyal Medya
Kullanimi Temasina Ait Kod Bulutu

Terér Orgiitlerinin internet ve Sosyal Medya Kullanimi

Calismada katilimcilara terdr orgiitlerinin internet ve sosyal medyay: kulla-
nim amaglar1 ve tercih etme nedenleri, bununla birlikte terér orgiitlerinin
internet ve sosyal medya iizerinden yiirittiigi faaliyetlere karsi alinabilecek
tedbirler kapsaminda yonetilen sorular neticesinde ortaya ¢ikan kodlar kod-
lar kategorize edilmis ve terér orgiitlerinin sosyal medya kullanimi temasi
altinda birlestirilmistir. Temaya iliskin ortaya ¢ikan hiyerarsik kod-alt kod
gosterimi Sekil-5'te sunulmustur.
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Sekil 5. Terér Orgiitlerinin Internet ve Sosyal Medyayi Kullanimi Temasina Ait
Hiyerarsik Kod-Alt Kod Gésterimi

Internet ve sosyal medya platformlarinin sahip oldugu hiz faktérii, gele-
neksel kitle iletisim araglarina oranla daha genis kitlelere ulasabilme imkani
ve kontroliin yine geleneksel Kkitle iletisim araglarina oranlandiginda daha
zor olmasi, bununla birlikte maliyet faktori katilimcilarin terér 6rglitlerinin
internet ve sosyal medyay1 tercih etme sebepleri olarak belirttigi konular
arasinda yer almaktadir. Ayrica katilimcilar terér orgiitlerinin sosyal medya-
y1 kullanim amaclari ile ilgili olarak 6zellikle propaganda faaliyetlerini ytiriit-
mek ve orgiitlere eleman/sempatizan temini konularina vurgu yapmislardir.
Bununla birlikte mesruiyetlerini kanitlayabilmek, dezenformasyon yaymak,
istihbarat faaliyetleri yiiriitmek ve orgiit icerisinde egitim faaliyetlerini ger-
ceklestirmek amaciyla internet ve sosyal medya platformlarinin teror orgiit-
leri tarafindan aktif olarak kullanildigini belirtmislerdir.

Teror orgilitlerinin internet ve sosyal medya platformlar1 araciligiyla yii-
rittiigii faaliyetlere karsi alinabilecek tedbirler ile ilgili olarak katihmcilar
ozellikle kullanicilara dijital/sosyal medya okuryazarligi bilinci kazandir-
manin énemine vurgu yapmislardir. Bununla birlikte konu hakkinda hukuki
tedbirlerin de alinmasi gerektigini belirten katilimcilar, giivenilmeyen igerik-
lerin engellenmesi ve bu siireg igerisinde istihbarat servislerinin aktif olarak
kullanilmas: gerektigine deginmislerdir. Son olarak da dijital ortamda yer
alan biiyiik verinin islenebilmesi, zararli ve yasadisi igceriklerin tespiti, ana-
lizi maksadiyla milli yapay zeka teknolojilerinin gelistirilmesi gerekliliginin
Onemini belirtmislerdir.
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Katilimcilarin vermis olduklar1 yanitlar dogrultusunda olusturulan “teror
orgiitlerinin internet ve sosyal medya kullanimi” temasina ait kod bulutu Sekil-
6’da sunulmustur.

Mesruiyetlerini Kanitlamak
Maaliyetin Diigiik Olmasi
Giivenilmeyen fgeriklerin Engellenmesi
Bilisim Uzmanlarinca Hackleme Faaliyetleri
Dezenformasyon Yaymak

Propaganda Faaliyetlerini Yiiriitmek

Dijital/Sosyal Medya Okuryazarhg Bilinci Kazandirmak

Yapay Zeka Kullanms Hyukuki Tedbirler Hiz Faktorii
Kontroliin Zor Olmas:
Istibbarat Servislerinin Aktif Kullanms

Genis Kitlelere Hitap imkam Sunmasi
Sempatizan Kazanmak/Eleman Temini

Sekil 6. Terér Orgiitlerinin Internet ve Sosyal Medya Kullanimi Temasina Ait
Kod Bulutu

Terorizmle Miicadelede Sosyal Medya Paylasim Sorumlulugu

Katilimcilara internet ve sosyal medyada haber sitelerince kamuoyu ile payla-
silacak teror haberleri ile ilgili olarak dikkat edilmesi gereken hususlar, teror
olaylar1 neticesinde kisisel sosyal medya kullaniminda dikkat edilmesi gereken
hususlar ve sosyal medya kullanim bilincinin olusturulabilmesi kapsaminda ali-
nabilecek tedbirler ile ilgili yonetilen sorular neticesinde ortaya c¢ikan kodlar
kategorize edilmis ve terérizmle miicadelede sosyal medya paylasim sorumlulu-
gu temasi altinda birlestirilmistir. Temaya iliskin ortaya ¢ikan hiyerarsik kod-alt
kod gosterimi Sekil-7’de sunulmustur.
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Sekil 7. Terérizmle Miicadelede Sosyal Medya Paylasim Sorumlulugu Temasina
Ait Hiyerarsik Kod-Alt Kod Gésterimi
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Medyanin terdr haberlerini kamuoyuna sunma konusunda énemli bir so-
rumlulugu oldugunu belirten katilimcilar, yapilacak olan haberlerin yalin bir
dilde ve nefret sdyleminden kaginarak verilmesi gerektigi hususuna vurgu
yapmislardir. Yine paylasilacak olan haberlerde korku ve panige sebep olacak
soylemlerden de kaginilmasi gerekmektedir. Bununla birlikte reyting, tiklan-
ma kaygisi ve haberi 6nce verme yarisina girilmeden dogrulugu teyit edil-
memis olan bilgilerin kamuoyu ile paylasilmamasi hususunu belirtmislerdir.
Ayrica saldiriya ait gortntiilerin verilmemesi hususu ve etik ilkelere uygun
haberlerin yapilmasi biiyiik bir 6nem tasimaktadir. Son olarak da katilimcilar
yapilan haberlerde teror orgiitlerinin yapmis olduklari saldiri, vermis olduk-
lar1 zarar gibi hususlara yer verilmesinin yaninda devletin giicii ve giivenlik
giiclerinin basarilarina da yer verilmesi gerektigi hususu tizerinde durmus-
lardir.

Terdrizmle miicadele stirecinde kisisel sosyal medya kullaniminin da ayr1
bir 6nemi oldugunu belirten katilimcilar 6zellikle sahte/anonim hesap pay-
lasimlarini tekrardan dolasima sokulmamasi ve teyit edilmemis bilgilerin
kisisel sosyal medya hesaplarinda paylasilmamasi konusuna vurgu yapmis-
lardir. Dogru ve teyit edilmis bilgi almak ic¢in ilgili kurum ve kuruluslarin ta-
kip edilmesi gerektigini belirtmislerdir. Bununla birlikte kisisel sosyal medya
hesaplarinda yapilacak olan paylasimlarda kullanicilarin etik degerlere saygi
gostermesini, nefret séyleminden ve duygusal paylasimlardan uzak durul-
masi gerekliligi tizerinde durmuslardir.

Sosyal medya kullanim bilincinin olusturulmasi konusunda 6nceligin ai-
lede oldugunu belirten katilimcilar ¢ocuklarin sosyal medya ve internet kul-
laniminin aileler tarafindan mutlaka kontrol edilmesi gerektigini vurgu yap-
mislardir. Bununla birlikte medya/dijital medya okuryazarligi konusu iize-
rinde 6nemle duran katihmcilar ilgili egitimlerin ilkogretim/orta 6gretim/
lise seviyelerinde zorunlu egitim kapsaminda verilmesini, ayrica ailelere
ve yetiskinlere de benzer egitimlerin verilmesi gerekliligini belirtmislerdir.
Katilimcilar toplumda sosyal medya bilincini olusturabilmek adina kanaat
onderleri ve bilinir kisiler tarafindan kamu spotlar1 hazirlanarak geleneksel
kitle egitim araglarinda yayinlanmasini da bir ¢6ziim 6nerisi olarak sunmus-
lardir. Katilimcilarin vermis olduklar1 yanitlar dogrultusunda olusturulan
“terérizmle miicadelede sosyal medya paylasim sorumlulugu” temasina ait
kod bulutu Sekil-8’de sunulmustur.
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Aile Kontrolii/Cocuklarin Sosyal Medya Kullammminn Takibi

Sahte/Anonim Hesap Paylasimlarinin Tekrardan Dolasima (,lrmemeSI
Teror Orgiitii isminin Verilmesi Devietin Giicii/Kolluk Kuvvetlerinin Bagarisimim Sunumu
Kanaat Onderleri/Fenomenler Tarafindan Kamu Spotu Yayinlanmast
Medya/Dijital Medya OI ur\.lhlrhgl Egitimi
Dijital Vat: i K Egitimi Verilmesi
Paylasimlarda Enk Degerlere Sa\ gl Gostenlme51

Yalin Dil Kullanimi/Nefret Soyleminden Kacinmak
Bilgi Teyidi/Teyit Edilmemis Bilgilerin Paylasiimamasi

Korku/Panige Sebebiyet Verebilecek Paylasimlardan Kagcinma

Saldirt Goriintiilerinin Verilmemesi/Etik ilkelere Uyum

Dogru/Teyit Edilmis Bilgilerin Paylasim

Sekil 8. Terérizmle Miicadelede Sosyal Medya Paylasim Sorumlulugu Temasina
Ait Kod Bulutu

Sonug

Tiirkiye’de yiiriitiilen terérizmle miicadele siirecinin bir boyutu olan med-
ya faaliyetlerini, sosyal medya 6zelinde incelemek, bununla birlikte sosyal
medyanin bu slrec icerisinde saglayabilecegi avantajlar1 etkin bir sekilde
kullanabilmek, ayni zamanda iilkemize karsi teror o6rgiitlerince uygulanmaya
calisilan alg1 yonetimi faaliyetleri ve manipiilasyonlara karsi ¢6ziim dnerileri
gelistirmeyi amaclayan bu ¢alisma konu hakkinda uzman akademisyenlerin
bilgi ve goriislerini cercevesinde gerceklestirilmistir.

Sosyal medya ortaminda yiiriitiilen algi yonetimi ve manipiilasyon faali-
yetlerini terorizmle miicadele kapsaminda degerlendirilmek amaciyla ger-
ceklestirilmis olan ¢alisma neticesinde toplamda 4 ana temaya ulasilmistir.
Katilmcilar 6ncelikle terdrizmle miicadele siirecinde medya faaliyetlerin
ozellikle de sosyal medyanin 6nemli bir yer tuttugunu vurgulamislardir.
Ikinci bir boyut olarak katihmcilar, terérizmle miicadele siirecinde sosyal
medya lizerinden yiiriitiilen alg1 yonetimi faaliyetleri karsisinda kamu kurum
ve kuruluslarinin sosyal medya kullaniminin ayri bir 6neme sahip oldugunu
belirtmislerdir. Bununla birlikte bir diger 6nemli konunun da terér orgiitle-
rinin internet ve sosyal medya kullanimi oldugunu ve alinacak tedbirleri ve
¢6zliim Onerilerini sunmuslardir. Son olarak terdrizmle miicadele siiresinde
hem bireysel anlamda hem de toplumu bilgilendiren haber kaynaklarinin
sosyal medya kullaniminin énemi belirten katilimcilar, stirece katki saglaya-
bilmesi adina dikkat edilmesi gereken hususlar1 vurgulamislardir.

Medya faaliyetleri terérizmle miicadele silirecinde 6zellikle toplumun bi-
linglendirilmesi adina énemli bir rol oynamaktadir. Ozellikle sosyal medya
glinlimiiz sartlarinda sahip oldugu hiz ve etkin yapisi ile birlikte giindem
belirleme etkisine de sahip bir kitle iletisim araci haline gelmistir. Medya
faaliyetlerine her zaman 6nem veren terdr orgiitleri sosyal medyanin sahip
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oldugu kontrolsiiz yapiy1 kendi ¢ikarlar1 dogrultusunda kullanmaya ¢alis-
maktadir. Sosyal medya sahip oldugu bu kontrolsiiz yapisi sebebiyle belirsiz
iceriklerin kolayca yayginlastig1 ve her tiirlii manipiilasyona agik bir mecra
olarak karsimiza ¢ikmakta ve terdr orglitleri tarafindan etkin bir sekilde kul-
lanilmaktadir.

Toplumsal bilincin olusturulmasi ve toplumsal olaylar esnasinda toplu-
mun dogru bir sekilde bilgilendirilmesi 6zellikle terérizmle miicadele sii-
recinde dikkat edilmesi gereken bir husus olarak karsimiza ¢ikmaktadir.
Toplumsal olaylar esnasinda, 6zellikle de teror saldirilari sonrasinda toplum-
da korku ve kaos atmosferi hiikiim siirmektedir. Bu sebeple toplumun miim-
kiin olan en kisa siire igerisinde bilgilendirilmesi ve kaos ortaminin sona
erdirilmesi gerekmektedir. ilgili kamu kurum ve kuruluslarinin toplumsal
olaylar sonrasinda yapilan faaliyetleri ve konu hakkinda alinan veya alinacak
olan tedbirleri miimkiin seviyede kamuoyu ile paylasmasi sosyal medyada
yer alan dezenformasyonun ve teror orgiitleri tarafindan yapilmak istenen
propaganda faaliyetlerinin engellenmesi saglayacaktir.

Teror orglitleri sosyal medya platformlarini hizh bir etkiye sahip olmasi
ve genis kitlelere ulasabilme yeteneginden 6tiirii etkili bir sekilde kullan-
maktadir. Ozellikle propaganda faaliyetlerini kolaylikla gerceklestirebilme-
leri adina uygun bir zemin saglayan sosyal medya platformlari 6nemli bir
giivenlik tehdidi olusturmaktadir. Bu nedenle hizla dijital bir yasama dénti-
sen yasamlarimizda sosyal medya okuryazarligl yasamsal bir beceri haline
gelmistir. Sosyal medya okuryazarligl egitimlerinin zorunlu olarak bir ders
olarak verilmesi, bununla birlikte ileri yas gruplari i¢in diizenlenecek ¢esitli
egitimler, kamu spotlari ve bilgilendirme kampanyalari gibi alinabilecek ted-
birler dijital ortamlarda var olan giivenlik tehditlerine karsi bir ¢6ziim olarak
karsimiza ¢ikmaktadir.

Son olarak sosyal medya platformlarinin hem bireysel anlamda kulla-
niminda hem de habercilik faaliyetlerini dijital olarak yiiriiten haber kay-
naklarinin kullaniminda terérizmle miicadele kapsaminda dikkat edilmesi
gereken hususlar bulunmaktadir. Bu noktada 6ne ¢ikan hususlarin basinda
sosyal medya platformlarinda dezenformasyona sebebiyet veren dogrulugu
teyit edilmemis bilgi ve iceriklerin sosyal medya platformlarinda tekrardan
dolasima sokulmamasi gerekmektedir. Bununla birlikte terdr olaylari sonra-
sinda toplumun sahip oldugu korku ve panigi arttiracak, bununla birlikte etik
acidan da uygun olmayan paylasimlarda bulunulmamasi toplumsal psikoloji
acisinda 6nemli bir hususu icermektedir. Bununla birlikte sosyal medya plat-
formlarinda yapilacak olan paylasimda yalin bir dil kullanimi ve nefret sdyle-
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minden kaginilmasi da toplum psikolojisi agisindan dogru bir iletisim bi¢imi
olarak diistiniilmektedir.
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