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DEEPFAKE DEZENFORMASYONU

DEEPFAKE DISINFORMATION

Nurullah Enes Siiheyl BELADA™
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Kisisel veriler kullanilarak sunulan teknolojik girisimler
bulunmaktadir. Hassas nitelikli kisisel veri olan biyometrik
verilerin kullanimiyla olusan deepfake kavrami da adindan s6z
ettirmektedir. Ses, fotograf ve videolardan elde edilen
biyometrik veriler ile olusturulan deepfake igerikler ozellikle
siyasilerin, {inliilerin ve ayrilmus ciftlerin en biiyiik problemleri
arasina girmektedir. Yalan haber tiretmenin farkli bir versiyonu
olan deepfake igerikler ile gercek olmayan bir konusma, sahne,
fotograf vb. ayurt edilemez derecede gercek sekilde
olusturabilmektedir. Biiyiik veri ile egitilmis derin yapay sinir
aglar1 ile olusturulan bu igerikler birer silah olarak
kullanildiginda kamu diizenini bozmakta ve se¢im giivenligini
etkilemektedir. =~ Arastirmamizda deepfake ile yapilan
dezenformasyonun engellenmesi igin diinyada hangi yasal
tedbirlerin alindig1 incelenmekte ve bunlarin etkinligi konusu
tartisitilmaktadir.
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Abstract

There are technological initiatives that involve the use of
data. The term ‘deepfake’, which involves the use of biometric
data, a type of sensitive personal data, is also gaining popular.
Deepfake content, created using biometric data obtained from
audio, photos and videos is among the biggest problems of
politicians, celebrities and separated couples. With deepfake
content, which is a different version of producing fake news,
false speech, scenes, photos, etc. can appear indistinguishably
real. When these contents, created with deep artificial neural
networks trained with big data, are used as a weapon, they
disrupt public order and affect election security. In our research,
what legal measures are taken in the world to prevent
disinformation with deepfakes is examined and their
effectiveness is discussed.

Keywords: Deepfake, Cheapfake, Artificial Intelligence,
Disinformation.

GiRiS

Duyular ve akil giintimiizde klasik bilgi kaynaklar1 arasinda
yer almaktadir! Ancak teknolojinin geldigi nokta goriip
isitilenlere olan giliveni sarsmakta, akil karistirict hale
getirmektedir. Farkli goriintii ve seslerin istenilen kayitlarin
tistiine yiiklenebildigi ve bu sayede gercegin oldugundan farkl
sunulmasma yarayan deepfake araglar kullamlmaktadir.
Karsilasilan ilk goriintiilerden, duyulan ilk seslerden olusan ham
verilerin dogrulanmaya belki de her zamankinden daha fazla
ihtiyac1 bulunmaktadr.

Deepfake iiriinlerin sayist ve dolagsimi arttikga ortaya farkl
hukuki problemler de ¢ikmaktadir. Haberin dijitale kaymasi ile
insanlar sosyal medya platformlarindan haber takip

! Necip Taylan, “Bilgi”, TDV Islam Ansiklopedisi (Erisim 13 Haziran 2023).
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etmektedirler. Dijital mecralarda haberin dolagim hizinin yiiksek
olmasi da ortaya ¢ikan hukuki sorunlarin ¢oziimiinde ayn
diizenlemeler gerektirmektedir.? Hizli yayillan bilginin
dezenformasyon etki alani1 da biiyiik olmakta ve hizh ve etkili
miidahale gerektirmektedir. Elbette bu kapsamda deepfake
kullanilan videolarin nasil tespit edilecegi sorusu da Onem
kazanmaktadir. Zira etkili hukuki miidahalede bulunmak igin
tespit imkanlarina ihtiya¢ duyulmaktadir. Videolardaki
sahtecilik cheapfake gibi kolayca anlasilabilecek kadar basit
hazirlanmamaktadr.

Bu manada deepfake iceriklerle meydana gelen
dezenformasyonun engellenmesinde 6zel yasal diizenlemelere
her gecen giin daha fazla ihtiya¢ duyulmaya baslanmistir.
Arastirmamizda genel kanunlardaki diizenlemelerin yetersiz
kalmasi sebebiyle hazirlanan dezenformasyon kanunlarinin
deepfake videolara etkisi de tartisilacak, deepfake
dezenformasyonunun engellenmesi icin farkl: iilkelerde yapilan
yasal calismalar incelenecektir.

l. DEEPFAKE TANIMI

Deepfake konusunda bir¢ok yerde birbirine benzer
tanimlamalar bulanabilmektedir. Genel itibariyle fotograflarda
veya videolarda kisilerin yiizleri ya da seslerinin yapay sekilde
degistirilmesi ile yeni ¢ktilar olusturulmasi anlaminda
kullanilmaktadir.? Fakat soylemek gerekir ki deepfake ¢calismalar

2 Haberin hizli yayilmasi ve dijital igeriklerin giindemi hizla yitirmesi sebebiyle
AB tarafindan hazirlanan Dijital Tek Pazarda Telif Haklar1 Yonergesinde
haber igeriklerine sunulan baglantil: hak siiresi klasik telif hakki siirelerinden
(6miir boyu ve dldiikten sonra 50-70 y1l olan koruma siiresinden) ayrilarak 2
yil ile siurh tutulmustur. Diizenleme igin bkz.: Digital Single Market
Directive (EU) 2019/790 (Digital Single Market Directive (EU) 2019/790)
(Erisim 07 Mart 2023).

3 Todd C Helmus, “Artificial Intelligence, Deepfakes, and Disinformation”,
RAND Corporation, (Temmuz 2022), 3; Major D. Nicholas Allen, “Deepfake
Fight: Ai-Powered Disinformation and Perfidy Under the Geneva
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siradan fotomontaj gibi dogrudan insan g¢abasi tizerine
kurgulanmamigtir.  Onemli olan nokta da buradan
kaynaklanmaktadir. Deepfake c¢iktilar video, ses ve fotograf
kayitlar ile beslenmis algoritmalar tarafindan tiretilmektedirler.
Yani deepfake denildiginde bir insan iiriiniinden degil yapay
zeka irliniinden bahsedilmektedir.* Zaten deepfake kullanimi
da bu hususu belirten deep ve fake kelimelerinin birlesmesi ile
meydana gelmistir. Derin 0grenme yani deeplearnig
yontemlerini kullanan yapay zeka algoritmasini gosteren deep
kelimesi ve bununla sahte ¢iktilar elde edilmesi saglandig igin
de fake kelimesinin birlestirilmesiyle ortaya olusturulmustur.®

Deepfake ¢iktilarin yapay zeka tarafindan tiretiliyor olmasi
bu ¢iktilar iizerindeki insan sorumlulugunu kaldirmamaktadir.
Insanin maniipilasyon ve dezenformasyon amaciyla iirettigi
¢iktilar {izerinde hala sorumlulugu bulunmaktadir. Ciinkii
yapay zeka otonom sekilde bagimsiz ¢iktilar vermemektedir.
Giintimiizdeki yapay zeka teknolojisi hentiz insanin dogrudan

Conventions”, Notre Dame Journal on Emerging Technologies 3/2 (Kasim 2022),
7; Cheng-Chi (Kirin) Chang, “Revisiting Disinformation Laws in the Age of
Social Media”, Arizona Law Journal of Emerging Technology 6/4 (2023), 6; Isnaini
Imroatus Solichah vd., “Protection of Victims of Deep Fake Pornography in a
Legal Perspective in Indonesia”, International Journal of Multicultural and
Multireligious Understanding 10/1 (Ocak 2023), 385, Tyrone Kirchengast,
“Deepfakes and Image Manipulation: Criminalisation and Control”,
Information & Communications Technology Law 29/3 (01 Eyliil 2020), 1; Mika
Westerlund, “The Emergence of Deepfake Technology: A Review”,
Technology Innovation Management Review 9/11 (Kasim 2019), 40; Dan
Patterson, “From Deepfake to ‘Cheap Fake,” It’s Getting Harder to Tell What's
True on Your Favorite Apps and Websites” (13 Haziran 2019); Alex Hern,
“My May-Thatcher Deepfake Won’t Fool You but Its Tech May Change the
World”, The Guardian (12 Mart 2018), blm. Technology.

4 Solichah vd., “Protection of Victims”, 6; Allen, “Deepfake Fight: Ai-Powered
Disinformation and Perfidy Under the Geneva Conventions”, 7.

5 Elif Karakog - Burcu Zeybek, “Gormek inanmaya Yeter Mi? Gorsel
Dezenformasyonun Ayirt Edici Bigimi Olarak Siyasi Deepfake Igerikler”,
Oneri Dergisi 17/57 (30 Ocak 2022), 51.
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ya da dolayli kontrolii altinda kullanim alari bulmaktadir.®
Ayrica yeterince veri ile beslenmedigi ve yeterince egitilmedigi
durumlarda ortaya ¢ikan goriintii ve seslerin sahte olduklar:
rahathikla anlasilabilmektedir. Bu gibi ilk bakista sahte oldugu
anlasilan g¢iktilar igin deepfake yerine cheapfake ifadesi
kullanilmaktadir.”

Deepfake ilk defa kullanildiginda bu kadar yayginlasacag:
tahmin edilebilir miydi bilinmez ancak bu ifade ilk kez bir sosyal
platformda kullanilmistir. Reddit isimli sosyal platformda 2017
yilinda deepfakes isimli bir kullamici tarafindan giindeme
getirilmistir. S6z konusu deepfakes isimli kullanici izinsiz
sekilde olusturdugu bir porno videosu sebebiyle 2018 yilinda
Reddit tarafindan yasaklanmistir. Ancak deepfake kullanimi
gittikce artmis ve kavramsallasmistir.® Artan kullanimi sonrasi
farkli sekillerde kendini gosteren deepfake ¢iktilar fotograf, ses
ve videolarda kendini gostermektedir. Fotograflardaki
deepfakeler bir bagkasinin yiiziiniin fotografa aplike edilmesi ile
tiretilebildigi gibi kimi deepfakeler artik sifirdan yepyeni
goriuntiiler de olusturabilmektedir. Ayn1 durum ses kayitlar ve
videolar i¢in de gecerlidir. Videolarda durum c¢ok daha ayirt
edilemez noktaya dogru gitmektedir. Yapay zekanin yeterli veri
ile egitilmesi neticesinde dudak hareketlerinin olusturulmasi,
seslerin taklit edilmesi, cevre kompozisyonlarinin {iretilmesi gibi

6 Hasan Kadir Yilmaztekin, Yapay Zekdmn Eser Sahipli¢i (Ankara: Adalet
Yaymevi, 2021), 61; ThinkTech, “Yapay Zeka Teknolojisinde Ugiincii Dalga
Geliyor”, ThinkTech (30 Mayis 2019); EUIPO, Study on the Impact of Artificial
Intelligence on Infringement and the Enforcement of Copyright and Designs (The
European Union Intellectual Property Office, 02 Mart 2022), 156; Nurullah
Enes Siiheyl Belada, Yapay Zekdnin Meydana Getirdigi Uriinlerde Eser Sahipligi
(Istanbul: Istanbul Medeniyet Universitesi Sosyal Bilimler Enstitiisii, Yiiksek
Lisans Tezi, 2022), 98.

7 Furkan Akca, “Dezenformasyonun Urkiiten Yiizii: Deepfake Ve Cheapfake
Nedir?”, Dogrula (blog), 02 Agustos 2022.

8 Kirchengast, “Deepfakes and Image”, 4; Karako¢ - Zeybek, “Gormek
inanmaya Yeter Mi”, 53; Chang, “Revisiting Disinformation”, 7.
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¢ok karmasik islemlerin bile rahathikla asilmaya baslandig:
goriilmektedir. Bunoktada sdylemek gerekir ki fiziksel, biyolojik
ve biyometrik verilerin korunmas: konusunda ¢ok daha ciddi
davranilmas: gerekmektedir.

Deepfakeler derin 6grenme yontemleri kullanan GAN aglar
ile calisan yapay zekalar tarafindan iiretilmektedirler.” Bu aglara
deepfake hedefindeki kisinin ne kadar ¢ok verisi yiiklenirse o
kadar ¢ok sonug verebilmekte ve yapilacak uzun stireli egitimler
ile cok kaliteli ¢iktilar tiretilebilmektedir. GAN aglar1 ilk kez 2014
yilinda Onerilmistir ve bu yontemle goriintii sentezlenebilmekte,
gorintii netlikleri artirilabilmekte kisacas: deepfake igin gerekli
olan seyler yerine getirilebilmektedir.’® Zaten aradan ¢ok uzun
siire gegmeden 2017 yilinda deepfakes Reddit kullanicisi ile de
meshur hale gelmistir. Ancak dikkat cekici olan sey GAN
aglarinin Onerilmesi ile deepfake teriminin ortaya c¢ikmasi
arasinda gecen 3 yil gibi kisa bir siirede konuyu meshur eden
seyin illegal bir porno {iretilmesi icin kullanilmasidir.
Dolayisiyla deepfake gelisimi ile ciddi bir hukuk problemi
dogusu da s6z konusudur.

Il. DEEPFAKE KULLANIM ALANLARI VE KARSILASILAN
HUKUKi SORUNLAR

Deepfake taniminin meshur olma hikayesi her ne kadar
illegal bir konu ile giindeme gelmis olsa da faydali kullanimlar:
da bulunmaktadir. Genel itibari ile deepfake kullanimlarina gore
tireticiler hobi amagly, siyasi amagli, yayin sektorii ve kotii amagh
kullanimlar olarak ayrilmaktadir. Ancak ister legal ister illegal
kullanimlar olsun her ihtimal karsisinda bir takim hukuki
konular giindeme gelmektedir. En basta biyometrik ve fiziksel
ozellikleri kullanilan kisilerin kisisel verilerinin yasalara uygun
olarak islenmesi gerekmektedir. Diger taraftan illegal kullanim

? Karakog - Zeybek, “Gormek inanmaya Yeter Mi”, 54.

10 Gaffari Celik - Muhammed Fatih Talu, “Cekismeli Uretken ag Modellerinin
Goériintii Uretme Performanslariun Incelenmesi”, Balikesir Universitesi Fen
Bilimleri Enstitiisii Dergisi 22/1 (10 Ocak 2020), 182.
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durumlarinda cezai ve idari tedbir ve yaptirnmlar kendini
gosterecektir. Ancak hangi tiir yasal sorumluluklar dogacag:
kullanim sekline gore degiskenlik gosterecektir.

A. Deepfake Kullanim Alanlari

Farkli kullanim alanlar1 saglamas: bakimindan teknolojik
gelisimlerin 6nemli bir yeri bulunmaktadir. Deepfake teknolojisi
de pek cok sekilde degerlendirilebilir ve fayda saglayabilecektir.
Film sektoriinde aksiyon sahnelerinin ¢ekimleri, orijinal ve
Ozgiin seslerin tiretilmesi, dijital ikizler olusturulmas: gibi
alanlarda kullanilabilecektir.!!

Ancak bunlarin yaninda illegal kullamimlar veya
dezenformasyon igerikleri iiretilmesine de imkan taniyan bir
yonii bulunmaktadir. Dolayisiyla kullanilan teknolojinin
kendisinden ziyade kullanim yeri ve amaci hukukun konusunu
olusturmaktadir.

1. Hobi ve Eglence Amach Kullanimlar

Eglenceli vakit gecirmek internet kullaniminin en basta
gelen sebepleri arasinda bulunmaktadir.'> Bu sebeple internette
vakit gecirmeyi eglenceli kilacak imkanlar bu nispetle yiiksek
ilgi gormektedir. Komik videolar hazirlanmasi ve eglence
sayfalarinda kullanilmasi ¢okga tercih edilmekte yeni ve farkli
kisilerin sentezleri ile olusturulan igerikler bir ¢esit ¢evrimigi
mizah seklinde goriilmektedir. Bu sebeple ilgi cekici olabilecek
yepyeni ciktilar iizerinde ¢alisanlarin sayilari giin gectikge
artmaktadir.

11 Westerlund, “The Emergence”, 41.

12 Celal Hayir, “Lise Ogrencilerinin Internet Ortaminda Fazla Vakit Gegirme
Nedenleri Uzerine Bir Inceleme: Istanbul Kéy Hizmetleri Anadolu Lisesi
Ornegi”, Karabiik Universitesi Sosyal Bilimler Enstitiisii Dergisi 9/2 (16 Eyliil
2019), 533; Filiz Akar, “Purposes, Causes and Consequences of Excessive
Internet Use Among Turkish Adolescents”, Eurasian Journal of Educational
Research 15/60 (30 Ekim 2015), 47.
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Bu tarz deepfake icerikler takipgi sayisi artirmanin yeni bir
yolu olarak tercih edilmektedir.’* Ancak farklilik arayan kisilerin
abartili veya art niyetli baz1 davramslar1 mizah mecrasindan
kayarak yasallik sorunu olusturmaya baslayabilmektedir.
Ornegin 2017'de deepfake kullanan Reddit hesabr izinsiz porno
videosu yayinlamas: sebebiyle yasaklanmistir. Ancak bu
olaydan sonra ortaya miistehcen icerikler olusturan bir deepfake
grubu ¢ikmis ve grubun katilimc sayis1 yalmizca birkag ay iginde
doksan bine ¢ikivermistir.!4

Mistehcen  igerik  olusturulmasinda en  biiyiik
problemlerden birisi ayrilan giftlerin birbirlerindeki goriintiileri
kullanarak intikam pornolart olusturmaya calismalaridir. Bu
durum Kkisiler tizerinde telafisi ¢ok gii¢ zararlar dogurmakta ve
hayatlarin1 olumsuz etkilemektedir. Darkweb agina diisen
goriuntiilerin illegal igerik kullanicilarinin eline diismiis olmasi
her an ¢esitli tehditlerle yiiz yiize birakmaktadir.'

2. Siyasi ve Manipilatif Amach Kullanimlar

Eglence maksadiyla yapilmaya baslanan deepfakeler
zamanla {inliilerin ve siyasilerin goriintiilerini maniipile etmeye
dogru bir evrilme gerceklestirmistir.'® Ilk olarak meshur kisilerle
beraber siyasi ve komedyen kisilerin yiiz verileri porno igeriklere
yliklenmeye calisilmistir. Ancak elde edilen ilk amator
deepfakeler algoritmalar yeterince egitilmedigi, yeterli netlikte
ve miktarda veri kullanilmadig igin kolayca ayirt edilebilir
sekillerdedir. Kigilerin dudak ve mimik hareketlerinin
uyusmamasi, yiiz ve cevre renk farkliliklarimin dogrudan
secilebilmesi gibi basit bir inceleme ile bu tiir sahte ¢iktilara ayirt

13 Rachel Metz, “Baby Elon Musk, Rapping Kim Kardashian: Welcome to the
World of Silly Deepfakes | Cnn Business”, CNN (22 Haziran 2019).

14 Hern, “My May-Thatcher”; Patterson, “From Deepfake to ‘Cheap Fake,” (13
Haziran 2019).

15 Solichah vd., “Protection of Victims”, 385.

16 Solichah vd., “Protection of Victims”, 385.
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edilebilmektedir. Bu goriintiilerin basit ayirt edilmesini
engellemek igin goriintii {ireticileri video kalitesini diisiirerek
eski bir cihazla c¢ekilmis video veya fotograf atmosferi
olusturmaya calismaktadirlar. Bu sekilde basit sekilde ayirt
edilebilen yapay goriintiilere de cheapfake denilmektedir.”

Yiiksek islem giicii gerektirmeyen bilgisayarlarla ve hazir
uygulamalarla rahatlikla sahte ¢iktilar {iretilebilmektedir.’® Bu
gibi iceriklerin iiretilmesinde hazir sunulan pek ¢ok uygulama
kullanilabilmektedir. DeepFaceLab, Faceapp, Descript, ZAO,
FaceSwap, myFakeApp ve Reface gibi bedava ve yeterince
basitlestirilmis programlar sayesinde siradan kullanicilar bile bu
sahte igerikler tiretebilmektedir.

Basit ve kolaylikla ayirt edilebilen goriintiilerin
olusturulmas: siirecinin birka¢ yil gibi kisa bir zamanda
asilacagini ve gercekle ayirt edilemeyecek derecede sahici
goruntiiler elde edilecegi Ongoriilmiistiir.’® Gergekten de
ongoriiler haksiz ¢itkmamis ve giintimiizde kimi goriintiilerin
tiiketiciler tarafindan ayirt edilemeyecek hale getirildigi
gorilmiistiir. Giiniimiizde ortaya ¢ikan deepfake goriintiiler
gercekten de normal bir inceleme ile ayirt edilmesi miimkiin
olmayan hale getirilebilmektedir.? TikTok’ta deeptomcruise
isimli bir hesaptan yapilan sahte Tom Cruise videolarin
gergekleri ile ayrit edilmesi neredeyse imkansiz hale gelmis ve
sosyal medyanin dolagim hizi sayesinde milyonlarca izleyiciye
ulasmistir.?!

17 Akca, “Dezenformasyonun Urkiiten Yiizii”; Patterson, “From Deepfake to
‘Cheap Fake,”” (13 Haziran 2019).

18 Westerlund, “The Emergence”, 40.

19 Tonya Mosley, “Perfect Deepfake Tech Could Arrive Sooner Than Expected”,
WBUR (02 Ekim 2019).

20 Karakog - Zeybek, “Gormek inanmaya Yeter Mi”, 53.

2t Helmus, “Deepfakes and Disinformation”, 3.
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Deepfake video ve goriintiilerin ¢ok daha gergek¢i hale
gelmesi bu videolar ile genis kesimlere hitap eden 6nemli isimler
tizerinden toplumun manipiile edilmesine de imkan
verebilmektedir. Ulkelerin deepfake igerikler konusunda endise
ettikleri en onemli konu se¢im giivenliginin saglanmasidir.?? Zira
ozellikle yonetici ve adaylar hakkinda {iretilen goriintiiler ile
karigiklik ¢ikartilma tehlikesi bulunmaktadir. ABD eski bagkani
Donald Trump’in 2022’de ifadeye ¢agrilmasi hakkinda iiretilen
deepfake goriintiiler onu hapishaneye girerken, sokak ortasinda
polisle arbede yasarken ve turuncu hapishane tulumu iginde
tuvalet temizlerken tasvir etmistir>® Ya da Papa Francis'i
tizerinde sisme mont, elinde su mataras: veya koluna taktig: bir
aligveris c¢antas1 ile dolasirken tasvir eden fotograflar
uretilmistir.?*

Benzer goriintiiler yalnizca fotograf degil videolarda da
olusturulmaktadir. Obama, senatdor Barny Sanders, Hilary
Clinton, Boris Johnson ve daha baskaca siyasilerin yapmadiklar1
goruntiiler yapmis gibi gosterilmistir. Hatta ¢ok uzun zaman
once 6lmiis olan siyasilerin bile yapmadiklar: konusma videolar:
tiretilebilmektedir.?® Donald Trump ve Boris Johnson'in aslinda
yapmadig: bir konugsma deepfake ile yapilmus gibi gosterilmis ve
bu videoda liderlerin iklim degisikligi hakkindaki
diistincelerinde yanuldiklarim gosteren ifadeler
kullandirilmistir.2

Kaliteli sahte video {iiretebilmek igin ¢ok sayida goriintiiye
ve sese ihtiya¢ duyuldugu icin internette ¢ok sayida fotografi
olan tinliiler ve siyasiler hakkinda yapilmaktadir. Benzer bir
dezenformasyon videosu 2022 yilinda baglayan Rusya Ukrayna

22 Westerlund, “The Emergence”, 42.

2 Salvador Aleguas, “The Fake Arrest of Donald Trump: A Deepfake Odyssey”,
Medium (27 Mart 2023).

24 “’Papa Francis’in Beyaz Mont Giydigi’ Iddias1” (27 Mart 2023).

25 Helmus, “Deepfakes and Disinformation”, 4, 16.

26 Allen, “Deepfake Fight: Ai-Powered Disinformation and Perfidy Under the
Geneva Conventions”, 61-62.
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savasinda Zelensky hakkinda yapilmistir. Ukrayna basbakarni
Zelensky'nin goriintiileri kullanilarak olusturulan bir videoda
Zelensky basin agiklamasi yapiyor gibi goOsterilmistir.
Agiklamasinda {ilke yoOnetmenin goriindiigii kadar kolay
olmadig1 ve askerlerine silah birakarak evlerine donmeleri
tavsiyesinde bulundugu goziikmiistiir. S6z konusu videonun
ciddi bir dolagima erismesinin ardindan Zelensky sosyal medya
hesabindan agiklama yaparak video hakkinda agiklama yapmus
ve goriintiileri reddetmistir.?”

Tiirkiye'de ise 2023 segimlerinden kisa bir siire oOnce
deepfake videolar yayinlanacag haberleri giindemi etkilemistir.
Yaymlanmadig1 icin neden bahsedildigi anlasilamayan bu
haberler sonrasinda muhalefet partileri ve bazi gazeteciler segim
glvenligi saglanamayacag1 endisesine  kapildiklarin
belirtmislerdir.?® Diger {ilkelerde, yayinlanan videolar sonrasi
olusan endise ortami Tiirkiye’de herhangi bir video
yayinlanmadigi halde olusturulmustur. Hatta baz: siyasi liderler
ve gazeteler deepfake videolar ile neler yapilabildigini

27 Allen, “Deepfake Fight: Ai-Powered Disinformation and Perfidy Under the
Geneva Conventions”, 5-7; Irmak Kiigiikaksu, “Deepfake Teknolojisi Ile
Dezenformasyon” (31 Mart 2023).

28 Alper Gormiis, “’Deep fake’ (derin sahtelik) videolarim beklerken: ‘Gergek’in
basina gelen en biiyiik felakete yakindan bir bakis”, Serbestiyet (blog), 03
Maysis 2023; Giindem 7x24, “Ahmet Davutoglu: Teknoloji dyle bir hal ald1 ki
her bir konusma i¢in sunu soracagiz kim buna sahit oldu? Fiilen sahit
aranacak neredeyse. Ciinkil o teknolojik araglarla bir ¢ok sey {iretilebiliyor.
Halk bizi fiilen gordiigii soz ile yargilasin.” (05 Mayis 2023); DarkWeb Haber,
“Cin merkezli teknoloji devi Tencent, yapay zeka destekli deepfake
videolarin satisina basladi.”, Twitter (04 Mayis 2023); DW Tiirkge, “Bir
fotografin gercek mi, yoksa yapay zeka yardimiyla manipiile edilmis bir
gorsel mi oldugunu nasil anlar1z?”, Twitter (03 Mayis 2023); Voice of Levant,
“Secime son giinler kala deepfake yontemiyle sahte video ve ses kaydi
¢ikarilabilecegini”, Twitter (02 Mayis 2023).
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gostermek icin benzer videolar yayinlamislardir.?? Muhalefet
aday1 Kemal Kiligdaroglu, se¢im siirecini bir miiddet etkileyen
ancak yayimnlanmayan videolardan o6nce Cumhurbaskanlig:
iletisim bagkanini sorumlu tutmus® ardindan Rusya tarafindan
hazirlandigim iddia etmis?!, ancak Rusya’min iddialar1 reddeden
aciklamalari® sonrasinda iddialarin1 sona erdirmistir. Ancak
dikkat c¢ekilmesi gereken nokta deepfake videolarin
yayinlanmasi ihtimalinin dahi kamuoyunda ciddi bir endise ve
kargasa ortamu iiretme potansiyeli tasimasidir.

B. Karsilagilan Hukuki Sorunlar
1. Kisilik Haklari

Kimligi belirli veya belirlenebilir gercek bir kisiye ait her
tlirlti veri kisisel veri kapsamina girmektedir. Avrupa Birligi
Genel Veri Koruma Tiiziigiinde (GDPR) yer alan tanumlamalar
arasinda biyometrik veriler bu verilerle iligkilidir. GDPR’a gore
biyometrik veri, yiiz goriintiileri veya daktiloskopik (parmak izi)
veriler gibi bir gercek kisinin 6zgiin bir sekilde teshis edilmesini
saglayan veya teyit eden fiziksel, fizyolojik veya davranissal
Ozelliklerine iliskin olarak spesifik teknik islemeden
kaynaklanan kisisel veriler olarak tanimlanmistir. KVKK'nin
biyometrik verilerin islenmesinde dikkat edilmesi gerekenlere
dair ilke kararinda da GDPR’a atif yapilarak biyometrik verilere
dair en detayli tanimlamanin yapildig: belirtilmistir.*

2 Temel Karamollaoglu, “yapay.”, Twitter (04 May1s 2023); 23 DERECE, “Sosyal
medyadaki her videoya inanmamak i¢in bir neden daha!”, Twitter (03 May1s
2023).

30 “Chp’ye Gelen ‘Deep Fake’ Istihbarati: ‘Erdogan Diigmeye Bast1’ Iddias1” (02
Mayis 2023).

31 “Kemal Kiligdaroglu, Rusya’y1 Uyardi: Kasetlerin Arkasinda Siz Varsiz”,
euronews (11 Mayis 2023).

3 “Rusya’dan Kiligdaroglu'na cevap: Miidahale suglamalarini reddediyoruz”,
euronews (12 Mayis 2023).

33 “KVKK Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken
Hususlara Higkin Rehber”, 16 Eyliil 2021, 4.
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Bir kisinin fizyolojik 6zelliklerinin kisisel veri olabilmesi i¢in
KVKK iki asamali bir kriter belirlemistir. 1) kisinin fiziksel
ozellikleri islenerek ona 6zgii davranissal modelin ¢ikarilmasi ve
2) bu modelin kisiyi tanimlamaya yarayan ya da kisinin
kimligini teyit eden nitelikte olmasidir.3* Deepfake kullanilarak
bir kisinin sahte videolarinin olusturulabilmesi i¢in o kisiye ait
ses kayitlarinin, videolarinin ve fotograflarinin islenmesi
gerekmektedir. Kaydedilenler icindeki yiiz, ses, hareket gibi
veriler secilmekte ve algoritmalar bunlarla beslenmektedir.
Yapay zeka Kkisileri Ozellikle tamimlayabilecek verileri
ayiklayarak o kisiye ait olup olmadig belirlenemeyecek kadar
gercekci goriintiiler {iretmeye calismaktadir. Yani deepfake ¢ikt1
tiretilebilmesi icin kisilere ait biyometrik verilerin islenmesi
gerekmektedir. Biyometrik veriler KVKK m.4’te sayilan hassas
nitelikli kisisel veriler arasinda sayilmaktadir. Bu sebeple kisiye
ait biyometrik verilerin islenmesinde ilgilinin agik rizasi
aranmas1 sarti bulunmaktadir. KVKK m.5'te saglik ve cinsel
hayat verileri disinda kalan biyometrik verilerin kanunlarda yer
alan durumlarda ilgilinin agik rizas1 olmadan da islenebilecegi
anlasilmaktadir. Ancak Kurul ilke kararindan anlasildig tizere
biyometrik veri islenmesini 6ngoren bir kanun maddesinin
stiphe edilmeyecek kadar acik ve net olmasi gerekmektedir.
Dolayisiyla ilgilinin acik rizasi disinda olusturulan deepfake
ciktilar diger hicbir kanuna aykir1 bir sonu¢ dogurmamis olsa
dahi hassas nitelikli kisisel verileri ihlal etmis sayilacaktir.

2. Fikri Miilkiyet

Ayrica olusturulan goriintii ve seslerin kisilerin onur, seref
ve haysiyetleri, toplum igindeki itibarlar gibi kisisel haklarin
zedelemesi durumunda da sorumluluklar dogacaktir. Deepfake
videolarin sik kullanildig1 alanlardan olan intikam pornolar ya
da {nlilerin  ytizleri kullanilarak olusturulan miistehcen
goriintiiler konusunda kisilerin namus ve itibarlar1 zarar

3 “KVKK Biyometrik Veri”, 4-5.
% “KVKK Biyometrik Veri”, 5.
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gormektedir. Ozellikle medeni kanunda belirtilen manevi
haklarin ihlali kapsaminda degerlendirilebilecek bu ihlaller
hakkinda manevi tazminat talebinde de bulunulabilecektir.

Diger taraftan deepfakelerin fikri miilkiyetleri konusunda da
bazi hukuki sorunlar bulunmaktadir. Sorunlardan ilki ytizleri
sentezlenen kisilerden hangisinin ya da hangilerinin
goruntiilerde hak sahibi oldugu konusudur. Zira sinema
sektoriinde zor ve aksiyon iceren sahnelerin ¢cekiminde deepfake
kullanilabilmektedir. Ornegin 2017'de gekilen Tonya isimli
filmde bir buz patencisini canlandiran Margot Robbie'nin bazi
0zel buz pateni figiirlerini yapmas: gerekmis ancak bu zor
hareketleri yapamamistir. Bunun yerine hareketi yapabilen
bagka bir buz patencisinin ytizli aktris ile degistirilmistir.>® Bir
baska Ornek de Ziraat Bankasinin Yesilcam konseptindeki
reklam filmleridir. Ziraat Bankas: ¢ektigi reklam filminde daha
once 0len Kemal Sunal’t canlandirmak istemistir. Bu ytizden bir
bagka oyuncu ile reklam filmini ¢ekmis ardindan deepfake ile
Kemal Sunal'in yiiziinii yerlestirmislerdir. Proje yonetmenleri
siirecin hem teknik a¢idan hem de vefat eden oyuncunun
ailesinden izin alma siirecinin ¢ok wuzun sirdigiini
belirtmektedirler.’” Ancak her ne kadar ailesinden kisinin ytiz
verilerinin kullanmas1 igin izin alinmis olsa da oOncelikle
sOylemek gerekir ki 6len kisinin kisilik haklarmin mirascilar:
tarafindan  kullanilabilecegine  dair  tartismalar  netlik
kazanmamigtir. Ote yandan hem banka reklaminda hem de
Tonya filminde yeni ve ozgiin bir film c¢ekimi yapilmistir.
Dolayisiyla fikri miilkiyet anlaminda bir eser meydana
getirilmistir. Deepfake kullamlan sahne goriintiilerinden FSEK
m.80 ile dogan komsu haklara kimin sahip olacagi meselesinin
¢oztimlenmesi gerekmektedir. Tonya filminde zorlu hareketleri
yapan patenci ile banka reklaminda Kemal Sunal yerine oynayan

36 Solichah vd., “Protection of Victims”, 386.
37 “Kemal Sunal Reklami Nasil Cekildi? Yapimcilar: Anlatiyor | Kamera Arkasi
2 | Deepfake | Bay Mirmir”, haz. Bay Mirmur.
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oyuncunun haklar1 hangi kapsamda korunacagi hukukun
ontinde bir sorun olarak durmaktadir.

Fikri miilkiyet agisindan bir diger sorun ise meydana gelen
eserden dogan hakkin sahibinin kim oldugudur. Zira deepfake
bir insan degil yapay zeka yapimidir. Dolayisiyla yapay zekanin
meydana getirdigi tiriinlerde gerek eser sahipligi gerekse hak
sahipligi heniiz ¢dziimlenebilmis bir problem degildir. ABD3,
AB¥, Avustralya®, Cin#l, Ingiltere2 gibi pek cok iilkede yapay
zekanin eser sahibi olamayacag1 konusunda (farkli gerekgelerle
de olsa) bir ortak fikir bulunmaktadir. Ancak eser sahibi olamasa
bile haklarin kim {izerinde dogacag1 konusunda farkli
yaklasimlar bulunmaktadir. Yine de yatirimi yapan ya da iiriin
¢tkmasini saglayan siireci organize edenin eserden/iiriinden
dogan mali haklar1 kullanabilecegi belirtilmektedir.*

3. Dezenformasyon

3 Application No.: 16/524,350, 22.04.2020, US Patent and Trademark Office
(Application No.: 16/524,350, 22.04.2020, US Patent and Trademark Office) (22
Nisan 2020).

% EPO Karari, 27.01.2020, EP 18 275 163 (EPO Karari, 27.01.2020, EP 18 275 163)
(27 Ocak 2020), par. 22,23,27.

40 Thaler v Commissioner of Patents [2021] FCA 879 (Thaler v Commissioner of
Patents [2021] FCA 879) (Federal Court of Australia 30 Temmuz 2021).

41 Feilin v Baidu (Feilin v Baidu), K. Jing 0491 Min Chu No. 239 (Beijing Internet
Court 2018); Tencent v. Shanghai Yingxun Technology Co. Ltd (Tencent v.
Shanghai Yingxun Technology Co. Ltd), K. Yue 0305 Min Chu No. 14010
(People’s Court of Nanshan (District of Shenzhen) 24 Aralik 2019).

2 Whether the Requirements of Section 7 and 13 Concerning the Naming of
Inventor and the Right to Apply for a Patent Have Been Satisfied in Respect
of GB1816909.4 and GB1818161.0 (BL O/741/19) (Whether the Requirements
of Section 7 and 13 Concerning the Naming of Inventor and the Right to
Apply for a Patent Have Been Satisfied in Respect of GB1816909.4 and
GB1818161.0 (BL O/741/19)) (UK Intellectual Property Office 04 Aralik 2019),
par. 15,20,30.

£ “Thaler v Commissioner of Patents [2021] FCA 879” paragraf 166; DarkWeb
Haber, “Cin merkezli teknoloji devi Tencent, yapay zeka destekli deepfake
videolarin satigina bagladi.” (04 May1s 2023).
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Deepfake videolar olusturarak toplumlar tizerinde gesitli
etkiler olusturulabilmektedir. Insanlarin gordiigii seylere
inanma meyillerinin kullanilmasi*, art niyetli deepfake
tireticilerine maniptilasyonla toplumu kanalize etme imkam
vermektedir. Ukrayna Rusya savasindaki Zelensky deepfakei,
ABD secimlerinde baskan adaylar ve senatorler hakkinda ¢ikan
deepfake videolar ciddi korku olusturmustur. Daha endise verici
bir olay 2019°da Gabon’da yasanmistir. Birka¢ ay medyadan
uzak olan baskan hakkinda soylentiler dolasmaya baslamis ve
baskanin saghk durumunun iyi olmadig1 konusulmustur.
Baskanin ortaya ¢ikarak bir video yaymlamasmin ardindan
videonun deepfake ile olusturuldugu konusulmus ve iilkede
bagskanin destekgileri bile buna ikna olmuslardir. Bunun
sonucunda olusacag: diistiniilen siyasi boslugu doldurmak igin
asker darbe yaparak yonetime el koymaya ¢alismis ve neredeyse
tilkede i¢ savas c¢ikacak bir ortam meydana gelmistir. Ancak
darbe girisimi bastirilmis ve baskan ortaya ¢iktig1 icin olaylar
ancak yatistirilabilmistir. Ortada goziikmedigi zamanlarda
baskana gercekte ne oldugu ise tartismayi stirdiirmektedir.* Bir
diger ornek ise Tiirkiye’de 2023’te yapilan cumhurbaskanlig:
secimleri Oncesinde yasanan deepfake giindemidir. Sadece
deepfake videolarn yaymlanma ihtimalleri konusularak
glinlerce secim siireci etkilenmistir.

Bu orneklere bakildiginda deepfake, toplumlarin hassass
siireclerinde kargasa c¢ikarilmak ve segimleri etkilemek igin
endise  verici  bir = dezenformasyon  silahi  olarak
kullanilabilmektedir.*® Ayrica yayinlanan kaliteli deepfake
videolarin tespitinin zor olmasi dolayisiyla uzun siire dolasimda
kalabilmektedir. Sosyal medyada haber akis hiz1 ve kullanici

4 Karakog - Zeybek, “Gormek inanmaya Yeter Mi”, 53.

4 Sarah Cahlan, “How Misinformation Helped Spark an Attempted Coup in
Gabon”, Washington Post (13 Subat 2020); Allen, “Deepfake Fight: Ai-Powered
Disinformation and Perfidy Under the Geneva Conventions”, 8.

4 Westerlund, “The Emergence”, 42.
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davraniglar1 diistiniildiigiinde bu videolar iizerinden ftiretilen
haberler de dezenformasyonun etkisini artirmaktadir.

Deepfake kullamiminin artmasi ile olusan endiseler yasa
koyucular1 da harekete gecirmeye baslamistir. Bu kapsamda
idari tedbirler ve yasal diizenlemeler yapilarak kotii niyetli
deepfake kullanimlarinin oniine gegilmeye ya da deepfake
dezenformasyonunun etkisi azaltilmaya c¢alisiimaktadir.#”
Henitiz deepfake’e 6zel ¢alismalarin kapsamli yasal ¢alismalar
olduklar1 sOdylenemese de en azindan politikacilarn
glindemlerine girmeyi basardig1 sdylenebilecektir.

1. DEEPFAKE DEZENFORMASYONU iLE YASAL
MUCADELE

Teknolojik gelisimlerin yasal gerceveye alinmas: zorlu bir
siire¢ gerektirmektedir. Pek ¢ok teknik kavramin hukuki genel
gecerliliginin saglanmasi, devletleraras: iligkilerde yasalarin
uyumlastirilmasi, ticaretin saglanmasi ve uyumsuzluklarin
giderilmesi gibi pek ¢ok engel mevcuttur. Deepfake gibi yapay
zeka iretimi olan bir konunun yasalastirilmas: da bu sebeple
uzun ve mesakkatli bir calisma ile ancak miimkiin olabilecektir.

Yasa koyucularin teknolojik gelismeler konusundaki
calismalart ile teknolojik gelismislik de benzer bir agirlik
gostermektedir. Diinyada yapay =zeka konusunda yasal
diizenlemeler yapanlar yiiksek teknolojinin lideri konumundaki
ABD, Cin, AB ve Ingiltere gibi giiclerdir.*

A. ABD Regiilasyonlari

47 Rebecca Delfino, The Deepfake Defense—Exploring the Limits of the Law and
Ethical Norms in Protecting Legal Proceedings from Lying Lawyers (Ohio State
Law Journal: Loyola Law School, Los Angeles Legal Studies Research Paper,
13 Subat 2023), 14; Baris Simsek, “Dezenformasyona darbe! Twitter'dan
operasyonel hesaplara engelleme”, Sabah (14 Mayis 2023).

4 Alexandra Sharp, “EU Lawmakers Pass Landmark AI Regulation Bill”,
Foreign Policy (blog), 14 Haziran 2023.
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ABD diinyada yapay zeka konusunda diizenlemelere
onciiliik eden {ilkeler arasinda yer almaktadir. Ancak yapilan
diizenlemeler federal yasalardan ¢ok eyalet yasasi seviyesinde
kaldigi ig¢in  yeterince genis bir uygulama alam
bulamamaktadir.*

1. Eyalet Seviyesinde Yapilan Diizenlemeler
Teksas Eyalet Yasasi

Diizenlemelerden ilki 2019'da Teksas Eyaletinde yapilmus
ve Teksas Se¢im Kanunun 255.004 maddesine eklemeler
yapilarak deepfake videolar yapilmasina yasak getirilmistir.
Ancak diizenlenen yasak konu ve siire bakimindan
sinirlandirmistir. Buna gore bir aday:r hedef almak veya se¢im
sonucunu etkilemek icin yapilan deepfakeler kapsam igene
almmuistir. Bu 0zellikteki deepfake videolar1 yayan ve se¢cimden
sonraki otuz giin iginde paylasanlar madde kapsamina
almmustir. Yasa deepfake videolar gercek olmadig halde gergek
bir kisinin davranisiymis gibi gosterilen videolar olarak
tanumlamus, 1 Eyliil 2019'da yiiriirliige girmek {izere 25 Mayis
2019’da onaylanmustir.>

Kaliforniya Eyalet Yasalari

Bir bagka eyalet kanunu ayrni yil Kaliforniya’da yapilmistir.
Diizenleme ile se¢im yasasi degistirilerek deepfakeleri
kapsayacak hiikiimler getirilmistir. Bu diizenleme de segim
donemi merkeze alinarak yapilmis ve segimden sonraki atmis
gin boyunca adaylarlarin itibarim zedeleyici veya se¢men
tercihlerini degistirici nitelikteki aldatict gorsel ve isitsel
medyalar yasaklanmistir.’® Ancak diizenleme kasith hareket
etmeyi sart olarak belirtmis ve art niyetle eylemin gerceklesmesi
gerektigini vurgulamustir. Ayrica Teksas eyalet yasasinda

# Karakog - Zeybek, “Gormek inanmaya Yeter Mi”, 61-62.

50 Teksas Se¢im Kanunu 86(R) SB 751 (Teksas Sec¢im Kanunu 86(R) SB 751),
Secim Kanunu SB 751 (25 Mayis 2019).

51 Helmus, “Deepfakes and Disinformation”, 13.



Bilisim Hukuku Dergisi 2024/1 339

dogrudan deepfake videolar amilirken Kaliforniya yasasinda
yasak kapsamindaki deepfakeleri goriintii, video ve ses
ifadelerinden hangisi daha iyi karsilayacaksa onun kullanilacag:
belirtilerek daha kapsamli bir ifade kullanilmistir. Ayrica
paylasilan igerik ya da afislerde deepfakelere yer verilmisse
bunun o paylasimdaki en biiyiik puntolu yaz ile goriiniir bir
kisimda belirtilmesi zorunlu kilinmistir. Belirtilmesi gereken bir
diger husus ise Kaliforniya Eyalet kanununda yapilan bu
degisikligin dort yil siire sonra 1 Ocak 2023 kendiliginden
yuriirliikten kalkacak bi¢cimde diizenlenmesidir.>

Kaliforniya eyaletindeki yasalar bir kisinin dijitallestirilmis
miistehcen goriintiilerinin ve duygusal sorun yasamasina
sebebiyet verecek mahrem goriintiilerinin yayilmasini sug
saymaktadir.?® Ancak Mart 2023"te eyalet meclisine sunulan yeni
bir Oneri ile kisinin gercek olmayan miistehcen goriintiilerinin
olusturulmasimi da bu yasa  kapsamima  alinmasi
istenilmektedir.>* Dolayisiyla kisi rizas1 disinda olusturulacak
olan deepfakeler hakkinda bir eyalet yasasi daha giindeme
getirilmistir.

Yapay Zeka Haklar Bildirgesi ve Federal Diizenlemeler

Yapay Zeka Haklar Bildirgesi

Ekim 2022'de ABD Bagkanhig tarafindan Yapay Zeka
Haklar Bildirgesi isminde bir belge yayimlanmistir. Bu yasa artan
yapay zeka kullanimu ile olusacak diinyada haklarin ne sekilde
kullanilmas: gerektigine dair yaklagimlari barindirmaktadir. S6z
konusu bildirgede ticari, saglk, kisisel veri gibi temel sebepler

52 Kaliforniya Eyaleti Se¢im Yasas1 Bill Text - Ab-730 (Kaliforniya Eyaleti Se¢im
Yasasi Bill Text - Ab-730), Segim Yasas: (03 Ekim 2019).

5 Helmus, “Deepfakes and Disinformation”, 14; Adam Sabes, “California Bill
Would Criminalize Ai-Generated Porn Without Consent”, Text.Article, Fox
News (Fox News) (Fox News, 14 Nisan 2023).

5 Tri (Ta), California Assembly Bill AB 1721 (California Assembly Bill AB 1721),
Ceza Kanunu (17 Subat 2023), Kanun No. AB 1721.
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yaninda deepfakelerden de bahsedilmistir. Yapay zeka yoluyla
kigilerin c¢iplak ve miistehcen goriintiilerinin iiretilmesini
saglayan sistemler ve uygulamalardan yola ¢ikarak riza disi
mahrem goriintiilerin olusturulmas: yoluyla insanlara zarar
verilmesinden de bahsedilmistir. Bu konuya bildirgeye neden ve
hangi Ornekler tizerinden ihtiya¢ duyuldugunun acgiklandig:
boliimde yer verilmistir.>

2018 Deepfake Yasaklama Yasasi

ABD deepfakeleri konu edinen gesitli federal yasalar da
¢ikararak dezenformasyon ve kisisel verileri koruma konusunda
adimlar atilmistir. Ik olarak 2018’ de Deepfake Yasaklama Yasast
tanitilmistir.> Yasada makul bir gozlemciye bir kisinin gercek
goruntiisii gibi gosterilmesi saglanan goriintiiller deepfake
olarak tamitilmistir. Yasa dagitilmak tizere deepfake iiretilmesini
yasaklamis,  uymayanlara  hapis cezast  verilmesini
ongormiistiir.” Ancak soz konusu diizenleme zaten mevcut
yasalar ile korunan durumlar: diizenlemenin Gtesine ge¢memesi
gerekgesiyle elestirilmistir.>

a. 2019 Deepfake Rapor Yasasi

Bir diger diizenleme 2019 tarihli Deepfake Rapor Yasasidir.
Bu yasa ile ABD Ulusal Giivenlik Departmani Bilim ve Teknoloji
Miistesar1 deepfake teknolojisinin durumu hakkinda belirli
araliklarla ~ rapor  vermekle  yiikiimli  kilinmigtir.”
Yikiimliligiin  Ulusal Giivenlik Departmanina yiiklenmis
olmasi aslinda deepfakelerin dezenformasyon boyutunda

5 “Blueprint for an Al Bill of Rights | OSTP”, The White House (Erisim 15
Haziran 2023), 17.

% Helmus, “Deepfakes and Disinformation”, 14.

57 Ben [R-NE Sen. Sasse, Text - S.3805 - 115th Congress (2017-2018): Malicious
Deep Fake Prohibition Act of 2018 (Text - 5.3805 - 115th Congress (2017-
2018)), (21 Aralik 2018).

5 Helmus, “Deepfakes and Disinformation”, 14.

% Rob [R-OH Sen. Portman, 5.2065 - 116th Congress (2019-2020): Deepfake
Report Act of 2019 (5.2065 - 116th Congress (2019-2020)), (29 Ekim 2019).
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algilandigin1 gostermektedir. Ulusal giivenligi zedeleyici bir
noktaya evrilmesindeki endiseler sebebiyle teknolojik yapay
zekanin iiretecegi gorsel ve isitsel sentezlerin gelisimi kontrol
altinda tutulmak istenilmektedir.

2019 Deepfake Hesap Verebilirlik Yasasi

2019 tarihinde tamtilan bir diger yasa Deepfake Hesap
Verebilirlik Yasasidir. Bu yasa ile deepfake iireticilerine gorsel ve
isitsel ¢iktilarinin sahte olduklarini belirtme zorunlulugu
getirilmistir. Deepfake gorsellerinde filgran bulunmas: zorunlu
kilinmistir. Deepfake igerik {iretecegi konusunda makul stiphe
bulunan teknoloji iireticilerinin bu f{iriinlerle olusturulacak
deepfakelerde yazilimin fligran olusturulacagi konusunda emin
olmalar1 beklendigi vurgulanmistir. Fligran kullanilmadan
tiretilen deepfakeler i¢in hapis ve para cezasi Ongoriilmiistiir.®®
Sonraki se¢im donemlerine girilirken kimi videolarda bu
etiketlerin kullanildig goriilmektedir.®! Ayrica tasarida Rusya ve
Cin dogrudan zikredilerek ABD’deki ulusal secimlere miidahale
cabalarinin arasgtirilmasimnt ve bu konuda Onlem alinmasi
gerektiginden bahsedilmektedir.

2019 Deepfake Gorev Giicii Yasasi

Son olarak 2021'de sunulan bir yasa ile deepfakeler ile
yapilan sahteciliklerin arastirilmasi, bu teknoloji ile {iretilen
sahte ciktilarla miicadele standartlari belirlemesi icin farkl
paydaslardan  olusan  bir gorev  giici  kurulmasin
ongdrmektedir.2 Gorev giiciiniin kurulmast igin I¢ Giivenlik
Bakanligina yetki verilmektedir. Dolayisiyla deepfakelerin
dezenformasyon potansiyelinin ulusal giivenlik diizeyinde
gorildiigi de ortaya ¢ikmaktadar.

60 Yvette D. [D-NY-9 Rep. Clarke, H.R.3230 - 116th Congress (2019-2020): DEEP
FAKES Accountability Act (H.R.3230 - 116th Congress (2019-2020)), (28
Haziran 2019).

61 “Biden Deepfake Etiketli Videosu”, haz. GOP.

62 Sen. Portman, 5.2065 - 116th Congress (2019-2020).
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B. AB Diizenlemeleri

Avrupa Birliginin yapay zeka konusunda diinya tilkelerinin
oniinde yer almaya ¢aligmaktadir. Bunun icin yapilan hukuki
calismalarin bagka {ilkelerce 6rnek alinarak i¢ hukuklarinda
dikkate alinmasini hedeflemektedir.

1. Dijital Hizmetler Yasasi

Avrupa Birligi simirlarimin tek Pazar haline gelmesi igin
ciddi regiilasyon ¢alismalar yiiriitiilmektedir. Ancak pek g¢ok
sektoriin dijitale gegmesiyle beraber Avrupa Birligi de dijital tek
pazar kurullar1 koymaya baslamistir. Bu kapsamda yapilan
regiilasyon calismalarindan birisi de 16.11.2022'de yiiriirliige
giren Dijital Hizmetler Yasasidir.®® Dijital hizmetler yasasi ile
aract ag sunuculari, hosting hizmeti sunuculari, cevrimigi
platformlar ve biiylik c¢evrimi¢i platformlarin hizmetleri
konusunda diizenlemeler yapilmistir. Cevrimici hizmetler igin
yakin zamana kadar 0z regiilasyon yaklasimiyla hareket
edilmekteydi. Oz regiilasyon, 6zel kuruluslarin herhangi bir
emirleme ya da zorunluluk olmaksizin kendi i¢ kurallarim
olusturmasi1 olarak tamimlanmaktadir.®# Ancak Avrupa
Birliginin yaptig1 Dijital Hizmet Yasast ile 0z regiilasyon yerine
birlikte regiilasyon modeline gecilmektedir. Birlikte regiilasyon,
ozel kuruluglarin koyulan kurallarda rol aldigi ancak yasa
koyucunun denetiminde bir uygulama alani bulabildikleri
model olarak tanimlanabilecektir.

63 Regulation (EU) 2022/2065 of the European Parliament and of the Council of
19 October 2022 on a Single Market For Digital Services and amending
Directive 2000/31/EC (Digital Services Act) (Text with EEA relevance)
(Regulation (EU) 2022/2065 of the European Parliament and of the Council of
19 October 2022 on a Single Market For Digital Services and amending
Directive 2000/31/EC (Digital Services Act) (Text with EEA relevance)), O] L
277 (19 Ekim 2022).

64 Sena Kontoglu, “Avrupa Birliginde Dezenformasyonla Miicadele ve Oz
Regiilasyon Modeli”, Sosyal Medya Hukuku Ve Yalan Haber, ed. Biilent Kent -
Merve Aysegiil Kulular fbrahim (Ankara: Adalet Yaymevi, 2022), 131.
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Deepfake konusunda Dijital Hizmet Yasasinda agik bir
diizenleme yapilmistir. Madde 35/1(K) ile getirilen diizenlemede
bliyiik  platformlar1 ve arama motoru saglayicilarina
yukiimliiliik getirilmistir. Buna gore goriintii, ses veya video ile
olusturulan deepfake igeriklerin kullanicilar agisindan kolaylikla
anlagilabilir sekilde ayirt edilmesi igin belirgin isaretler
bulundurulmasi yiikiimliiliikleri getirilmistir.

2. Yapay Zeka Yasasi

Bu kapsamda birlik Yapay Zeka Yasas1 ismiyle hukuki bir
taslak hazirlamistir. Hazirlanan taslak kabul edildiginde
diinyada bir ilk olacag1 iddiasini barindirmaktadir.®® Yapay
zekanin hukuk dis1 amaglarla kullaniminin 6niine ge¢mek igin
yapay zekaya risk temelli bir yaklasimda bulunulmus ve risk
durumlarina gore dort kategori belirlenmistir. Yapay zekanin
genel amagclh ve temel modeli olarak iki ¢esidinden bahsedilmis
ve tanimlamalart  yapilmistir. Yapay zekanin farkh
kullanimlardan bagimsiz sekilde bir tanima kavusturulmasi
istenilmistir. Buna gore degisen otonomi diizeylerinde ¢alismasi
icin tasarlanmis gizli/agik amaglarla tahmin, tavsiye veya
fiziksel/sanal ortamlarda kararlar ve ciktilar {iretebilen makine
tabanl sistemler yapay zeka olarak tanimlanmaisgtir.®

AB tarafindan hazirlanan Yapay Zeka Kanun taslaginin ilk
onerisi 2021 yilinda yapilmistir ancak ChatGPT'nin piyasaya

65 “Al Act: A Step Closer to the First Rules on Artificial Intelligence | News |
European Parliament” (11 Mayis 2023); Sharp, “EU Lawmakers Pass
Landmark AI Regulation Bill”.

6 Brando Benifei - Ioan-Dragos Tudorache, Proposal for a regulation of the
European Parliament and of the Council on harmonised rules on Artificial
Intelligence (Artificial Intelligence Act) and amending certain Union
Legislative Acts (Proposal for a regulation of the European Parliament and of
the Council on harmonised rules on Artificial Intelligence (Artificial
Intelligence Act) and amending certain Union Legislative Acts), Committee on
the Internal Market and Consumer Protection 1 (16 Mayis 2023), Kanun No.
COM(2021)0206 — C9 0146/2021 — 2021/0106(COD), 137.
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suriilmesi sonrasinda c¢alismalara hiz verilerek c¢alismanin
ilerletildigi belirtilmektedir. Bu ¢alismalar sonrasinda taslak
metin 14.06.2023 tarihinde oylanarak kabul oylamas1 asamasina
getirilmistir.®” Hangi tiir amagla kullanilacag: belirsiz olan yapay
zekanin herkese agik kamusal alanlarda kullanilmasi, tahmini
polisiye sonuglarin alinmasi i¢in kullanilmasi, duygu tanima
sistemlerinin is sektoriinde ve kolluk kuvvetleri gibi yerlerde
kullanilmasi, yiiz tanima veri tabani olusturulmasi i¢in ayrim
gozetmeksizin biyometrik verilerin kullanilmasi ve hassas
nitelikli verileri kullanan biyometrik verilerin smiflandirilmasi
i¢cin kullanimlar1 gibi sayili haller yapay zekanin yasak
kullanimlar1 olarak siralanmistir.%

Deepfake konusunda da diizenlemede bir boliim ayrilmis ve
goriintii ve ses sentezinde kullanilan yapay zekanin temel model
tireticilerine ve bunlar1 deepfake uygulamas: haline getiren
saglayicilara yiikiimliiliikler getirilmistir. Ozellikle seffaflik
ilkelerine uymak, yapay zekay1 yasalara uygun sekilde egitmek,
tasarlamak, gelistirmek ve telif haklarina halel getirmeksizin
egitim verilerini kullanmalarini saglamak gibi yiikiimliiliikler
diizenlenmistir.®® Bunun yaminda deepfake, yapay zeka ile
tiretilen gercek gibi goriilebilen, sdylenmedigi ve yapilmadig:
halde soylenmis ve yapilmis gibi algilanabilen kisilerin
tasvirlerini barindiran degistirilmis yapay ses, goriintii veya
video ciktilar olarak tanimlanmustir. Ayrica taslagin ilk halinde
deepfakeleri tespit etmek igin e-kolluk kuvvetleri tarafindan
kullanilabilecek yapay zeka sistemleri yiiksek riskli ve tamamen
yasak olan kullanim smiflar arasinda sayilmissa da sonrasinda
bu ibareler taslaktaki yasaklar arasindan ¢ikarilmstir.

67 Sharp, “EU Lawmakers Pass Landmark Al Regulation Bill”.

68 Benifei - Tudorache, Proposal for a regulation of the European Parliament
and of the Council on harmonised rules on Artificial Intelligence (Artificial
Intelligence Act) and amending certain Union Legislative Acts, 122-125.

6 Benifei - Tudorache, Proposal for a regulation of the European Parliament
and of the Council on harmonised rules on Artificial Intelligence (Artificial
Intelligence Act) and amending certain Union Legislative Acts, 40.
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A. Cin Derin Sentez Yasasi

Cin bagkani Xi Jinping tarafindan iilkenin ekonomik
glciiniin dijital gelirlere dayandig1 belirtilse de bu gelisimin
tamamen serbest birakilmasmin ve belirli bir kural dahilinde
ilerlenmemesi sorun olusturabilecegi de diisiiniilmektedir. Bu
sebeplerle saghkli bir gelisim saglanmasi igin ¢esitli yasal
diizenlemeler yapilmistir.”

Cin Halk Cumhuriyeti, 3 Kasim 2022'de Internet Bilgi
Hizmetlerinin Derin Sentezinin Yonetimine Iliskin  bir
diizenleme yayinlamustir. Cin Derin Sentez Yasasi olarak da
bilinen yasamin 10 Ocak 2023 tarihinde yiiriirliige girecegi
belirtilmistir. Derin Sentez kavrami m.23’te metin, goriintii, ses,
video, sanal sahneler gibi derin 6grenme, sanal gergeklik ve
baskaca algoritmalarin kullanilmasi olarak tarif edilmistir. Bu
yoniiyle deepfake kavramimi karsilayan bir kullanim
yapildigindan bahsedilebilecektir. Ancak sahte igerikler ABD ve
AB diizenlemelerindeki gibi ses, goriintii ve video ile smirh
tutulmamis hatta “bunlarla sinirli olmamak tizere” seklinde bir
derin sentez tanimlamasi yapilmistir.”

Diizenlemede m.6 ve devamina gore hicbir derin sentez
hizmeti kanuna aykir olarak veya yanlis haberlerin {iretiminde,
yaymlanmasinda ve yayilmasinda kullanilamayacaktir. Bu
ifadelerin yasa koyucu tarafindan yalan haber konusunda net
yasaklar koyularak manipiilasyonun Oniine gecilmek iizere
getirildigi anlasilmaktadir. Ayrica derin sentez saglayicilarina
teknik sistemlerini kontrol etmek, iyilestirmek, veri giinliik
kayitlarim tutmak gibi sorumluluklar ytiklenmistir. Yani sira
kisisel verilerin korunmasi igin gerekli 6nlemleri almak, sentez
algoritmalarini  periyodik sekilde gozden gegirmek gibi
sorumluluklarindan da bahsedilmistir.

70 Giulia Interesse, “China to Regulate Deep Synthesis (Deepfake) Technology
from 2023”, China Briefing News (20 Aralik 2022).

71 Internet Bilgi Hizmetlerinin Derinlemesine Sentezinin Yonetimine iliskin
Hiiktimler (Cin Derin Sentez Yasasi), 12 (25 Kasim 2022).
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Biyometrik veriler ise m.15te ayr1 olarak ozellikle
belirtilmistir. Biyometrik verilerin sentez hizmet saglayicilarin
kendilerinin veya ¢alisacaklari profesyonel kuruluslarca hukuka
uygun sekilde islenmesi gerektigi vurgulanmistir. Ancak aymn
kapsamdaki korumaya ulusal giivenlik, ulusal imaj, ulusal ¢ikar
ve sosyal kamu yarar igeren veriler de koyulmustur. Bu
diizenlemede “ulusal imaj” ifadesinin kullanilmasi yetkilerin
kullanilmas: agisindan elverislilik saglamaktadir. Zira devletin
imaj1 ifadesinin gergevesinin ¢izilmesi kolay degildir. Tiirkiye’de
2017’ de terdrii destekleyen tilkeler arasinda gosterilen maddenin
kaldirilmamas1 sebebiyle verilen Wikipedia erisim engelleme
kararinda Anayasa Mahkemesi engelleme kararin1 benzer bir
sebeple bozmustur. Zira karari1 veren ilk derece mahkemesi
“devletin itibar1” ifadesini dayanak gosterek karar vermistir.
Ancak kararin dayanagi olan 5651 sayili kanunda devletin itibar1
ifadesi ge¢memektedir. Bu ifadenin kanunda gegen milli
glivenlik ve kamu diizeni kapsamina girecegi diistiniilmiis
ancak Anayasa Mahkemesi “milli giivenlik” kelimesini “devletin
itibar1” ifadesi de igerecek kadar genis yorumlanamayacagina
hitkmetmistir.”?

AB ve ABD diizenlemelerindeki etiket veya fligran
koyulmasi tedbirinin bir benzeri Cin tarafindan da almmuistir.
Kanunun 17.maddesinde olusturulan derin sentez igeriklerinin
makul bir yerinde belirgin bicimde isaret veya bilgilendirme
yazisi koyulmas: sart1 getirilmistir. Devamindaki maddede ise
bu isaretin silinmesinin katiyen yasak oldugu vurgulanmistir.

SONUC

Teknoloji bir yandan diinyanin vazgecilmezi olarak
sunulurken bazen de insanlarin kiiciik diinyalarin mahvedicisi

72 Yasin Soyler vd., “Internette dezenformasyonla miicadele tartigmalari
baglaminda Anayasa mahkemesinin wikipedia karar1”, Sosyal Medya Hukuku
ve Yalan Haber (Istanbul: onikilevha yayincilik, 2022), 76-77.
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oluvermektedir. Deepfake ¢iktilarin alinmasi da benzer sekilde
bir sonuca sahiptir. Ayrildig: esi tarafindan intikam alinmak igin
bir porno videosuna yiiz verileri yiiklenerek gevresindekilere
gonderilen birinin hayatina rahathikla devam edebilmesi ¢ok
zordur. Bu yiizden teknolojiye ve yapay zekaya nasil
yaklasilacagi konusu ¢ok biiyiik onem arz etmektedir.

Yapay zeka ¢aginda yasayan insanlarin haklarini nasil
kullanacagr konusu biiyiik organizasyonlarin ve devletlerin
glindeminde yer almaktadir. OECD {ilkeleri sorumlu yapay
zeka, glivenilir yapay zeka gibi yaklasimlarda bulunmus, AB
Insan Merkezli Yapay Zeka yaklasimini benimsemis, ABD
Yapay Zeka Haklar Bildirgesi yayinlamistir.

Deepfakeler yasa disi sekilde kullanildiginda hukuken de
pek cok problem dogurmaktadir. Miistehcen goriintiiler ile
kisilik haklar1 ve kisisel veriler zarar goriirken, bazen telif haklari
konusunda sorunlar olusmaktadir. Bireylerin kendilerini
korulari i¢in alinacak en etkili tedbir internet okur yazarligidir.
Ancak kamu diizeni agisindan alinacak tedbirler igin devlet
gliciine ihtiya¢ duyulmaktadir. Zira deepfakelerin en tedirgin
edici kullanim alanlar1 kamu diizeninin bozulmas: ve ulusal
secim stireclerinin etkilenmesidir. Olusturulacak
dezenformasyon sebebiyle secmenlerin  tercihlerinin
etkilenmesi, siyasi adaylarin itibarlarinin hedef alinmasi ve
secim giivenligi konusunda endise olusturularak toplumda
kargasa c¢ikarilmasidir. Ukrayna savasinda baskanin kendi
askerlerine silah birakmalarmi telkin ettigi deepfake videolar
olusturulmasi, Gabon’da devlet baskaninin konusma
videosunun deepfake oldugu sayiasi iizerine darbe yapilmaya
calisilmast ve i¢ savasin esiginden dontilmesi gibi olaylar
yasanmugtir. Bunlar gibi olaylar uzak ihtimal gibi goriinse de
teknolojik altyapisim1 kurmayan ve gerekli yasal diizenlemelerin
gerisinde kalan tilkeler agisindan ¢ok olas1 durmaktadir.

Deepfake dezenformasyonu icin alinacak tedbirler gerek AB
gerek ABD gerekse de C(in'de ortak baz1 unsurlar
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barindirmaktadir. Ozellikle derin sentez hizmet saglayicilar1 ya
da temel yapay zeka saglayicilarinin yapay zeka tasarimlarinda
deepfake c¢iktilarin etiket, fligran gibi isaretler {iretebilecek
sekilde tiretilmesi gerekmektedir. Bunun yaninda yapay zekanin
egitildigi verilerin kisisel veri hukukuna uygun ve telif haklarin
gozetir sekilde kullanilmas1 gerekmektedir. Yapay zekanin
egitilmesinde giiven ve sorumluluk vurgusu oOn plana
¢ikarilarak ahlaki ve hukuki kurallara riayet edilecek sonuglara
yonlendirilmesi gerekmektedir.

Ulkemizde 2023'te gerceklesen genel se¢im siirecinde sadece
sayias1 bile endise yaratan deepfake konusunda gayrimesru yola
¢ikabilecek her tiirlii hukuk boslugu vakit ge¢meden
doldurulmasi  gerekmektedir. Incelemesi yapilan yasal
diizenlemelerde goriildiigii lizere genel yasalar deepfakelerin
sebep olacagr sahtecilikleri karsilamak icin  yeterli
goziikmemektedir. Bu sebeple deepfake dezenformasyonunun
engellenmesi ve doguracag farkli yasal sorunlarin ¢dziimii igin
miistakil hiikiimler ihdas edilmesi gerekmektedir. Zira deepfake
icin dezenformasyon yasas1 uygulanabilir goziikse de
beraberinde dogacak farkli hukuki sorunlar mevcut yasalar ile
coziilebilir goziikmemektedir. Ornegin yapay zekamin telif
haklar1 gibi konular hala bosluk tasimaktadir. Bu bosluklarin
kapatilmasi igin yapilacak hukuk isciligi kaliteli ve hassas
olmalidir. Koyulacak her hukuki kayit 6zgiirliik alaninda bir
daralma meydana getirecektir. Bu sebeple kamu diizeni ile
kigisel ozgiirliik alanlar1 arasinda adaletin saglanabilmesi igin
smirlar1  iyi  ¢izilmis yasal diizenlemeler yapilmasi
gerekmektedir.
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