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Siber riskler, is diinyasinin doniisiimii ve teknolojinin ilerlemesi ile biiyiik bir
tehdit haline gelmektedir. Bu riskler, simirlart ortadan kaldiran kiiresellesme
ve hizla gelisen teknolojilerle birlikte katastrofik boyutlara ulasmuistir.
Isletmelerin  bu  yeni riskleri yonetebilmesi  sirketlerin  varliklarin
stirdiirebilmesi icin biiyiik 6nem tasimaktadir. Siber sigorta, siber tehditlere
karst koruma saglayan bir policedir ve isletmeler i¢in kritik bir ara¢ haline
gelmistir. Siber riskler, siber saldirilar ve veri ihlalleri yoluyla isletmelere
maddi kayiplarin yam sira itibar kaybi gibi bir¢ok farkli zararlara yol
agabilir. Siber sigorta, bu risklerin karsilanmasinda etkili bir ¢oziim sunar.
Siber riskler, isletmeler ve bireyler icin biiyiik bir tehdit olustururken, siber
sigorta tiriinleri bu risklerin etkili bir sekilde yonetilmesinde yardimci
olabilir. Siber sigorta, siber tehditlere karsi finansal koruma saglayarak is
diinyasimin dijital doniisiimiinii desteklemektedir. Bu nedenle, siber sigorta
pazarmin biiyiimeye devam etmesi beklenmektedir. Bu ¢alismada Siber
Sigorta iiriinlerinin ve Siber Sigortacilikla alakali gelismelerin giincel
durumunu ortaya koymak amacglanmaktadir. Calismayla sektoriin siber
sigortalar konusunda teorik kaynak eksiklerini tamamlamak hedeflenmistir.
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Cyber risks have become a significant threat to the business world with the
transformation of businesses and the advancement of technology. These risks have
reached catastrophic proportions in tandem with globalization, which erases borders,
and rapidly evolving technologies. Managing these new risks is of paramount
importance for companies to sustain their existence. Cyber insurance is a policy that
provides protection against cyber threats and has become a critical tool for
businesses. Cyber risks can lead to various damages for businesses, including
financial losses and reputational damage, through cyber attacks and data breaches.
Cyber insurance offers an effective solution to address these risks. While cyber risks
pose a significant threat to businesses and individuals, cyber insurance products can
help effectively manage these risks. By providing financial protection against cyber
threats, cyber insurance supports the digital transformation of the business world.
Therefore, the cyber insurance market is expected to continue to grow. This study aims
to present the current state of Cyber Insurance products and developments related to
Cyber Insurance. The study aims to complete the theoretical resource deficiencies of
the sector on cyber insurance.
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1. Giris

Gelecegimiz artik dijital gelismelere ve dijital altyapilara giderek bagimli hale gelmektedir. Yasanilan Covid 19
salgin1 birgok sektorde dijital kanallara gegisi hizlandirarak odak noktasi haline getirmistir. Pandemi sonucunda
tedarik zincirlerinde yaganan aksamalar, mallara ve hizmetlere olan ulagimin gecikmesi ve zorlagmasi kuruluslarin
dijital altyapiya olan bakislarini degistirmelerine yol agmistir. Kiiresellesme ve giderek gelisen teknolojilerle
birlikte sinirlarin ortadan kalktigi glinlimiizde isletmelerin karsi karsiya kaldigi riskler de degisim gostermektedir.
Sigorta sirketlerinin gelismekte olan bu riskleri tespit etmesi, analiz etmesi ve yonetebilmesi yeni is diinyasina
etkili ¢éziimler sunabilmek ve varliklarini siirdiirebilmek igin biiyiik 6nem tagimaktadir. Yeni riskler belirsiz bir
risk alani iginde faaliyette bulunan sigorta sirketleri i¢in gelecekte olasi hasar talepleri dogurabilecektir. Bu
cergevede diinyada son geligsmelerle birlikte siber riskler, iklim degisikligi, nanoteknoloji, genetigi degistirilmis
iirtinler yeni riskler arasinda siralanabilmektedir.

Son 10 yilda bilgi teknolojilerinin yeri gerek isletme altyapisinda gerek toplumsal altyapida artig gostermektedir.
Finansal sistemlerden devlet altyapilarina kadar iilkelerin tiim sistemleri bilgi teknolojilerine bagimli hale
gelmektedir. Cogu sirket igin bu sistemlere ve sistemlerindeki hassas bilgilere yonelik siber riskleri yonetmek
oncelikli konuma gelmistir. Siber saldirilar ile veri ve sistemlere zarar verilebilmekte veya kisisel bilgiler gibi
hassas bilgiler ¢alinabilmektedir. Bu saldirilarin biiyiikliigii ve yol actig1 maliyetlerin artmasi sigorta sirketlerinin
siber riskleri yonetme konusunda etkili bir arag olabilecegini diisiindiirmektedir.

Giivenlik ihlallerinin ve siber saldirilarin giderek artmasi igletmeler i¢in siber riskin bir katastrofik risk boyutuna
gelmesine neden olmustur. Cogu isletme icin siber risklerin dogurabilecegi kayiplar dogal afet risklerinden daha
ciddi boyutlara ulasmistir. Sirketlere yapilan siber saldirilarda maddi kayiplarin yaninda sirkete kars1 giivensizlik
olugmasi ve itibar kaybi da riskin siddetini artirabilmektedir. Sirketler marka degeri ve miisteri iligkilerinin karlilik
kadar 6nem tasidigi bu donemde karsilikli giiveni zedeleyebilecek siber risklere karsi ciddi 6nlemler almaktadir.
Ozellikle dijital doniisiimiin olduk¢a hizli bir ivmeyle ilerledigi sigorta sektdriinde kullanilan yazilim
teknolojilerinin (bulut teknolojisi ve yapay zeka gibi) cesitliligi arttikca karsilasilabilecek saldirilarin da degiserek
artabilecegi goz oniinde bulundurulmalidir. Sirketlerin siber risklerden kaynaklanabilecek zararlari 6nleyici ve
azaltici risk planlar1 olusturmasi risk yonetim stirecinde biiyiik 6nem tagiyabilmektedir.

2. Kavramsal Cerceve
2.1 Siber Risk Nedir?

Bilgisayarin ve internetin icadi tiim diinyada devrim olarak nitelendirilebilecek gelismelere yol agmis, bireyler,
isletmeler ve hatta tlkeler arasinda siirlar adeta yok olmustur. Teknoloji bir¢ok alanda kolayliklar ve firsatlar
sunarken bir taraftan da yeni bir sug tiiriiniin dogmasima neden olmustur. “Siber uzay, tiim diinyaya ve uzaya
yayilmig durumda bulunan biligim sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan veya bagimsiz
bilgi sistemlerinden olusan sayisal ortamdir (T.C. Ulastirma Bakanligi, 2023). Bu sebeple siber kavramini sadece
internet olarak algilamamak gerekmektedir (Clarke, 2011). Siber ortam bilginin yaratildigi, saklandig1, paylasildig:
bir sistem ve altyapilar1 i¢eren tiim alan olarak degerlendirilebilir.

2009 tarihinde ABD Ulusal Aragtirma Konseyi siber saldirty1: “Bilgisayar sistemleri, aglar veya bilgiyi ve/veya
bunlarda yerlesik olan ya da bunlar1 tagiyan programlart degistirmek, bozmak, aldatmak, kii¢lik diisiirmek veya
yok etmek i¢in yapilan kasith hareketler olarak” tanimlanmustir (Singer, Friedman, 2015). Bilisim sistemleri ilk
olarak 1970’11 yillarda muhasebe ve argivleme iglemlerini yapmak iizere isletmelere girmistir. Giinlimiizde ise satis
kanalindan tiim operasyonel siireglere kadar ag baglantili sistemlere gegilmistir. E-posta ve elektronik imza ile
birgok ig faaliyeti, sozlesme ve anlagmalar online ortamda diizenlenebilmektedir. Pazarlama faaliyetleri igin sosyal
medya, web sitesi gibi gelismis dagitim kanallar1 kullanilmaya baslanmistir. Bu genis yayilimin beraberinde
getirdigi riskler siber riskleri olusturmaktadir (Unal, 2014).

Siber riskler sirketlerin iiretim ve operasyonel siireglerinde 6ngoriilemeyen zararlara yol agabilmektedir. Yeterince
test yapilmadan gerceklestirilen bir yazilim giincellemesi sonucunda olusabilecek kiigiik bir hata tiim iiretimin
durdurulmasi noktasina kadar gelebilmektedir. Tiim 6nemli ve gizli bilgilerin bilgisayar ortaminda depolandig1
diisiiniildiigiinde bigdata teriminin 6nemi ortaya ¢ikmaktadir. Giliniimiizde en degerli sirket varliklarindan birisi de
bu biiyiikveri ve bu verinin islenmesidir. Siber saldirilarin artmasi kuruluslarin bu degerli varliklari ve verileri i¢in
bir tehdit unsuru olabilmektedir. Siber risklerle miicadeleyi zor hale getiren ise dijitallesmenin oldukca hizla
gerceklesmesidir.

2.2. Siber Risk Tiirleri

Siber risklerde uygulanan bir¢ok farkli saldir1 yontemi bulunmaktadir. Savunma Teknolojileri Miihendislik ve
Ticaret A.S. (STM)’nin 2019 Ekim-Aralik Siber Tehdit Durum Raporu’na gore Tiirkiye’de en g¢ok sahte
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uygulamalar {izerinden sosyal miihendislik saldirilar1 ger¢eklesmistir. Bunlardan en ¢ok tehlike olusturan zararli
yazilim hemen her vatandasin kullandigi E-Devlet’in sahte uygulamasi olmustur. Diger en ¢ok goriilen saldirilar
ise Kisisel Verilerin Giivenligi ve Veri Sizintilar1, Sosyal Medya Uzerinden Siber Istihbarat, Saglk ve Ulasim
Sektoriindeki Tehditler, IoT ve Akilli Sistemlere Yonelik Tehditler olarak karsimiza ¢ikmaktadir (Savunma
Teknolojileri Mithendislik ve Ticaret A.S., 2023).

2.2.1 Bilgisayar Korsanhgi

Bir bilgisayar sistemine yetkisi bulunmadigi halde sistemin giivenlik duvarlarini etkisiz hale getirerek girmeye
caligmaktir. Bu isleme hack, saldiriyr gergeklestiren kisilere ise hacker adi verilmektedir. Hackerler sistemin
icindeki giivenlik aciklarini tespit ederek bu agiklardan faydalanabilmektedir (Emniyet Genel Miidiirligii, 2023).
Bir¢ok firma aglarindaki bu giivenlik acigin1 yakalayabilen bilgisayar korsanlar1 hakkinda sikayetci olmak yerine
biiyiik 6diiller vermeyi ve hatta is teklifinde bulunmay1 tercih etmektedir. Ornegin en popiiler sosyal medya
platformlarindan biri olan Facebook’u hackleyerek giivenlik agiklarindan birini bulan Andrey Leonov isimli
hacker igin sirket 40,000 dolar 6diil 6demistir (Vatan Gazetesi, 2023).

2.2.2 Zararh Yazilimlar

Kotii amagla olugturulan her tiirlii yazilim zararli yazilim olarak degerlendirilebilmektedir. Bilisim sistemleri i¢in
biiylik tehlike olusturan bu yazilimlarin farkli tiirleri bulunmaktadir. Viriisler, Truva ati, rootkitler, casus
yazilimlar, solucanlar bunlardan bazilaridir.

Viriisler internet ortamindan, e-posta, baglanti linkleri, usb (flash bellek) gibi aygitlardan bilgisayara bulasabilen
zararlt yazilim kodlarindan olusmaktadir. Diger yazilimlardan farkli olarak kendilerini diger programlara
kopyalayabilmekte ve bu sekilde yayilabilmektedirler (Akarslan, 2015). Viriislerin diger bir 6zelligi de kullanici
tarafindan bir linke tiklanarak aktiflestirilmeye ihtiya¢ duymasidir. Mantik bombalari ad1 verilen yazilimlar da bir
tir virlis programidir. Bu programlar yaraticilar1 tarafindan belirlenen bir tarihte aktiflesmek {izere
caligmaktadirlar. Belirlenen tarihe kadar faydali bir yazilim olarak islem yapan ve fark edilmeyen bu viriis
aktiflestiginde bilgisayardaki tiim dosyalari, verileri ve bilgileri silebilmekte ve hatta sistemi tamamen
¢okertebilmektedir. Mantik bombasi olarak bilinen en popiiler zararli viriislerden biri ‘¢ernobil viriisii’diir. CIH
(Cernobil Viriisii), 1998 yilinda ortaya ¢ikmis, ana kartlarin Eprom (Erasable Programmable Read Only Memory)
hafizasina veri yazarak kalici olarak donanima zarar veren ilk viriis olmustur (Ulusal Siber Olaylara Miidahale
Merkezi (USOM), 2014).

Solucanlar tipki viriisler gibi kendini bilgisayarlar arasinda kopyalayabilen ancak viriislerden farkli olarak ag
iizerinden otomatik olarak yayilabilen zararli yazilimlardir. Solucanlar genellikle P2P dosya paylasimi, viriislii
web siteleri ve e-posta eklerinin indirilmesi yoluyla yayilmaktadir (Gonen, Kaya, 2023).

Truva at1 veya trojenler herhangi bir yasal program ytiklenirken arka planda kullanicinin bilgisi diginda iglem
yapan kotiiciil yazilimlardir. Lisanshi ve iicretli bir programin internet iizerinden iicretsiz olanini yiikleyerek
bilgisayara bulasimi saglayabilmektedir. Ornegin bilgisayarina flash player yiiklemek isteyen bir kullanic giivenli
yiikkleme alani olan Adobe yerine baska bir kaynak kullandiginda Truva atin1 yiikleyebilmektedir. Bulastig
sistemde cihazin kontroliinii ele gegirme, farkli kotiiciil programlari indirme, kullanicilarin verilerine erisme gibi
zararlar verebilmektedir (Denning, 1988).

2.2.3.Yemleme (Phishing)

Illegal yontemlerle kullanicilarm kimlik, sifre, kullanic1 adi, kart numarasi, hesap numarasi gibi hassas kisisel
bilgilerini ele gegirmeye calisan saldirilardir. Sifre aveilarina yemleyici adi verilir ve yemleyiciler giivenilir bir
kaynak gibi goziikerek kullanicidan birgok kisisel veriyi isterler. Ornegin bir banka e-posta adresi gibi goriinerek
e-posta atabilir ve kullanicinin sifre, kredi karti gibi bilgilerini ele gecirebilirler. Google Play gibi 6deme
yapilabilen bir hesap iizerinden sanki yiiksek tutarli bir harcama yapilmis gibi e-posta gonderebilirler. Daha sonra
‘bu harcamay1 yapan siz degilseniz su linke tiklayiniz’ seklinde bir link gondererek Google Play’in kendi adresine
¢ok benzeyen bir linke tiklanmasini saglarlar. Tutarin iadesi i¢in T.C. kimlik numarasindan anne kizlik soyadina
kadar tiim bilgilerin girilmesini isteyebilirler. Son donemde en yaygin yapilan saldirilardan biri olan phishing
sosyal mithendislik saldirilarinin bir tiirii olarak bilinmektedir (Whitetaker, Ryner & Nazif, 2010).

2.2.4.Siber Casusluk ve Istihbarat Saldirilar

Devletler veya sirketler tarafindan yapilabilen sosyal miihendislik saldirilaridir. Sirketler agisindan bakildiginda
genellikle rakip firmanin hassas bilgilerine ulasmak, finansal planlarini ele gegirmek igin yapilabilmektedir. Ornek
olarak iki yazilim devi olan Microsoft ve Oracle sirketleri arasinda gergeklesen siber casusluk olaylari
verilebilmektedir.
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Siber casusluk bir devletin diger bir devlete zarar vermek amaciyla yapabilecegi siber eylemlerden biridir. Bu
saldirilar siber savasa neden olabilecek boyutlara ulasabilmektedir. Diger devlete iliskin sirlar ele gegirilebilecegi
gibi zaman ve emek harcanan degerli bir bulusun ¢alinmasi gibi sanayi alaninda birtakim bilgiler de ele
gecirilmeye ¢aligilabilmektedir. Artan rekabet, teknoloji ve ticaret savaslar diistiniildiigiinde devletlerin bu siber
saldirilar ile tistinliik saglamaya ¢alismaya devam edebilecegi diisiiniilmektedir (Yayla, 2013). APT (Advanced
Persistent Threats) adi verilen Cinli bir tehdit grubu siber casusluk yaparak finansal kazang saglamayi
amaglamaktadir. 2012’den beri aktif olan bu grubun 4 iilkenin saglik, telekom, teknoloji ve video oyun
endistrilerine saldirdigi tespit edilmistir. Bu 14 {ilke arasinda Tiirkiye de bulunmaktadir (STM, 2019).

STM raporuna gore Tiirkiye’de 28 Ekim- 27 Kasim 2019 arasinda Tiirk bankalarina ait 455.000°den fazla kart
bilgisinin ¢alindig1 ifade edilmistir. Bu kart bilgileri “Joker’s Stash” isimli underground sitesinde, farkli gruplar
halinde 3 dolar veya 1 dolara satisa ¢ikarilmstir. Sitedeki kart bilgileri detayli olarak incelendiginde sadece kart
bilgileri degil ayrica kart sahibinin adi soyadi, telefon numarasi, e-posta adresi gibi bilgilerin de yer aldigi
goriilmiigtiir (STM, 2019).

2.3. Siber Risklerin Yonetimi

Siber risk belirli bir tehdidin, sistemin herhangi bir agigin1 yakalayarak zarar verme ihtimalidir. Gerekli 6nlemler
alimmadan o6nce oldukga biiyiikk olan bu risk, karsi onlemler gelistirildik¢e azalmaktadir. Giivenlik dnlemleri
alindiktan sonra olusabilecek risklere arta kalan risk adi verilirken 6nlem alinmamig haldeki risklere taban riski
denilmektedir. Siber risklerin yonetim siirecinde sistemin karsilagabilecegi belirsizliklerin tespit edilmesi, analizi,
ortadan kaldirilmasi, ya da minimum seviyeye indirilmesi hedeflenmektedir. Risk yonetimi; tehditlerin neler
olabilecegi, bu tehditlerin denetimi, risk analizi yapilmasi, giivenlik sistemlerinin olusturularak gdzden gegirilmesi
gibi siiregler ile zarar1 yok etmeyi veya en aza indirmeyi hedefler. Siber risklerin yonetiminde degisime ne kadar
hizli bir sekilde ayak uydurulabilirse o kadar etkili sonuglar alinabilecektir. Risk sifira indirebilmek miimkiin
olmasa da risk yonetimi ile azaltilabilmektedir. Ornegin internet ortaminda miisteri ile etkilesim halinde olunan
bir uygulama varsa ve bu uygulamanin karsilasabilecegi tehditlere karsi 6nlem alinmiyorsa durum ¢ok biiyiik
zararlarla sonuglanabilmektedir. Dolayisiyla kurumlarin ve kisilerin siber risklere karsi bilinglenmesi, siber
giivenligin 6nemini kavrayarak bunu sistemin bir pargasi olarak gdrebilmesi biiyiik 6nem tasgimaktadir (Marsh &
McLennan, 2020).

Tehditlere kars1 her sirket kendi sektoriine ve kritik envanterine gore bir ydnetim sistemi olusturmalidir. Onemlerin
alinmas1 hususunda giincel siber saldirilar1 takipte olmalidir kii¢iik 6nlemlerle bile biiyiik siber saldirilarin dniine
gegilebileceginden siber giivenlige gereken onemi saldirt sonrasinda degil, dncesinde vermek gerekmektedir
(KPMG, 2023).

Siber risklerin yonetiminde sirket veya organizasyonlarin sistem {izerindeki tiim veri ve hassas bilgilerin
envanterinin ¢ikarilmast ve bu bilgilerin kaybedilmesi veya kotii amagli kullanilmasi durumunda sirkete
verebilecegi zararlar degerlendirilmelidir. Sirketin varliklarinda meydana gelebilecek kayiplar, finansal tiim
zararlar, 3. sahis veya sirketlere kars1 dogabilecek sorumluluklar analiz edilmelidir. Sirketler yazilim konusunda
disaridan hizmet aliyorsa bilgi teknolojileri konusunda ii¢iincii sahislara ne kadar bagimli oldugunu belirlemelidir.
Giivenlik sistemlerini olusturan antivirlis ve giivenlik duvari gibi sistemleri olast risklere kars1 giincel tutmalidir.
Riskin 6nemli bir kaynagi da insan faktorii oldugundan calisanlarin sirket hesaplari ve 6zellikle sosyal medya
tizerinden yaptiklar1 islemlerin herhangi bir itibar kaybina ve yasal tazmin yiikiimliliigline yol agmamasi
konusunda dikkatli olunmalidir. Bu hususta sirket ¢alisanlarmin aktiviteleri sirasinda uymasi gereken kurallar
belirlenmeli ve yazili olarak iletilmelidir (Unal, 2014)

Sirketlere 4. Sanayi devrimi ile gelen akilli telefon, yapay zeka, sosyal medya, makine 6grenmesi, nesnelerin
interneti, kripto para, bulut gibi teknolojiler siber saldirilar i¢in siber uzayin genislemesi anlamina gelebilmektedir.
Her yeni uygulama veya cihazda bilinmeyen giivenlik agiklari olacagindan siber saldirilar i¢in uygun ortam
bulunabilmektedir. Ayrica zamanla hackerlerin bilgi diizeyi ve yetenekleri gelisecek buna istinaden yapilan
saldirilar da profesyonellesecek ve daha yaygin yapilabilecektir (Orbis, 2018).

Sirketin siber giivenlik ihlali olaylarin1 onlemek, tespit etmek ve bunlara miidahale etmek i¢in hangi araglari,
siiregleri ve kontrolleri kullandig1 belirlenmelidir. Onleme, tespit etme ve miidahale konusundaki ncelikler ve
yatirimlar degerlendirilmelidir. Sirketin sisteme herhangi bir tehdit s6z konusu oldugunda uyari sisteminin
bulunmasi ve proaktif siber savunma programlarina entegre edilebilir olmas1 gerekmektedir. Bilinen saldiri
tiirlerine ve onu hedefleyebilecek tehdit aktorleri tarafindan kullanilan araglara karsi giivenlik agiklarini
degerlendirebilmeli ve potansiyel tehditleri anlayabiliyor olmalidir. Hangi verilerin rakip sirketler i¢in degerli
olabilecegi belirlenmeli ve glivenlik yatirimlarinin bu varliklarin ¢alinmasi veya tehlikeye atilmasina kars1 koruma
konusunda yeterliligi saglanmalidir. Sirket yoneticilerinin, tehditler, saldirilar, savunma teknolojileri ve risk
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azaltma stratejileri konusunda siber giivenlik uzmanlari ile giiglii iletigim halinde olmalar1 gerekmektedir (Allianz
Risk Barometer, 2022).

2.4. Siber Risklerin Sigortalanmasi

Munich Re ‘Cyber insurance: Risks and Trends’ 2023 raporuna gore 2023 yili itibariyle diinya ¢apinda 4,7 milyon
uzman siber giivenlik alaninda ¢aligmaktadir. 2022 yilinda 8,44 trilyon ABD dolari olan siber su¢ maliyetinin 2023
yilinda yaklasik 11 trilyon ABD dolar1 olmasi beklenmektedir. 2027 yilinda ise bu rakamin 24 trilyon ABD
dolarma ulasabilecegi diistiniilmektedir. Cybersecurity Workforce Study (ISC)’nin ¢aligmasina gore isletme ve
kuruluslar: artan bu maliyet tehditinden koruyabilecek yeterli nitelik ve bilgi diizeyine sahip 3,4 milyon ¢alisan
ac1g1 bulunmaktadir. Ayrica gittikge kompleks hale gelen yeni bilgi teknolojilerinin agiklarina giivenlik
saglayabilecek nitelikte is giiclinlin olmamasi da gelecekte siber saldirilarin daha kaotik olabilecegi diigiincesine
yol agmaktadir.

Giliniimiizde siber riskler, teknolojiler ve gilivenlik agiklari yildirnm hizinda gelismektedir. Siber tehditler ve
miidahalelerle ilgili kamu ve 6zel kuruluslar arasinda bilgi paylagimi giiglii bir siber giivenlik programinin temel
gerekliligi haline gelmistir. Bu karmagik risk ortamina ¢dziim olarak, sirketler siber risk hakkinda bilgi edinmek
ve daha iyi yonetmek icin yeni firsatlar aradikca sigorta iiriinleri pazari1 da gelismektedir. Su anda, bir sirketin
miisterilerinin siber kaynakli bir kayip nedeniyle ugradiklar zararlar1 karsilamak i¢in 6nemli bir sigorta pazari
bulunmaktadir (AON, 2021). Bununla birlikte, sigorta endiistrisi, kaybedilen fikri miilkiyet, itibar ve markanin
degerini kapsayan birinci taraf politikalari ve siber altyapi hatalarini kapsayan tiriinler gibi yeni siber risk alanlarina
dogru genislemeye ¢aligmaktadir. Bu gelismenin 6niindeki ¢esitli zorluklar bulunmakla birlikte bunlardan birisi
de siber saldirilardan kaynaklanan kayip olasiliklarini dogru tahmin edebilmek igin gegmisteki verilerin yetersiz
olmasidir. Bu veri eksikligi nedeniyle uygun primin hesaplanmasinda zorluklar yasanmaktadir (Odell, Fauntleroy
& Wagner, 2015).

2023 Munich Re raporunda 2022 yilinda siber saldirilarin rekor seviyeye ulastigi ifade edilmistir. Ayni zamanda
dijital verilerin ele gecirilmesine yonelik saldirilarda artig olmustur. Fidye yazilimlar: ve tedarik zinciri saldirilari
2022 yilinin en ¢ok gerceklesen saldir tiirleri olmustur. Gelecekteki siber saldirilarin ChatGPT gibi yapay zeka
tabanli uygulamalar, ‘metaverse’ veri tabani ve operasyonel teknoloji (OT) diinyalar1 gibi dnemli teknoloji
trendleri ile birlikte farklilagarak artmasi beklenmektedir. Tiim bu teknoloji evreninin bireyler, isletmeler ve
devletler i¢in onemli firsatlar sunarken ayni zamanda yeni bir¢ok riski de beraberinde getirebilecegi ifade
edilmektedir. Yeni saldir1 ortamlarinin olugsmasi, olusabilecek yeni gilivenlik agiklar1 ve yeni sistemik riskler bu
risklerden bazilaridir.

Isletmeler siber sigortay1 siber risk y&netimi stratejisinin etkili bir bileseni olarak gérmelidir. Ik adim olarak
isletmeler, mevcut siber sigorta triinlerini proaktif olarak degerlendirmeli ve fiyatlandirmayi1 anlamalidir.
Sirketler, teklifleri tanimlamak i¢in aktif olarak ¢aligsan sigorta sirketlerinin gelisimlerine katilma firsatina sahip
olabilirler. Sirketler irlinleri degerlendirip secerken, sigorta sirketleri ile risk kontrol unsurlarin1 yonlendiren iyi
giivenligin temellerini ve bu uygulamalarin benimsenmesinin kapsami ve primleri nasil etkileyebilecegini
tartismalidirlar (PwC, 2014).

IIk olarak 1990 yilinda Amerika Birlesik Devletleri’nde kullanilan siber sigorta iiriinleri 2000’lerin basinda Avrupa
ve ilk kez 2012 yilinda Tiirkiye’de teminat saglamaya baslamustir. Onceleri yalnizca veri kaybiyla sinirli olan
policenin kapsami dogan ihtiyaglarla birlikte genislemektedir. World Economic Forum 2019 raporunda
Avrupa’daki top 10 risk arasinda siber riskler birinci olmustur (World Economic Forum, 2019).

Siber saldirilarin bazi etkileri agagidaki gibidir (KPMG, 2018):

Miisteri bilgilerinin ifsasi; Finansal kayip, cezai yaptirim ve itibar kaybi

Fikri miilkiyetin ¢alinmasi; Rekabet dezavantaj1 ve finansal kayip

Kurumsal verinin ¢alinmasi; Finansal kay1p, itibar kayb1

Servislere ulasilamamasi; Miisteri erisiminin kesilmesi, finansal kay1p, itibar kayb1
Tedarik hizmetlerinin zarar gérmesi; kesintiler, finansal kayip, itibar kayb1

IP fikri miilkiyetinin ¢alinmasi

Siber sigortalar yukarida siralanan risklerin transferi agisindan énemli bir aragtir. Siber sigorta {irlinleri ile veri
ihlalleri, is durmasi ve sistem hasarlarinin neden olabilecegi kayiplar azaltilmaya c¢aligiimaktadir. Dijital
teknolojilere olan giivenin artmasi, dijital giivenlik ve gizlilik risklerinin artmasina ve polige sahiplerine bu
risklerin ¢oguna karsi1 finansal koruma saglamak i¢in bir siber sigorta pazarinin ortaya ¢ikmasina neden olmustur.
OECD raporuna gore policelerin kapsama aldigi temel alt1 siber olay asagidaki sekilde gosterilmistir (Organisation
for Economic Co-operation and Development (OECD), 2020).:
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Siber dolandiricilik ve hirsizlik
Siber zorbalik

Teknoloji bozulmasi

Ag giivenligi yiikiimliligii
fletisim ve medya sorumlulugu
Veri gizliligi ihlalleri

Siber risklerin sigorta kapsami belirlenirken miilk i¢in mi veya sorumluluk i¢in mi yapilacaklar: diistiniildiigiinde
sunulan teminatlarin tiirii oldukca farklilasabilmektedir. Bu durum sirketlerin siber risk havuzunu olustururken
zorlanmasina neden olabilmektedir. Siber risklerin underwriting ve fiyatlandirma siireglerinin karmasik olmasi da
zorluklardan birisidir. Siber sigortalarin yayginlagsmasi i¢in sigorta sisteminin ¢aligmalarimin yaninda hiikiimetin,
regiilasyonlarm, teknoloji sirketlerinin, broker gibi aracilarin da is birligi gerekmektedir (OECD, 2020).

Siber sigortalarin ilk alicisi olan sirketlere bakildiginda medya ve telekomiinikasyon sektorii basta gelmekteyken
sonrasinda finansal kurumlar ve perakendeciler gelmektedir. Siber risk pazarmin biiylimesinde sirketlerin ve
bireylerin risk bilincinin artmig olmasi etkili olmugtur. Buna karsin OECD filkeleri i¢inde siber sigorta primleri
hayat dis1 brangin %0,5’ini olusturmaktadir. Bu oran siber sigortanin biiyiime potansiyeli olan bir pazar durumunda
oldugunu gostermektedir. Nitekim yapilan aragtirmalar 2025 yilinda prim {iretimi tahminlerinin 20 milyar ABD
dolarmi asacagini ifade etmistir (AON, 2017).

Ornek olarak Anadolu Sigorta A.S. nin siber giivenlik iiriinleri incelendiginde Bireysel Siber Giivenlik Sigortasi
ve Ticari Siber Giivenlik Sigortasi olmak {izere iki {irlinii bulunmaktadir. Bireysel poligenin teminatlari; hukuki
danigma, kimlik hirsizlig1, online saygimliga zarar verilmesi, e-reputasyon, e-alisveris, 6deme araclarmin hileli
kullanim1 ve kisisel sifre ¢alinmasi olarak diizenlenmistir. Ticari siber giivenlik poligesi teminatlari; veri koruma
hasarlari, is durmasi, siber fidye, bilgi giivenligi ve gizlilik sorumlulugu, kamu otoritesine karsi yapilan savunmalar
ve para cezalari, veri ihlali, igcilincii kisilerden gelecek tazminat talepleri olarak diizenlenmistir
(www.anadolusigorta.com, 2023).

2.5. Siber Sigorta Verilerine Bakis

Tablo 1’de 2022 yilina ait toplam yazilan siber sigorta primlerinin yaklasik 14 milyar dolar olarak gergeklestigi
goriilmektedir. Yazilan primlerde en biiylik iiretim paymna %71 ile Amerika’nin sahip oldugu, %29’luk paym
Avrupa ve Afrika’ya ait oldugu gézlemlenmektedir. Asya ise %1’den daha az bir prim tiretimine sahiptir.

Tablo 1. Siber Toplam Yazilan Primler, b6lgesel (milyar dolar)

Toplam Yazilan Primler Toplam Yiizde Ulkeler KD?;?
Amerika 9,693.41% 71% 5 0
Asya 55.72 % <1% 3 .
Avrupa&Afrika 3,947.67% 29% 11 1
Toplam 13,696.80 $ %100 19 1

Kaynak: Global Insurance Market Report (GIMAR), Special Topic Edition, Cyber, April 2023

Tablo 2°deki verilere gore 2022 yili i¢in gergeklesen net hasar tutarlarina bakildiginda yaklasik 4 milyar dolar bir
hasar gerceklesmistir. Hasarlarin %63’ Amerika’da gergeklesirken %37°si Avrupa&Afrika iilkelerinde
gerceklesmistir. Sigorta sirketlerine gore, en yliksek potansiyel sigortalama kayiplarina sahip siber tehditler fidye
yazilimi ve toplu glivenlik a¢ig1 saldirilart olurken, bunu bulut veri kesintisi, veri ihlalleri ve ii¢lincii taraf hizmet
saglayicilardan kaynaklanan giivenlik aciklar1 takip etmektedir.

Tablo 2. Bolgelere Gore Siber Hasar Tutarlar1 (milyar dolar)

Net Hasarlar Toplam Yiizde Ulkeler Kayip
Data
Amerika $2,677.01 %63 5 0
Asya $4.35 %0 3 0
Avrupa&Afrika $1,575.93 %37 11 4
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Toplam $8,252.94 %100 19 4
Kaynak: Global Insurance Market Report (GIMAR), Special Topic Edition, Cyber, April 2023

Siber riskler genis capli etki alanina sahip, siirekli gelisen ve biiyliyen 6zgiin risklerdir. Siber riskler sigorta
sirketleri i¢in ayn1 zamanda hem operasyonel hem de ticari bir risk boyutundadir. Operasyonel anlamda sigorta
iriiniiniin hasar ve yonetimsel riskleri s6z konusu olabilecekken, ticari anlamda da sirketin kendisi siber saldiriya
ugrayabilir ve sonucunda hasar taleplerini karsilama, isleme koyma ve hizmet sunma hizmetleri en ¢ok ihtiyac
duyulan anda sekteye ugrayabilmektedir.

Allianz’1n 2020 risk barometre raporunda 2022 yil1 i¢in en 6nemli top 10 risk siralamasinda siber riskler birinci
sirada gelmektedir. Bu riskler 2021 yilindaki rapora gére %44 oraninda bir artis gostererek zirveye yerlesmis,
tedarik zincirinde yasanan riskler ve dogal afet gibi riskleri geride birakmustir. Siber riskin en yiliksek goriildiigii
tilkeler ise Avustralya, Belgika, Brezilya, Hindistan, Danimarka, Japonya, Nijerya ve Giiney Afrika olarak
belirtilmisgtir.

Siber sigortalarin yonetimi ve gelisimde ¢esitli engeller bulunmaktadir. Bu zorluklardan birisi de verilerin yetersiz
olmasi ve veri toplama zorlugudur. Bu durum dogrudan fiyatlandirma siirecinin kalitesini etkileyebilmektedir.
Standardize edilmis bir veri modelleme yapisinin olmayisi ve kayiplarin tahmininde belirsizlerin yiiksek olusu
siber risklerin 6l¢iimiinii zorlagtirmaktadir. Sigorta ve reasiirans sirketlerinin temel sigortacilik iglemleri ve hasar
yonetimi anlaminda gerek duyulan teknik ve aktiieryal beceriyi giiclendirebilmek adina siber is giicline de
yatirimlar yapmasi 6nem tagimaktadir.

3. Sonug¢

Teknoloji ve internete bagimlilik gerek bireysel gerek sirketler bazinda artarken beraberinde yeni riskleri de
getirmektedir. Siber riskler son déonemde tiim risklerin dniine gegerek bazi iilkeler i¢in bir numarali risk konumuna
gelmistir. Bu riskin en 6nemli 6zelliklerinden biri tek bir kisinin oturdugu yerden yalnizca bir bilgisayarla diinya
capinda zarar verebilme olanagina sahip olmasidir. Siirlarm olmadig1 ve hasarlarin giderek arttig1 siber uzayda
risklerin etkili bir sekilde yonetilmesi ihtiyaci dogmustur. Siber krizleri yonetmek, yonetim ara¢ setinin giderek
daha 6nemli bir parcas1 haline gelmektedir.

Isletmelerin gerek degisen tehditlere gerekse simir dtesi mevzuat gerekliliklerine uyma ihtiyacinin bir sonucu
olarak, gizlilik ve giivenligi caligma bigimlerine dahil etmeye giderek daha fazla nem vermeleri beklenmektedir.
Siber giivenligin her is kolunun, fonksiyonun, iiriiniin ve hizmetin ayrilmaz bir parcasi haline gelmesi dnem
tagimaktadir. Herhangi bir ayrim yapilmaksizin, kii¢iik isletmelerden biiyiik devletlere kadar herkes siber risklerle
kars1 karsiya kalabilmektedir. Siber saldirilar igin gerekli 6nlemleri almak, giivenlik sistemleri olusturmak ve
gergeklesen bir kayip s6z konusu oldugunda bu kayiplart karsilayabilmek gerekmektedir. Konusu risk olan
sigortacilik sektorii, siber risklerin yonetiminde ve yol agabilecegi risklerin en aza indirilmesinde etkin rol
oynayabilecek bir sektdr konumundadir. Nispeten yeni olan siber sigortalarin oniinde, veri eksikligi, biiyiik
sayilara ulagilamamig olmasi, bilgi eksikligi, risk bilincinin gelismemis olmasi gibi birtakim engeller
bulunmaktadir. Ancak gelismekte olan ekonomisi, 6zellikle finans sektoriinde yaygin olarak kullanilan ileri bilgi
teknoloji sistemleri, gen¢ niifusu ve yabanci yatirimlar i¢in iyi bir pazar olmasi nedeniyle Tiirkiye siber sigorta
iiriinleri i¢in avantajli konumdadir. Etkili bir siber giivenlik i¢in sigorta sirketleri, teknoloji sirketleri ve devletin
is birligi igerisinde olmast biiyiik nem tagimaktadir.

Siber sigorta pazarinin karsisindaki zorluklar ancak siber saldiri ve siber giivenlik hakkinda yeterli bilgi ve
farkindalik diizeyine ulasip primi dogru hesaplayabilecek diizeye gelerek azaltilabilecektir. Ayrica asimetrik bilgi
ve ters secilim ortaminin giderilebilmesi ile police teminatlar1 arasinda karsilagtirmalar ve verimli diizenlemeler
yapilabilecektir. Tipki trafik sigortalarindaki gibi suistimallerin veya hasarlarin kaydedildigi TRAMER gibi bir
veri tabani sisteminin olusturulmasi hasar siirecinde ve yeni saldirilarin tahmininde yardimci olabilecektir.
Sirketlere sektorii fark etmeksizin siber giivenlik konusunda bilgilendirme veya egitimler diizenlenmesi, sigorta
bilincinin artirllmasinin saglanmasi, sirket calisanlarinin bilgi teknolojileri ile koordine ¢aligmasi gibi
diizenlemelerin siber sigortalarin yaygmligi konusunda olumlu yonde etkili olabilecegi diisiiniilmektedir. Siber
sigorta, siber tehditlerin hizla gelistigi bir ortamda isletmeler ve bireyler i¢in dnemli bir giivenlik ag1 saglayabilir.
Dolayisiyla, siber sigorta iiriinleri saglayan sirketlerin siirekli olarak pazarmn ihtiyaglarina ve degisen tehdit
manzarasina uyum saglamasi onemlidir.

Siber risk yonetimi dijitallesen diinyanin temel rollerinden biridir. Siber sigorta bunun dnemli bir pargast oldugu
icin siber sigortalara talebin giiclii bir sekilde artmasi beklenmektedir. Siirdiiriilebilir bir siber sigorta pazarinin
olusturulmasi, sigorta sektorii icin dnemli bir gdrev olmaya devam edecegi diisliniilmektedir.
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