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Terdr eylemlerinin ana hedefi cebir ve siddet kullanarak anayasal diizeni ortadan kaldirmak
ve temel hak ve hiirriyetleri yok etmektir. Siyasi gerilimler, savaslar, kitlesel gogler,
iletisim, bilisim ve ulasim teknolojilerinde yasanan devasa degisimler yeni giivenlik
tehditlerini de beraberinde getirmistir. Siir agan terdrist faaliyetler, organize kagakgilik ve
siber suglar giderek yayginlagmustir. Bu tehditlere karsi devletler, idari kollugun terdrle
miicadelede, istihbarat toplama, izleme ve takip gibi yetkilerini artirma egilimine girmistir.
Diger taraftan bu durum 06zel hayatin korunmasi hakkinin ihlali tartigmalarini da
beraberinde getirmistir. Ulusal mahkemelere ve Avrupa Insan Haklari Mahkemesine ihlal
basvurular1 yapilmistir. AIHM’in bu konudaki kararlar1 hiikiimetler acisindan da yol
gosterici niteliktedir. Bu ¢alismada idari kolluga verilen genel izleme ve takip yetkisinin
AIHM igtihatlar1 agisindan tartisilmas: amaglanmustir. Ozel hayatin korunmasi ve gizliligi,
ulusal giivenlik ve istihbarat kavramlar1 hakkinda agiklayici bilgilerin verilmesinin ardindan
idari kolluga verilen genel izleme ve takip yetkileri tartisilmis ve devaminda benzer
uygulamalar hakkinda ATHM igtihatlar1 6rneklendirilmistir. Bu caligmani son kisminda bir

istihbarat. kisim Oneriler de tretilmisgtir.
ABSTRACT
Keywords The main goal of terrorist acts is to eliminate the constitutional order and destroy
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fundamental rights and freedoms by using force and violence. Political tensions, wars, mass
migrations, and huge changes in communication, information and transportation
technologies have brought with them new security threats. Transnational terrorist activities,
organized smuggling and cyber crimes have become increasingly common. In response to
these threats, states have tended to increase the powers of the administrative law
enforcement in the fight against terrorism, such as intelligence collection, monitoring and
follow-up. On the other hand, this situation has also brought about discussions about the
violation of the right to protection of private life. Violation applications have been made to
national courts and the European Court of Human Rights. The ECHR's decisions on this
issue are also guiding for governments. In this study, it is aimed to discuss the general
monitoring and follow-up authority given to the administrative law enforcement in terms of
ECHR jurisprudence. After giving explanatory information about the concepts of protection
and confidentiality of private life, national security and intelligence, the general monitoring
and follow-up powers given to the administrative law enforcement are discussed and the
ECHR jurisprudence on similar practices is exemplified. Some suggestions were also
produced in the last part of this study.
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1. Giris
Terdr eylemlerinin ana hedefi devlet otoritesini zaafa ugratmak, yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, devletin i¢ ve dig giivenligini, kamu diizenini ve genel sagligi bozmaktir. Terdr
eylemleri bu amaglarina ulasabilmek icin sistemli bir sekilde cebir ve siddet kullanmaktadir (Ergil,
1992;140). Dolayisiyla teror eylemleri bireyin ve toplumun varligi ve kamu diizeni i¢in biiyiik bir tehlike ve
tehdit olusturmaktadir. Terdrizm nedeniyle yilizbinlerce insan hayatini kaybetmis, daha da fazlas1 sakatlanmis
ve insanlar kalic1 travmalar yasanuslardir. Ulke ekonomileri terér kaynakli milyarca dolar zarara ugramistir.
11 Eylil saldirilarinin ABD’ye yol actifi ekonomik maliyetin 50 milyar dolardan fazla oldugu tahmin
edilmektedir. Tiirkiye’de sadece PKK teroriine bagli olarak 50 bin kisi hayatin1 kaybetmis ve 200 milyar
dolardan ¢ok daha fazla ekonomik kayip yasanmistir (Delice ve Daglar, 2011;4).
Teror tehdidine karsi devletin diger organlariyla birlikte kolluk da miicadele etmektedir. 11 Eyliil
saldirilarinin dogurdugu ortam ve devaminda iletisim, bilisim ve ulagim teknolojilerinde yasanan devasa
degisimler yeni giivenlik risklerini, tehditlerini ve tehlikelerini de beraberinde getirmistir. Sinir agan terdrist
faaliyetler, organize kacgakeilik suglart ve siber suglar giderek yaygimlagmistir (Can, 2020;1). Tiim bu
gelismelere bagli olarak kollugun terdrle miicadelesini diizenleyen yetkilendirilmeler yapilmis ve yapilmaya
da devam edilmektedir. Tiim diinyada idari kolluga genis ¢apl istihbarat toplama, izleme ve takip, kisisel veri
isleme (parmak izi ve fotograf alma, MOBESE, plaka tanima, iletisimin takibi, bankacilik islemleri takibi,
seyahat bilgileri takibi (PNR) gibi) vb. yetkiler verildigi var olan yetkilerin genisletildigi goriilmektedir.
Ulusal giivenlik s6z konusu oldugunda bir kisim haklara miidahale mesru hale gelmektedir (Bayindir,
2016;49). Bununla birlikte ulusal giivenlik ile 6zel hayatin gizliliginin korunmas: arasinda bir denge
gozetilmesi gerekmektedir. Ulusal giivenlik ve terérle miicadele s6z konusu olsa dahi kolluk tarafindan gizli
bi¢imde iletisimin denetlenmesi gibi giivenlik tedbirlerine basvuruldugunda 6zellikle AIHS sbzlesmesine
taraf olan lilkelerden bu tedbirlerin giivenlik ve anayasal diizeninin i¢ ve dis tehditlere karst korunmasi igin
ve 6zel yasamin gizliligine hakkina sayg1 igerisinde uygulanmasi beklenmektedir (Oncii, 2011;78).
Bu calismada Tiirk hukuk sisteminde idari kolluga verilen genel izleme ve takip yetkisinin ATHM ictihatlar1
acisindan tartigilmast amaclanmistir. Ozel hayatin korunmasi ve gizliligi, ulusal giivenlik ve istihbarat
kavramlar1 hakkinda agiklayici bilgilerin verilmesinin ardindan Tiirk hukuk sisteminde idari kolluga verilen
genel izleme ve takip yetkileri tartisilmis ve devaminda benzer uygulamalar hakkinda AIHM ictihatlar
orneklendirilmistir. Bu ¢alismanin son kisminda bir kisim 6neriler de iiretilmistir.

1.1. Ozel Hayatin Korunmasi

Evrensel haklar olarak insan yasami ve onuru vazgegilmez degerlerdir ve bunlar her tiirlii tehlike ve riske
kars1 korunmalidir. Insan onuruna duyulan sayginin geregi yapilmasi gerekenlerden bir tanesi 6zel hayatin
korunmasi ve gizliliginin teminat altina alinmasidir. insan her ne kadar sosyal bir varlik olsa dahi bir yoniiyle
de bagkalarmin miidahil olmasini istemedigi 6zel alanlar1 vardir ve toplumdan bilingli bir bicimde gizledigi
zel bir yasanu da bulunmaktadir. Ozel hayatin korunmasi konusunda devlet éncelikli olarak sorumludur ve
bu konuda pozitif ve negatif yikiimliiliikleri bulunmaktadir. Devletin 6zel hayatin gizliligine miidahale
etmemesi ve kisilerin mahremiyetini korumasi beklenir. Ayrica devlet baskalari tarafindan kisinin 6zel
hayatinin gizliliginin ihlal edilmesine de engel olmalidir (Ahmetoglu, 2023;42).

Ozel hayatin gizligi ve korunmasi uluslararasi insan haklar1 belgelerinde ve Tiirkiye Cumhuriyeti
Anayasa’sinda da vurgulanan bir konudur. insan Haklar1 Evrensel Beyannamesinin 12. maddesinde, Avrupa
Insan Haklar1 Sézlesmesinin Ozel ve Aile Hayatina Saygi baslikli 8. maddesinde, Medeni ve Siyasal Haklara
Iliskin Uluslararas1 Sozlesmenin 17. maddesinde dzel hayatin gizliligi ve korunmasina vurgu yapildig1 gibi
Tiirkiye Cumbhuriyeti Anayasasinin 20, 21 ve 22. Maddelerinde de 6zel hayatin gizliligi giivence altina
alinmistir. Anayasanin 20. maddesi koruma “herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini
isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz” seklindedir. Anayasanin 20.
Maddesinde 07.05.2010 tarihli ve 5982 sayili Kanunla yapilan Anayasa degisikligi ile kisisel verilerin
korunmas! da anayasal bir hak olarak tanimlanmistir. Diizenleme ile kisisel verilerin korunmasi anayasal
giivenceye kavusturulmustur. 2016 yilinda Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasina Dair Sozlesme i¢ hukuka kazandirilmistir. Yine Anayasa degisikligi ile
getirilen kisisel verilerin korunmasina iligkin esaslarin kanunla diizenlenecegi hiikmii geregi 07.04.2016
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tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu kabul edilmistir. Kanunla kigisel veri isleyen
gercek ve tiizel kisilerin uyacaklar1 ve usul ve esaslarin belirlendigi goriilmektedir. Bu kapsamda kisisel
verinin ancak belirli, acik ve mesru amagclar i¢in iglenebileceginin, islendikleri amagla baglantili, sinirlt ve
Ol¢iilii olmasi, ilgili mevzuatta dngoriillen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza
edilmesi gerekliliginin hiikkiim altina alindig1 goriilmektedir.

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanunun ilgili maddelerinde de kisisel verilerin korunmasina
yonelik diizenlemeler yapilmistir. Ayrica TCK 134., 135., 136. ve 138. Maddelerinde 6zel hayatin
gizliliginin ihlalinin, usule aykirt kisisel veri isleme, saklama ve agiklamanin su¢ olarak diizenlendigi
anlagilmaktadir. 2021 yilinda yayimlanan insan Haklari Eylem planinda da 6zel hayatin gizliligi ve
korunmasi iizerinde durulmustur. Ulusal hukuk alaninda yapilan ¢ok sayida diizenlemeyle ragmen Kkisisel
verileri koruyan sug tipleri ile 6zel hayatin gizliligini ihlal sugu farkinin belirlenmesinde birtakim zorluklar
bulunmaktadir. Bu zorluklarin asilabilmesi i¢in 6zel hayatin gizliligini ihlal sugunun genel norm olarak kabul
edilmesi gerekmektedir (Boga, 2022;82)

1.2. Ulusal Giivenlik

Giivenlik insanin temel ihtiyaglarindan birisidir. Bireyin varligimi siirdiirmesi ve diger ihtiyaglarini
karsilayabilmesi giivenlik ihtiyacinin karsilanmasina baghidir. Insanin 6zgiirce haklarmi kullanabilmesi
giivenligin saglandigi bir ortamda miimkiin olabilmektedir. Temel bir hak olarak giivenligin yoksunlugun
diger biitin haklardan da bir yoksunluk anlamina gelmektedir (Shue, 1996;30). Giivenligin personel
giivenligi, sektor giivenligi, kamu giivenligi ve ulusal giivenlik gibi farkli tlirleri bulunmaktadir. Ulusal
giivenlik devlet giivenligi veya milli giivenlik olarak da isimlendirilmektedir ve diger giivenlik tiirlerini de
ihtiva eden semsiye bir tanim konumundadir (Y1lmaz, 2007;210-211).

Ulusal giivenlik devletin her tiirlii i¢ ve dis tehditlerden korunmus bir bi¢imde hukuki, sosyal ve bagimsiz bir
bi¢imde varligini siirdiirebilmesi olarak tanimlanabilir (Beren, 2010;31). Devlet yetkili organlarim kullanarak
giivenligi saglamak, tehditleri bertaraf etmek, degerlerini korumak, ¢ikarlarini savunmak ve kendisine
yonelik tehditlere karsi caydirici olmak i¢in faaliyetler yiiriitiir. Devletin vatandaslarinin 6zel hayatinin
gizliligini korumak gorevi oldugu kadar vatandaslarini i¢ ve dis tehditlere karsi korumak ve kamu diizenini
saglamak gorevi de bulunmaktadir. Anayasanin 5. maddesi devletin temel amag ve gorevlerinden birisinin,
kisinin ve toplumun refah, huzur ve mutlulugunu saglamak oldugunu vurgulamaktadir. Devlet bu gérevini
silahl1 veya silahsiz organlarini kullanarak icra etmektedir (Girgin, 2003;92). Devlet giivenlik faaliyetleri i¢in
ise askeri gii¢, kolluk giicti, lobiler, diplomatik kanallar, ekonomik gii¢, ortiilii operasyonlar ve istihbarat
orgiitleri gibi arag¢ ve yontemleri kullanir (Y1lmaz, 2007;301).

Devletin ulusal giivenligi saglamasi i¢ ve dis giivenligin saglanmasiyla miimkiin olabilmektedir. I¢ giivenlik
tilke sinirlari igerisinde muhtemel tehdit ve saldirilarin olmamasi, devletin sabotaj ve benzeri tehlikelere karsi
korunakli olmasi ve vatandaglarimin huzur iginde olmasi anlamina gelmektedir. Di1s giivenlik ise iilkenin
yabanct devletlerden tehdit ve saldirilara karsi koymasi ve bagka devlet veya orgiitlerin egemenligi altinda
kalmadan tam bagimsiz olmasi anlamina gelmektedir. Devlet i¢ giivenligin saglanmasi igin polis, jandarma,
sahil giivenlik gibi kolluk gii¢lerini ve i¢ istihbarati kullanirken dig giivenligi saglamak i¢in orduyu ve dis
istihbarati kullanmaktadir (Cin, 2008;3; Kuloglu, 2015;16-17).

Tirk hukukunda kolluk genel ve 6zel kolluk olarak tanimlanmistir. Genel kolluk {ilke genelinde kolluk
hizmetlerini yiiriiten ve kamu diizeni saglayan polis, jandarma, sahil giivenlik gibi birimlerdir. Ozel kolluk
ise Ozel alanlarin giivenliginden sorumlu olan birimlerdir. Bunlarin suglart dnleme ve iglenmis suglart
aragtirma goérevleri bulunmamaktadir (Giiney, 2006;3). Kolluk ayrica adli ve idari kolluk olarak da
stmiflandirilabilir. Idari kolluk kamu diizenini saglayan ve suglar daha islenmeden bunlarm dnenmesi igin
miicadele eden kolluktur. Adli kolluk ise su¢ iglendikten sonra gorevi baglayan ve islenmis sucglarin
aydinlatilmasi i¢in gorev yaban kolluktur (Giinday, 2011;293).

1.3. Ulusal Giivenligin Saglanmasinda Kolluk istihbaratin Rolii

Ulusal giivenligin saglanabilmesi igin gerekli faaliyetlerden bir tanesi istihbarattir. istihbarat siyasi otorite
tarafindan talep edilen bilgilerin yasal olarak yetkilendirilmis istihbarat birimleri tarafindan toplanmasi,
analiz edilmesi ve islenmesi siirecidir (Kuloglu, 2015;17). Istihbarat Arapga kékenli bir kelimedir ve yeni
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Ogrenilen bilgiler, haberler, duyumlar, bilgi toplama, haber alma anlamlarina gelmektedir (Pinarbasi,
2014:47). istihbaratin farkli tanimlar1 yapilmaktadir. Bir tanima gore istihbarat agik veya gizli kaynaklar
kullanilarak kisiler, yerler, nesneler ve olaylarla ilgili verilerin bilimsel yontemlerle analiz edilmesi ve
topluma veya devlete yonelik tehlikeleri onceden algilayarak, tedbir almasi ve gelecekteki eylemlerin
planlanmasi igin yetkililere rapor edilmesi faaliyetidir (Yenisey, 2015;241). Bir baska tamima gore ise
istihbarat, gelecekte gergeklesme olasiligi olan olaylarla ilgili en dogru tahmini yapabilmek i¢in tarafsizlik,
gizlilik, dogruluk ve stireklilik ilkelerine gore toplanan bilgilerin degerlendirilmesi, analiz ve sentezlenmesi
faaliyetidir (Acar, 2011;73). Istihbaratin temel 6zellikleri olarak merkezden yonetilmesi, zamana bagli
olmasi, siirekli bir eylem olmasi, gizli olmasi, dogru olmasi, kesin olmasi, tarafsiz olmasi, hukuka uygun
olmasi, esnek olmasi, uzmanlik gerektirmesi, yenilik¢i olmasi ve koordinasyon gerektirmesi 6zellikleri
siralanabilir (Acar, 2011;104-108).

Istihbarat faaliyetleri insanlik tarihi kadar eskidir ve siyasi, ekonomik ve giivenlik amaglarla her toplumda
binlerce yillardir uygulanmistir. Ulusal gilivenligin saglanmasi igin istihbarat faaliyetleri zorunlu olarak
goriilmektedir (Avei, 2004;12). Devletin tehditleri belirleme, tehditlere karsi bilinglenme, dnlemler arama ve
politika belirleme arayislari istihbarat faaliyetlerini kullanilmasini ve bu alanda uzmanlagma ve 6rgiitlenmeyi
beraberinde getirmektedir (Girgin, 2003). Istihbarat faaliyetleri sayesinde devletin giivenligi ve bekasim
temin edildigi gibi devlet uygulamalarina da yon verilebilmektedir. Ayrica istihbarat sadece giivenlik
amaciyla degil iilkelerin diger iilkelerle iyi iliskiler gelistirmesinde ve isbirliklerinin artirllmasinda da
kullanilan 6nemli bir aragtir (Pinarbasi, 2014;48).

fletisim ve ulasim teknolojisindeki gelismeler ve diger teknolojik imkanlar devletlerin karsi karsiya kaldig:
tehditlerin tiiriinii ve siddetini artirmaktadir. Buna bagh olarak devletin ulusal giivenligi saglayabilmek i¢in
kars: tedbirler almas1 ve bu tehditleri ger¢eklesmeden Onleyecek uygulamalar gelistirmesi gerekmektedir
(Pmarbagi, 2014;38). Giliniimiizde ayrica kiiresellesme hi¢ olmadigi kadar hizlanmig, suglar sinir asan bir
nitelik kazanmis, zengin ve fakir iilkeler arasindaki ugurum gerilimleri artirmig, yasanan gogler nedeniyle
toplumlarin yapisi farklilagmis ve sug orgiitleri ve suclar i¢in daha elverisli bir ortam olugmustur. Béyle bir
ortamda Ozellikle terdr suclari gibi oOrgiitlii suglara karsi istihbarat daha onemli bir konuma gelmistir
(Yenisey, 2012;7). Ozellikle 11 Eyliil tiim diinyada giivenlik kavraminin yeninden ele alinmasina neden
olmustur. bu anlamda istihbarata verilen énemde de bir artis olmustur. Ulkelerin giivenlik yaklasimlar:
farklilasmis ve devlet organlarmin faaliyetlerinin niteligi degismistir. Ozellikle ABD’de ve Avrupa
iilkelerinde iiniversitelerde istihbarat egitimi artirilmis ve siniflar agilmustir (Ozdag, 2009;38).

Istihbarat kullanma seviyelerine gére taktik, operasyonel ve stratejik istihbarat olarak smiflandirilir. Stratejik
istihbarat diger iilkelere ve taraflara karsi iilke ¢apinda stratejik kararlar alinmasi i¢in kullanilan istihbarat
tiirdlir. Operatif istihbarat orta vadede yapilmasi planlanan eylemlerle ilgilidir. Taktik istihbarat istihbari
faaliyetlerin en kiiclik pargalaridir ve kisa dmiirliidiir. Giincel konu ve olaylarla ilgili hedef gruplarin taktik ve
teknikleri hakkinda toplanan istihbarattir. Olusturma yOntemlerine gore istihbarat ise insan istihbarati,
goriintii istihbarati, sinyal istihbarati, agik kaynak istihbarati, 6l¢iim ve iz istihbarati olarak siniflandirmak
miimkiindiir (Avci, 2004;11; Ozdag, 2008;146; Bayindir, 2016;16-20).

Istihbarat1 yiiriiten kurumlara gére ise istihbarat devlet istihbarati, askeri istihbarat, bakanliklar ve diger
kurumlar tarafindan yiriitiilen istihbarat ve kolluk istihbarati olarak simflandirilabilir. Devlet istihbarat1 Milli
Giivenlik Tegkilatinca yapilan istihbarat faaliyetleridir. Askeri istihbarat Tiirk silahli Kuvvetleri tarafindan
iilke giivenligini tehdit eden unsurlara karsi yapilmaktadir. Disisleri Bakanligi, Icisleri Bakanlig1 gibi
bakanliklar da kendi faaliyet alanlar1 agisindan istihbarat faaliyetinde bulunmaktadir (Pinarbasi, 2014;40).
Kolluk istihbarati su¢ ve suglulukla miicadele igin polis ve jandarma tarafindan yiiriitiilen istihbarat
faaliyetleridir. Su¢ dncesinde dnleyici kolluk istihbarati, su¢ sonrasinda ise adli kolluk istihbarati bigiminde
stirdiiriilmektedir (Yenisey, 2015;383). Kolluk istihbarati sucla ve su¢ orgiitleriyle miicadele etmek, sugun
islenmesini 6nlemek, sugun bilesenlerini ortaya ¢ikartmak ve sug isleme yontemlerini belirlemek i¢in yapilir.
Kolluk istihbarat birimleri adli birimlerle, olay yeri inceleme birimleriyle ve diger kolluk birimleriyle
irtibathidirlar (Kuloglu, 2015;31). I¢ giivenlik istihbarati ve kolluk istihbarati birbirinden farklidir. Kolluk
istihbarat1 sugla miicadele ve sugun Onlenmesine odaklanmigken i¢ giivenlik istihbarati sugun Onlenmesi
faaliyetlerinin yaninda terérizmle miicadele ve casuslugu dnleme faaliyetleri de yiiriitmektedir. sugun basari
ile onlenebilmesi i¢in kolluk istihbarati ile i¢ gilivenlik istihbarati arasinda iletisim ve isbirliginin varlig
gereklidir (Kizilirmak, 2018;119).
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Kolluk istihbarat faaliyetinde bulunurken somut bir sug tehdidi olmasini beklemez. Kolluk istihbarati kamu
giivenligini tehdit eden somut bir tehdit olmadan gizli bir bigimde ger¢eklesmektedir (Karabulut, 2014;87).
Bu sayede sug Orgiitlerinden veya miinferit suglulardan daha 6nce hareket gecerek sucun ortaya ¢ikmasina
engel olunmaktadir (Birtek, 2011;101). Ozellikle organize suglar1 énlemek ve gizli drgiit yapilanmalariyla
miicadele edebilmek icin kollugun istihbari faaliyetleri son derece dnemlidir (Ozbek, 2001;152). Kolluk
sugla miicadele edebilmek igin farkli iletisim araglariyla gergeklestirilen iletisimi de denetleyebilmektedir
(Centel, 2011;667).

Tirk hukuk sisteminde kolluk istihbarati tarafindan elde edilen bilgiler delil niteliginde degildir (Semiz,
2007;81). Alman hukukunda ise istihbarat faaliyetlerinde elde edilen bilgiler delili olarak
kullanilabilmektedir. Fransiz hukuku ulusal giivenlik, bilimsel ve ekonomik kaynaklarin korunmasi, terérizm
ve organize suclulugun énlenmesi amaciyla kolluk tarafindan yapilacak olan iletisim denetlemesine figleme
amact olmamak kaydiyla miisaade etmektedir (Galli, 2016;669). Kolluk gii¢leri su¢la miicadele etmek igin
yeni bilgi ve teknolojileri kullanmaktadir. Bunlardan bir tanesi drone kullanimidir. Bu uygulamanin 6zel
hayatin gizliligi ve temel hak ve o6zgirliiklerin ihlali agisindan dezavantajlari tartisilsa dahi tilkeler drone
kullaniminin sart ve esaslarini belirleyen yasal mevzuatlart gelistirmek arayisindadirlar (Kasl, 2022;329).
Kollugun istihbarat toplama yetkisi ve bu konuda yiiriittiigii faaliyetler bazi tartismalarin odagi olmaktadir.
Kolluk istihbaratinin sadece Orgiitli suglarla smuirlt olmasi gerektigini, bireysel suglar icin kolluk
istihbaratimin kullamlmamas: gerektigini savunan gériisler bulunmaktadir (Ozbek, 2001;157). Ayrica, her ne
kadar kolluk istihbaratindan beklenen Onemli yararlar bulunsa dahi kolluk istihbarati asamasinda heniiz
somut su¢ olusumu ger¢eklesmediginden kisisel verilerin korunmasit hakki ve 6zel yagsamin gizliligine saygt
hakki bakimindan bir miidahalenin olmasi durumu bulunmaktadir (Ozbek, 2001;169). Ornegin, devlet
bireysel haberlesme gizliligine saygi duymak ve bu gizliligi ihlal etmemekle yiikiimlii oldugundan kollugun
farkli araclar yoluyla yapilan iletisimi denetlemesi haberlesme hakkina ve 6zel hayatin gizliligi hakkina
miidahale olarak kabul edilmektedir (Goziibiiyiik, 2016;360).

Kollugun yiiriittiigii istihbari faaliyetlerin denetlenmesi de bir diger tartismali konudur (Giiler, 2014).
Tirkiye’de istihbarat faaliyetlerinin tam anlamiyla denetlendigi sdylenemez (Pinarbasi, 2014;68). Bu
alandaki denetimler 6zel olarak yetkilendirilmis kisi ve komisyonlarca yapilmaktadir. Bu alandaki bir
denetim mekanizmas1 da meclis denetimidir. Meclis Insan Haklar1 Komisyonu veya bu amagla olusturulacak
bagka komisyonlar aracilifiyla istihbaratin denetlenmesi miimkiindiir. Bu kapsamda, Tiirkiye’de istihbarat
kurumlar1 {izerinde Yasama, Yiiriitme ve Yarg: organlarinin koordinesinde bagimsiz ve tarafsiz bir denetim
mekanizmasina ihtiyag oldugu soylenebilir (Pinarbasi, 2014;68).

1.4. Ozgiirliik ve Giivenlik Dengesi

Insanlar 6zgiir olmak ve bu ozgiirliiklerini giivenli bir ortamda kullanmak istemislerdir. Bu iki durum
birbiriyle bir tezat olusturuyor gibi goriinmektedir. Geg¢misteki uygulamalar bu iki olguyu birbirinin
alternatifi gibi algilandigim1 ve 6zgiirliikler aleyhine ¢ogu zaman giivenligin tercih edildigini gdstermistir
(Kuguradi, 2018). Ogzgiirliikler bireyin haklarim kullanabilmesi, insan onuruna yakisir bir bigimde
yasayabilmesi, potansiyelini gelistirip kullanabilmesi ve kendileri ger¢eklestirebilmesi i¢in gereklidir. Diger
taraftan giivenlik ise Ozgirliigiin kullanabilmesi i¢in gereklidir. Giivenligin olmadigi kosullarda bireyin
kendisini 6zgiir hissetmesi olas1 degildir (Erdogan, 2013). Hicbir 6zgiirliik mutlak degildir ve kayit ve sartsiz
kullanilamamaktadir. Devletin varliginin ve stirekliliginin saglanmasi i¢in, giivenligin ve kamu diizeninin
teminati i¢in temel hak ve 6zgiirliiklerin sinirlandirilmasi kaginilmazdir. Bununla birlikte demokratik hukuk
devletlerinde ozgiirliiklerin kisitlanmast mesru yasal kurallar ¢ergevesinde, zorunlu ve smurlt olmalidir.
Ayrica hak ve hiirriyetlerin sinirlandirilmast igin kullanilan araclar ile elde edilmek istenen amagclar arasinda
bir orant1 olmast gereklidir (Gozler, 2011;144; Koksal, 2021;1763).

Giliniimiizde tiim yonetim sistemlerinin temel hak ve Ozgiirliikleri temellerine almasi ve bu baglamda
ozgiirliiklerin asil giivenlik Onlemlerinin ise istisna olmasi beklenmektedir. Ozgiirliikleri kisitlayacak
giivenlik Onlemlerinin ise hukuki olarak diizenlenmis bir bigimde uygulanmasi ve denetlenir olmasi
istenmektedir. Uygulanacak giivenlik tedbirlerinin bireyin hak ve ozgiirligiini kisitlamayr degil korumay1
amaclamalidir. Demokratik bir devlette 6zgiirlitk ve giivenlik arasinda bir denge aramak yerine bu kavramlari
birbirinin tamamlayicisi1 gibi benimsemek ve 6zgiirliigiin esas oldugunu kabul ederek 6zgiirliigii 6nceleyen
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bir anlayis gelistirmek zarurettir (Celik, 2015;237). Kolluk da gorevini yerine getirirken odak noktasinda
insan haklar1 bulunmalidir, mesruiyetini yasalardan almalidir, ayrim yapmadan tiim vatandaslara esit
muamele etmeli ve kisi hak ve 6zgiirliiklerinin ancak bagimsiz mahkemelerce kisitlanabileceginin bilincinde
olmalidir (Pinarbasi, 2014;81).

2. Terérle Miicadelede idari Kollugun Genel izleme ve Takip Yetkisi
2.1. istihbarat Toplama

Istihbarat toplama ise iki yontemle yapilmaktadir. Birinci yontem agik kaynak istihbarati olup ozellikle
internet ve sosyal medya lizerinden elde edilen verilerin islenmesi yoluyla bilgiler, kisisel veri haline
getirilerek islenmekte ve degerlendirilmektedir. Ikinci yontem ise gizli bilgilerin elde edilmesi ve
degerlendirilmesi yoluyla istihbaratin temin edilmesidir. Gizli bilgiler ise ¢ogunlukla parmak izi ve fotograf
alma, MOBESE, plaka tanima, iletisimin takibi, teknik araglarla izleme, internet takibi (sosyal medya ve e
posta), bankacilik islemleri takibi, PNR, Genel Bilgi Sistemi (GBT) gibi dnleyici kolluk iglemleri yoluyla ya
da adli sorusturma sebebiyle teknik takip, gizli sorugturmaci gorevlendirme, adli sicil kayitlari, hiikiimli ve
tutuklularin kisisel verilerin tespiti ve kayd1 gibi adli kolluk islemleri yoluyla elde edilmektedir.

Idari kollugun birinci gérevi dnleyicilik niteligi geregi kamu diizenini ve toplumu tehlikelerden korumaktur.
Idari kollugun toplumu tehlikelerden koruma goérevinin geregi olarak da i¢ giivenlige yonelik istihbarat
toplama, kisisel veri islemek durumunda olup buna yonelik yetkiler kullanmaktadir. idari kollugun bu
yetkisinin ana kaynagini ise Polis Vazife ve Salahiyetleri Kanununun (PVSK) Ek 7. maddesi olusturmaktadir.
PVSK’nimn Ek 7. maddesinin ilk fikrasinda polisinin genel istihbarat toplama yetkisinin, 2-5. fikralar arasinda
Onleme amagli iletisimin tespiti ve kaydi yetkisinin, 6. fikra ile teknik takip yetkisinin diizenlendigi
goriilmektedir. Yine maddenin 7. fikrasinda toplanan kisisel verilerin gizliligi ve korunmasina, 8-9. fikralarda
ise bu madde kapsaminda icra edilen faaliyetlerin denetimine iligkin hiikiimler yer almaktadir. Maddenin 10-
11. fikralarinda ise yukaridaki esaslara aykiri elde edilen verilerin hukuken gegerli olmayacagina ve bu
maddenin uygulanmasina iliskin esas ve usullerin yonetmelikle gosterilecegine iligskin hiikiimler yer
almaktadir.

Kollugun istihbarat toplama yetkisini diizenleyen bir diger mevzuat Jandarma Teskilat Gorev ve Yetkileri
Kanunudur (JTGYK). Bu kanunun Ek 5. maddesinde ise iilke ¢apinda genel istihbarat toplama yetkisi ve
iilke capinda iletisimin tespiti ve kayda alimmasi yetkisi hari¢ ayni yetkilerin jandarmaya da verildigi
goriilmektedir. Diizenlemeye gore Jandarma sadece kendi sorumluluk alani ile smirli olmak tizere istihbarat
toplama, iletisimin tespiti ve kaydi ile teknik takip yetkisine sahiptir. JTGYK’ nun 7/a. fikrast Jandarmanin
istihbarat toplam yetkisinin kaynagini olusturmaktadir. Diizenlemeye goére jandarma emniyet ve asayis ile
kamu diizenini saglamak, korumak ve kollamak, kacak¢iligt men, takip ve tahkik etmek, sug¢ islenmesini
onlemek igin gerekli tedbirleri almakla yikimlidiir.

2.2. Telekomiinikasyon Yoluyla Iletisimin Tespiti, Dinlenmesi, Kayda Alinmasi

Telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve
kayda alinmasi yetkisi genel idari kolluk olan polis, jandarma ve devlet istihbaratin1 tiretmekten sorumlu
MiT’na verilmis bir gérev ve yetkidir. Kollugun telekomiinikasyon yoluyla iletisimi tespiti, dinlemesi ve
kayda almasi adli ve idari gerekgelerle olabilmektedir. Ceza Muhakemesi Kanunun (CMK) 135-138.
maddelerinde adli kolluk faaliyetleri kapsaminda iletisimin tespiti ve kayda alinmasina iliskin hiikiimler yer
almaktadir. Bu maddeler kapsaminda adli kolluk tedbiri olarak iletisimin tespiti ve kaydi miimkiin oldugu
gibi 6nleme dinlenilmesi sonucu kuvvetli sug siiphesi olusmasi halinde 6nleme dinlenilmesi, CMK ’nin bu
hiikkiimleri kapsaminda adli tedbire doniistiiriilmektedir. Kuvvetli su¢ sliphesi varligi halinde &nleme
dinlemesi sona erdirilmeli, diger kosullarin varlig1r halinde CMK 135. maddesi kapsaminda yeni bir karar
alinarak adli dinlemeye gegilmelidir (Ozbek, Dogan ve Bacaksiz, 2023;169).

Idari Kolluk 6nleme tedbiri olarak ancak su dort amagcla kullanabilmektedir: Iletisimin icerigine miidahale
etmeden iletisim araglarmin diger iletisim araglartyla kurdugu iletisime iligkin arama, aranma, yer bilgisi ve
kimlik bilgilerinin tespit edilmesine yonelik islemler. Cep telefonu ve GPS verileri iizerinden kisilerin konum
bilgisi tespiti yetkisi, 6nleyici tedbir kapsaminda idari kolluga taninmamistir. Bu tespit ancak CMK 135/5
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baglaminda sug sorusturmalar1 kapsaminda adli tedbir olarak miimkiindiir (Oztiirk, Kazanc1 ve Giileg,
2021;279).

Polis, PVSK’nin Ek 7., Jandarma ise JTGYK’nin Ek 5. ve casusluk harig teror suglar1 dahil Terdrle Miicadele
Kanunu (TMK) gegici 14. maddesinde yer alan suglarin dnlenmesi igin iletisimin tespiti, dinlenmesi, sinyal
bilgilerinin degerlendirilmesi ve kayda alinmasi yetkisini kullanabilir. PVSK 7/1°de sayilan amaglar
sunlardir: “Polis, Devletin iilkesi ve milletiyle béliinmez biitiinliigiine, Anayasa diizenine ve genel giivenligine
dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak iizere, iilke seviyesinde ve sanal
ortamda istihbarat faaliyetlerinde bulunur, bu amagla bilgi toplar, degerlendirir, yetkili mercilere veya
kullanma alanina ulastirir. Devletin diger istihbarat kuruluslariyla isbirligi yapar.” JTGYK 7/a fikrasinda
sayilan amagclar sunlardir: “... emniyet ve asayis ile kamu diizenini saglamak, korumak ve kollamak,
kagak¢iligi men, takip ve tahkik etmek, sug¢ islenmesini onlemek igin gerekli tedbirleri almak ....".
PVSK’nin 7/2. fikrast geregi polis ve jandarma tarafindan, ancak silahli terdr orgiitiine iliskin suclar1 da
iceren anayasal diizene ve bu diizenin isleyisine karsi suglar dahil TMK Gegici 14/6. fikrasinda sayilan
suclarin onlenmesi amaciyla hallerde iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve
kaydinin alinmasi miimkiindiir.  Bununla birlikte bu yetkinin kullanilabilmesi i¢in sayilan suglarin
islenebilecegine dair makul siiphenin bulunmasi gerekmektedir (Centel ve Zafer, 2018;483). Adli ve Onleme
Aramalar1 Yonetmeligi 6. maddesine gore, “makul siiphe, hayatin akisina gére somut olaylar karsisinda
genellikle duyulan stiphedir”. PVSK’nin 4/A fikrasinda diizenlenen durdurma ve kimlik sorma yetkisi ile 9.
maddesinde diizenlenen 6nleme aramasi tedbirleri i¢in de makul sebep 6ngoriilmekte olup iletisimin tespiti
ve kaydi tedbiri icinde, idari kolluk talep yazilarinda makul sebebi ortaya koymalidir (Yenisey, 2015;331).
Sen’e gore makul sebepler somut bilgi ve bulgulara dayanmalidir (Sen, 2011;69). Aslinda, idari kollugun
istihbarat toplama ve istihbarat toplama araglarindan biri olan dnleme amagl iletisimi tespit, dinleme ve
kaydi1 gorevi PVSK 7. madde ve JTGYK nin 7/a fikrasi ile kolluga verilen sugu 6nleme gorev ve yetkisinden
kaynaklanmaktadir. Kollugun o6nleme yetkisinin amact ileriye yonelik olup, sug¢ islenmesi tehlikesini
dnlemek ve gelecekte dogabilecek tehlikeleri yaratan sebepleri ortadan kaldirmaktir. Onleme gérevi, suc
isleninceye kadar olan sathadan olusmaktadir.

Idari Kolluk ancak makul siiphe iizerine hakim karar1 veya gecikmesinde sakinca bulunan hallerde polis ve
jandarma yetkilisinin (poliste emniyet genel miidiirii veya istihbarat daire baskani, jandarma da ise J.Gn.K.
veya istihbarat bagkani) yazili emri ile yazili emriyle, telekomiinikasyon yoluyla yapilan iletisimi tespit
edebilmekte, dinleyebilmekte, sinyal bilgileri degerlendirilebilmekte ve kayda alabilmektedir. Polis ilave
olarak internet baglanti adresleriyle internet kaynaklari arasindaki veri trafigi ile iletilen veriler tespit
edebilmekte, dinleyebilmekte, sinyal bilgileri degerlendirilebilmekte ve kayda alabilmektedir. Yetkinin
kapsamu iletisimin tespiti, telekomiinikasyon yoluyla yapilan iletisimi tespiti, dinlenmesi, sinyal bilgilerinin
degerlendirilmesi ve kaydidir. Yonetmelige gore, iletisimim dinlenmesi ve kayda alinmasi islemi igine;
telekomiinikasyon yolu ile yapilan konusmalarin dinlenmesi ve kayda alinmasi ile diger her tiirlii iletisimin
uygun teknik araglarla dinlenmesi ve kayda alinmasi islemleri girmektedir.

[letisimin tespitine iliskin kolluk yetkilileri tarafindan gecikmesinde sakinca bulunan hallerde verilen yazili
emir, yirmi dort saat iginde yetkili ve gorevli hakimin onayina sunulmaktadir. Yetkili hakim Ankara agir ceza
mahkemesi liyesidir. Hakim, kararini en geg¢ kirk sekiz saat iginde vermektedir. Siirenin dolmasi veya hakim
tarafindan aksine karar verilmesi halinde, tedbir derhal kaldirilmakta ve bu halde dinlemenin igerigine iliskin
kayitlar en gec on giin i¢inde yok edilmektedir (Centel ve Zafer, 2018;483). Adli dinlemede halen acele
hallerde cumhuriyet savcilari tarafinda verilen adli dinleme karar1 yirmi dort sat iginde hakimin onayina
sunulmaktadir. Onleme dinlemesinin 6zel ve aile hayatinin gizliligine énemli dlciide sinirlandirdig dikkate
alindiginda, 6zgiirliik ve giivenlik dengesinin korunmasi bakimindan verilen idari kararin hdkim onayina
sunulma siiresinin yirmi dort saat olan siiresinin 2005 yilinda yapilan degisikle kirk sekiz saate ¢ikartilmis
olmasi sakincali goriilmektedir (Yenisey2015;331).

Tedbir karar1 {i¢ ay i¢in verilmektedir. Her seferinde ii¢ ay1 gegmemek iizere en fazla {i¢ defa uzatilmaktadir.
Tedbir ile elde edilen bilgiler ancak tedbirin amacini diizenleyen PVSK’nin 7/1. ve JTGYK’ nin 7/a fikrasinda
gosterilen amaglar icin kullanilabilmektedir. Flde edilen kayitlar gizli olup ihlali halinde cumhuriyet
savcilarinca dogrudan sorusturma yapilabilmektedir. Tedbire iligskin faaliyetlerin denetimi; sirali kurum
amirleri, miilki idare amirleri, J.Gn.K.igi/Emniyet Genel Miidiirliigli ve ilgili bakanligin teftis elemanlar1
tarafindan yilda en az bir defa yapilmaktadir. Denetimlerin sonuglar1 bir rapor halinde Tiirkiye Biiyiik Millet
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Meclisi Giivenlik ve Istihbarat Komisyonuna sunulmaktadir. fletisimi denetleme yetkisinin ii¢ ay siireyle
uygulanacag1 ve bu siirenin en fazla ii¢ kez ayni siire ile uzatilabilecegi hilkkme baglanmigken terdr suglari
icin yapilan iletisim denetleme siire uzatimina bir sinir konulmamustir. Bu hiikiim de 6zel hayatin korunmasi
hakkinin korunmasi agisindan bir risk olusturmaktadir (Birtek, 2011;116). Ayrica, kanunlarda hangi sug
tirlerine karsi kollugun izleme yapabilecegi belirlenmis olmasma karsin kolluga verilen iletisimin
denetlenmesi yetkisi kisiler bakimmdan smirlandirilmamistir ki bu durum bu tedbirin herkes igin
kullanilabilecegi anlamina gelmektedir (Yiiksel, 2012;112). Bir diger sorun da kayitlarin imhasiyla iliskilidir.
Her ne kadar iletisimi denetleme tedbirinin sona ermesini takiben 10 giin igerisinde kayitlarin imha edilecegi
belirtilse dahi bu uygulamadan hakkinda iglem yapilan kisi haberdar edilmemektedir ki bu uygulama
Anayasanin 125. maddesiyle uyusmamaktadir.

Elde edilen verilerin belirtilen amaglar disinda ceza muhakemesine tabi diger davalar bakimimdan
kullanilmast miimkiin degildir (Yenisey, 2015;369). Yargitay’in 17.05.2011 tarih ve 9/93-95 sayili kararinda
Onleme amagli iletigimin tespiti, dinlenmesi ve kaydi ile elde edilen verilerin ceza yargilamasinda
kullanilamayacagin teyit etmekle birlikte, ceza sorusturmasinin baslatilmasina dayanak olusturabilecegine
hikkmettigi goriilmektedir. Yetkinin sayilan amacglar disindaki bagka amaglarla, agik veya gizli olarak
kullanilmast miimkiin degildir (Sen, 2011;69). Aksi halde yapilan tespitler, hukuka aykiri elde edilen delil
olarak kabul edilmektedir. Unver ve Hakeri’ye gore elde edilen verilerin baska bir sug i¢in kullanilamamasi
anlamsizdir ve CMK 138. maddesinde oldugu gibi bir diizenlemeye ihtiyag bulunmaktadir (Unver ve Hakeri,
2021;487). Oztiirk, Kazanc1 ve Giileg’e gore, yasada gosterilen ama¢ disinda kullanim, kisi hakkindaki
tedbiri genel bir dinleme ve takibe déniistiireceginden, hukuka aykirihik olusturmaktadir (Oztiirk vd.,
2021;312).

2.3. Teknik Aragclarla izleme Yetkisi

Teknik araglara izleme, iletisimin tespiti ve kaydina benzer bir tedbirdir. Ancak bir fark bulunmaktadir.
Iletisimin tespiti ve kayd1 yetkisinde kisilerin telekomiinikasyon yoluyla yapmis oldugu haberlesme takip
edilmektedir. Teknik aragla izleme yetkisi ile ise telekomiinikasyon araglari yoluyla yapilan haberlesme
disindaki konugsma ve faaliyetleri takip edilmektedir. Teknik araglarla izleme de belirli bir yerdeki seslerin,
giiriiltiinlin, konugmalarin, arka plandaki tiim ses ve sohbetlerin, kigilerin faaliyetlerinin tespiti amaciyla
yapilan bir alanin veya kapali bir yerin dinlenmesi ya da fotograf, film gibi ydntemlerle goriintiisiiniin
alinmasi s6z konusudur. Dronlar ile yapilan izleme de bu kapsamda kalmaktadir (Unver ve Hakeri,
2021;484). idari kollugun teknik ara¢ kullanmaksizin gdzle yapmis oldugu izleme ve kayit tutmasi genel
istihbarat yetkisi kapsaminda her zaman miimkiindiir. Bu hal PVSK, JTGYK ve CMK kapsaminda teknik
araglarla izleme teskil etmemekte ve herhangi bir savcilik ve hakim kararinin da gerektirmemektedir.

Onleme amacli teknik araglara izleme yetkisinin, PVSK’ nin 7/6. ve JTGYK Ek 5/6. fikrasinda diizenlendigi
goriilmektedir. Delil elde etme amacli adli teknik aragla izlemeye iligkin esaslar, CMK nin 140. maddesinde
yer almaktadir. Onleme amach diizenlemeye gore polis ve jandarma, yine iletisimin tespiti ve kayd:
yetkisinde oldugu gibi PVSK’nimn 7/1. ve JTGYK’nim 7/a fikrasinda sayilan ayni amaglarla TMK Gegici 14.
maddede sayilan suglar bakimindan terér suglart déhil teknik araglarla izleme yetkisine sahiptir. PVSK’nin
7/6. fikrasina gore Polis jandarmadan farkli olarak, genel istihbarat yetkisi kapsaminda da 6nleme amacgl
teknik araglara izleme yetkisine sahiptir. Teknik aragla izleme i¢in gecikmesinde sakinca bulunan hal
ongoriilmemis olup yetkinin kullanimi i¢in hakim karar1 gerekmektedir. Yetkili mahkeme kollugun goérev
yeri sulh ceza mahkemesidir.

Diizenlemelerde 6nleme amagh teknik araglara izleme yetkisi i¢in siire belirlenmedigi goriilmektedir. Bizim
de katildigimiz goriise gore temel hak ve ozgiirliikklere miidahale olusturan boyle bir yetkinin siiresiz
diizenlenmesi, basta hukuk devleti ilkesi olmak iizere hukukun genel ilkelerine aykirilik teskil etmektedir
(Ozbek vd., 2023;169). CMK’nin 140. maddesinde yer alan, adli amach teknik aracla izleme igin belirlenen
stirelere benzer diizenleme yapilmalidir. Yine uygulanan tedbirin sona ermesi halinde elde edilen verilerin
yok edilip edilmeyeceginin de diizenlenmedigi goriilmektedir. Kanaatimizce elde edilen veriler kisisel veri
oldugundan, iletisimin tespiti ve kayd: yetkisinde oldugu gibi hakim tarafindan talebin reddi halinde tedbir
derhal kaldirilmali ve kayitlar en ge¢ on giin icinde yok edilmelidir. Elde edilen verilerin ancak sayilan
amaglar yonelik olarak kullanilmasit miimkiindiir. Elde edilen verilerin 6nleme dinlemesi tedbirinde oldugu
gibi gizliligi s6z konusu olup gizliligin ihlali halinde cezai sorusturma agilmaktadir. Dinleme tedbirindeki
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ayni esaslarla denetime tabidir. CMK’nin 140/5. fikrasinda kisilerin konutunda delil etmek i¢in izleme
yapilmasini agik¢a yasaklandigi halde, PVSK’nin 7/6 ve JTGYK’nin Ek 5/6. fikrasinda buna yonelik bir
diizenleme bulunmamaktadir. Unver ve Hakeri’ye gore konutta iletisimin dinlenmesi ve kaydi miimkiin iken
mafya su¢larinin ¢ogunlukla igyeri ve konut olarak kullanilan ¢iftliklerde organize edildigi diistiniildiigiinde
CMK ’nin 140. maddesinde bdyle bir kisitlama &ngériilmesi yersizdir (Unver ve Hakeri, 2021;486). Bizim de
katildigimiz goriise gore diizenlemenin methumu muhalifinden ortam dinlemesinin ancak dnleme amagh
miimkiin oldugunu séylemek miimkiindiir (Yenisey, 2015;362).

Idari kolluga teknik araglarla izleme yetkisi veren bir diger diizenlemede 2911 sayili Kanunun 11/Ek
fikrasinda yer alan, toplant1 ve gosteri yiiriiyiisii katilimcilar1 ve konusmalarinin ses ve goriintiilerinin kaydi
yetkisidir. Diizenlemeye gore “toplanti ve gosteri yiiriiyiislerinde katilimcilarin ve konugmacilarin ses ve
goriintiileri kolluk tarafindan yapildig belli olacak sekilde kaydedilebilir. Elde edilen kayit ve gériintiiler
stiphelilerin ve sug delillerinin tespiti disinda baska bir amagla kullanilamaz. *“ Aslinda diizenlemede verilen
yetki adli sorusturma amacgli olmakla birlikte kayit altina alma caydiricilik saglamast bakimindan sug
islenmesinin dnlenmesine de katki yapmaktadir.

Onleme maksatli teknik aracla izleme araglarmdan birisi de MOBESE sistemidir. MOBESE, mobil
elektronik sistem entegrasyonu kelimelerinin bas harflerinin birlesimi olugmus bir kelimededir. Amaci sehrin
ana cadde ve meydanlarinda, kritik kavsaklarda, sehrin giris ve ¢ikig noktalarinda anlik goriintii almaktir. Sug
islenmesinin 6nlenmesi kapsaminda onleyici bir izleme tedbiri olarak ortaya g¢ikmaktadir. Son zamanlarda
ayrica plaka tanima sistemleri ile de entegre edilmis durumdadir. Baglangicta su¢ ve sucluluk ile miicadele
baglaminda bir tedbir olarak ortaya ¢iksa da zamanla yayginlasmis ve hatta 6zel sahislar tarafindan site
apartman girig ve ¢ikislarinin dahi izlenir hale geldigi goriilmektedir. Son donemde MOBESE 'nin artik genis
capl izleme ve takibe doniistiigii ve arag plakasi, kisisel kimlik tespiti kapsaminda fotograf ve goriintii alinir
hale geldigi gozlemlenmektedir. Ancak bugiin i¢in ne PVSK ne de JTGYK’da buna yonelik onleyici tedbir
kapsaminda bir diizenleme bulunmamaktadir. Istihbarat toplama yetkisi kisminda ifade edildigi gibi her tiirlii
kisisel veri isleme faaliyeti temel hak ve oOzgirliikklere kisitlama getirmektedir. Anayasa 13. maddesi
baglaminda her tiirlii sinirlandirmanin kanunla yapilmasi anayasal sebeplere bagli olmasi dikkate alindiginda
bu tiir bir yetkinin kosullarinin kanunla belirlenmemis olmamasi sorunludur. Konunun i¢ hukukta kanunla ve
acikca diizenlenmesi zorunludur.

Kisisel verilerin korunmasi 6zel hayatin gizliliginin korunmas: hakki ¢ergevesinde ele alinan bir konudur.
Kolluk faaliyetleri ile kisisel verilerin korunmasi arasinda yakindan iligkisi bulunmaktadir. Ancak, kolluk
faaliyetleri agisindan kisisel verilerin korunmasini diizenleyen genel hiikiimler ile 6zel hiikiimler arasinda
farkliliklar mevcuttur. Ayrica Tirk kolluk birimlerinde uygulanan kisisel verilerin korunmasiyla ilgili
faaliyetler ile Eurupol ve 2016/680 sayili Kolluk-Ceza Adaleti Direktifi hiikiimleri arasinda da tam bir
uygunluk bulunmamaktadir. Bu uyumun saglanmasi i¢in diizenlemeler yapilmasi zaruridir (Kasli, 2023;97).

3. ATHM Perspektifinden Ozel Hayata ve Aile Hayatina Sayg1 Hakki
3.1. ATHM Kararlarina Gore Ozel Hayata ve Aile Hayatina Saygi Hakkinin Kapsam

Ozel ve aile hayatina saygi hakkimin, ATHS 8/1. fikrasinda “herkes 6zel ve aile hayatina, konutuna ve
yazigmasina saygi gosterilmesi hakkina sahiptir” seklinde diizenlendigi, 2. Fikrasinda ise mesru siirlandirma
sebeplerine yer verildigi goriilmektedir. S6zlesmede sayilan 6zel hayat, aile yasami, konut ve haberlesmenin
ne oldugu tanimlanmanis olup kapsanminin 1994 tarihli Murray v. UK gibi AIHM igtihatlar1 ile sekillendigi
ve zaman i¢inde genisledigi anlasilmaktadir (Harris, O’Boyle ve Warbrick, 2022;471). Kapsamlarinin
belirlenmesindeki gii¢liik nedeniyle AIHM tarafindan kavramlarmn, &niine gelen basvurunun somut
kosullarinda degerlendirildigi goriilmektedir (Goziibiiyiik ve Golciiklii, 2011;334).

Maddenin ash islevi sayilan dort hakka yonelik olarak devletin keyfi miidahalesinin dnlenmesine yonelik
negatif ylkiimliliktir (Sen, 1996;8). Amaci kisiye kisiligini gelistirme imkan1 saglayan, devlet tarafindan
rahatsiz edilmeyecegi dzerk bir alan saglamaktir (Ozbudun, 1977;265). Negatif yiikiimliiliik diizenlenenin
asli amaci olarak goriilmektedir (Harris, O’Boyle ve Warbrick, 2022;472). Bunun yaninda devletin, kisileri
diger 6zel kisilerin faaliyetlerinden koruma dahil maddede sayilan haklarin etkin olarak kullanilmasina imkan
saglayacak kosullar1 olusturma pozitif ylikiimliiliigii de bulunmaktadir. Pozitif yiikiimliiliikk sayilan haklarin
kullanimi bakimindan usulii giivenceleri saglanmasini da kapsamaktadir. Sayilan haklar medeni haklardan
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olup bunlarla ilgili kararlarin adil yargilanma hakki kapsaminda usulii giivencelere tabi olmasini
gerektirmektedir. Usulii gereklilikler Onleyici arama, oOnleyici teknik ve fiziki takip Onleyici kolluk
tedbirlerinin uygulanmasinda da hakim karar1 denetimine tabi olmayi gerekli kilmaktadir.

AIHS 8/1. Fikra ile 6zel hayat, aile yasami, konut dokunulmazligi ve haberlesme dokunulmazhigi olmak
iizere dort menfaat korunmaktadir. Ozel hayat kavrami oldukga genis olup neleri kapsadiginin ATHM
ictihatlar1 ile sekillendigi gortlmektedir (Goziibiiylik ve Golciikli, 2011;330-331). Mahkeme 6zel hayati,
aleniyetten korunma ve mahremiyetten ibaret saymamakta bir kisinin hayati keyfi olarak miidahale ve
rahatsizliklardan korunmus olarak yasayabilmesine imkan saglanmasi olarak anlamaktadir (1992 tarihli
Niemetz v. Almanya karar1). iligkilerin kisisel nitelikte olmasinin gerekmedigi avukatlik ofisinin aranmasinda
oldugu gibi mesleki faaliyetlerden kaynaklanan iligkileri de kapsadigi vurgulanmaktadir. Kisisel verinin
korunmasi (1981 tarihli X v. Almanya karari) ile kisinin psikolojik ve ruhsal biitiinliigilinii de kapsadig1 ifade
edilmektedir (1985 tarihli X ve Y v. Hollanda karar1). AYM’de kararlarinda 6zel hayatin dokunulmazligin
genis yorumlamakta, 6zel hayatin kisinin sadece yasamini istedigi gibi silirdiirmeye indirgenemeyecegini,
sosyal bir yasam siirdiirmesini de giivence altina aldigina, agikca belirtilen istisnalar diginda devlete, topluma
ve diger kisilere karsi korunacagina vurgu yapmaktadir (2015 tarihli Faris Korkmaz vd. karari). Buna karsilik
kamuoyuna mal olmus kisiler hayatlarinin kisiye 6zel niteliginin bir kismin1 kaybetmektedir (Goziibiiyiik ve
Golciikli, 2011;336).

Aile yasami kavrami, ailenin kurulmasi, evlilik disi dahil ¢ocuklarin durumunu, ebeveyn ¢ocuk iligkileri
girmektedir (Harris, O’Boyle ve Warbrick, 2022;475-476). Kardesler arasindaki, amca yegen arasindaki
biiyiikbaba/anne torun iliskileri de aile yasami kapsamina girmektedir (2010 tarihli Mustafa ve Armagan
Akin v. Tirkiye karar1). Ancak bu halde miidahalenin orantiligi incelenirken akbabalik baginin uzaklig:
genellikle dikkate alinmaktadir (1994 tarihli Boyle v. UK karar1). Konut, kisinin yerlesik olarak yasadig1 yer
ve genel ve 6zel yasamini gelistirdigi fiziksel olarak belirlenmis bir yer olarak tanimlanmaktadir (2006 tarihli
Giacomelli v. Italya karar1). Konut kisinin, ikinci evini, yazligini, ofisini de kapsamaktadir (2008 tarihli
Fagersgiold v. Isvec karar1). Haberlesme dokunulmazlig: ise sekli ve igerigi ne olursa olsun 6zel iletisimin
korunmasini amaglamaktadir (2008 tarihli Michaud v. Fransa karar1). Teknik gelismelere bagli olarak
mektup, telefon, e-posta, ¢agri cihaz1 ve internet iizerinden iletisim vb. kapsamaktadir (2010 tarihli Kenedy v.
UK karar1) Haberlesme dokunulmazlig i¢ine ayrica genel belgeler ve dosyalar, sadece kisisel yazigsmalar
degil is yasamindan kaynakli yazigma ve belgelerde girmektedir (1990 tarihli Huwig v. Fransa karar1).

3.2. ATHM’in Ozel Hayata ve Aile Hayatina Saygi Hakkinin Thlali Bagvurularindaki Tutumu

Terorle miicadele agisindan devletlerin ATHS 8/1. Fikra baglaminda kisilerin iist, ara¢ ve konutlarmnin
aranmasi ve el koyma, konutun korunmasi (yikmama, tahrip etmeme vb.), haberlesmenin korunmasi
baglaminda keyfi miidahale etmeme seklinde negatif yiikiimliiliigii bulunmaktadir. Ozel hayat ve
haberlesmenin korunmasi kapsaminda ise istihbarat amach gizli takip (telefon dinlemeleri, teknik takip)
yontemleri ile miidahalelerde ve elde edilen kisisel verilerin toplanmasi ve islenmesinde hem keyfi miidahale
etmeme hem de usulii giivenceleri takip etme sorumlulugu bulunmaktadir.

Mahkeme AIHS 8. Maddenin ihlaliyle ilgili 6niine gelen basvuruda ilk 6nce basvurunun 8. Madde
kapsaminda olup olmadigimi incelemektedir. Eger giriyorsa devletin negatif ve pozitif yiikiimliiliiklere
aykirihigr incelenmektedir. Negatif yiikiimliilige aykirilik iddiasinda devletin, 8/1. Fikrasia aykir1 davranip
davranmadig1, miidahalenin hukuka uygunlugu (yasalligi), 8/2. Fikra baglaminda mesru amaca yonelik olup
olmadigi, nihayetinde miidahalenin demokratik toplum gerekleri bakimindan zorunlu olup olmadigini
incelenmektedir. Pozitif bir yiikiimliliigiin ihlali bagvurunda ise menfaatin 6nemini ve kars1 karsiya gelen
menfaatler arasindaki dengeyi gz oniinde bulundurarak ileri siiriilen pozitif ylikiimliiliigiin devlet agisindan
gerekli olup olmadigy, 6l¢iililiigh incelenmektedir (Kilkelly, 2001;43).

Miidahalenin hukuka uygunlugu usulii giivenceler bakimindan 6nem tasimakta olup Mahkeme miidahalenin
i¢ hukukta diizenlenmis olup olmadigim incelemektedir. I¢ hukukta miidahalenin kosullarmin belirli
olmasini, etkin ve yeterli usulii glivencelerin varligin1 aramaktadir. Diizenlemenin, agik, erigilebilir ve
Ongoriilebilir olmasi, keyfi miidahaleyi onleyici tedbirler igermesi ve etkin bir denetim mekanizmasini sahip
olmas1 gerekmektedir. Takdir yetkisi ve siirlarinin belirlenmis olmas1 da gerekmektedir (Goziibiiyiik ve
Golciiklii, 2007;331). i¢ hukukta miidahalenin kosullar1 belirlenmis olsa da sinirlandirma yine diizenlemeye
aykir ise tek basina ihlal i¢in yeterli goriilmektedir (Kilkelly, 2001;43).
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Mesru amaglara uygunluk baglaminda, ATHS 8/2. Fikras1 geregi sayilan haklara miidahale ancak ulusal
giivenlik, kamu diizeninin korunmas1 ve su¢ islenmesinin 6nlenmesi, genel saglik ve ahlak ile bagkalarinin
hak ve o6zgiirliiklerinin korunmasi amaciyla miimkiindiir. Sinirlandirma nedenleri sinirli olarak sayilmig olup
hakkin kullanimina giivence teskil etmektedir. Sayilan nedenlere dayanmayan oOrtiilii sinirlandirmalar ihlal
niteligi tasimaktadir (Ozdek, 2004;222). Bunlarin yaninda miidahalenin son olarak da demokratik toplum igin
gerekli olmasi gerekmektedir. AITHM &niin gelen bagvurularda son olarak demokratik toplu bakimindan
gereklilik incelemesi yapmakta, miidahalenin mesru amag ile 6l¢iilii olmasini aramaktadir (Metin, 2017;27-
28). Olgiiliiliik/orantililik incelemesinde ise mesru amagcla, amaca ulagmak icin kullamlan arag arasindaki,
yani siirlandirma ile elde edilecek kamu yarar ile sinirlamadan dogan bireysel zarar arasindaki dengenin
varligint aramaktadir (Dost, 2018;386).

3.3. AIHM Kararlarinda Terorle Miicadele Amach Gizli izleme ve Takip ile Ozel Hayata ve Aile
Hayatina Sayg1 Hakk iliskisi

AIHM’e gére gizli izleme ve takip kisinin dzel alanina tecaviiz olusturmakta ve bu nedenle &zel hayat
kapsamina girmektedir. Cogu zaman haberlesme ve konut hakkina saygi hakkini da ilgilendirmektedir. Gizli
izleme ve takip idari kolluk tarafindan kamu diizenin korunmasi amaciyla kapali devre kamera sistemleri ile
dahil internet ortaminda izleme, teknik araglarla (GPS vb.) takip, telekomiinikasyon yoluyla iletisimin takibi
(telefon, internet iletisimi vb.) seklinde ortaya ¢ikmaktadir. Ayni zamanda kisisel verinin toplanmasi ve
islenmesine yol agmasi bakimindan kisisel verilerin korunmasi gerekliligini de ortaya ¢ikarmaktadir.
AIHM’in terdrle miicadele amacli telefon dinlemeleri dahil gizli takip ile ilgili esaslar belirledigi ilk karari
1978 tarihli Klass ve digerleri v. Almanya kararidir. Mahkeme, terérle miicadele amagli posta ve iletisim
araglarinda yapilacak gizli izlemenin kanunla 6ngoriilmesi ve ancak istisnai durumlarda kamu diizenini
korumak ve su¢ islenmesini 6nlemek amaciyla demokratik toplum igin gerekli oldugu &l¢lide miimkiin
oldugunu vurgulamaktadir Karara goére gizli izleme islemlerinin nasil yapilacaginin devletlerin takdirine
birakildig1 goriilmektedir. Ancak bu durumun, yetkinin sinirsiz kullanilabilecegi anlaminda gelmedigi, hangi
gizli izleme yontemi kullanilirsa kullanilsin, devletin gizli izleme yontemlerinin kotiiye kullaniminin
énleyecek yeterli ve etkin giivenceleri temine zorunlu oldugu vurgulanmaktadir. Oniine gelen basvuruda
incelemenin ise tedbirin niteligine, kapsamina ve siiresine, tedbire ihtiya¢c duyulma sebeplerine, tedbiri
uygulayan kolluk makamlarina ve i¢ hukukta getirilen denetim mekanizmasina gore yapilacagi ifade
edilmektedir. Mahkemenin usulii giivencelerin varligin siki bir sekilde aradigi anlasilmaktadir. Mahkemenin
kararinda terdrle miicadele amacli gizli takip yetkisini tanidig1 ve ancak bu yetkinin kotiiye kullanilmasini
onleyecek etkili ve yeterli giivencelerinde bulunmasint da aradigi anlasilmaktadir. Dolayisiyla incelemeye
konu olan basvuruda etkin ve yeterli onlemlerin alindig1 gerekgesiyle ihlal bulunmadigina karar verdigi
gdriilmektedir (1988 tarihli Spillman v. Isvigre karar1). Buna karsilik Mahkemenin sonraki birgok kararinda
gizli takibi mesru amag¢ bakimindan (ulusal giivenlik, kamu diizeni ve su¢ islenmesinin 6nlenmesi) uygun
gormekle birlikte usulii giivenceleri yetersiz buldugu ve tedbiri demokratik toplum gerekleri bakimindan
zorunlu bulmadig1 anlasilmaktadir (2017 tarihli Mustafa Sezgin Tanrikulu v. Tirkiye kararr).

Mahkemenin iletisimin tespiti, dinlenmesi ve kayduyla ilgili verdigi bir diger 6nemli karar1 2000 tarihli Khan
v. Birlesik Krallik kararidir. Olayda telefon dinlemenin ayrintilarimin idari uygulama ile diizenlendigi
goriilmektedir. Mahkemenin uygulama ile getirilen takdir yetkisini, kullanma sekli ve kapsami bakimindan
inceledigi ve yetkinin kapsaminin yeterince agik olmadigi, bu nedenle hukuka uygun olmadig1 gerekgesiyle
ihlale karar verdigi goriilmektedir. Mahkemenin kararinda telefon dinlemeye iliskin diizenlemede hangi
hususlarin yasal olarak diizenlendigi, hangi hususlarin ise yiiriitme organinin takdirine birakildig1 noktasinda
yeterli aciklik bulunmadig tespitinde bulunarak, yapilan dinlemenin hukuka uygun olmadigina karar verdigi
anlagilmaktadir. Buna karsilik Mahkemeye gore hukuka uygunluk ve yasallik ilkesi, dinlemenin amacini
tehlikeye atmamasi i¢in dinlenilen kisiye ne zaman dinlenecegine dair uyar1 yapilmasini gerektirmemektedir
(Harris, O’Boyle ve Warbrick 2022;504). Ayrica yasanin telefon dinlemesi miimkiin olan suglar1 sayarak
tilketmesi gerekmektedir (2010 tarihli Kenedy v. UK karart).

Telefon dinlemelerine iliskin bir diger durumda telefonu dinlenilenin yaninda, telefonu dinlenen ile goriisen
diger kisilerin durumudur. ATHM 6niine gelen bir basvuruda kendisinin telefonu dinlenmedigi halde
konustugu kisinin telefonunun dinlenmesi nedeniyle kendisinin de dinlenmesinin yasal mevzuatin kisi icin
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etkin ve yeterli koruma saglamadig1 gerekgesiyle ihlale karar verdigi goriilmekledir (1998 tarihli Lambert v.
Fransa karari1). Mahkeme bir telefon dinleme tedbirinin hukuka uygun kabul edilebilmesi i¢in, dinleme karar1
verilebilecek suclarin niteligi, dinleme yapilabilecek kisilerin kategorisinin, dinlemenin siiresinin belirliligini,
elde edilen verilerin kullanilmasinda ve saklanmasindaki usul ve esaslarin varligini, verilerin paylasimina
iligkin esaslarin varligini, imha edilmesine iliskin esaslarin varligimi aramaktadir (Harris, O’Boyle ve
Warbrick, 2022;504). Tedbire iliskin etkin ve yeterli ve bagimsiz denetim mekanizmasimin varligim ise
demokratik toplum bakimindan gereklilik incelemesinde dikkate almaktadir (2015 tarihli Roman Zakharov v.
Rusya karart).

Mahkeme, diger kosullar yaninda hukuka uygunluk ve yasallik ilkesinin gereklerini gizli e-posta izleme
(2007 tarihli Compland v. UK karar1), gizli dinleme cihazlari ile yapilan izlemelerde de siki bir sekilde
aramaktadir (2009 tarihli Bykov v. Rusya karari). Internet izleme ile ilgili 2017 tarihli Barbulescu v.
Romanya kararinda basvurucunun isyerinde internet kullaniminin takibini yarisan haklar arasinda adil bir
dengenin bulunmamasi, bagvuranin haberlesmesine miidahalenin smirlarinin belirsiz oldugu, keyfi
miidahalenin 6niine gececek etkin ve yeterli onlem alinmadigi gerekgesi ihlal karari verdigi goriilmektedir.
Mahkeme 6zel alanlarda kamera kullanimi gibi gelisen teknolojiler 1s18inda gerceklesen karmasik gizli
izlemelerde, devletin pozitif sorumlulugu kapsaminda yarisan haklarin daha fazla giindeme gelecegine dikkat
cekmektedir (2017 tarihli Antovic ve Mirkovic v. Karadag karar1).

Mahkemenin, gizli yontemle takibin (teknik takip/GPS) demokratik toplumun gereklerine uygunluk
bakiminda ayrintili incelemesi yaptigi Uzun v. Almanya karar1 onem tagimaktadir. Olayda bagvurucu ve
arkadas1 S’nin, asir1 sol drgiit iiyesi olduklar1 ve bombali saldirilara karistiklar1 gerekgesiyle kolluk tarafindan
hakim karart ile S’nin arabasina takip cihazi konarak GPS yoluyla takip edildigi anlasiimaktadir. Yine
kisilerin telefonlariin dinlemeye alindigi, ancak kisilerin takipten kurtulmak igin vericiyi kirdiklar1 ve
telefon ile iletisim kurmadiklart ifade edilmektedir. Mahkeme kararinda oncelikle gizli takibin Alman
mevzuatinda 6ngoriildiigii ve bagvurucu tarafindan erisilebilir oldugu, sonrasinda ise diizenlemenin keyfilige
kars1 yeterli ve etkin giivenceleri sagladigi tespitinde bulunmaktadir. Demokratik toplum gerekleri
bakimindan ise miidahalenin, ulusal giivenlik, kamu diizenin korunmasi ve sug islenmesinin énlenmesi mesru
amacin yonelik oldugu ve giidiilen mesru amagla oranlt oldugunu ifade etmektedir. Yine GPS ile gizli takibin
daha hafif yontemler denendikten sonra uygulandigi, basvurucuya, arkadasi isbirlik¢i S’nin arabasinda
oldugu miiddetce smurlt olarak uygulandigi, siiresinin birka¢ ayla sinirli tutuldugunu vurgulamaktadir.
Dolayistyla bagvurucunun genel ve ayrintili bir takibe maruz kaldiginin sdylenemeyecegi, bu halde bombali
saldirt gibi agir suglarda GPS ile yapilan takibin demokratik toplum i¢in gerekli oldugu sonucuna vardigi,
ihlal bulunmadigina karar verildigi goriilmektedir. ATHM’in kamuya agik alanlarda GPS ile yapilan
izlemede, 6zel hayata miidahaleyi daha sinirli olarak gordiigii, telefon dinlemesi gibi gizli takibe iliskin
ictihatlar1 ile getirdigi kati standartlart uygulamadigi bu nedenle tedbiri hem yasal hem de gerekli buldugu
anlasilmaktadir (Harris, O’Boyle ve Warbrick, 2022;505).

AIHM’in terdrle miicadelede idari kolluk tedbiri olarak gizli takibe iliskin diger énemli bir karar1 ise Szabo
ve Visy v. Macaristan kararidir. Olayda bagvurucularin, yiriirliikte bulunan gizli takibe iliskin yasal
diizenlemenin, ulusal gilivenlik gerekcesi haklarina 6lgiistiz miidahale ihtimali barmdirmasi sebebiyle
Mahkemeye bagvurduklari goriilmektedir. Karar giintimiizde artan terdr tehdidi sebepli idari kolluga genis
capli gizli takip yetkisi verilmesine yonelik diizenleme ve uygulamalara Mahkemenin yaklagimini géstermesi
bakimindan Onem tasimaktadir. Kararda, Mahkemenin prensip olarak alinan terdr eylemi istihbarati
nedeniyle devletlerce genis c¢apli takipte, iletisimin genis ¢apl takibinin de yer aldigi son teknolojik
yontemlere basvurulmasini giiniimiizde yasanan terdr eylemlerinin karmasikligi ve g¢esitliliginin dogal
sonucu oldugunu kabul ettigi goriilmektedir. Ancak Mahkeme basvuruda yapilan takibe iligkin i¢ hukuk
diizenlemelerinin yeterli ve etkin giivenceden yoksun oldugu tespitinde bulunmaktadir. Mahkeme, kullanilan
son teknoloji iirtinii cihazlar dikkate alindiginda uygulanan tedbirin, hedef sahislar disinda kalan ve nerdeyse
Macaristan’da bulunan tiim kisilerden genis c¢apta veri toplamaya imkan saglayacak nitelikle oldugunu
vurgulamaktadir. Mahkeme ayrica boyle bir tedbiri uygulamaya karar verme yetkisinin tamamen yiiriitmenin
elinde oldugu ve bu tiir kararlarin iletisimin tespitine mutlak surette gereklilik degerlendirmesi yapilmaksizin
alindigi, kararlara iliskin adli bir yana idari dahi diizeltici denetim Ongoriilmedigi dolayisiyla ihlal
bulunduguna karar verdigi goriilmektedir. Karardan da anlasildigi iizere idari kolluk tarafindan verilen
onleyici iletisimin tespiti ve gizli takip uygulanmasi kararlarinin makul siire iginde hakim onayina sunulmasi,
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tedbir kararlar1 ve uygulamalari {izeninde bagimsiz denetim mekanizmalar teskili 6nem arz etmektedir.
AIHM telefon dinlemede oldugu gibi teknik araclarla gizli takip tedbirinde de yasallik ve hukuka uygunluk
kriterini aramaktadir. Bir kararinda kollugun, siiphelileri takip etmek amaciyla hem nezarethaneye hem de
evlerine dinleme cihaz1 koyularak yapilan takipte ihlal karar1 verdigi anlagilmaktadir. Mahkemenin ihlale,
icra edilen sekliyle yapilacak takibin yasayla ongoriilmedigi gerekgesiyle karar verdigi goriilmektedir (2001
tarihli PG ve JH v. UK karart).

AIHM’in bir diger karar1 da kamuya acik alanlarda teknik araclarla ses ve goriintii alinmasi imkani veren
giivenlik kameralarma iliskindir. ATHM kararinda kolluk tarafindan gizlice goriintiisii alinan kisinin
goriintiistiniin kendisi ve avukatinin bilgisi disinda kullanilmasi olayinda ihlal karar1 verdigi goriilmektedir
(2003 tarihli Perry v. UK karar1). Mahkemenin kararinda, prensip olarak idari kollugun su¢ islenmesinin
onlenmesi amaciyla kamuya agik alanlarda goriintii almasinin 8. Maddeyi ihlal etmeyecegini vurguladigi
anlagilmaktadir (2003 tarihli Peck v. UK karari). Ancak Oniine gelen bagvuruda kollugun kisinin hedef
almarak net goriintiisiiniin alinmasi amaciyla kameranin ayarlanmasi ve goriintiiniin alinmasini, teghis
amaciyla taniklara gdsterebilmek amaciyla montaj yoluyla videoya aktarilmasi ve taniklara gésterilmesini
kisisel verinin iglenmesi ve kullanilmasi olarak degerlendirmistir. Dolayisiyla kollugun goriintiiyii iradi ve
olagan sekilde almadigi, teshis amacli kaydettigi ve kullandigi tespitinde bulunmaktadir. Bu nedenle
miidahaleyi 8. Maddedin ihlali olarak gérmektedir. Karar idari kollugun MOBESE benzeri yonetmeler ile
goriintii aldigr hallerde kisisel veri isleme ve kayitla ile ilgili yol gosterici olmasi bakimindan 6nem
tagimaktadir.

Terdrle miicadele amacli genis capli gizli takibe iligkin olarak Mahkemenin 2021 tarihli Big Brother Watch
ve digerleri v. Birlesik Krallik karar1 6nem tagimaktadir. Olayda bagvurucularin elektronik ve diger iletisim
verilerinin, dogrudan ya da iletisim hizmet saglayicilarindan veya ABD Ulusal Giivenlik Ajansi gibi yabanci
istihbarat kurumlarindan temin edilerek islendigi, iletisimlerinin kitlesel olarak takip edildigi ve bu nedenle 8.
Madde ile giivence altina alinan, 6zel hayata ve aile hayatina saygi hakki ile haberlesme haklarimin ihlal
edildigi iddiasinda bulundugu anlagilmaktadir. Olayda hiikiimetin yasal diizenleme ile istihbarat birimlerine
terorle miicadele ve su¢ islenmesinin Onlenmesi amaciyla genis c¢apli gizli takip yetkisi verdigi
goriilmektedir. Mahkemeye gore devletlerin modern toplumda karsi karsiya kaldiklar1 terdr gibi ¢ok sayida
tehdit nedeniyle, kitlesel bir miidahale rejimi yiiriitmesi bagli bagina S6zlesmeyi ihlal etmemektedir. Ancak,
boyle bir rejimin karar verme ve uygulama dahil tiim siireclerinin S6zlesme kapsaminda degerlendirmeye
tabi olmas1 gerekmektedir. Yani genis ¢apli ulusal diizeyde alinacak énlemin demokratik toplum bakimindan
gerekliligi ve orantiliginin siirecin her asamasinda géz 6niinde bulundurulmasi gerektigi gibi operasyonun
amact ve kapsami tanimlanirken baslangigta bagimsiz yetkilendirmeye tabi olmasi, alinan 6nlemler geriye
yonelik yargisal inceleye tabi olmasi ve herhalde bagimsiz idari denetime tabi olmasi gerekmektedir.
Dolayistyla Mahkemenin, karara konu basvuruda istihbarat birimlerine kitlesel iletisim takibi imkani veren
2000 tarihli Sorusturma Yetkileri Yasasini yukaridaki agiklamalar 1518inda 8. Madde kapsaminda inceledigi
goriilmektedir. Bu baglamda Mahkemenin, anilan kanunla istihbarat birimlerine verilen kitlesel iletisim takibi
yetkisi ile ilgili yaptig1 incelemede; kitlesel iletisim takibine yonelik bagimsiz bir yetkinin bulunmamasini,
hedef arama terimi kategorilerinin izin basvurusunda yer alamamasini, bir kisiyle baglantili arama
terimlerinin (yani, bir e-posta adresi gibi belirli tanimlayicilarin) 6nceden dahili izne tabi oldugunun
belirginlestirilmis olmamasini sorunlu buldugu goriilmektedir. Yani istihbarat birimlerine verilen yetkinin
simirlart noktasinda belirsizlik, keyfi miidahaleye yol a¢ma riski bulunmasmi yasallik ve gereklilik
baglaminda Sozlesmeye aykiri bulmaktadir. Bunun yaninda Mahkemenin kullanilan bu yetkilerle ilgili
saglanan yargisal denetimi ve bagimsiz denetim mekanizmasint yeterli buldugu anlasilmaktadir. Ancak
saglanan bu denetimlerinde kitlesel miidahale rejimindeki eksikleri gidermeye yetmedigi tespitinde
bulunmaktadir. Dolayistyla anilan eksiklikler nedeniyle iletisimin genis capli takip rejimi ile yapilan
miidahalenin, demokratik toplum gereklerini karsilama bakimindan yetersiz kaldigi ve Sozlesmenin 8.
Maddesinin ihlal edildigine karar verdigi goriilmektedir.

Diger yandan Mahkemenin, yabanci istihbarat tegkilatlarindan dinleme verileri alma ve isleme yetkisine
iligkin olarak hem alma hem de isleme ve korunmasina yonelik keyfi miidahalelerin oniine geg¢ilmesi dahil
etkin ve yeterli giivencelerin bulundugu kanaatine vardigi goriilmektedir. Mahkeme ayrica bu yetkinin
kullanimina yo6nelik de etkin bir denetim mekanizmasinin varligina ve geriye yonelik olarak yargisal denetim
imkanimin da bulunduguna vurgu yapmaktadir. Dolayistyla yabanci istihbarat birimlerinden kitlesel iletigim
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verisi alinmasi ve islenmesini Sézlesmenin 8. Maddesine uygun buldugu anlasiimaktadir. letisgim hizmet
saglayicilarindan iletisim verileri alinmasi ve iglenmesine iligkin olarak ise kanun ile verilen bu yetkinin yine
yabanci istihbarat birimlerinden alinmada oldugu gibi ayni gerekgeler ile keyfi kullanimin 6nlenmesine
yonelik etkin ve yeterli giivencelerin varligi sebebiyle hukuka uygunluk ve yasallik ilkesine uygun buldugu
goriilmektedir. Dolayisiyla iletisim saglayicilarindan iletisim verisi alinmast ve islenmesini Sézlesmenin 8.
Maddesine uygun buldugu anlasilmaktadir.

Bunun yaninda basvuruda Mahkemenin kitlesel iletisim takibi rejimi ile 10. Maddede belirtilen ifade
Ozgiirliigl baglaminda bir gazetecinin kaynaklarini korumasi hakkina yonelik miidahale ettigi yoniinden de
inceledigi anlagilmaktadir. Olayda yetkinin kullaniminda gazetecilik faaliyeti ile ilgili oldugu bir arama
teriminin kasith olarak kullanilmasi durumunda oraya cikan gazetecilik faaliyeti ile ilgili iletisimin yargisal
ve bagimsiz denetim mekanizmasi ile denetime tabi olmaksizin analist tarafindan incelemeye devam etme
imkan1 verdigi ve bu durumun keyfi kullanimma yol actigi iddia olunmaktadir. Mahkemeye gore bir
gazetecinin kaynaklarinin korunmasi basin 6zgiirliigiiniin temel tagidir. Bu korunmasini zayiflatilmasinin ise
kamu hizmeti olan toplumun dogru ve giivenilir bilgi alma Ozgiirliigiine zarar verecegin siiphe
bulunmamaktadir. Dolayisiyla basin 6zgiirliigiine yeterli ve etkin giivence saglamayan kitlesel iletisim takip
rejimi 10. Maddeyi ihlal etmektedir.

ABD ve Birlesik Krallikta genis ¢apli gizli takibe iligkin olarak Mahkeme Oniinde halen Bureau of
invasgative Jounaslism v. Birlesik Krallik ve 10 Insan Haklar1 Orgiitii v. Birlesik Krallik basvurular1 derdest
durumdadir. Terorle miicadele amaclt genis ¢apli gizli takipte nelerin demokratik toplum bakimindan gerekli
oldugu noktasinda aciklanacak kararlarin da Big Brother kararinda oldugu gibi yol gosterici olacagt
beklenmektedir (Harris, O’Boyle ve Warbrick, 2022;505).

3.4. ATHM Kararlarinda Terérle Miicadele Amach Kisisel Veri Toplama ve Isleme ile Ozel Hayata ve
Aile Hayatina Sayg1 Hakki fliskisi

Terdrle miicadelede AIHS 8. Maddesi baglaminda énem arz eden bir diger hususta terdrle miicadele amacli
kisisel verilerin toplanmasi, kullanilmasi ve korunmasina yonelik uygulamalardir. Bu uygulamalar kolluk
tarafindan gergeklestirilen ge¢miste su¢ islemis sabikalilara ait kisisel verilerinin islenmesi ile istihbarat
amacli kisisel veri toplama ve isleme (kamera ile goriintii alma ve kaydi, GPS verisi alma, parmak izi alma,
fotograf alma, DNA ve hiicre 6rnegi alma) olarak goriilmektedir (2012 tarihli Van der Velden v. Hollanda
karar1). Kisisel verilerin korunmasi hakki ile 6zel hayatin gizliliginin korunmasi hakki birlikte incelenen, i¢
ice gecmis hem ulusal hem de uluslararasi hukukta korunan demokratik toplumun vazgegilmez haklarindadir
(Kiizeci, 2010;71). AYM’de bir kararinda kisisel verilerin korunmasi hakkini 6zel hayatin korunmasi hakk1
icinde degerlendirmekte, insan onurunun korunmasi ve bireyin kisiligini serbestce gelistirebilmesi hakkinin
0zel bir bi¢imi olarak tanimlamaktadir (2021, E.2020/24, K.2021/39). Ayrica AYM nin bir diger kararina
gore genel bir ¢erceve hak olmasi sebebiyle sadece kisisel veri igslemeye karst korunma degil kisisel verilere
yonelik her tiirlii miidahale ve sinirlamaya karsi giivence temin etmektedir (2015, E.2014/180, K.2015/30).
Kigiler hakkinda devletler tarafindan bilgi toplanmasi, islenmesi ve agiklanmasi kisinin 6zel hayatina
miidahale olusturacaginda siiphe bulunmamaktadir (Harris, O’Boyle ve Warbrick, 2022;508). Hatta ATHM,
kollugun agik kaynaklardan (internet, medya vb.) kisiler hakkinda topladigi bilgileri sistematize ederek
saklamasinin da 6zel hayata miidahale olusturabilecegini ifade etmektedir (2012 tarihli MM v. UK karari).
Bununla birlikte ATHM kamuya agik alanlardan kolluk tarafindan gériintii alinmasinin tek basina 6zel hayat
miidahale anlamma gelmeyecegini, goriintiilerin kaydedilmesi ve kullanilmas1 halinde miidahale
olusturabilecegini vurgulamaktadir (2013 tarihli Khmel v. Rusya karart). ATHM prensip olarak yeni
teknolojik cihazlarin kisisel veri toplama ve igsleme amagli kullaniminda 6zenli olunmasi gerekliligini ifade
etse de terdrle miicadele amaciyla kisisel bilgilerin toplanmasi ve islenmesini S6zlesmeye aykirilik olarak
gormemektedir (2004 tarihli Von Hannover v. Almanya karar1). Ancak bu amagla yapilacak faaliyetlerin
tamaminin demokratik kurumlar1 korumak i¢in mutlak gereklilik hallerinde miimkiin olabilecegini
vurgulamaktadir (Kilkelly, 2001;82).

AIHM ulusal giivenlik gerekgesiyle devletlerin, idari kolluga ve istihbarat birimlerine kamunun ulasamadig
kayitlara ulagma ve bilgi toplama yetkisi veren kanunlara ihtiya¢c duydugunu kabul etmektedir (1987 tarihli
Leander v. Isve¢ karar1). Bu bilgilerin ulusal giivenlik amaciyla 6zel gorevlere alnacak kisilerin
degerlendirilmesinde kullanilmasini kabul edilir bulmaktadir. Ancak Mahkeme, bu uygulamalara iligkin
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diizenlemelerin ayrintili olarak yapilmasinin, istisnai ve ©zel kosullarimin belirlenmesinin, keyfi
uygulamalarin Oniine gegecek yeterli ve etkin teminatlara (usulii giivencelere) baglanmasinin gerekliligine
vurgu yapmaktadir (Kilkelly, 2001;62). Mahkemenin Rotaru v. Romanya kararinda, basvurucunun
Romanya’da komiinist rejim tarafindan hakkinda tutulmus olan kayitlarinin silinmesini talep ettigi, ancak
Romanya Istihbarat Servisinin bu talebi reddettigi goriilmektedir. Mahkeme Rotoru v. Romanya kararinda
ulusal kanunlarmn kisisel bilgi toplama ve islemeye yonelik sinirlama getirmedigi tespitinde bulunmaktadir.
Ayrica diizenleme ile her ne kadar idari kolluga énleme amagli miidahale imkani verilmis olsa da miidahale
kosul ve gerekegelerinin yeterli agiklikta diizenlenmedigini vurgulamaktadir. Dolayisiyla hukuken
ongoriilebilir olmayan diizenleme ile yapilan miidahalenim 8. Maddeyi ihlal etti§ine karar verdigi
goriilmektedir (2011 tarihli Dmitrov-Kazakov v. Bulgaristan karart).

Mahkemenin terorle miicadele amacgh kisisel veri isleme ile ilgili bir diger karari ise Mcveigh, O’Neil ve
Evans v. Birlesik Krallik Kararidir. Olayda bagvurucularin terdrle miicadele mevzuati kapsaminda arandigi,
sorgulandigi, parmak izleri ve fotograflarinin alindig1 goriilmektedir. Bagvurucular alinan kigisel verilerin
saklanmasin1 6zel hayatlarina miidahale olusturdugunu iddia etmektedir. Ancak Mahkemenin, terérle
miicadele konusunda toplumsal ihtiyacin yapilan miidahaleye gore daha 6nemli oldugu ve istihbarat maksatli
alman bilgilerin gerekli oldugu ve bu nedenle uygulanan tedbirin ihlal olusturmadig1 yoniinde karar verdigi
goriilmektedir (Kilkelly, 2001;61). Mahkemenin Murray v. Birlesik Krallik kararinda ise bagvurucularin
askeri karakolda kisisel bilgilerinin kaydedilmesini ve riza disinda fotograflarinin alinmasini i¢ hukukta yasal
dayanagmin bulunmasi ve hukukun Ongordiigii tedbirler olmasi sebebiyle Sozlesmeye uygun buldugu
anlagilmaktadir. Kararda, terdrle miicadele amagli kisisel veri toplanmasi ve islenmesi noktasinda devletlerin
vatandaglarini terér eylemlerinden koruma sorumlulugu bulundugunu vurgulanmakta, devletlerin takdir
hakkina atif yaparak toplumsal ihtiyacla kisilerin haklar1 arasinda adil bir dengenin kurulmasi zorunluluguna
dikkat ¢ekilmektedir. Dolaysiyla yapilan miidahalenin izlenen mesru amagla oranli olduguna karar verildigi
goriilmektedir.

Mahkemenin Leander v. Isveg kararinda ise giivenlik sorusturmasi sebebiyle tutulan kolluk kayitlarmin dzel
hayata miidahalesini tartistigi goriilmektedir. Olayda, askeri bir tesiste gegici olarak c¢aligmakta olan
bagvurucu, kolluk sicilinde yer alan kayitlar sebebiyle gecici isine son verildigini ve daimi kadroya
alinmadigini, kolluk sicilinde yer alan kayitlarin saklanmasinin ve kendisine aksini ispat hakk:
verilmemesinin 6zel hayatina miidahale olusturdugunu iddia etmektedir. Mahkemenin ise belirtilen tedbiri
0zel hayat miidahale olarak gordiigli, ancak hassas kadrolarda ¢alistirilacak personel kontrol sisteminde,
kisilerin haklarinin siirlandirilmasinin keyfi miidahaleye karsi alinmig yeterli ve tekin korumanin varligi
halinde demokratik toplum i¢in gerekli olduguna karar verdigi anlagilmaktadir (Kilkelly, 2001;62-64).
AIHM’in idari kollugun kisisel veri islemesine iliskin bir diger karar1 da Segersted-Wiberg ve digerleri v.
Isvec kararidir. Bu kararda Mahkemenin, kolluk tarafindan bir bagvurucuya yonelik bombali saldir1 bilgisinin
saklanmasi ve bagvurucuya verilmemesinin sug iglenmesinin dnlenmesi amacina yonelik oldugu gerekgesi ile
ihlal bulunmadigina karar verdigi goriilmektedir. Olayda diger basvurucular ile ilgili olarak da idari kollugun,
bagvurucularin iiye oldugu siyasi parti bilgileri ile katildiklar1 mitingler gibi siyasi faaliyetlerine iligkin kigisel
verilerin toplandig1 ve islendigi anlasilmaktadir. Mahkemenin, bu bagvurucular ile ilgili ise hiikiimetin, ulusal
giivenlik nedeniyle kisisel verilerinin islendigi savunmasini, tehdidin yeterince ortaya konulamadigi
gerekgesi ile yetersiz buldugu ve mesru amaca yonelik olmayan miidahale sayarak ihlale karar verdigi
goriilmektedir (2006 tarihli Segersted-Wiberg ve digerleri v. Isveg karari).

Mahkemenin diger bir kisisel veri karar1 ise islenmis suglara iliskin yapilan sorusturma ve kovusturma
sebebiyle kolluk tarafindan islenen parmak izi, DNA ve hiicre 6rneklerinin saklanmasina iliskindir. Olayda
basvurucularin hirsizlik ve tacizden suglandigi, ancak birincisinin yargilama sonucu beraat ettigi, digeri
hakkindaki kamu davasinin ise uzlagma sebebi ile diistiigli anlagilmaktadir. Sonrasinda bagvurucularin alinan
kisisel verilerinin kolluk kayitlarindan silinmesini talep ettikleri goriilmektedir. ATHM &niine gelen bu
basvuruda, kisisel veri isleme yasaya dayansa dahi beraat ve uzlagsma ile sona eren bagvuruda kamu yarari
amaci ile 6zel menfaat arasindaki dengenin bozuldugu ve devlete taninmig olan takdir hakkinin siirlariin
asildig tespitinde bulunmaktadir. Bu nedenle Mahkemenin alinan tedbirin demokratik toplum gerekleri
bakimindan zorunlu olmadigi ve bagvurucularin 6zel hayatina orantisiz miidahale teskil ettigi gerekgesiyle
ihlal karar1 verdigi goriilmektedir (Songiil, 2010;118). Mahkeme kararinda, hukuka uygunlugun ve yasalligin,
miidahalenin siirlarmin belirlenmesi ve keyfi miidahaleyi onleyecek etkin ve yeri giivenceler saglamasi
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yaninda, verilerin saklanma siiresi, depolama, kullanilma, paylasilma, korunma ve imhasina iliskin
usullerinde belirli olmasini gerektirdigine vurgu yapmaktadir (2012 tarihli MM v. UK karart1).

Mahkemenin bu kararlari, kollugun hem su¢ islenmesinin dnlenmesi hem de islenen su¢ veya Onleyici
faaliyetler kapsaminda rizaya dayanmayan parmak izi ve fotograf alma gibi kisisel veri toplama ve islemeye
iliskin esaslar1 gostermesi bakimindan 6nem tasimaktadir. Idari kollugun &zellikle terorle miicadele amagh
olarak kisilerin konusu su¢ teskil etmeyen siyasi faaliyetlerini kaydetmesini ve istihbarat amacli
kullanilmasim1 demokratik toplum gerekleri bakimindan zorunlu oldugunu ortaya koymasi gerekmektedir.
Ayrica veri islemede keyfi miidahalelere yonelik etkin ve yeterli giivencelerin tesis edilmis oldugunun da
(stire, imha usulii ve erisimde usuller) gosterilmesine ihtiya¢ bulunmaktadir.

4. Sonu¢

11 Eyliil saldirilarinin dogurdugu ortam ve devaminda teknolojik ve siyasi degigsimlere bagli olarak tehdit ve
risklerin artmasina bagli olarak son yillarda terdrle miicadele amaciyla kollugun gizli takip, kisisel veri
toplama ve igleme gibi yetkilerinin genis capli olarak artirildig1 goriilmektedir. Bu uygulamalara hem Anglo
Sakson hem de agirlikli olarak Fransa hukukunda oldugu gibi Kara Avrupast hukukunda rastlanmaktadir.
Hatta AB tarafindan kisisel veriler PNR yoluyla tiim Shengen bdlgesine girenler bakimindan toplanmakta ve
islenmektedir. Tiim bu yetkilerin kullanimindaki temel sorunu; verilen yetkilerin keyfi kullaniminin 6niine
gececek etkin ve yeterli giivencelerin varhigi konusundaki tartismalardir. idari kolluk veya istihbarat birimleri
tarafindan bu yetkiler genisletilmeye calisilmakta ve belirli irk, dinsel gegmise sahip insanlara yonelik kotiiye
kullanimin vasitasi haline getirilebilmektedir.

AIHM prensip olarak devletlerin, vatandaslari terdr gibi agir tehditlerden korumak amaciyla genis gapli
takip (iletisim, bankacilik faaliyetleri ve goriintii dahil), 6nleyici durdurma, sorgulama ve arama gibi dnleyici
onlemlerin alinmasint AIHS’ye aykir1 bulmamaktadir. Ancak bu yetkilerin kullaniminda etkin ve yeterli
giivencelerin varligini, devletin takdir hakkinin smirlarini belirlenmis olmasini, keyfi kullanimin 6niine
gececek Onlemlerin alinmig olmasini, demokratik topluma gerekli ve zorunlu olani asmamasint ve orantilt
olmasini aramaktadir.

Tiirkiye’de 6zel hayatin gizliligi, konut dokunulmazligi ve haberlesme 6zgiirliigii konularin anayasal giivence
altina alindig1 ve yasal diizenlemelerde AIHS 8. Maddesinin temel alindig1 gériilmektedir. Ozel hayatin
gizliligi, konut dokunulmazligi ve haberlesme Ozgiirliigii ile ilgili yapilan yasal diizenlemeler terorle
miicadelede idari kollugun iletisim tespiti ve kaydi dahil teknik ve fiziki takip, kisisel veri toplama ve isleme
gibi onleyici kolluk faaliyetleri bakimindan 6nem tasimaktadir. Diizenlemeler kapsaminda kisisel verinin
ancak belirli, agik ve mesru amaglar icin iglenebileceginin, islendikleri amagla baglantili, sinirli ve 6lgiili
olmasi, ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmesi
gerekliliginin hiikiim altina alindig1 goriilmektedir.

AIHM’in idari kollugun 6zellikle terorle miicadele amagh kisisel veri islemeye iliskin konularda aldig
kararlar incelendiginde; basvuruya konu kisisel verilerin istihbarat amagli kullanilmasinin gerek¢elendirmesi
ve demokratik toplum gerekleri bakimindan zorunlu oldugunun ortaya konulmasi sartlarinin arandig
goriilmektedir. Ayrica veri islemede keyfi miidahalelere yonelik etkin ve yeterli giivencelerin tesis edilmis
oldugunun da (yasallik, yargisal denetim, isleme siiresi, imha usulii ve erisimde usuller) gdsterilmesi
gerekliligine vurgu yapilmaktadir. Bu anlamda, Tiirkiye’deki diizenlemenin AIHM igtihatlari ile uyumlu
oldugu cikarimi yapilabilmektedir.

Siyasi ve idari kolluk i¢ giivenlik istihbaratini elde etmek ve terér eylemlerinin 6nlemek amaciyla genis gaplt
takip (internet haberlesmesi takibi, goriinti alma, ortam dinlemesi vb.) ve telekomiinikasyon yoluyla
gerceklestirilen iletisimin tespiti, dinleme, sinyal bilgilerini degerlendirme ve kaydini almaya yetkilidir. Polis
jandarmaya ilave olarak internet baglant1 adresleriyle internet kaynaklar1 arasindaki veri trafigi ile iletilen
veriler tespit edebilmekte, dinleyebilmekte, sinyal bilgileri degerlendirilebilmekte ve kayda alabilmektedir.
Polis yine jandarmadan farkli olarak, iilke ¢apinda genel istihbarat toplama yetkisi ile bu yetkisi kapsaminda
da 6nleme amagcli teknik araglara izleme yetkisine sahiptir.

Bu yetkilerde de teknik takip hari¢ ancak hakim karari ile ya da 24 sat i¢cinde hakim kararma sunulmasi
kosuluyla kanunda gosterilen idari/siyasi kolluk mercilerinin emriyle kullanilabilmektedir. Teknik aragla
izleme igin gecikmesinde sakinca bulunan hal 6ngoriilmemis olup yetkinin kullanimi i¢in hakim karar
gerekmektedir. Diizenlemelerde iletisimin takibine iliskin esaslarin diizenlendigi, yazili emir veya kararda
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hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiirii, kullandig1 telefon numaralari, ilgili
internet baglanti adresi veya baglantiy1 tespite imkan veren kodundan belirlenebilenler ile tedbirin tiirii,
kapsamui ve siiresi ile tedbire bagvurulmasini gerektiren nedenlerinin yer alacagi, elde edilen kisisel verilerin
saklama siiresin ve imha usullerinin gosterileceginin hiikiim altina alindigi anlasilmaktadir. Yine her iki
tedbirinde ancak sayilarak tiiketilen terdr suglar1 dahil agir suglar igin 6ngoriildiigii goriilmektedir. Yine he iki
tedbir icinde makul giiphenin varligi aranmaktadir. Dolayisiyla istihbarat amacli genis capli takip ve
telekomiinikasyon yolu iletisimin takibinde ATHM igtihatlarinda aranan etkin ve yeterli usulii giivencelerin
saglandigi goriilmektedir (Aras, 2009).

Gorildigi gibi hem Anayasal diizenlemeler hem de idari kollugun kanunlarinda yer alan genel istihbarat
yetkisi icinde genis ¢apli takip, telekomiinikasyon yolu yapilan iletisimin takibi ve teknik takip faaliyetleri
AHIS 8. Madde ve ATHM igtihatlar1 ile genel olarak uyumdur. Ancak spesifik olarak MOBESE benzeri kent
giivenlik sistemleri ile kamuya agik alanlarda ses ve goriintii olarak takibi siirekli olarak yapilmaktadir.
Mevcut diizenlemelerde bu durum iliskin aciklik bulunmamaktadir. Siiresiz takip her ne kadar AIHM
ictihatlarinda sorunlu bulunsa da AIHM, devletlerin toplumu terér gibi agir tehlikelerden koruma
sorumluluguna yaptig1 atifla bu konuda devletlerin genis bir takdir hakkinin bulundugunu kabul etmektedir.
Prensip olarak idari kollugun su¢ islenmesinin dnlenmesi amaciyla kamuya acik alanlarda goriintii almasinin
8. Maddeyi ihlal etmeyecegini vurgulamaktadir. Dolayistyla MOBESE benzeri tedbirler AIHM tarafindan
sozlesmeye aykirilik alarak goriilmese de tedbirler alinan verilerin islenmesi de s6z konusu oldugundan,
tedbirin usulii giivencelere kavusturulmasi i¢in kapsaminin kanunla diizenlemesi gerekmektedir.

Yine AIHM terdrle miicadelenin zorlugundan hareketle, terdrle miicadele amaciyla 8. Madde baglaminda
yapilan miidahalelerde tek basina makul siiphenin yoklugunu ihlal saymamakta, oniine gelen bagvuruda
tedbirde keyfiligin bulunup bulunmadigi hususu ve demokratik toplum gerekleri bakimindan gereklilik
kosulu ile birlikle degerlendirmektedir. Bu nedenle, keyfiliklerin dniine gecilmesi i¢in var olan hem idari hem
yargisal denetimin iyi isletilmesi sartiyla, terdrle miicadele amagli Onleyici tedbirler baglaminda makul
stiphenin genis yorumlanmasinin faydali olacagi degerlendirilmektedir.

Bununla birlikte yasal diizenlemelerde teknik araclar ile izlemeye iligkin siire belirlenmedigi gibi uygulanan
tedbirin sona ermesi halinde elde edilen verilerin yok edilip edilmeyeceginin de diizenlenmedigi
goriilmektedir. Teknik takip tedbirine iligkin siire sinirlamasinin bulunmamasi ve islenen verilerin akibetine
gore saklama ve imha usullerinin 6ngdriilmemesi, AIHM igtihatlar1 baglaminda etkin ve yeterli usulii
giivencelerin yoklugu anlaminda gelmektedir. Her iki hususa iliskin diizenleme yapilmasinda fayda
bulunmaktadr.
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Etik, Beyan ve Aciklamalar

1. Etik Kurul izni ile ilgili;
M Bu ¢alismanin yazar/yazarlari, Etik Kurul Iznine gerek olmadigini beyan etmektedir.
2. Bu caligmanin yazar/yazarlari, arastirma ve yayin etigi ilkelerine uyduklarini kabul etmektedir.
3. Bu ¢alismanin yazar/yazarlar1 kullanmis olduklar1 resim, sekil, fotograf ve benzeri belgelerin kullaniminda
tiim sorumluluklar: kabul etmektedir.
4. Bu ¢aligmanin benzerlik raporu bulunmaktadir.
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