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Le Bon'un da ifade ettigi gibi "Toplumlarin suursuz hareketlerinin, kisilerin suurlu faaliyetleri yerine
gecmesi ¢agimizin baglica zaaflarindandir". Bu suursuz eylemler, Kisileri terdr orgiitlerinin sempatizani yaparak
radikal goriislerin artmasina neden olmustur. Giiniimiizde terér orgiitleri amaglarina ulasmak maksadiyla planl ve
sistematik bir sekilde propaganda faaliyetleri yiiriitmektedirler. Kontrol altinda tutmanin zor oldugu, denetim
mekanizmalarinin yetersiz kaldigi ve her gegen giin etkin bir biiyiime gosteren sosyal aglar sayesinde bu 6rgiitler
etkili propaganda imkani yakalamaktadirlar. Bu ¢alisma, propaganda faaliyetlerini tarihsel bakis agisiyla anlamaya
calisirken yeni bir egilim olan sosyal medya propagandasint DEAS 6rnegi iizerinden agiklamayi hedeflemektedir.
Bu terdr orgiitiiniin sosyal medya stratejileri analiz edilerek kullandigi mecralar ile hedef ve amaglar1 ortaya
konulmugtur. Calisma ile sosyal medya iizerinden gergeklestirilen terér amaglh propaganda faaliyetlerinin

toplumsal yansimalari, mevcut durum, Tirkiye O6zelinde yiiriitiilen miicadele, alinan 6nlemler ve hukuki

diizenlemeler yorumlanarak birtakim 6neriler dizisi sunulmaktadir.

Anahtar Kelimeler: Propaganda, Sosyal Medya, Teror, DEAS

TERROR PROPAGANDA ON SOCIAL MEDIA: DEAS

ABSTRACT

As Le Bon states, "Replacing people's conscious actions with unconscious movements is the main
weakness of our age". These unconscious actions caused the increcement of radical views by making people
sympathizers of terrorist organizations. Today terrorist organizations are conducting planned and systematic
propaganda with the intention of reaching their goals. Since the supervision mechanisms are insufficient and the
control is difficult, thanks to social networks, which show active growth every each day, the organizations find
opportunity for effective propaganda. This study aims to explain the social media propaganda-as a new tendency,
by the example of DEAS, while trying to understand the propaganda activities from a historical point of view. By
analyzing the social media strategies of this organization, their aims and purposes are revealed through the channels
they use. With this work a set of suggestions are offered by interpreting the social reflection of terror-based
propagandas which are conducted via social media; the current condition, the Turkey-specific tackling; the

precautions taken and legal arrangements.
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Giris

Gliniimiizde teror Orgiitleri ile yapilan miicadele sadece savas alaninda degil
cok boyutlu olarak gerceklestirilmek durumundadir. Insan hayatin1 kolaylastirmak,
iletisim ortamimi gelistirmek ve genisletmek igin ortaya cikan yeni iletisim
araglarindan biri olan sosyal medya, devletler ile terér orgiitleri arasinda yeni bir
miicadele alani olarak ortaya ¢ikmaktadir. Sosyal medyanin biiyiik bir Kitle tarafindan
kullanilmas1 ve denetim gii¢liigii teror orgiitlerince bir firsat olarak goriilmekte ve aktif
bir sekilde propaganda amacgli kullanilmaktadir. Bu durum yerel bazli Kitlesel

hareketleri kiiresel bir boyuta tasiyarak tehlikeli bir noktaya ulastirmaktadr.

Yasadigimiz donemde insanlar her giin sosyal medyayr aktif sekilde
kullanmaya baslamiglardir. Bu durum bireylerin, iletisim aligkanliklarii da
degistirmistir. Sosyal medyanin etkisi ve giicii Arap Bahar1 olarak ya da "Twitter
Devrimi" olarak adlandirilan olaylar zincirinde bariz bir sekilde goriilmiistiir. Sosyal
medya, bu baglamda en etkili sekilde Misir'da kullanilmigtir. Sosyal medyada yapilan
propaganda faaliyetlerinin basariya ulagsmasinda rejimin sosyal medya teknolojisini
kontroliinde tutamamasi 6nemli bir noktadir. Sosyal medya bu etkisi ile toplumsal

orgiitlenme igin 6nemli bir konuma gelmistir (Telli, 2012: 66,67).

Iste tam bu noktada 6rgiitler aktif sekilde sanal ortamlara yonelerek mesajlarmi
iletmeye baslamislardir. Bu tehlike géz Oniine alindiginda aragtirmaya ve analiz
yapmaya deger bir konu olarak karsimiza ¢ikmaktadir. Bu galisma terdr oOrgiitii
DEAS'n sosyal aglarda gerceklestirdigi propaganda faaliyetlerini ayrintili bir sekilde

ele almaktadir.

Teror oOrgiitii gerek Tiirkiye'de gerekse diger iilkelerde farkli isimlerle ifade
edilmektedir. Bu c¢alismada terér OoOrgiitiiniin ismi olarak DEAS ifadesinin
kullanilmasinin nedeni Tiirkiye Cumhuriyeti Icisleri Bakanhiginin rgiitii bu isimle

nitelendirmesidir.

Calismanin ana onceligini sosyal medya ve sosyal medyanin DEAS teror
orgiiti tarafindan nasil kullanildigi ve Tiirkiye Ozelinde yapilan miicadele
olusturmaktadir. Bu nedenle propaganda kavramina, propagandanin dogusuna ve teroér

propagandasina kisaca deginildikten sonra DEAS'in sosyal medya yapilanmasi
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incelenecek ve sosyal medyada paylasim sorumlulugu ile hukuki miicadele
irdelenecektir. Son olarak elde edilen veriler 1s1ginda yapilabilecekler konusunda

onermeler belirlenmeye ¢alisilacaktir.
1. Kavramsal Olarak Propaganda ve Propagandanin Dogusu

Propaganda kelimesinin kokeni Latince "propagare” sozciigiine dayanir.
"Propagare” sozcugii bitki filizlerinin yeni bir bitki elde ekmek igin topraga dikilmesi
anlamina gelir. Bu kapsamda propaganda sozciigii, belirli bir fikir ve disiinceyi
yaymak ve yerlestirmek manasi i¢in kullanilan bir kavramdir (Atabek, 2003: 5). Tiirk
Dil Kurumu propaganday1 "Bir 6greti, diisiince veya inanci bagkalarina tanitmak,
benimsetmek ve yaymak amaciyla séz, yazi vb. yollarla gergeklestirilen galigma”
seklinde tanimlamaktadir (www.tdk.gov.tr). Yiiksel (2014: 10) ise propaganday1 "¢ok
sayida insanin diisiince ve davraniglarimi etkilemek amacini tasiyan Onceden

planlanmis bir mesajlar biitiinii" olarak tanimlamaktadir.

Qualter (2017: 279, 280), uluslararas1 baglamda propaganda araciligiyla
girisilen ve girisilecek olan edinimlere anlam kazandirmak maksadiyla alternatif

tanimlar ortaya atmigtir. Bu tanimlara gore propaganda:

. Bir bireyin veya grubun, bagka bireylerin veya gruplarin tutumlarini
belirleyip bigimlendirmek, kontrol altina almak veya degistirmek igin; haberlesme
araglarindan yararlanarak ve bu bireylerin veya gruplarin belirli bir durum veya
konumdaki tepkilerinin kendi amagclarina uygun tepkiler seklinde olacagini umarak

giristikleri bilingli bir faaliyettir.

. Baska gruplarin tutumlart {izerinde kontrol kurmak veya bunlart

degistirmek veya bigcimlendirmek icin yapilan bir girigimdir.

Iletisim bilimci Lasswell (1928: 9); "anlamli semboller ya da oykiiler,
sOylentiler, haberler, resimler ve toplumsal iletisimin diger bigimleri ile diisiincelerin
denetimi™ tanimin1 yaparak propaganda kavramina yeni bir anlayis getirmistir. Ker’in
(1998: 270) belirttigine gore Doop, propagandanin temelini telkin kudretine
dayandirmaktayken, Lasswell, kasitli olarak fikir ve diisiinceleri asilama etkinligi
olarak agiklamaktadir. Ker ise kavrami, bir diisiinceyi yayarak ona yandas toplama

teknigi olarak ifade etmektedir.
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Hukuk agisindan propagandanin tanimina bakarsak Tiirk Ceza Hukuku'na gore
Yargitay 8. Ceza Dairesi propagandayi, "bir diisiinceyi yandas kazanmak igin birden
fazla kisinin bilgisine duyurmak, iletmek, ulastirmak amaciyla yayma hareketi"
(Yargitay, 2017) olarak tanimlamaktadir. Bu tanimlardan hareketle propagandayi,
belirli bir fikri herhangi bir etik ilkeye bagli kalmaksizin hedef kitleye ulastirarak
istenilen tutum degisikliginin olusmasi i¢in gergeklestirilen iletisim faaliyeti olarak

tanimlayabiliriz.

Propaganda, diinya tarihinin her doneminde Kitlelerin fikir, davranis ya da
tutumlarin etkileme amacina yonelik 6nemli bir arag olarak goriilmiistiir. Birgok lider
propaganda ile kendi inandiklar1 disiinceleri Kkitlelere benimsetme gayretinde
olmuslardir (Gegikli, 1999: 265). Hitler'in, "Ustaca hazirlanmis bir propaganda ile
insanlar1 cennetin cehennem olduguna ve cennette en sefil hayatin yasandigina
inandirmak miimkiindiir" ve "Propaganda sayesinde iktidara geldik, propaganda
sayesinde diinyay1 fethedecegiz", Mussolini'nin "Bir efsanenin mutlaka dogru olmasi
gerekmez" (Kayabali ve Arslanoglu, 1983: 14) ve Lenin’in "Onemli olan biitiin toplum
katmanlarinda kargasa ¢ikarmak, propaganda yapmaktir" (Domenach, 2003: 15),

ifadeleri bu goriisii desteklemektedir.

Pek ¢ok tanimi bulunan propagandanin dogusu hakkinda birgok goriis
mevcuttur. Atabek (2003: 5), propagandanin baslangicinin yazili tarihten daha eski
oldugunu ve konugsmanin gelismesiyle birlikte basladigini varsaymaktadir. Eski
Yunan, Roma, Ortagag, Napolyon ve Diinya Savaslari dénemlerinde birgok
propaganda faaliyetinin varligindan soz edilmektedir. Konu ile ilgili olarak yapilan
calismalar incelendiginde propaganda kavrammin 1622 yilinda Papalik tarafindan
Katolik Kilisesinde olusturulan ve inang yapma orgiitii olarak faaliyet gésteren Inancin
Yayilmas: Icin Roma Katolik Kutsal Meclisi’nin isminden (Sacra Congregatio
Christiano Nomini Propagando) geldigi anlasilmaktadir (Basdogan, 1960:234).
Propagandanin kavram olarak ortaya ¢ikisi belli olsa da bir isimle ifade edilmeksizin

insanlik tarihi boyunca siirekli olarak kullanildigi bilinmektedir.

Bu kullanimlara kisaca bakacak olursak; Mogollar savas alanina gelmeden
once kendilerinin ¢ok giiglii olduklar1 ve ortaligi yakip yikacaklari ile ilgili propaganda
faaliyeti yiiriiterek psikolojik iistiinliik saglamayi planlamiglardir (Tarhan, 2003: 5).
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Sah Ismail'in dedesi olan Seyh Ciineyd de Oguz boylar1 arasinda “Ogul mu énce gelir,
yoksa sahabeler mi?” soylentisi ¢ikartarak propaganda faaliyeti yiiriitmiistiir (Sari,
2016: 57). Osmanli Imparatorlugu'nda ise hiikiimet propaganda faaliyetlerini tellallar
araciligiyla yiritiirken, sonraki donemde ilk resmi gazete olan Takvim-i Vekayi
propaganda aract olarak kullanilmistir (Gilingérmez, 2002;2,3). Milli Miicadele
doneminde de Irade-i Milliye ve Hakimiyet-i Milliye gazetelerinin yan1 sira Halide
Edip Adivar ve Yunus Nadi tarafindan 1920 tarihinde kurulan Anadolu Ajansi
propaganda faaliyetlerinde bulunmus ve yeni kurulan devletin  prensiplerini

benimsetmeyi amaglamaistir.
2. Propaganda Tiirleri ve Teknikleri

Propaganda tiirlerini sekiz baslik altinda siiflandirmak miimkiindiir. Bu
smiflandirmalar su sekildedir (Ozdag, 2015: 34-42);

o Seviyesine gore propaganda: Stratejik, Taktik

. Konusuna gore propaganda: Ticari, Dinsel, Siyasal, Askeri

. Yéntemine gore propaganda: Ikna edici, Korkutucu-Yildiric, Kiskirtici
o Amacina gore propaganda: Propaganda, Karsi Propaganda

o Hedef topluma goére propaganda: Istikrarci, Yikici-Boliicii, ikna Edici
o Kapsamina gore propaganda: Genel, Sinirli, Ferdi

o Diizlemine gére propaganda: Dikey, Yatay
o Kaynagina gore propaganda: Beyaz, Kara, Gri

Geligen teknolojiler ile birlikte propaganda yapicilarin kullandiklart
tekniklerde degismekte ve gelismektedir. Dolayisiyla propagandada kullanilan
teknikler degisip gelistikce beklentiler de degismektedir. Bu baglamda arastirmacilar
propaganday1 klasik ve modern olarak ikiye ayirmaktadir. Klasik propaganda bireyin
tutumunun degistirilmesini amaglarken, modern propaganda ise bunun yaninda
bireyin aktif olarak siireglere katilmasimi saglamak ve alternatif bir segenek
birakmadan bireyde tepki ve inang olusturulmasini da amaglamaktadir (Bektas, 1996:
159).
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Propaganday1 etkin kilmak amaciyla birgok teknik kullanilmaktadir. Bu
teknikleri Jowett ve O’Donnell (2012: 299), iletisim kaynaginin tekellesmesi,
izleyicide egilimler yaratmak, kaynagin inanilirligi, 6diil ve ceza, kanaat onderleri,
gorsel sembollerin giicii, yiiz yiize iletisim, grup normlari, dilin etkili kullanim1, miizik
(mars, siir vb.), duyularin uyarilmasi (dini, milli, yerel vb.) ve karsi propaganda

seklinde siralarken, Aksoy (www.temelaksoy.com) su sekilde siralamaktadir:

o Propagandaci karalamak istedigi kisi ve/veya gruba olumsuz

cagrisimlar yapan "yilan" ya da "6riimecek" gibi isimler takar.

o Propagandaci objektif kanitlar kullanmak yerine kimsenin itiraz

etmeyecegi genellemeler yapar. "Vatan", "millet”, "ahlak™ gibi kavramlar kullanir.
. Propagandaci simgeler kullanir. "Bayrak" ya da "dini kitaplar" vb.

. Propagandaci kendi fikirlerini yayarken toplumun begenisini ve

saygisin1 kazanmis, sOylediklerine inanilan {inliileri kullanir.

J Propagandaci siradan insanlarin basia gelmis, az rastlanilan olaylar

ornek olay olarak anlatir.

. Propagandaci insanlarin bilgisinin olmadig1 konularda bazi verileri
abartir ya da carpatir.
o Propagandaci higbir kanit gostermeden herkesin kendi fikrini

benimsedigini iddia eder.

J Propagandact ¢ok sik sdylendiginde insanlarin belleklerine kazinan

giiclii ve abartili ifadeler kullanir.

. Propagandact kendi fikrini anlatirken "ya hep ya hig" seklinde

kutuplagma yaratacak sekilde anlatir ve se¢im yapmanizi ister.

. Propagandact dost ve diisman yaratir. Sec¢iminizi dosttan yana

yapmiyorsaniz diigmandan yana oldugunuz sonucunu gikartir.

Buradan hareketle bir propaganda programinin 6nemli noktalari, inang ve
tutumlarin kontroliinde hedefleri siirlamak, heyecan ve motivasyon faktoriinii

denetlemek, inan¢ ve tutumlarin tasarlanmasinda yapilan hatalar1 dnlemek, inang ve
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tutumlarda etkili olan ideolojileri degistirmektir. Propaganda faaliyetinde basarili
olmak igin, Kitlelerin dikkatinin ¢ekilmesi ve giiveninin kazanilmasi, umut ve
beklentileri ile ilgili alternatiflerin sunulmasi ve eyleme gec¢irmeye hazir hale

getirilmesi 6nemli hususlardir (Kayabali ve Arslanoglu, 1982: 11-28).
3. Terorizm Boyutu ile Propaganda

Teror ve propaganda kavramlarini bir araya getiren temel unsur bizzat terériin
kendisinin bir propaganda faaliyeti olmasidir. Gerek bireysel gerekse orgiitlii olsun bir
teror eylemi toplum tarafindan duyulmussa propaganda faaliyeti baslamis demektir.
Bu nedenle teror propagandasini anlayabilmek igin o6ncelikle terér kavramini
aciklamak gerekir. Milletler Cemiyeti 1937 yilinda "Terdrizmi Onleme ve
Cezalandirma So6zlesmesi" hazirlamis, s6zlesme 24 devlet tarafindan imzalanmasina
ragmen yirirlige girmemistir. Bu s6zlesmenin birinci maddesinde terér "genel halk,
gruba ait bir kisi ya da belli bir kisi tarafindan dogrudan devlete kars1 terér durumu
yaratmak i¢in plan yapmak veya buna niyetlenme gibi sug olusturan eylemler” olarak
siiflandirilmistir (Tekel, 2017: 1356). Tiirkiye’de ise terdriin tanimi 3713 sayili
Terdrle Miicadele Kanunu'nun 1. maddesine gore (Terorle Miicadele Kanunu, 2017)

Teror, cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya
tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi,
hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle béliinmez
biitiinliigiinii bozmak, Tirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel saglig
bozmak amaciyla bir érgiite mensup kisi veya kisiler tarafindan girisilecek her tirlii sug
teskil eden eylemlerdir.

Teror propagandasi ise terér ile baglayan ve devam eden bir siireci ifade
etmektedir. Bu baglamda Karaarslan (2014: 319), terér propagandasini “terdr
eylemlerinin tiimiinii muhatap kitleye hos gosterecek sekilde muhtelif araglar
kullanilarak yapilan faaliyetin biitiinii olarak™ tanimlamaktadir. Demokratik yontemle
amaglarina ulasamayan gruplar kendi etkinliklerini ve giiglerini ispatlamak i¢in terérii
bir reklam ve propaganda yontemi olarak kullanmaktadirlar (Fendoglu, 2017: 2).
Ozellikle sosyal medyanin olmadig1 donemlerde terdr orgiitleri yaptiklar: eylemlerle

geleneksel Kitle iletisim araglarinin dikkatini ¢ekmeye ve yaptiklari eylemlerin bu
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araglarda yer almasiyla kendi propagandalarmi yapmaya calismislardir. Teror
eylemlerinin yan1 sira kendilerine yakin olan kisilere kurdurduklari sivil toplum
kuruluslar1 araciligr ile de propagandalarina yasal sinirlari igerisinde devam etmis ve
etmektedirler. Bunun en 6nemli nedeni bazi iilkelerin bu terdr orgiitlerini ve onlar
tarafindan kurulan sivil toplum gorinimlii kuruluslar1 yasal kabul etmeleri ve
desteklemeleridir. Bu tiir yapilar aym zamanda Yyasal bosluklardan da

yararlanmaktadir.

Bu sekilde ¢alisan teror orgiitlerine verilebilecek en uygun 6rnek Ermeni teror
orgiiti ASALA'dir. Bu ter6r orgiitiiniin militanlar1 pek ¢ok iilkede Tiirk diplomatlarini
suikast diizenleyerek oldiiriirken Ermeni sivil toplum kuruluslari da bos durmamius,
yapilan teror faaliyetlerini hakli gdstermeye ¢aligmiglardir. Ornegin, diinyanin farkl
noktalarina birgok anit dikmislerdir. Bu sayede Ermenilerin s6zde masumiyetini ve
s6zde magduriyetini anitlastirmay1 amacglayan ve cergeveleme etkisi yaratan bir
politika olusturmuslardir. Bu yontem bir propaganda stratejisidir. Nitekim propaganda
gorevlileri ve militanlar, rakiplerininkini sindirecek sekilde afisler asmaya, bildiri
dagitmaya, slogan atmaya, sloganlariyla duvarlari donatmaya calisirlar (Bilgin,
26.04.2017). Onceleri kagirma, oldiirme gibi korku ve yildirma yontemleri ile
propaganda faaliyetlerinde bulunan terdr orgiitleri giintimiizde yine bu yontemleri
kullanmakta ve geleneksel medyada yer almaktadir. Ancak geleneksel medyanin
kontrol edilebilir yapisindan dolay1 propaganda mesajlarini kontrol edilemeyen sosyal

medya tizerinden vererek etkilerini arttirmay1 hedeflemektedirler.
4. Propaganda Araci Olarak Sosyal Medya

Mayfield (2017: 5) sosyal medyanin, asagidaki 6zelliklerin pek ¢ogunu veya

tamamini baridiran yeni bir ¢evrimi¢i medya oldugunu belirtmektedir:

o Katilim: Sosyal medya ilgilenen herkesin katki yapmasini ve geri
bildirimi tesvik eder. Medya ve kullanicilar arasindaki kesin ¢izgiyi belirginlikten

uzaklastirir.

o Aciklik: Birgok sosyal medya araci geribildirime ve katilima agiktir.
Kullanicilarin1 oy verme, yorum yapma ve bilgi paylasimi gibi konularda tesvik

ederler. Bunlar erisime yonelik neredeyse higbir kisitlama koymazlar.
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. Sohbet: Geleneksel medya yayin yapma tizerine kuruluyken (bir kitleye

iletilen veya dagitilan igerik), sosyal medya cift yonlii bir sohbet araci olarak goriiliir.

o Toplum: Sosyal medya topluluklarin hizli bir sekilde olusmalarina ve
etkili iletisim kurmalarina izin verir. Topluluklar da boylece sevdikleri fotograflari,

politik konular1 ve favori TV sovlari gibi ilgili olduklar: seyleri paylasirlar.

J Baglantililik: Cogu sosyal medya birbirlerine baglantililiklarindan
dolay1 gelismekte; diger sitelere, kaynaklara ve insanlara baglanti kurmaya olanak

tanimaktadir.

Yukarida belirtilen igeriklerin yaninda sosyal medyanin dort temel 6zelligi
daha mevcuttur. Bu o6zelliklerin ilki kullanicilarin gesitli medya tiirlerinde igerik
olusturabilmesi ve bu igeriklere katki saglayabilmeleridir. Ikincisi, kullanicilarin
icerikleri etiketleyebilmeleridir. Uciinciisii, kullanicilarin kullandiklar: igerikleri aktif
ya da pasif kullanim ile degerlendirebilmeleridir. Son olarak ise kullanicilar karsilikli
olarak ortak ilgi alanlar1 tanimlayarak sosyal aglarini kurabilmektedirler (Lerman,
2017: 16). Bu durum sosyal aglarin, hizli ve kolay tepki vermeyi saglayan, organize
olmanin kolay oldugu ve geleneksel medyadan farkli olarak bireyi merkezine alan bir

yaptya sahip olmasindan kaynaklanmaktadir.

Herman ve Chomsky (2012: 72) propaganda modelini agiklarken, medyada
asamalardan olusan siizgeclerden bahsetmektedir. Bu modele gore haber, medyada yer
almadan once bu siizgeglerden geger ve medyada yer alir. Gelisen iletisim
teknolojileri, yeni medyanin kesfi ve sosyal medya aglarinin yaygimlagmas: bu
stizgegleri ortadan kaldirarak bireye yeni bir alan agmigtir. Bu noktada sosyal medya
denetimsiz ve terér propagandasina acik bir alan olmustur. Yasadigimiz yiizyilin
iletisim araglarinin basinda gelen sosyal medya ortamlari biitiinlesme ve sosyolojik
propaganda uygulamalart igin kullanilmaktadir (Cetin, 2014: 262). Sosyal medya
birgok igerigi tek bir platformda iletme 6zelligine sahiptir ve kitlelere kolaylikla
ulasarak onlarin duygu, diisiince ve davraniglarini etkiyebilmektedir. Bu durumu
Barrett ve Braham (Arslan, 2005: 10-11), "sistematik olarak ve periyodik bir sekilde
yinelenerek sergilenen gériintii ve imgeler, ozellikle de c¢ocuklarin ve genglerin

cinsiyet, meslek ve siyasetle ilgili egilim, tutum, duygu, diisiince, deger, beklenti ve
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davraniglarinda yogun bir sekillendirici ve belirleyici etki yapmaktadir" seklinde

acgiklamaktadir.

Dogas1 geregi, internet ve sosyal medya birgok agidan terérist Orgiitlerin
faaliyet alan1 olarak ideal bir mekan olusturmaktadir. Terdr 6rgiitlerince bu mecralarin

kullanilmasindaki en 6nemli nedenler ise (Weimann, 2017: 3);
o Kolay erisim,

o Diizenleme, sansiir veya hiitkiimet denetiminin diger tekniklere oranla

¢ok az olusu veya hi¢ olmayist,
o Diinyanin geneline yayilmis biyiik Kitleler,
. [letisimin gizli kalmast,
. Hizl bilgi akisi,
. Web varliginin ucuz gelisimi ve bakimi,

o Multimedya ortami (metin, grafik, ses ve video birlestirme yetenegi ve

kullanicilarin filmleri, sarkilari, kitaplari, posterleri vb. indirmelerine izin verilmesi),

o Interneti hikayeler icin bir kaynak olarak artan oranda kullanan
geleneksel kitle iletisim araglarinda kapsami sekillendirme becerisi olarak

siralanabilir.

Teroristler, potansiyel militanlara ve destek¢ilere ulasmak igin ¢esitli araglar
ve taktikler kullanan uyarlayici diismanlardir. Ne yazik ki, genclerin diinya ¢apinda
faaliyet gosteren teror orgiitleri saflarina ¢ekildigine dair artan kanitlar bulunmaktadir.
Terorist gruplar, gesitli baglamlarda, mali yardimdan ailesel baglara kadar, grup
tiyeligini cazip hale getirmek igin tasarlanmis ¢esitli tesvikler sunarak geng kisilerin
hassasiyetlerine sistematik bir sekilde hitap etmektedirler. Internet, erisilebilir, ucuz
ve anonimdir. Terdristlere mesaj dagitmak icin gesitli araglar sunar ve ise alimlar igin
baglantilar saglar. Pek ¢ok terorist grup, interneti, gengleri kendi saflarina ¢ekmek ve
tiye yapmak i¢in bir ara¢ olarak kullanmaktadir. Baz1 gruplar, ¢cevrimigi platformlari,

ilgi alanlarma hitap eden igerikleri yaymak ve bu igerikleri internet platformlarini

e-gifder, Cilt/Volume: 5, Sayi/Number:2, Eylil/September 2017 dergipark.gov.tr/e-gifder



Sosyal Medyada Terdr Propagandasi: Deas Ornegi

kullanarak gencler arasinda yeni igerik tiretmek amaciyla kullanmaktadir (Bott ve vd.,
2017: 1).

Weimann (2017: 5-10), ¢agimiz terdristlerinin interneti kullandiklar1 sekiz
farkli alan belirlemistir. Bunlardan bazilari, herkesin internet-bilgi toplama
yontemlerini kullanmasina paraleldir. Bazilari, geleneksel siyasal orgiitler tarafindan
medyanin kullanimlarini andirmaktadir; 6rnegin, para toplama ve propagandanin
yayginlastirilmasi. Bununla birlikte daha sira dis1 ve ayirici 6zellik tasiyabilir; 6rnegin,
kodlanmis mesajlardaki veya sifreli dosyalardaki talimatlari, el kitaplarini ve agik
talimatlar1 gizlemek gibi. Teroristlerin interneti kullanim alanlar1 su basliklar altinda

siralanabilir:
. Tanitim ve Propaganda
o Psikolojik Savas

o Veri Madenciligi

. Bagis
. Istihdam ve Seferberlik
. Networking

o Bilgi Paylagimi
o Planlama ve Koordinasyon

Cok farkli siyasi hedefleri olan gruplar, terérist taktiklerini kullanmaya hazir
olduklarinda, bir araya gelerek grup propagandasini yapmak, destekgileriyle iletisim
kurmak, kamuoyunu bilinglendirmek, sempati olusturmak ve hatta operasyonlarini
yirtitmek icin sosyal aglart kullanmaktadir. Amerika Birlesik Devletleri Barig
Enstitiisiit Ozel Raporuna gore aktif olarak sosyal aglar1 kullanan terdrist gruplardan
bazilar1 su sekilde listelenmistir (Weimann, 2017: 3-4):

. Ortadogu: Kiirdistan Isci Partisi (PKK) ve Devrimci Halk Kurtulus
Partisi-Cephesi (DHKP / C).

o Avrupa: Bask ETA hareketi ve irlanda Cumhuriyet Ordusu (IRA).
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. Latin Amerika: Peru'nun Tupac-Amaru (MRTA), Kolombiya Ulusal
Kurtulus Ordusu (ELN-Kolombiya) ve Kolombiya Silahli Devrimci Kuvvetleri
(FARC).

. Asya: Japon Kizil Ordu (JRA), Asya El Kaide.
Yaymlanan listeye giiniimiizde yapilabilecek en 6nemli ekleme DEAS' dir.

Teror oOrgiitlerinin neden sosyal medyaya bu kadar ilgi duyduklarini
anlayabilmek i¢in sosyal medya kullanicilarinin sayisina da bakmak gerekir. We Are
Social tarafindan hazirlanan "Dijital In 2017" raporuna gore (www.wearesocial.com),
diinyada 3.773 milyon insan internete baglanirken 2.789 milyon insan ise aktif olarak
sosyal medya kullanmaktadir. Diinya'da en ¢ok kullanilan sosyal medya platformlarina
baktigimizda ilk sirada 1.871 milyon kisi ile Facebook bulunmaktadir. Messenger,
WhatsApp ve YouTube l'er milyar kisi ile sirasiyla ikinci, tgiincii ve dordiincii
siradadir. Instagram 500 milyon kisi ile dokuzuncu ve Twitter 317 milyon kisi ile
onuncu sirada bulunmaktadir (bolgesel sosyal aglara yer verilmemistir). 2016 yili
itibariyle Tirkiye Cumhuriyeti'nde adrese dayali niifus kayitlar1 sonucuna gore 79
milyon 814 bin 871 kisi yasamaktadir. Tiirkiye'de, 1998 tarihinde internet abone sayisi
229.885 kisi iken, 2010 yilinda 14.443.644 kisi ve 2017 yilinda ise 64.335.111 kisi
olmustur (www.tuik.gov.tr). Yine We Are Social "Dijital In 2017" raporuna gore
(www.wearesocial.com), Tirkiye'de 48 milyon aktif sosyal medya kullanicisi
bulunmaktadir. Tiirkiye’de en ¢ok kullanilan sosyal medya platformlarina
baktigimizda ilk sirada %57 ile YouTube’u goriiyoruz. YouTube'u %56 ile Facebook,
%45 ile Instagram, % 44 ile Twitter, %40 ile WhatsApp ve %36 ile Messenger takip
etmektedir. Sosyal medyanin kullanici agisindan ulagtigi bu rakamlar dikkate

alindiginda ter6r orgiitlerinin sosyal medyaya olan ilgisi ortaya ¢ikmaktadir.
5. DEAS ve Sosyal Medya Propagandasi

Teror orgiitleri gergeklestirdigi eylemleri duyurmak, finansman ve destekgi
kazanmakla beraber, mesru bir zemin olusturabilmek i¢in Kitle iletisim araglarina
ihtiya¢ duymaktadir. Teror orgiitleri bu amaglarla giiniimiizde propaganda araci olarak
internet kanallarini etkin bir sekilde kullanmaya baslamislardir (Purdy, 2017: 7). Teror

orgiitlerinin ¢evrimigi platformlar1 kullanmalar1 yeni bir gelisme degildir. 11 Eyliil
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sonras1 artan antiteror eylemleri ¢ok sayida terérist grubu internet mecrasina
yonelterek mesaj ve etkinliklerini tesvik edici binlerce web sitesi kurmalarina sebep
olmustur. Teror bolgelerinde istihbarat ve kolluk kuvvetlerinin bu siteleri takip ederek
miidahale etmesi, terdrist gruplari alternatif ¢evrimici alanlara yoneltmis ve boylece
sosyal aglara gecis siireci tamamlanmistir (Weimann, 2014: 2). Sosyal aglarda hesap

a¢gmanin ¢ok kolay olmasi ve sahte hesaplar bu siireci hizlandirmastir.

DEAS teror orgiitiiniin sosyal medya kullanimi incelendiginde hem resmi hem
de gayri resmi sayfalar kullandiklar1 goriilmektedir. Bu sayfalarda DEAS “cihat"
kelimesini 6n plana ¢ikarmis ve "Cihad Sosyal Medyasi" internet ortaminda yayilarak
DEAS'in cephaneligindeki en onemli silahlardan biri haline gelmistir. Facebook,
Twitter, YouTube, sohbet odalari, bloglar, mesajlasma sistemleri ve ¢ok sayida sosyal
medya platformu, DEAS'!n savascilar1 ve destekgileri tarafindan gerceklestirilen
siddet eylemlerini yansitip sergilemektedir (Purdy, 2017: 7). Bu durum DEAS'a
propaganda Ustiinliigii saglamakta ve istedigi konular1 6n plana ¢ikararak giindem

olusturmasina katki sunmaktadir.

DEAS'n sosyal medya propagandasi zafer halifeligi, pastoral halifelik ve
seferberlik olarak ii¢ temel baslik altinda ele alinmaktadir. Zafer halifeligi olarak
adlandirilan stratejinin ana temasi, grubun olaganiistii derecede giiglii olmasi, siirekli
yeni topraklar kazanmasi ve momentuma sahip olmasidir. DEAS, mesrulugunu,
halifelik kurma, savunma ve genisletme olgularina dayandirmaktadir. Pastoral
halifelik stratejisi ise DEAS'In acimasizligi ile askeri istismarlar1 temelinde grubun,
kendisini yetenekli bir vali olarak tanitma ¢abas1 dogrultusunda halifeligin Islami bir
iitopya oldugu algisin1 yaratma cabasidir. DEAS, seriati (islam hukuku)
uygulayabildigini ve "vatandaglarma" temel hizmetleri verebildigini gostermeye
calismaktadir. DEAS, hakim bir varlik olarak kimlik bilgilerini kanitlayamadigindan
dolayi halifelik projesinin biitiinliigi sorgulanmaktadir. Aksine, halifeligin isleyen ve
sahsiyet halindeki bir devlet oldugunu gosterirse, grup hem “cihat¢1” rakibi El-Kaide
hem de bolgedeki siinni devletlere kiyasla mesruiyetini artirabilir. DEAS, taraftarlarin
harekete gegirme konusunda benzeri goriilmemis bir basariya imza atmaktadir. Bunun
nedeni biiyiik dl¢iide sosyal medya hakimiyetidir. Grubun propaganda faaliyetleri,

yabanci savasgilari, halifelige ¢ektigi gogmenleri ve Bati'daki bireyleri DEAS adina
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saldir1 yapmalari igin tegvik edici bir nitelige sahiptir. Bugiine kadar yaklasik 30.000
yabanci savasci Ve gogmen, 2011'den beri "cihat" gruplarina katilmak igin Suriye ve
Irak'a gitmislerdir. Bu herhangi bir "cihat" hareketinin ¢ektigi en biiyiikk yabanci
savascl sayisidir (Ross, 2017: 20-23). DEAS, sosyal medya iizerinden yaptigi
propagandalar ile savasgilarini, Miisliimanlarin rol modelleri olarak sunmak ve onlari
oliimstizlestirmekle beraber, kendi toplumlarinda marjinal gorildiiklerine yonelik bir

his yaratarak kendi kurdugu yapiy1 ¢ekici kilmayi arzulamaktadir (Weimann, 2014:2).

Duhaime, (2015:1) DEAS’ n dijital ter6r stratejisinin temelde dort basliktan

olustugunu tespit etmistir.
) Batidan kagan kisilerin istihdami ve yalniz kurtlari harekete gegirmek,

) Diinyanin geri kalani ile agresif sekilde ¢evrimici iletisim kurmak ve

geng insanlari terdrizmle biyiileyerek sosyal baglamin digina ¢gikarmak,

) Acimasiz eylemlerle medyanin dikkatini ¢ekmek ve DEAS'n

finansorlerine satin alma kanit1 sunmak,
. Sosyal medya platformlari araciligiyla finansman talep etmek.

DEAS'In propaganda igerigi iiretmek ve dagitmakla gorevli birkag medya
biirosu vardir. Al-Furgan ve al-I'tisaam ajanslart Arapga filmleri iretmektedir. Al-
Hayat Medya Merkezi, batili izleyiciler igin film ve yaymlardan sorumludur. Al-Ajnad
ise dini icerikli yaymlar yapmaktadir. "Islam Devleti" ayrica "Islami Hilafet"in
topraklarinda propaganda yapan al-Bayan adli bir radyo istasyonuna ve Twitter'da
ilgili haberleri veren bir haber ajansina sahiptir. Bu énemli ajanslara ek olarak, "Islam
Devleti" sinirlar1 igindeki her ilde, videolarin filme alinmasi ve dagitilmasi igin yerel
medya biirolar1 vardir. Bu biirolar bolgedeki giincel olaylarla ilgili raporlar
hazirlamakla sorumludurlar (Hoffman, 2016: 100). Bu medya biirolarinin yani sira
sosyal aglar DEAS"in en 6nemli propaganda araglaridir. Bu sayede istedigi mesajlari
biiytik Kitlelere ulastirabilmektedir. Twitter, Facebook ve YouTube terér orgiitiiniin en

fazla kullandig1 sosyal aglardir.

Twitter son donemde terdristlerin en sevdigi internet hizmeti olarak ortaya

cikmaktadir. Propaganda mesajint yaymak ve dahili iletisimi saglamak igin

e-gifder, Cilt/Volume: 5, Sayi/Number:2, Eylil/September 2017 dergipark.gov.tr/e-gifder



740
Sosyal Medyada Terdr Propagandasi: Deas Ornegi

kendilerince tasarlanmig web sitelerinden ya da Facebook'tan daha popiiler olarak
kullanilmaktadir. Ter6r oOrgiitleri Twitter sayesinde gercek zamanli giindem
yaratabilmekteler. Bu durumda ana akim medya, tweetleri mesru bir haber kaynagi
olarak tanimaktadir. Boylece terdristler propaganda mesajlarin1 tekrarlayarak ana
akim medyada goériinme imkani yakalamiglardir (Weimann, 2014:8). Nitekim
Brookings'in Mart 2015 tarihinde yapmis oldugu kapsamli bir calismaya gore, "islam
Devleti” taraftarlar1 en az 46.000 aktif Twitter hesab1 yonetmektedir. Amerikali st
diizey yetkililer, organizasyonun giinde 90.000 tweet iirettigini tahmin etmektedir
(Hoffman, 2016: 101). Bu kadar ¢ok sayidaki Twitter hesabinin kontrol altina alinmasi

ise kapsamli bir ¢alisma ile miimkiindiir.

Saltman ve Winter (2014: 41) DEAS'in Twitter hesaplarim1 dort kategoride

degerlendirmektedir:

. Resmi haber hesaplari: Belirli bir kisiyle baglantis1 olmadan DEAS
haber ve propagandasi yapilan hesaplardir.

. Gayri resmi haber hesaplari: DEAS destekgilerinin genis bir Kitleyi

haberdar etmek i¢in kullandiklar1 hesaplardir.

. Bolgesel haber hesaplari: Belirli bir bolgeden resmi haber akisi
saglamaktadir.
o Kisisel hesaplar: Savasci ve destekgilerinin Suriye ve Irak'taki olaylar

hakkinda paylasim yaptiklar1 hesaplardir.

Tiirkge konusan orgiit iiyelerinin de Twitter iizerinden yogun bir propaganda
stratejisi mevcuttur. Tiirkce konusan oOrgiit {yelerinin ve sempatizanlarinin
Twitter’daki Onceliklerinin din olmadigi, daha ¢ok diinyevi hareket ettikleri
gozlemlenmektedir (Orsam, 2016: 3). DEAS kurumsal olarak tanimlanabilecek
Twitter hesaplarinda ise infaz goriintiileri ve DEAS sinirlart igerisinde yasayan

insanlarin yasamlarindan Kkesitler paylasmaktadir.

Facebook kullanimi agisindan bakildiginda ise, DEAS i¢in, resmi ve gayri
resmi olmak tizere iki tiir Facebook sayfasi tanimlanabilir. Resmi sayfalar genellikle
diger internet sitelerinde yer alan bilgileri ve 6rgiit tarafindan iiretilen materyalleri

yaymak amaciyla faaliyet gostermektedir. Resmi olmayan sayfalar ise orgiitiin
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sempatizanlari tarafindan, propaganda ve/veya 6gretim materyallerini yayginlastirma
amact ile yonetilmektedir (Weimann, 2014: 6). DEAS''In resmi olarak
tanimlanabilecek Facebook hesaplarinda ise Miisliimanlarin zuliim gordiigiine yonelik
paylasimlarla ideolojik altyapi olusturulmus ve eylemlerin mesruiyetini saglamak

amaglanmstir.

Amerika Birlesik Devletleri i¢ Giivenlik Bakanlig1 tarafindan hazirlanan bir
rapora gore Facebook'un gesitli teror amagl kullanimlari listelenmektedir. Bu listeye
gore Facebook (Weimann, 2014:6);

. Bomba tarifleri gibi operasyonel ve taktiksel bilgileri paylasmanin bir

yolu olarak (silah bakim ve kullanimi, taktik ¢ekim vb.),

o Baglantilar ile asirilik yanlisi sitelere ve diger ¢evrimigi radikal

sayfalara ge¢is noktasi olarak grup sayfalari ve tartisma forumlari,

. Propaganda ve asir1 radikal ideolojik mesajlarin iletilmesi igin bir

medya merkezi olarak,

o Hedef belirlemek amaciyla uzaktan kesif igin zengin bir bilgi kaynagi

olarak kullanilmaktadir.

Video paylasim hizmeti veren YouTube'da iletisim kurmak, propaganda
yapmak, yeni bireyler toplamak ve alt kiiltiirii desteklemek igin “cihat¢1 gruplar” ve
taraftarlari agisindan 6nemli bir platform haline gelmistir. YouTube'un etkili kiiresel
kitlesi, "cihat sahiplerinin” terérizm igin hem potansiyel askerlere hem de hedeflere
aynt anda ulasabilmelerini saglamistir. Paylasilan videolar kadar YouTube'un
cihatgilar arasindaki sosyal agin genislemesinde kullanildig: tespit edilmistir. Terdrist
gruplar, kolayca erisilen bu platformun propaganda ve radikalizasyon videolarini
yayma potansiyelini fark ederek etkin bir kullanim gergeklestirmektedirler (Weimann,
2014:10). YouTube ayrica hem resmi DEAS ¢iktist hem de kullanicilar tarafindan
olusturulan videolar1 barindirmak i¢in Kullanilmaktadir. Birden fazla sahte hesap
kurarak, videolar: paylastiklarinda hizla yayabilmektedirler. Kullanicilar, 6zellikle
Twitter ve Facebook'taki materyalleri yaymak i¢in kendi sosyal medya hesaplarindan
YouTube baglantilar1 paylasmaktadirlar (Home Office, 27.05.2017).
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2014 yilinda "Irak ve Sam Islam Devleti'nin Yeni Medya Kullaninmi" isimli

calismada DEAS tarafindan yayinlanan videolarm analizi yapilarak bu videolarn

yayin amaglart; eleman temini, cihat ¢agris1 ve tehdit gibi temalar seklinde ortaya

konulmustur (Keskinkaya, 2015: 87). Bu videolarin analizleri Tablo 1°de yer

almaktadir.

Tablo 1. DEAS'In Video Analizleri

URETEN MEDYA ViDEO ADI VIDEO YAYINLANMA
L . TARIHI
KURULUSU SURESI VIDEONUN AMACI
Al-Hayat Media Hakikatin Askerleril2' 32" Eleman Temini 02.06.2014
Center ileri Gidin
Al-Hayat Media Cihatsiz Hayat Yok [13'22" Cihat Cagrisi ve Sehitlige 19.06.2014
Center Ovgii
Al-Hayat Media Sykes Picot'un 15'03" Tehdit, Cihat Cagrisi 29.06.2014
Center Sonu
Al-Furgan Media  |Amerika'ya Mesaj [04'43" Tehdit 19.08.2014
Al-Hayat Media Haydi Cihada Gidin[05'26" Cihat Cagrisi 02.10.2014
Center
Al-Furgan Media  |Amerika ve 01'31" Tehdit 03.10.2014
Mittefiklerine
Al-Furgan Media  [Bana Kulak Verin- |05'33" Mesruiyet Kazanmakve  (12.10.2014
B6lUm 3 Bati Kamuoyunda
HikGmetlerine Yonelik
Al-Furgan Media  [Bana Kulak Verin- |07'48" Dogru Bilgi Vermek 16.10.2014
Bolim 4
Al-Furgan Media  |Bana Kulak Verin- |06'30" Gelir Elde Etmek ve Batt  [25.10.2014
B6lUm 5 Kamuoyunda
Hikdmetlerine Yonelik
Al-I'tisaam Aynel islam'in 06'30" Dogru Bilgi Vermek 27.10.2014
Foundationfor Media |icinden
Al-Hayat Media Devletimiz Galiptir{5'09" Cihat Cagrisi 09.12.2014
Center
Al-Hayat Media Kanadali Ebu 11'23" Cihat ve Destek Cagrisi  [13.12.2014
Center Muslim
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DEAS’n sosyal medya alanindaki yaygin faaliyetinin ana sonucu, diinyadaki
artan niifuzu ve kiiresel bir marka olarak basariyla kendini pazarlamasidir. Bu marka,
halifeligin arkasindaki ideolojiyi, diismanlarina kars1 zalimce savasi gerektiren "sadik"
Islam iitopyas1 olarak sunarken, sadiklar i¢in sosyal adaleti, diizgiin yonetimi, hakli ve
otantik bir dini ve ahlaki hayati garanti altina aldigini ifade etmektedir. Batili
izleyiciler ¢ogunlukla "Islam Devleti" tarafindan iiretilen korkung filmlerde tasvir
edilen acimasizliga asina olsa da, orgiitiin sosyal medyada sattig: iitopik fikir, yeni
tiyeler i¢in oldukg¢a caziptir (Hoffman, 2016: 102). Bu bilgilerin yani sira DEAS
internet tizerinden birgok elektronik yayin yapmaktadir. Bu yayinlara, Islamic State
News, Dabiq ve Konstantiniyye dergileri 6rnek olarak gosterilebilir. DEAS'in Tiirkge
olarak yayinladigi "Konstantiniyye™ dergisi vasitasiyla gergeklestirdigi propaganda
sadece Tiirkiye ile sinirlt degildir. Bati {ilkelerinde Tiirk¢e konusan pek ¢ok insana da
ulagmaktadir (Orsam, 2016: 2). Bu yolla 6zellikle Avrupa'da DEAS adina eylem

yapacak kisilere ulasmak amag¢lanmaktadir.

DEAS, dort ana nedenden dolayi dijital terérizmde basarili olmaktadir. Bunlar;
Bati'daki terorle miicadele ve istihbarat orgiitlerinin gézetiminin gecikmesi, terorle
miicadeleyi yiiriitenlerin genglere yonelik anlayis eksikliginden istifade edinen
DEAS'"1n, sosyal medyada terériin yayilmasina yatirim yapmaya devam ediyor olmast,
kapsamli ve tutarhi terorle miicadele stratejisi yaratmak icin kamu-6zel sektor
diyalogunun olusturulamamasi ve dijital terére yonelik herhangi bir tutarli 6nlem

alinamamasidir (Duhaime, 2015: 1).

6. Sosyal Medyada Paylasim Sorumlulugu ve Propagandaya Karsi Hukuksal

Onlemler ve Uygulamalar

Sosyal medya, yapilan propagandanin hedef kitleye dogrudan ulagmasina
olanak saglamigtir. Bu durum devletlerin propaganda kaynakli bilgi akis1 iizerindeki
kontroliiniin geleneksel medyaya gore daha az olmasina neden olmustur. Bu nedenle
devletler internet kaynakli bilgi akisi ile ilgili diizenlemeler yapmak durumunda

kalmislardir.

Bu diizenlemelere gore, Kisilerin sosyal medya araciligiyla yaptig1 paylasimlar

hukuki sorumluluklarina neden olmaktadir. Sosyal medya bireyler arasinda bir
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sosyallesme araci olarak kullanilan iletisim siirecidir. Bu durum ayni1 zamanda hukuki
boyutlar1 da bulunan bir siiregtir. Sosyal medya araciligiyla paylasilan ve haber niteligi
tasiyan birtakim igeriklerin paylasimi yapan kisi yoniinden hukuki ve cezai
sorumluluklar olusturabilmesi, haber verme, elestiri hakkini kullanma ve ifade
Ozgirligli kavramlari ile birlikte degerlendirilmelidir. Lakin paylasimcinin kisisel
yorumlarini katmasi halinde diistince, ifade 6zgiirliigii ve elestiri hakki ile haber verme
hakk: kavramlarinin siirin1 agsmasi ve manevi unsurunun bulunmas: halinde hukuki

ve cezai sorumlulugu s6z konusu olacaktir (Taneri, 2016: 434,455).

Sosyal medya ortamindaki paylagimlar, internet ortamindaki bir yayindir. Bu
yayinlar, 5651 sayili internet Ortamindaki Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun ile diizenlenmektedir.
Ad1 gegen kanun kapsaminda degerlendirildiginde sosyal medya paylasimini yapan
kisinin "igerik saglayic1" sifati kazandigi ve bu igerikten dolayr sorumlu oldugu
goriilmektedir. Bu sorumluluk hukuki, cezai ve idari sorumluluk anlamindadir. Ote
yandan Tiirk Ceza Kanunu m.6'da "Basin ve Yayin Yolu" tanimlanmis ve her tiirli
yazili, gorsel, isitsel ve elektronik Kitle iletisim araglar1 ile yapilan yayinlar olarak
ifade edilmistir. Bu tanimdan, sosyal medya paylagimlarinin da bir tiir basin ve yayin
eylemi oldugu agikga goriilmektedir. Bazi sug tiplerinde sugun basin ve yayin yolu ile
islenmesi suga nitelik kazandirmakta ve beraberinde ceza artinmi getirmektedir
(Dogu, 2016: 18-120). Yine 5651 sayili kanunun 9. Maddesi teorik olarak basarili
kurulmus bir uyar-kaldir mekanizmasi 6ngérmektedir. Fakat dogrudan kanunun 8.
maddesi yoluyla veya Terorle Miicadele Kanunu kaynakli ya da Medeni Kanun
kaynakli erisim engelleme kararlar: istenebilmektedir (Kog, 2013: 108).

TCK m. 220/8e gore terdr orgiitiiniin propagandasint yapmak, filli sug islemek
igin Orgiit kurmak ve yonetmek suglarindan ayrilarak, miistakil bir sug¢ olarak
diizenlenmistir. Maddenin igerigi ise "Orgiitiin cebir, siddet veya tehdit iceren
yontemlerini mesru gosterecek veya ovecek ya da bu yontemlere basvurmay tesvik
edecek sekilde propagandasini yapan kisi, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandwrilir. BU su¢un basin ve yaym yolu ile islenmesi halinde, verilecek ceza yar:
oraminda artirilir.” seklindedir (Yurtlu, 2016:404). Yargitay 9. CD, 27.02.2013,
2013/22 E., 2013/2924 K. nolu kararinda ise; sosyal paylasim sitesinde silahli terér
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orgiitli propagandasi yapan kisiye verilen cezada, 3713 sayili Terdrle Miicadele
Kanunu’nun 7/2. maddesi uyarinca artirrm yapilmasi gerektigine hiikmetmistir. Ter6r
orgiitliniin; cebir, siddet veya tehdit igeren yontemlerini mesru gosterecek veya évecek
ya da bu yontemlere basvurmay: tesvik edecek sekilde propagandasini yapan kisi, bir
yildan bes yila kadar hapis cezasi ile cezalandirilir. Bu sugun basin ve yayin yolu ile
islenmesi halinde sug nitelik kazanir ve verilecek ceza yar1 oraninda artirilir (Dogu,
2016: 96). Burada dikkat edilmesi gereken unsur Tirk Ceza Kanunu "orgiit"
propagandasindan bahsederken, Terorle Miicadele Kanunu ise "terér orgiti"
propagandasindan bahsetmekte ve daha fazla ceza 6ngdormektedir. Yani sosyal
medyada bir organize sug Orgiitiiniin propagandasini yapmak ile terdr oOrgiitiiniin

propagandasini yapmak arasinda kanun hiikiimlerine gére fark vardir.

Ornegin, Oktay'in (28.03.2017) haberine gore, Facebook gibi sosyal aglar
tizerinden terdr orgiitii PKK/KCK ve bu 6rgiitiin uzantist diger teror orgiitlerinin simge
ve fotograflar ile orgiit elebasi Abdullah Ocalan’n agik bir sekilde gorsellerinin
paylasilmasi ve begenilmesi ile benzer dokiimanlarin bulundurulmasi nedeniyle savci
sani@in 3713 sayili Terérle Miicadele Kanunu 7/2 ve Tiirk Ceza Kanunu 43/1, 53/1,
58/9, ve 63. maddeleri geregince “terér Orgiitii propagandasi yapmak” su¢undan

cezalandirilmasini talep etmistir.

S6z konusu kanunlar dogrultusunda teror orgiitii DEAS'a yonelik yiiriitiilen

miicadelede dikkat ¢eken hususlar s6z konusudur.

Tiirkiye Cumhuriyeti Igisleri Bakanliginca, Tiirkiye'nin teror orgiitii DEAS'a
yonelik miicadelesine yer verilen "Tiirkiye'nin DEAS ile Miicadelesi" (2017: 16-60)
kitabt hazirlanmigtir. DEAS'in 30 Eyliil 2013 tarihinde Tiirkiye tarafindan terdr orgiitii
olarak tanindig1 belirtilen kitapta 6rgiitiin eylem bigimleri ile propaganda yontemlerine
iliskin bilgiler yer almaktadir. Terér orgiitiiniin kadin esirleri erkek militanlarina
ganimet olarak paylastirdigi, pazarlarda birer mal gibi alip sattigi ve seks kolesi olarak
calistirdigr ifade edilen kitapta, DEAS"n Tiirkiye'de 14 teror saldiris1 gergeklestirdigi
(10 canli bomba, bir bombali ve 3 silahli saldir1), bu saldirilar sonucu 10'u polis ve 1'i
asker olmak tizere 304 kisinin hayatini kaybettigi, 62'si polis ve 7'si asker olmak iizere
1338 kisinin yaralandig belirtilmistir. Buna gore, DEAS ile miicadele kapsaminda 12
dernek kapatilmis, 2564 sosyal medya hesabina yonelik islem yapilmistir, 9 bin 350
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yabanci terorist savasglr gozaltina alinmis, 1337'si yabanci uyruklu 3069 kisi
tutuklanmustir. Risk analiz birimlerince 17500 yabanci siipheli kontrol edilirken,
bunlardan 4550'si sinir dis1 edilmistir. Catisma bolgelerine gitmeye ¢alisan 99 iilkeden
4957 kisiye yonelik siir dis1 karart uygulanirken, 146 tilkeden 53781 kisiye giris
yasagl konulmustur. Bunlarin yani sira aralarinda canli bomba saldirisinin da oldugu

22 eylem engellenmistir.

Tiirkiye'de ayrica sosyal medyada teror propagandasini engellemek ve sanal
ortamda organize suglarla miicadele etmek maksadiyla igisleri Bakanligina baglh
Emniyet Genel Miidiirliigii biinyesinde Siber Istihbarat Subesi kurulmustur. Sosyal
medyada terér propagandasi yapan ve teror faaliyetlerini destekleyen kisiler i¢inde
Emniyet Genel Midirligi tarafindan siber@egm.gov.tr,
siber.onleme.arastirma@egm.gov.tr, siber.ankara@egm.gov.tr ve siber.istanbul@eg
m.gov.tr adresleri iizerinden sikayet hatti olusturulmustur. Bunlarin yani sira
Facebook, Twitter, YouTube, Instagram ve WhatsApp gibi sosyal aglarin kullanim

sartlar1 olusturularak terdr propagandasi i¢in 6nlemler alinmaktadir.

Bu ¢alismalarin yani sira Diyanet isleri Baskanhig da teror orgiiti DEAS'a
yonelik "Dini Istismar ve Tedhis Hareketi DEAS" (2016: 1-44) bashkli rapor
hazirlayarak DEAS benzeri orgiitler ile koklii miicadelede yalnizca giivenlik
tedbirlerinin yeterli olamayacagini ifade etmektedir. Raporda, orgiitin dini bilgi
anlayis1, itikadi kavramlara bakisi, 6rgiitiin fikh1 kavramlari ¢arptirmasi ve DEAS’tan
zarar goren Kitleler ayrintili sekilde ele alinarak degerlendirilmistir. Raporda DEAS’1n
hilafet devleti iddiasi, cihat kavramimi Kirletmesi, sehitlik makaminin itibarini
zedelemesi, Islami bedeni cezalara indirgemesi ve hiir insanlarin kélelestirilmesi gibi

yanliglarina dikkat ¢ekilmektedir.
SONUC

Yapilan incelemeler sonucunda DEAS teror orgiitiiniin etkili propaganda
faaliyetlerini smiflandirmak miimkiindiir. Buna gére DEAS seviyesine gore; taktik,
konusunu gore; dinsel, yontemine goére; korkutucu-yildirici, amacina gore;
propaganda, hedef topluma gére; yikici- boliicii ve ikna edici, kapsamina gore; genel,

diizlemine gore; yatay ve dikey propaganda faaliyeti yiiriitmektedir. Bunlarin yani sira

e-gifder, Cilt/Volume: 5, Sayi/Number:2, Eylil/September 2017 dergipark.gov.tr/e-gifder


mailto:siber@egm.gov.tr

747
Sosyal Medyada Terdr Propagandasi: Deas Ornegi

silahl1 propaganda faaliyetlerine siklikla bagvurdugu goriiliirken kaynagina gore beyaz

ve kara propaganda yapmaktadir.

DEAS ter6r orgiitii interneti genelde tanitim ve propaganda, psikolojik savas,
istihdam ve seferberlik, planlama ve koordinasyon igin kullanmaktadir. Orgiitiin
propaganda mesajlari incelendiginde s6zde cihat merkezli oldugu, eleman temini ve

finansal kaynak saglamak maksadiyla iletisim kurdugu net bir sekilde goriilmektedir.

DEAS teror orgiiti ile miicadele, yalmzca silahli sekilde sahada
gerceklestirilecek kadar basit bir olgu degildir. Ter6r orgiitleri ile miicadele igin
orgiitiin dijital propaganda faaliyetlerinin sonlandirilmasi gerekmektedir. Uluslararasi
sosyal aglar ve internet siteleri terdr propagandasi icin yeni bir takip sistemi
gelistirmeli ve devletlerden gelen miidahale taleplerini aninda yerine getirmelidir.
Teror oOrgiitlerinin propagandasina yonelik planli ve sistematik karsi propaganda
faaliyetleri gerceklestirilerek insanlarin dogru bilgileri edinmeleri ve terér orgiitlerine
katilimlar1 engellenmelidir. Bunlarin yan1 sira medya okuryazarlig: ders miifredatlari
giincellenmeli, dijital propaganda konusu dahil edilerek genglerde terdr
propagandasina karsi farkindalik olusturulmalidir. Ayrica din temelli ter6r 6rgiitlerinin
anlamin1 ¢arpitarak kullandiklar1 dini kavramlar yetkili kurumlarca agiklanmali,
insanlar dogru bilgiye rahatlikla ulasabilmeli, resmi kurumlarca verilen din egitimleri
yayginlastirilmali ve giiglendirilmelidir. Bu konuda Diyanet Isleri Bagkanligima biiyiik

bir gorev diismektedir.

Batil1 siyasilerin ve medyani DEAS gibi teror orgiitleri {izerinden Islam dinine
yonelik olumsuz sozleri ve ozellikle Islam ile terdrii bir goren yaklagimlart
engellenmelidir. Kullanilan "islami terdr", "Islamci terdrist" gibi soylemler
Miisliimanlart  kizdirmakta, radikal egilimi olanlar1 DEAS gibi orgiitlere
yaklastirmaktadir. Ozellikle Tiirkiye'de "cihat" kavrami DEAS s6z konusu oldugunda
"sdzde" tanimlamast ile birlikte kullanilmalidir. Ayni durum "islam", "Islami", "islam

Devleti" ve "Islam Medyas1" kavramlari iginde gecerlidir.
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