\R 0§
S

Z
< <

ESTUDAM Bilisim Derg, 2024; 5(1): 1-11. s Voe = JESTUDAM Information, 2024; 5(1): 1-11.
a,,,_ms\‘@

[EstibAM
o DOI: 10.53608/estudambilisim.1402251

(Gelis Tarihi / Received Date: 08.12.2023, Kabul Tarihi/ Accepted Date: 03.01.2024)

(Arastirma Makalesi)
Web Uygulamalarinda Enjeksiyon Saldirilarinin Tespiti

Mehmet Serhan Er¢in™, Esra Nergis Yolacan®

!Eskisehir Osmangazi Universitesi, Mithendislik Mimarlik Fakiiltesi, Bilgisayar Miihendisligi Béliimii, 26040,
Eskisehir, ORCID No : https://orcid.org/0000-0002-0921-3913

2 Eskisehir Osmangazi Universitesi, Mithendislik Mimarlik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, 26040,
Eskisehir, ORCID No : https://orcid.org/0000-0002-0008-1037

Anahtar Kelimeler: Ozet: Enjeksiyon iist basliginda toplayabilecegimiz saldirilar, yikici etkilerinden ve
E”JQKSWQV} _ kolay uygulanabilirliklerinden dolay1 saldirganlar tarafindan daha c¢ok tercih
Makine Ogrenmesi, edilmekte, rastlanma sikliklari her gegen giin artmaktadir. Giiniimiizde, web

f(%ls" uygulamalar1 ve baglantili ¢cerceve yapilari, siklikla kullandigimiz ve hayatimiza pek
CMbi cok noktada dokunan, biiyiik hizmetlerdir. Bu yiizden siber saldirganlarin ilgisini
CVE ’ stirekli canli tutmakta ve yeni yontemler kesfetmeye motive etmektedir. Sizma tespiti
ve Onlenmesi tizerine literatiirde pek ¢ok calisma bulunmaktadir. Genel basliklarda
degerlendirilen bu ¢o6ziimlerin, degisen ve gelisen uygulamalardan dolayi, alt
bagliklarda ve ayrintili degerlendirilmesi ve buna uygun yeni ¢oziimlerin bulunmasi
gerekmektedir. Enjeksiyon tipi saldirilarda, girdilerin igerisindeki hedef sistem rezerve
kelimeleri hari¢ tutulursa, kullanilan diger harf ve rakamsal kombinasyonlarin sayist
siirsizdir. Bu nedenle imza tabanli sistemler yerine makine 6grenmesi yontemlerinin
genellestirme performansi enjeksiyonlarin tespitinde dnemli avantajlar saglayacaktir.
Bu calismada o6zellikle web enjeksiyon saldirilarina iligkin saldirinin dogru tespit
edilmesinin yani sira, zamansal performans ve c¢iktilarin simiflandirilmast da esas
alinmaktadir. Rassal Orman ve Karar Agaci siniflandiricilarinda %94,54 ve %94,61
isabet oranlari elde edilmis, 15 ve 12 sn. 6grenme siireleri performansi 6l¢iilmiistiir.
(Research Article)
Detection of Injection Attacks in Web Applications
Keywords: Abstract: The attacks that we can bring together on Injection subject whose frequency
Injection, ) of occurence is increasing day by day are more preferable for attackers due to their
Machine Learning, destructive effects and easy applicability. Today, web applications and linked
SQL, framework structures are great services that we use frequently and that touch our lives
XSS, . . . . .
CMDi. at many points. Therefore, it keeps the interest of cyber attackers alive and motivates

CVE them to discover new methods. Due to the changing and developing services and
applications via emerging technologies that general topics often needs reconsidering
as sub topics and new solutions should be found accordingly. Generalization is an
intense need in injection type attacks unlike some other intrusion methods. Hereby, the
generalization ability of machine learning methods despite signature-based systems
will provide significant advantages in the detection of injections. Therefore, machine
learning methods which have much more ability of making generalization rather than
signature-based systems will provide significant advantages in the detection of
injections. This study is focused on input-driven web attacks, differentiating benign
and malicious traffic, time performance on processes and accurate classification of
outputs. With Random Forest and Decision Tree classifiers, 94.54% and 94.61% hit
rates were obtained, and 15 and 12 sec. learning time performance was measured.
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1. Giris

Web sayfalarinin caligmasini saglayan kodlamalar, uygun
girdi ile istenilen sonucu verirken, diger yandan siber
saldirganlara ayni kodlamalara farkli girdiler vererek
kendi amaglarina uygun ciktilar almay1
saglayabilmektedirler. Bu amagla yapilan farkli girdilerin
tamamina enjeksiyon denilmektedir. Enjeksiyonlar igin
girdi olarak “yik” (payload) kavraminin tercih
edilmesinin sebebi, baglanti i¢in gerekli olan iletisim
bilgileri (sunucu ve varsa istemci tarafi kimlik bilgileri)
girildikten sonra “istek” (request) belirten kisma vurgu
yapmaktir. Enjeksiyonlar1 siniflandirirken pek ¢ok 6ne
cikan Ozellik segilebilir; hedef aldig1 yapi, yorumlayici,
veri tabani yOnetim sistemi, isletim sistemi, girdinin
yapist bunlardan bazilaridir. ABD merkezli Mitre
kurulusunun Ortak Saldir1 Deseni Numaralandirma ve
Siniflandirma (Common Attack Pattern Enumeration and
Classification — CAPEC) [1] listesine gore Kod
Enjeksiyonu, Kod Ekleme, Komut Enjeksiyonu, Girdi
Verisi Manipiilasyonu, Parametre Enjeksiyonu, Altyap1
Manipiilasyonu  genel  bagliklarinda  enjeksiyon
saldirtlarinin pek ¢ok alt tiirii bulunmaktadir. Buna gore
Siteler Arasi Betik (XSS), LDAP, XML, Yapilandirilmis
Sorgu Dili (SQL), NoSQL, Email (SMTP/IMAP basligi),
Bi¢im Dizesi (Format String), Yansitma (Reflection),
Argiiman, Kisayol Degistirme (Path Traversal), Siteler
Arast Kaynak Hirsizligi (CSRF), Olay Kaydi, Sunucu
Tarafi Kapsama (SSI), WebView, Isletim Sistemi Komut
Satirt tlirli enjeksiyonlar da alt bagsliklar olarak
listelenmistir. Bunlardan XSS, SQL, XML
enjeksiyonlarinin da kullanilan alt yonteme gore pek ¢ok
baslig1 listelenmistir [2—8]. Enjeksiyon saldirist ile saldir
yapilan uygulamanin ¢alismasi belirli komutlar1 yiiriitmek
yoniinde manipiile edilmig olur. Neticesinde ise veriler
calinabilir, bozulabilir, degistirilebilir ya da verilen
hizmet tamamen durabilir.

Onlenmesi basit, ancak degistirilip tekrar denenmesi de
basit oldugundan dolayt on yillardir yeni teknikler
gelistirilmesine ragmen girdi problemi tam olarak
¢ozillememektedir. Coziim  yaklasimlart  agisindan
dogrulama (validation), zararsizlagtirma (sanitization),
diizenleme (regulation) gibi yazilimsal tekniklerin
gelistirilmesine ragmen ¢oziimsiizliik devam etmektedir.
Bu  ¢ozimsizlik, web  uygulamalarimin  da
yayginlagsmasiyla  birlikte  “Uygunsuz  (improper)
Girdiler” [9] olarak literatiirdeki yerini korumaktadir.

Uygunsuz girdiler problemini dogru tanimlayabilmek igin
Ray ve Ligatti, 2012°de yazdiklart makalede [10] SQL
enjeksiyonu ile ilgili bazi Ornekleri vermislerdir.
Saldirganlarin mantigini izah edebilmek i¢in devam eden
ornekler olusturulmustur.

SELECT hesap FROM miisteriler WHERE sifre="99’;

Ustteki SQL ciimlesinin WHERE kosulundaki “sifre”
situnu disaridan parametre almaktadir. Eger disaridan
gelen parametre diizgiin bir kontrolden gegirilemezse
saldirgan 99 ifadesi yerine > or 1=1 -- ifadesini girdi olarak

gonderebilir ve neticede saldirgan asagidaki gibi bir SQL
ctimlesi elde etmis olur.

SELECT hesap FROM miisteriler WHERE sifre="" or 1=1 --;

Saldirgan buradan biitliin miisterilerin hesap bilgilerine
ulasmis olur. imza tabanh giivenlik sistemlerinde bunu
saldir1 olarak isaretleyip imza veritabanina bu saldiriy1
kaydederseniz saldirgan bu kez 1=1 yerine 2=2 veya daha
farkli sayisiz “totoloji” olusturan ifade uydurabilir. Bu
durumda saldirganlarin deneyebilecegi biitiin
kombinasyonlar1 istatistiksel 6grenme modellerinden
birisi ile yakalamak avantaj saglayabilecektir.

Tablo 1°de baz1 yiik girdisi drnekleri, bu problemi daha
ayrintili  tanimlamak ve birlikte ele alinabilecegini
gostermek icin verilmistir. Calismada kullanilan saldirt
vektorii kavrami, ilgili web adresinin isminden sonra
gelen kisma isaret eder. Bu yiizden “https://guvensiz-
site.com.tr” olarak maskelenmistir.

Tablo 1 : Zararl yiik girdisi 6rnekleri ve tiirleri

Payload Tiirii

https://guvensiz-site.com.tr/ara?metin=ben- N

i ormal
geldim
guvensiz-site.com.tr/ara?metin= Reflected
<script>/*+saldirgan+bu+alanda+*/</script> XSS
https://guvensiz- Totoloji
site.com.tr/ara?metin="+OR+1=1-- SQLIA
site.com.tr/ara?metin=" UNION  SELECT Union
kullanici,sifre FROM kullanicilar-- SQLIA
https://guvensiz-site.com.tr/ Normal E-
evanterDurum.php?urunlD=381&stoklD=29 Ticaret
https://guvensiz-site.com.tr/evanterDurum.php? | Command
dir=%3Bcat%20/etc/passwd Injection
[?search=<xss+id%3dx+onfocus%3dalert(docu Dom-
ment.cookie)+tabindex%3d1>#x Based XSS
http://domaincontroller.local??action=dir&sear LDAP
ch=admin*)(password=_@{}/()'\"$%-="[]:; injection
%0aZARARLI%0aigerik%0a%2e%0aMAIL+F SMTP
ROM:+<mail Adresim>%0aRCPT+TO:+<mail injection
Adresim>%0aZARARLligerik%0aFrom:+<mai (Tamam:
|Adresim>%0aTo:+<mail Adresim>%0aSubject tek satir)
:+deneme%0apostasi%0a%2e%0a
http://guvensiz-site.com.tr/ Path
envanter/resim.php?file=../../../../etc/passwd Traversal

Mantiksal seviyede zararli kod ile zararsiz kodun
birbirinden farki yoktur, bu durum, zararl kodun, makine
ogrenmesi harici geleneksel tespit sistemleriyle tespitini
zorlagtirmaktadir. Yorumlayiciya (interpreter) gore, girdi
alanina gelen her sey uygundur ve hatali veya hatasiz bir
sekilde iglenebilir [11]. S1izma Tespit/Engelleme Sistemi
(IDS/IPS) veya birlikte ¢aligmak iizere Web Uygulama
Giivenlik Duvart (WAF) adi verilen oOzellesmis
yazilimlar, diger pek ¢ok bileseni ile, enjeksiyonlara kars1
giivenligi de saglamaktadir. S1izma Tespit veya Giivenlik
Duvari yazilimlar1 genel egilim olarak her bir saldirtya ait
yik girdilerini imza veritabaninda tutar [12] ve bu
saldirllara karsin tanimlanmis kurallar iizerinden tam
eslesme saglandiginda tespit ve engelleme islemini
gerceklestirir [13]. Saldirganlar ise saldir1 girdisinde
saldirinin 6ziini etkilemeyecek kiiciik bir degisiklikle bu
imzalar1 atlatabilmektedir. Saldir1 tespit sistemlerinde
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makine oOgrenmesi/derin  0grenme  yaklasimlarinin
kullanim1 1990 yilinda bilgisayar viriislerini tespit etme
ile baslarken [14] 1998°den itibaren c¢ok c¢esitli saldiri
tirleri igin birgok modelin ¢aligildig1 goriilmektedir [15].
Yapay O6grenme uygulamalarinda, saldirt yiikleri dogru
bir bigimde girdi olarak verilir ve dogru modelleme
yapilirsa, test asamasinda saldir1 olup olmadigini ve hatta
saldiriin tiirlinii dahi tespit edecek sekilde ¢alisabilir.

Tablo 2 : CWE numarasi ile baglantili CVE adedi

No CWE Tanimi Zafiyet A.
79  Failure to Preserve Web Page 17106
Structure (‘Cross-site Scripting’)
119  Failure to Constrain Operations within 11994
the Bounds of a Memory Buffer
20  Improper Input Validation 8875
200 Information Exposure 7520
89  Improper Sanitization of Special 6849
Elements used in an SQL Command
('SQL Injection’)
787  Out-of-bounds Write 4283
22 Improper Limitation of a Pathname to 4013
a  Restricted Directory  (‘Path
Traversal’)
125  Out-of-bounds Read 3625
94  Failure to Control Generation of Code 2736
(‘Code Injection’)

287  Improper Authentication 2508
416  Use After Free 2322
269  Improper Privilege Management 2124

78  Improper Sanitization of Special 1729
Elements used in an OS Command
('OS Command Injection’)

476 NULL Pointer Dereference 1552
190 Integer Overflow or Wraparound 1514
400  Uncontrolled Resource Consumption 1017

('Resource Exhaustion’)
120  Buffer Copy without Checking Size of 982
Input (‘Classic Buffer Overflow')

284  Access Control (Authorization) Issues 980

434 Unrestricted Upload of File with 947
Dangerous Type

362 Race Condition 895

732 Incorrect Permission Assignment for 795

Critical Resource

59  Improper Link Resolution Before File 734
Access ('Link Following’)

77  Improper Sanitization of Special 728
Elements used in a Command
(‘Command Injection")

74  Failure to Sanitize Data into a 713
Different Plane ('Injection’)

798  Use of Hard-coded Credentials 680

ABD merkezli Mitre organizasyonunun Siber Giivenlik
ARGE merkezi tarafindan belirlenen Ortak Zayiflik
Numaralandirmas: (Common Weakness Enumeration —
CWE) listesinde [2] pek ¢ok baslikta kendine yer bulan
enjeksiyon tipi saldirilar, Ortak Giivenlik Agiklart ve
Zafiyetler (Common Vulnerabilities and Exposures —
CVE) listesinde siklik bakimindan da en {istte yer
almaktadir. Bu durumu gdstermek amaciyla Mitre
Organizasyonu CWE ¢alisma grubunun En Ust-25 listesi
Tablo 2’de verilmistir. Tablonun ilk siitunu CWE
numarasini, son silitunu ise barmdirdigit CVE adedini
gosterir. CWE-79, CWE-20, CWE-89, CWE-94, CWE-
78, CWE-77, CWE-74 zayifliklar1 iss OWASP vakfinin
“En st 10 Web Uygulama Giivenlik Riski 20217

listesinin 3. siwrasindaki AO3-Injection [3] bashigi
igerisinde toplanmigtir. CAPEC listesinde “ID 152: Inject
Unexpected Items” kategorisinde 9 ana baglikla ele
almmistir. Web Uygulama Giivenlik Konsorsiyumu (The
Web Application Security Consortium — WASC) Tehdit
Simiflandirmasi 2.0 raporunda da listenin yariya yakini
enjeksiyonlardan olugmaktadir. Etki bakimimdan da pek
¢ok veri sizintisinda basrolii oynayan bu saldirilar, her
gegen giin siber saldirganlarin ilgisini daha ¢ok ¢ekmekte
ve saldirilar istel olarak artmaktadir. Sekil 1°’de bir
giivenlik firmasinin ilgili CWE’lerin kritiklik derecesi en
yiiksek zafiyetlerine gore yapmis oldugu 2019 ve 2020
yillarina dair karsilastirmali bir analiz bulunmaktadir.

Network (DNS) r

Network (mail) ||

Network (FTP) ]

Network (SSH) L gaaaamn
Overflow vulnerabilities |

SSRF ]

WordPress R
Source code disclosure [l

Weak passwords r

Vulnerable JS libraries i ——
XSS I
LFI / directory traversal [illm

SQLi —

RCE g

W2019 MW2020 QB\\ Q\\ \/@\\ \fg\\ %QQ\\ ‘\j’\\\c %@\Q

Sekil 1. Acunetix 2021 Web Uygulamalari1 Giivenlik Rap. [16]

Tablo 2’de baglantili CVE goriilme adedine gore sirali
CWE adlar1 ve numaralar1 goriilebilmektedir. Buna gore
CWE-79 numarali XSS zayifliginin temsil ettigi zafiyet
sayisi, CWE-89 numarali SQL injection zayifliginin
temsil ettigi zafiyet sayisinin neredeyse 3 katidir. Tabloda
25 adet CWE listelenmistir.

Literatiirde web uygulamalarina yapilan saldirilarin
tespiti i¢in birgok ¢aligma yapildigr goriilmektedir. SQL
ve XSS’i bir arada degerlendirerek tespit etmeyi
hedefleyen CODDLE [17] isimli ¢alismada Abaimov ve
Bianchi, girdilerdeki sembolleri tip/deger ¢iftlerine
dontistiirmiisler ve derin 6grenme modeline girerek %95
oraninda isabet elde etmislerdir. Benzer bir ¢alismay1
SQLiGoT [36] isimli calismada Kar ve digerleri de
yalnizca SQL enjeksiyonlart i¢in yapmus ve elde ettikleri
Token’lar1 SVM’e girdi olarak vermislerdir.

Kavitha ve digerleri [18] K-Ortalama Kiimeleme
Algoritmasin1  kullanan denetimsiz makine 6grenimi
teknigini benimsemislerdir. Onerilen sistemin akisina
bakilacak olursa: Son kullanicinin web uygulamasinda

sorgulamasi ve sorgu degerlerinin ¢ikarilip iki katmanh
giivenlik saglayan Sql Injection Detector'a gonderilmesi
olarak Ozetlenebilir. Giivenligin ilk katmaninda, diigiik
seviyeli saldirilar igin baglamdan bagimsiz dilbilgisi
(Cfg) kullanilarak kaliplar olusturulur. Ust diizey
saldirilar i¢in ikinci giivenlik katmani kullanilarak egitilir.
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Tablo 3 : Literatiirdeki yayinlarin 6n igleme, yontem ve amaglari

Yayin Ad Veri Seti On Isleme Yontem Amag

CODDLE [17] Github (xss, sql payl.) Tip / Deger Ciftleri Derin Ogrenme SQLi ve XSS Tespiti

Kavitha v.d. [18] Ozel: Web Server Dilbilgisi Kaliplar1 (Cfg)  Denetimsiz KNN ve SQLi Tespiti
Statik Analiz

Hoang v.d.[19] HTTP Params D. Web Giinligi DT, SVM Web Saldirilar1
Yao Pan v.d. [20] 1000 Safe, 500 Attack RSMT Yar1 Denetimli ML Web Saldirilar1
ZEROWALL [21] 1,4 Milyar Web Istegi Tokenize Denetimsiz RNN Sifirinct Giin Saldirilar

(Encode/Decode)

Gniewkowski,
Mateusz v.d. [22]
Alma, Das [23]

TbD-NNbR [24]
Betarte v.d. [25]

RPAD [26]

Ibarra-Fiallos,
Santiago [27]
Gogoi v.d. [28]

Nagarjun vd[29]
Mereani,Howe [30]
Vishnu,Jevitha [31]

Hasan v.d. [32]

Mishra [33]

Ross [34]
TCSVM [35]
Sheykhkanloo [36]
SQLIiGoT [37]

OFDPI [38]

CSIC2010, CIDS2018,
UMP
ECML-KDD,
VULNBANK
1204 Norm. 451 Zararli
DARPA’99, CSIC2010,
PKDD2007
NIST:2783 Attack,512 N

36000 Norm. 25000
Zararh
XSStrike, XSSer

XSStrike,XSSer
XSSed
XSSed

616 SQL st.
Xristica, libinjection

Ozel: Web App Host
SMOTE ile
12500 Nrm.
12500 Zar.

Cok Cesitli Internet Ky.

SDN iizerinden

Dogal Dil Isl. RoOBERTa
Auto Encoder

Tokenize
Dil Isleme

Dil Isleme
RegEx, Dil Isleme

Tokenizasyon, TF-
IDF,Sampl.
Vektorize

JS Terimleri
JS Terimleri
SQL Terimleri
RegEXx, G-test Skoru,
Entropi
Korelasyon i¢in Tokenize
Hash fonk. ile Ozellik ¢ik.
32 tane elle segilmis
Ozellik
Sorgu Tokenizasyon

TF-IDF

Logistic Regression
Ozel LSTM

Sinir Ag1
Tek-Smf Smifl. ve
N-Gram
Kural Tabanh
Desen Tanima
Statik Filtreleme

Cesitli ML
algoritmalart
Ensemble Learning
SVM, KNN, RF
NB,SVM,J48DT
23 ML Classif.
NB, Gradient
Boosting
Decision Tree,
Two-Class SVM
Yapay Sinir Ag1
(9%70,%15,%10)
LibSVM (tek, 2 ve
3 Kanallr)
Logistic Regression

HTTP istegi Anomali
Tespiti
Web Saldirilar

SQLi
Modsecurity Gelistirme

Web Saldirilar

Girdi Dogrul.,
XML, JSON vb
XSS

XSS
XSS
XSS
SQLi
SQLi

SQLi
SQLi
SQLi
SQLi

Host/Net. based IDS

Yao Pan v.d. makalelerinde [20], otonom yapidaki saldirt
tespit  sistemleri  konseptine  6nemli  katkilar
saglamaktadir. Web uygulamalarinin ¢aligma zamant
davranigini otonom olarak izleyen ve karakterize eden
Robust Software Modeling Tool'a (RSMT) dayali web
saldiris1  tespiti i¢in denetimsiz/yar1 denetimli bir
yaklasimin fizibilitesi {izerinde calisiimistir. Onerilen
yaklagima gore ¢ikan sonuglarda, SQL enjeksiyonu,
siteler arast komut dosyast c¢alistirma ve seri kaldirma
dahil olmak iizere saldirilart, minimum etki alani bilgisi
ve ¢ok az etiketlenmis egitim verisi ile verimli ve dogru
bir gekilde tespit edilebildigi gosterilmektedir.

Ruming Tang ve digerleri, Zerowall ismini verdikleri
caligmalarinda, 1,4 milyar Web istegi {izerinde
uyguladiklar1 yontemle, mevcut WAF'lar tarafindan

kagirilan gergek sifirinct giin saldirillarint basarili bir
sekilde saptadiklarmi ve 0,98'in iizerinde yiiksek F1
puanlari elde ettiklerini gdsteriyorlar [21].

Gniewkowski, Mateusz ve digerleri, HTTP isteklerini
dogal dil isleme tekniklerinden RoBERTa ile vektdrize
ederek Logistic Regression ile denetimsiz 6grenmeye tabi
tutmuslardir [22]. Veri seti olarak CSIC2010, CSE-CIC-
IDS2018 ve kendi hazirladiklar girdileri kullanmiglardir.
F1 skorlar1 ortalama veri setleri i¢in %95 civarindadir.
Tikam Alma ve Lal Das, 2020°de yine HTTP isteklerini
girdi olarak kullanarak Auto-Encoder’la girdilerdeki
kelimelerin agirliklarini  6grenen ve bunu LSTM
hiicrelerinden olusturduklar bir modele girdi olarak veren
bir ¢oziim [23] gelistirerek %99,79 basarim elde
etmiglerdir. Teresa George ve digerleri, gelistirdikleri

[ -

Firewall
Guvenlik Duvari

5= ==[|ez== +
Web Sitesi
Yiuk Dengeleme
Cihaz

Internet

C )

Log Yonetimi
Sistemi

Akilla
Sorgular

017

Olay Kayitlarinin
Simiflandirnlmas:
—
Makine Ogrenmesi

Algoritmalar igin
Hazirlanmasi

Veri Setj

Sekil 2. Veri seti elde etme mimarisi
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ThD-NNbR [24] cerceve (Framework) vekil (Proxy)
sunucusunda gelen istekleri Token’lara ¢evirip test
ettikten sonra zararli ise bloklama, zararsiz ise yeniden
inga ederek veritabani uygulamasina
yonlendirmektedirler. Her ne kadar bu yaymnda sadece
SQL injection ile c¢aligitlmigsa da yaklagim biitiin
enjeksiyonlara uyarlanabilecek niteliktedir. 1204 normal,
451 zararh veri ile galisilmis, tespit orant %99.75 olarak
gerceklesmistir.  Gustavo  Betarte  ve  digerleri,
Modsecurity WAF’min (Web Application Firewall)
performansini arttirmak amaciyla yaptiklart ¢aligmada
[25] makine 6grenmesi olarak Tek-Simnif Siniflandirma ve
N-Gram metodunu ayr1 ayr1 uygulamiglar ve
Modsecurity’nin ~ performansint =~ %20  civarinda
arttirmiglardir.

Makine o6grenmesi disinda biitin HTTP isteklerinden
zararlilar1 tespit ve engelleme niyetiyle RPAD’i [26]
yayinlayan Venkatramulu, kural tabanli desen tanima
yaklagiminda %92,8 basarim elde etmistir. Kendisinden
once yapilan IPAAS ¢aligmasinin %80 isabet oraniyla da
performans  kiyaslamasi  yapmugtir.  Ibarra-Fiallos,
Santiago ve digerleri, web sayfalarmma girdi yapilan
alanlara bir 6n filtre tasarlamayr disiinmiiglerdir. Bu
baglamda filtre her bir alan i¢in, harf, rakam, nokta, soru
isareti ve linlem isareti gibi isaretleri kontrol ederken
JSON ve XML dosyalarint da dogrulatmaktadir [27].
%098,4 isabet, 50 ms civar1 bir performans yakalanmustir.
XSS tipi saldirilari tanimak maksadiyla Gogoi ve digerleri
[28], Nagarjun ve Ahamad [29], Mereani ve Howe [30],
Vishnu ve Jevitha [31]; SQL enjeksiyonlarini tanimak
maksadiyla Hasan ve digerleri [32], Sonali Mishra [33],
Kevin Ross [34], Uwagbole ve Buchanan [35] ve
Sheykhkanloo [36] makine 6grenmesi siniflandiricilari ve
derin 6grenme sinir aglarini kullanmiglardir.

Cheng, Qiumei ve digerleri, OFDPI ismini verdikleri
caligmalarinda [38] network seviyesinde caligan girdi
makine Ogrenmesi temelli girdi tanimlama sistemi
gelistirmislerdir. Buna gore paketler network seviyesinde
aynalama (mirror) yontemi ile OFDPI modelinin ¢alistig1
sisteme gelir. Burada sifresiz paketlerdeki girdiler
okunarak TF-IDF’e 6nceliklendirilir ve dilsel 6zellikleri
cikartilir. Bu ¢iktilar da Logistic Regression ikili
smiflandiricisina girdi olarak verilir. Sifreli paketlerin ise
zararli ve zararsiz olanlarina gére 6zellikleri ¢ikartilarak
Karar Agacina girdi olarak verilir. Islemci, ram,
throughput, islem zamam gibi performanslarin da
verildigi ¢caligmada %98 ve %99 basarim elde edilmistir.

Incelenen yayinlar Tablo 3’te amaglarina ve ikincil lgiit
olarak kullandiklari yontemin o6zgiinliigiine gore sirali
olacak sekilde verilmistir. Buna gore yalnizca SQL veya
yalnizca XSS inceleyen yayinlar bulundugu gibi biitiin
web saldirillarint  6nlemeyi amaglayan, sifirmer gilin
saldirilarint hedef edinen, WAF performansi arttirmak
isteyen yayinlarin bulundugu goriilmiisttir. Bu ¢aligmada
amaglanan, girdi kaliplarinin  bir  biitiin  olarak
degerlendirilip hepsinin tespitinin ¢oklu siniflandirma
¢iktistyla verilmesi daha dnce yapilmamustir.

Cesitli kar amact giitmeyen kuruluglar, vakiflar ve
giivenlik sirketlerinin raporlarinda tasnif edilmis saldiri

tipleri ve etiketlenmis girdi pargalarindan (payload)
hareketle makine 6grenmesi simiflandirici veya derin
o0grenme modeli olusturulmustur, tespit etme ve
smiflandirma etme performansina ek olarak ne kadar
vakit harcadig1 da olgiilerek not edilmistir. Literatiirde
bazi caligmalarin yalmzca Saldiri/Saldir1 degil olarak
simiflandirma yaptigi, birgogunun yalnizca bir ana baglik
lizerinde girdileri modellemeye ¢alistigi (SQL, XSS veya
Komut Enjeksiyonu gibi), pek ¢ogunda harcanan zamana
iliskin performans metriklerinin hepsinin 6l¢iilmedigi
goriilmiistir. Bu c¢alismada, literatiirdeki eksikliklerin
giderilmesi amaciyla belirlenen konularda iyilestirmeler
yapilarak katki sunulmaktadir. Buna gore;

* Enjeksiyon saldirisi tiplerinden bilinen ve uygulamasi
miimkiin olanlarin modellemeye girdi olarak verilerek
genis bir veri seti kullanilmasi,

+ Egitim ve test asamalar1 i¢in zamana iligkin
performansin dlgiilmesi,

* Girdi olan yiik pargasinin hangi saldiri tipine ait
olduguna dair tahminde bulunulmasi,

katkilar1 saglanmaktadir.

Makalenin bundan sonraki béliimlerde devam eden yapisi
su sekildedir: Boliim 2’de ¢alismanin gerceklestirilmesi
icin gerekli materyal ve kullanilan metot a¢iklanmustir.
Buna gore veri setleri, 6n islem ve Ozellik ¢ikartma
teknikleri, hazir makine 6grenmesi siniflandiricilart ve
kurgulanan veya kullanilan yapay sinir agi modelleri,
kullanilan platform ve yazilim kiitiiphaneleri ve analiz
araglar1 ayrintilart verilmistir. Bolim 3’te elde edilen
bulgular ve bulgulara iligkin  degerlendirmeler
aciklanmaktadir. Boliim 4’te ise ¢aligmanin 6ne ¢ikan
yonleri, zayifliklart ve gelecek ¢aligmalara iligkin
tartigmalar ve sonugta ulagilan yorumlara yer verilmistir.

2. MATERYAL VE METOT

Bu ¢alisma kapsaminda kullanilan/olusturulan veri seti,
gerceklestirilen 6n islemler, uygulanan algoritmalar ve
degerlendirme metrikleri bu béliimde detaylandirtlmistir.

2.1. Veri Setleri

Enjeksiyon basligtyla zararli girdiler etiketlenmis olmasi
gerektiginden dolay1 hazir olarak internet kaynaklarindan
elde edilen veri setleri, yerel bir alan adina yapilan
girdilerle karsilastirilmis  ve etiketleme fonksiyonu
hazirlanarak etiketleme yapilmistir. Bu amagla, bir alan
adma (Domain) ve alt alan adlarina gelen HTTP istekleri
kullanmilmistir. Veri seti giivenlik gerekceleriyle alan adi
ve alan adina isaret eden alt isimler maskelenmis ve
anonimlestirilmigstir. Buna gore 2307 zararli, 2149 normal
istek kullanilmistir. Zararli istekler 16 sinifa bolinmiistiir.
Bunlar Piggy Backed, Blind SQL, XSS Keyword, Stored
Procedure, Alternate Encoding, Union, Totoloji, SQL
Error, SQLi, Enjeksiyon, SSTI, Open Redirect, XXE,
Path Traversal, CMDi, CRLFi isimlerine karsilik gelecek
sekilde numaralandirilmigtir. Ayni zamanda, OWASP
tarafindan saglanmis GitHub’da bulunan swisskyrepo,
PayloadsAllTheThings girdileri [7] ve GitHub’da
bulunan XSS ve SQL injection veri setleri [39]
karsilastirma ve etiketleme i¢in kullanilmastir.
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Anonimlestirilmis veri setinin elde edilme adimlar1 Sekil
2’de verilmistir. Buna gore Internet bulutundan gelen
istekler oncelikle Giivenlik Duvari (Firewall) yaziliminda
karsilanir. Buradan “Zararsiz” olarak gecen istekler Web
Sitesi Yiik Dengeleme Cihazi’na gelir. Burada ¢alisan
Syslog yazilimi verileri hem dosyaya depolar, hem de Log
Yonetimi Sistemi’ne gonderir. Log Yonetim Sistemi’nde
veriler Elasticsearch veritabaninda tutulur, gosterimi
Kibana araciligiyla yapilir.

Bu calismada veriler hem Yiikk Dengeleme Cihazi’nin
iretmis oldugu Syslog ¢iktilari, hem de Log Yonetimi
Sistemi’nin verileri alinmigtir. Akilli Sorgular Syslog
ciktilar1 ve Elasticsearch Veritabani’nda yapilmus,
sonug¢lar harmalanmustir.

2.2. On isleme ve Ozellik Cikartma

Veri seti hazirlandiktan sonra 6n islem fazinda ilgili veri
tabani sorgu dili, programlama dili, protokol ve igletim
sistemi rezerve kelimelerinin veri setindeki ilgili
degerlerle eslestirilmesi, kavramlarin bir metodoloji
giidiilerek tekrar kodlanmasi, saldirilar i¢in 6nemsiz olan
degerlerin veri setinden ¢ikartilarak bu bos kalan alanlarin
isaretlenmesi islemleri yapilmustir.

Veri tabani yonetim sistemleri, programlama dili
yorumlayicilari, isletim sistemleri, protokoller, servisler,
sorgu dilleri farkli yontemlerle girdi almaktadir. Genel
olarak bu caligmada XSS, SQL injection, Command
Injection, SMTP, LDAP, Path Traversal, NoSQL,
GraphQL, XML, gibi girdi ile ¢alisan yapilarin 6zellikleri
belirlenerek 6zellik ¢ikartimi buna gore yapilmustir.

Girdilerde zararli parganin hedef aldigi yapinin rezerve
kelimeleri (MySql, JavaScript, Bash, PHP, Microsoft
Transact-SQL v.d. gibi) tespit edilerek RZR ile
numaralandirtlmistir. Buna gore 1846 adet rezerve kelime
elde edilmistir. Operatorler (<, *, “, >, |, &, G [, - ), ],
v.d. gibi) RegEx kullanilarak tespit edilip OPR ile
numaralandirilmigtir.  Geri kalan kisimda mutasyona
sebebiyet veren kisimlar degisken kabul edilip uygun bir
isimlendirmeyle genellestirilmistir.

Mahalanobis uzakligi hesaplanmis, kavramlarin birbirine
yakinligr Olgiiliip siiflandiricilardaki  performansina
bakilmis, girdilerin uzunlugu belirli bir o6lgekte
sabitlenerek yapay sinir aglarmin girdileri tanimasi
saglanmustir.

2.3. Makine Ogrenmesi ve Yapay Sinir Aglar

Sinir aglarmin ve makine Ogrenmesi algoritmalarinin
etkili smiflandirma yapabilmeleri i¢in veri setindeki
kavramlarin  sayisallagtirilmast  ve  mahalanobis
uzakliklarinin hesaplanmasi yapilmigtir.
Hiperparametreler agin veya siniflandiricinin egilimleri,
problemin 6zii ve veri setinin yapist dikkate alinarak
ayarlanmusgtir.

Bu ¢alismada, LSTM (Long-Short Term Memory), Multi-
Layer Perceptron, Evrisimsel Sinir Aglar1 ve Lineer SVC

(Support  Vector Classifier), K-Nearest Neighbors,
Gaussian Naive Bayes, Decision Tree, Random Forest,
Ridge, Stochastic Gradient Descent (SGD), Passive
Aggressive, Gradient Boosting, Extra Trees algoritmalari
ile tespit ve hiz performans: 6l¢iilmiistiir. Girdilerin
tamami etiketli oldugundan ve 6zelliklerin se¢ilmesinden
dolay1r denetimli 6grenme yapilmistir. Daha yiiksek
basarim i¢in hiper parametrelerin optimizasyonu iizerine
calismalar yapilmistir.
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Sekil 3. Uzun-Kisa Dénem Hafiza (LSTM) mimarisi

Calismanin 6n islem fazindan sonraki asamalarinin Dogal
Dil Isleme (NLP) problemine doniismesi sebebiyle
NLP’lerde etkili olan tekniklerin burada da etkili
olabilecegi degerlendirilmistir. Sekil 3’te mimarisi
verilen LSTM’in literatiirde [23] baska ¢aligmalarda da
tercih edildigi gorilmektedir. LSTM’in Unutma (1),
Durum (2) ve Cikt1 (3) katmanlar1 bir ciimlenin 6gelerini
en iyi sekilde algilar ve biiyiik bir metnin igerisindeki en
onemli dgeleri en 6ne ¢ikartir.

Karar agaglar1 ve genel olarak aga¢ ve orman yaklagimlari
da ciimlenin igerisindeki kavramlar arasinda iligkisellikler
kurarak biiylik metnin igerisinde hangi kavramin
hangisiyle daha fazla iliskili oldugunu ortaya
koyabilmektedir. Literatiirde incelenen bazi ¢aligmalarda
bu tekniklerin basarili bir sekilde kullanildigi goriilmiistiir
[19, 30, 34].

Literatiirde daha dnceden yapilmig ¢calismalar da dikkate
almarak, sinir aglarimin ¢ok hiicreli yapisinin bu problemi
¢ozmede faydali olabilecegi degerlendirilmistir ve bu
aglar kullanilmigtir. Karar agaci, lineer ve topluluk
o6grenmesi siniflandiricilarinin  parametreler arasi iliski
kurabilecegi ve genellestirme yapmadaki performanslari
g6z Oniine alinarak bu modeller kullanilmigtir. Tahmin
temelli modellerin  (Gaussian Naive Bayes, Lineer
Regression v.d.) hem zaman, hem de tespit oranlar
bakimindan performanslarinin bu problemi ¢6zmede
uygun olmadig1 goriilmiistiir.

2.4. Kullanilan Platform ve Araclar

Linux Mint isletim sistemi iizerinde ve Quad core Intel
Core i7-4790 (-MT-MCP-) speed/max~1225/4000 MHz
Kernel~4.15.0-76-generic  x86_64 15948.6MB Ram
donanimiyla calisan bilgisayarda Python 3.x derleyicisi,
Keras API’leri kullanilarak gergeklestirilmistir.

Python 3.6.9 {izerinde Tensorflow = 2.2, Keras = 2.2,
GenSim 3.2 kullanilarak yapay sinir aglarn ve
smiflandiricilarin  kiitiiphaneleri, dogal dil isleme ve
uzaklik fonksiyonlar1 kullanilmistir. Python’da ayrica
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Pandas, Numpy, Requests gibi kiitiiphaneler dizilerin
tutulmasi, matematiksel islemlerin yapilmasi ve HTTP
isteklerinin ~ almmast  veya  gonderilmesi  icin
kullanilmistir.

Python’da Django ve Flask framework’leri (Web
gosterimi ve canli olarak saldirilart test edebilmek
amaciyla gelistirilmis API icin), platform bagimsiz
masaiisti  uygulamasi i¢in de Kivy framework’i
kullanilmistir.

2.5. Analiz Yontemi

Caligma kapsaminda ele alinan yiiklerden saldirt olarak
etiketlenenler “pozitif”, saldiri olmayan yiikler ise
“negatif” olarak isimlendirilmektedir. Yiik tipinin dogru
tespit edilmesine “T(True)”, yanlis tespit edilmesine ise
“F(False)” olarak belirtilmektedir. Trafik tipi ve tespit
sonuglari ile ilgili ifadeler Tablo 4’te sunulmaktadir. Bu
calismada gerceklestirilen testlerin degerlendirilmesi igin
Tablo 5’te sunulan performans metrikleri
kullanilmaktadir.

Tablo 4 : Trafik tipinin siniflandirilmasi mantiksal

gosterimi
Trafik Tipi Pozitif Tahmin Negatif Tahmin
Saldir1 (Pozitif) Saldiriy1 saldinn  Saldiry1 normal
olarak tahmin (TP) olarak tahmin (FN)
Normal (Negatif) Normali saldirt ~ Normali normal

olarak tahmin (FP) olarak tahmin (TN)

Tablo 5 : Performans metrikleri

Metrik Hesaplama
Dogruluk TP+TN
(Accuracy) TP +TN + FN + FP
Hassasiyet TP
(Precision) TP + FP
Ozgiilliik TP
(Recall) TP + FN
F1-Skoru Hassasiyet + Ozgiilliik
(F1-Score) Hassasiyet * Ozgiilliik

Calismada kullanilan veriler saldiri tiplerine gore de
etiketli oldugundan, ¢oklu siniflandirma performanst da
degerlendirilmektedir. Dogruluk degeri, modelin ¢ok
etiketli veri setindeki biitiin girdilere dair isabetli tahmin
etme oranini verir. Hassasiyet degeri, ilgili sinifa dair
isabetli degerlerin modelin o sinifa ait oldugunu tahmin
ettigi tlim orneklerine oranini verirken, 6zgiillik degeri
modelin o siniftaki tiim 6rnekler arasinda dogru sekilde
simiflandirdigr 6rneklerin oranidir. F1-Skoru ise aslinda
modelin bir simmifa dair girdileri digerlerinden ne oranda
basar1 ile aymrt edebildigini gosteren hassasiyet ve
ozgiilliik degerlerinin harmonik ortalamasini verir.

3. BULGULAR VE DEGERLENDIiRMELER

Karar Agaci ve Rassal Orman siniflandiricilarinin ileri
diizey performans gosterdikleri goriilmiistiir. Sonrasinda
lineer smiflandiricilar ve hemen hemen denk olarak
topluluk 6grenmesi siniflandiricilarinin iyi performans
gosterdikleri not edilmistir. Tamaminda hiper parametre
optimizasyonlart yapilmig, o6zellikle tahmine dayali

siniflandiricilarda  dogru  tespit oranmin  %50’lere
diistiigi, islem siiresinin de 10 dakikanin {izerine ¢iktig1
gozlemlenmistir.

Yapay Sinir Aglari’nda parametreler dikkatle ayarlanmali
ve kag¢ devir boyunca egitim siirecinin isletilecegi dogru
belirlenmelidir. Ayrica veri seti yeterli miktarda olmadig:
i¢in yapay sinir aglarinda isabet oranlari yakalansa da
egitim siireglerinin uzunlugu goz 6niine alinmalidir.

precision recall fl-score support

(MD1 0.00 0.060 0.00 1
Enjeksiyon 9.81 0.75 8.78 79
Normal 0.94 1.00 8.97 302
PathTraversal 9.93 9.93 8.93 30
SQLi 0.60 0.35 0.44 17

XXE 1.00 0.50 8.67 2
XssKeyword 9.96 0.94 8.95 199
pilggyBacked 1.00 1.00 1.00 26
storedProcedure 0.93 1.00 8.96 13
accuracy 0.93 669
macro avg 0.80 .72 0.75 669
weighted avg 0.92 0.93 8.93 669

Sekil 4. LSTM Sinr Ag1 caligma performansi
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Sekil 5. Rassal Orman (Random Forest) Siniflandirict modeli
karigim matrisi

Tablo 6 : Calistirilan modeller ve performanslart

Smiflandirici Dogruluk Ogrenme Siiresi (sn)
Decision Tree 0.946 12.45
Random Forest 0.945 15.047
K-Nearest Neig. 0.905 7.88
Lineer SVC 0.933 24.97
Ridge Class. 0.888 17.167
Passive 0.890 34.77
Aggressive
Gradient 0.874 486.02
Boosting
Extra Trees 0.863 49.75
LSTM 0.930 ~1800
MLP 0.865 300
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Sekil 7. Kelimelerin veri setinde rastlanma sikliklar1 ve yakinliklar: (Sekil 6 — Orta bolim)

Uygulanan 6n islem adimlarinin ve etiketlendirme
faaliyetlerinin isabetli oldugu bazi smiflandiricilarin
egitim siire¢lerinin kisaligindan ¢ikartilabilir. Tablo 6’dan
calistirilan modellerin performanslari izlenebilir. Sekil
4’te LSTM sinir aginin performans: karigim matrisinde
gosterilmistir. Sekil 5’de Rassal Orman
Siniflandiricisi’nin y ekseninde verinin ne oldugu, x
ekseninde  tahminler olmak iizere performansi
gosterilmistir. Veri setinin dengeli olmamasinin sonuglari
etkiledigi degerlendirilmektedir.

Sekil 6’da veri setinde goriillen kavramlarin birbirlerine
yakinliklar1 goriilebilmektedir. Ornegin, XSS
keyword’lerinin  birbirine yakin diigmesi beklenir.
Modelin smiflara dair kavramlari bu sekilde birbirine
yakinsatmas: siniflar1 birbirinden ne kadar basarili
ayirdigim gosterirken gelecekte karsilasabilecegi ve daha
once hi¢ tanimadigi girdileri dogru siniflandiracagina dair

fikir vermektedir. Sekil 7, Sekil 6’nin ortasindaki iist {iste
gelmis kelimelerin daha detayli goriilebilmesi igin
eklenmistir.

Bu ¢alisma kapsaminda gelistirilen uygulama Sekil 8’de
goriilmektedir. Uygulama ekraninda, istenilen test verisi
girilebilmekte, web tarayic1 iizerinden gelen istekler
siiflandirilabilmekte ve modeller ¢esitli parametrelerle
egitilebilmektedir.

4. TARTISMA VE SONUC

Bu calismada, web saldirilaria iliskin biitiin saldir1
tiplerinin  smiflandirmasinin =~ dogru  bir  sekilde
yapilmasinin yani sira zamansal performansin dlgiilmesi
esas alinmigtir. Bu amagla, dis diinya verilerinden elde
edilmis 6zgiin bir veri seti kullanilmistir. Veri setinin
iizerinde ¢oklu siniflandirma etiket ¢aligmasi yapilmustir.
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Sekil 8. Masaiistii Uygulamasi, 6rnek bir saldir yiikii sonucu.

Elde edilen bu etiketli veri seti iizerinde 6zgilin bir 6n
islem faz1 gergeklestirilmistir. On islem fazindan sonra
makine 6grenmesi siniflandiricilar ve yapay sinir aglari
kullanilarak ~ ¢oklu  smif  smiflandirma  islemi
gergeklestirilmigtir. Calismanin pratikte kullanilabilmesi
icin platform bagimsiz bir uygulama gelistirilmistir

Rassal Orman ve Karar Agact smiflandiricilarinda
%94,54 ve %94,61 isabet oranlari elde edilmis, 15 ve 12
sn. 0grenme siireleri performansi Sl¢ililmiistiir. LSTM
aginin Normal (Saldiri olmayan) veriyi diger etiketli
verilerden ayirma performansina bakilirsa %97°lik F1
Skoru goriilebilir. Sistemin normal tipteki veriyi saldiri
tipindeki veriden neredeyse hatasiz ayrabildigi elde
edilen sonuglardan goriilebilmektedir.

Yapist geregi enjeksiyon tipindeki saldirilar bir girdi
verisinin igerisinde birden fazla bulunabilmektedir. S6z
gelimi bir yiik girdisi, XSS saldirist igerisinde SQL
enjeksiyonu ve hatta ayni anda CMD enjeksiyonunu da
birlikte icerebilir. XSS’in “Script” etiketi icerisinde POST
parametreleri arasinda “Select” ifadesi gonderilebilirken,
Windows isletim sistemine dair komutlar1 da goérme
ihtimalimiz vardir. Gerg¢ek diinyada karsilasilabilecek bu
tip 6rnekler calismanin bir diger zorlayici tarafidir, ¢linki
simiflandirma performansini olumsuz etkilemektedir.

Gelistirilen uygulamanin Web Application Firewall -
WAF veya Security Information and Event Management
- SIEM gibi sistemler i¢in dogrulama {initesi gibi
calisabilecegi  degerlendirilmektedir. Girdi temelli
saldirilarin  gliniimiiz diinyasinda halen en iist diizey
giivenlik tehditlerinden oldugu, veri sizintilarinin
engellenemedigi degerlendirilirse giivenlik bilesenlerinin
cesitliliginin arttirilmast ve yapay zeka ve makine
o0grenmesiyle desteklenmesinin kritik oldugu gortilebilir.

flerleyen ¢aligmalarda normal tipteki veriye karsilik
saldirt blogundaki biitiin siniflandirmalarin birlestirilerek

ikili siniflandirma sonuglarina bakilabilecegi
degerlendirilmistir.

Etik Hususlar

Etik kurallara uyum

Bu arastirmanin  planlanmasindan uygulanmasina,

verilerin toplanmasindan verinin analizine kadar olan tim
stirecte "Yiiksekogretim Kurumlar1 Bilimsel Aragtirma ve
Yayin Etigi Yonergesi" kapsaminda uyulmas: belirtilen
tiim kurallara uyulmustur. Y6nergenin ikinci boliimii olan
"Bilimsel Arastirma ve Yayin Etigine Aykir1 Eylemler”
bagligi  altinda  belirtilen  eylemlerden  higbiri
gerceklestirilmemistir.  Calismanin  yazim  siirecinde
bilimsel etik ve alinti kurallarina uyulmus, toplanan
veriler lizerinde herhangi bir tahrifat yapilmamis ve bu
calisma herhangi baska bir akademik yayin ortamina
degerlendirme i¢in gonderilmemistir.

Finansman

Yazarlar kamu, ticari veya kar amaci gilitmeyen
sektorlerdeki fon kuruluglarindan 6zel bir hibe
alimmadigini beyan ederler.

Cikar catismasi

Caligma ile ilgili herhangi bir kisi veya kurumla ¢ikar
catismasinin bulunmadigin1 yazarlar olarak onayliyoruz.
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