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Armed Forces and Digital Transformation:

Challenges and Prospects
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Degisen kosullar kaginilmaz olarak askeri yapilari ve sistemleri etkilemektedir. Tarih boyunca
askeri yapilar doktrinel, organizasyonel, stratejik ve teknolojik gelismeler nedeniyle siirekli olarak
degisikliklere ugramistir. Bu aragtirmanin amaci, ordularin dijital doniisiim siirecinde yasadiklart
sorunlarin tespiti ve bu sorunlara yonelik olasi ¢oziim Onerilerini tartigmaktir. Arastirma yontemi
olarak sistematik literatiir taramasi ile uzman goriismesine bagvurularak hibrit bir yontem
kullanilmistir. Aragtirmanin 6zgiin degeri, ordularin dijital doniisiim siirecinde karsilagtigi pratik
ve giincel sorunlari ele almasi ve bu sorunlara somut, ger¢ek¢i ve uygulanabilir ¢ziim Onerileri
sunmasidir. Arastirmanin sonucunda eski sistemlerin yeni teknolojilere uyum saglamada sorun
yasadig1, dijital dontsiimiin siber giivenlik agiklart olusturdugu, veri yonetiminde altyap: eksikligi
gortildiigi, egitim ve Ogretim alanlarinda 10 yil ve tiizeri personelin degisime karst direng
gosterebilecegi tespit edilmisti. Bu bulgularin, silahli kuvvetlerdeki uygulayicilara ve karar
vericilere, dijital doniisiim siireci igerisinde teknolojilerdeki degisimler yoluyla ordularin &rgiitsel
yapilarindaki doniisiimler, personel istihdami, yeni beceri ve kapasite gereksinimleri, askeri egitim
sistemleri ve karar alma siiregleri gibi durumlarda ongoériilerde bulunmalarina yardimer olacagi
degerlendirilmektedir.

Anahtar Kelimeler: Ordu, Dijitallesme, Dijital Doniisiim, Savunma Sanayi, Teknoloji
Abstract

Changing conditions inevitably affect military structures and systems. Throughout history, military
structures have constantly undergone changes due to doctrinal, organizational, strategic, and
technological developments. This research aims to identify the problems experienced by armies
in the digital transformation process and to discuss possible solutions to these problems. As a
research method, a hybrid method has been used by applying systematic literature review and expert
interviews. The unique value of this research is that it addresses practical and current problems
faced by armies in the digital transformation process and offers concrete, realistic, and applicable
solutions to these problems. This study has reached the conclusions that old systems had problems
adapting to new technologies, digital transformation created cyber security vulnerabilities, there
was a lack of infrastructure in data management, and personnel having ten years or more in
education and training fields may be resistant to change. These findings will help practitioners and
decision-makers in the armed forces to make predictions in situations such as transformations in the
organizational structures of armies through changes in technologies during the digital transformation
process, personnel employment, new skill and capacity requirements, military training systems, and
decision-making processes.
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Extended Summary

The digital transformation of armies entails using novel technology and procedures to bolster
military operations, heighten efficiency, and boost decision-making. Military companies must
undergo digital transformation to adjust to changing threats, enhance operational capabilities,
and sustain a competitive edge in an increasingly intricate and technology-oriented global
landscape. The convergence of developing technology also amplifies current military
capabilities, resulting in unforeseeable ramifications for conflict and strategic equilibrium.
The significance of digital transformation in contemporary warfare grows due to the rapid
advancement of technology and the evolving dynamics of battles. Military forces can gather,
manipulate, and evaluate vast quantities of data from diverse sources such as sensors,
satellites, and unmanned aerial vehicles, thanks to digital technology.

The objective of this research is to ascertain the challenges encountered by military
forces throughout the process of digital transformation and to provide potential remedies for
these issues. The digitalization process of military forces differs significantly from that of
civilian institutions and enterprises. Military organizations, which have historically isolated
themselves from external influences for security reasons, encounter several challenges from
their staff as they undergo the process of digital transformation. The direct expression and
disclosure of concerns within these closed systems is not feasible. This study provides distinct
value by specifically targeting the practical and contemporary challenges encountered by
military forces along their digital transformation journey. It gives tangible, pragmatic, and
implementable resolutions to these issues.

A hybrid research strategy has been employed by combining systematic literature
review and expert opinions. The literature review has involved a meticulous selection of
studies from the Scopus and Web of Science indexes. Additionally, Google Scholar was
consulted to ensure that no relevant studies were inadvertently excluded.. A literature review
is a methodical process of gathering, examining, and integrating current research, scientific
papers, publications, and other pertinent sources to meet the research question and objectives
of'the study. Research on militaries may give rise to ethical and security concerns. The literature
review facilitates the resolution of such issues since it does not need direct human interaction.
This strategy also offers benefits in terms of safeguarding the security and confidentiality of
sensitive data. This study also utilized the perspectives of ten military professionals from
six different countries who actively serve in NATO to uncover the challenges encountered
by army troops during the process of digital transformation. As part of the research, these
military experts were notified that the interview had been conducted and emphasized the
importance of secrecy and voluntary participation. They were also advised that they might
choose not to participate by simply indicating their preference. The findings of the literature
research were disseminated to military professionals of varying ages and diverse professional
backgrounds via an informational memorandum.

The process of digitizing armies enables armed forces to evolve into a more agile,
adaptable, and knowledge-driven framework. Nevertheless, it is crucial to efficiently handle
this conversion and exert endeavours to surmount the challenges. Through the implementation
of strategic planning, technology investments, and people training, armies may enhance their
ability to meet future military demands and effectively accomplish their security objectives
by embracing digital transformation. Based on the analysis of literature and assessments by
military specialists, it has been concluded that outdated systems face difficulties in adjusting
to emerging technologies. The process of digital transformation gives rise to vulnerabilities
in cyber security. Additionally, there is a deficiency in data management infrastructure.
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Furthermore, personnel who have been in education and training for ten or more years
may resist changes. The process of substituting outdated systems with modern technology
necessitates meticulous strategizing and synchronization across all divisions and individuals
with an interest in a sizable corporation.. It is crucial to systematically discontinue outdated
systems and substitute them with modern technology in this scenario. Simultaneously, it is
also important to offer training and assistance to personnel to help them accept and adjust to
this transformation. While digitization enhances the operational capabilities of militaries, it
concurrently amplifies the vulnerabilities of cyber security. Military institutions can become
susceptible when they are specifically targeted by hackers and cyber-attacks. Robust cyber
security protocols should be implemented to mitigate these dangers. These precautions should
encompass encryption, firewalls, intrusion detection systems, and periodic training sessions.
Regular testing by cyber security professionals is essential for ensuring the security of
advanced devices. The abundance of data and diverse data sets can pose challenges for military
organizations to make informed decisions and achieve operational effectiveness. Utilizing
data analytics tools and methodologies, this data may be enhanced to derive more significance
and optimize operational efficiency. Regularly updated techniques and standards should assist
the data management process. Organizations often encounter resistance to changes, and this
issue is also prevalent in military forces. The implementation of new technologies should
be accompanied by supporting strategies to facilitate the troops’ adjustment to the changes.
Specialized training, effective communication, and active involvement can aid in diminishing
resistance among soldiers. To achieve digital transformation, it is necessary to enhance troops’
proficiency in digital skills and ensure efficient utilization of emerging technology. Armies
must provide soldiers with specialized training and comprehensive digital literacy programs.
The training procedure should facilitate troops’ comprehension of the intricacies inherent in
the evolving digital environment.

Giris

Dijital teknolojilerin ytliksek hizli degisimi ve gelisimiyle 6ne ¢ikan, siklikla dijital ¢ag
olarak adlandirilan yeni is diinyasi, kuruluslar1 kurumsal {iretkenligi ve miisteri ihtiyaglarinin
memnuniyetini daha iyi artirabilecek yeni iiriin ve hizmetler gelistirmeye zorlamaktadir. Bu
baglamda dijital inovasyon, dogru sekilde kodlanip kullanildiginda sirketler i¢in degerli
ongoriiler tiretebilecek, kararlari yonlendirebilecek ve iiretilen ¢iktilari pazar talebine gore
hizalayabilecek yiiksek miktarda veri ve bilginin iiretilmesine katkida bulunmaktadir. Bu
nedenle, dijital teknolojiler ve ¢oziimler, kuruluslarin rekabet edebilirligi i¢in giderek
daha onemli bir etken olarak kabul edilmektedir.! Yeni is ortamim bir¢ok farkli gii¢ ve
egilim sekillendirmekte ve hizla gelisen dijital teknolojiler, ¢18ir agic1 ve yikici yenilikleri
beraberinde getirmektedir. Kuruluslarin hayatta kalabilmesi ve basarili olabilmesi igin,
is ortaminin evrimine yanit verecek sekilde isletmeleri ve davraniglari doniistiirmeleri,
zorluklar1 gelisim ve biiylime firsatlarina doniistiirmeleri gerekmektedir.? Aslinda, bir
kurulusun teknolojik devrimi, kurumsal sermaye, insan kaynaklari, yonetim uygulamalari,
iriin gelistirme, operasyonlar, siire¢ miithendisligi ve yonetim kararlar1 dahil olmak tizere
bir dizi iliski kurulusun tiim boyutlarimi etkiler. Dijital doniisiim, deger yaratmanin kurumsal
yeteneklerini zenginlestirmek ve gelistirmek igin teknoloji edinmek ve dijital bilgiyi

1 Tom Goodwin. Digital Darwinism: Survival of the Fittest in the Age of Business Disruption, Kogan Page
Publishers, London, 2018, s. 48.

2 Ikujiro Nonaka ve Hirotaka Takeuchi, The Wise Company: How Companies Create Continuous Innovation,
Oxford University Press, Oxford, 2019, s. 11.
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oziimsemekle ilgilidir. Bu nedenle basarili dijital doniisiim girisimlerini analiz etmek, kisilerin
ve kuruluslarm yetkinliklerini dikkate almak acisindan énemlidir. Ozellikle kurumsal ve
bireysel davranisi etkileyen iist diizey yonetim yeterlilikleri konuyla ilgilidir. Bilgi ve iletisim
teknolojilerinde yasanan gelismeler siireclerin dijitallesmesini zorunlu kilmig ve kagimilmaz
bir siireg olarak dijital doniisiim hayatimizin her alaninda kendisini gdstermistir.

Bir askeri organizasyonun teknolojik yonii, ordunun mevcut silah sistemleriyle
ve zafer kazanma kabiliyeti ile ilgilidir.* Barig zamaninda, yeni teknolojiler gelistirme,
biitiinlestirme ve kullanma yetenegi, bir devletin rakiplerinin 6niinde kalabilmesinin veya
daha giiglii rakiplerle aradaki farki kapatabilmesinin baslica yollarindan biridir.* Ancak, askeri
organizasyonlarin teknoloji ve bilgi kullanimi, organizasyonun dijital olgunluk seviyesindeki
farkliliklar nedeniyle optimal degildir. Ornegin ABD ordusu, kara araclari, sensorler,
iletisim cihazlar1 ve silah sistemlerinden olugan entegre bir sistem olan FCS (Future Combat
Systems)’ye gecmekte cesitli zorluklar ile karsilagmistir. Teknolojik gelistirme ve donanim
edinimi agisindan ilerleme kaydedilirken, FCS konseptinin tam entegrasyonu ve operasyonel
kullanim1 zorluklarla karsilasmistir. Bircok asker ve komutan, biiyiik 6l¢iide veriye dayali
karar verme ve karmasik ag etkilesimlerine dayanan yeni savag yiiriitme ydntemine uyum
saglamakta zorlanmistir.’

Konunun énemi goz oniinde bulundurularak bu ¢alismada, ordularin dijital doniisiim
siirecinde yasadiklari sorunlarin tespiti ve sorunlara yonelik olasi ¢oziim 6nerileri olusturmak
amaglanmistir. Ordularin dijital doniisiim siireci diger sivil kurum/kurulus ve isletmelere
benzememektedir. Yillarca siiren gelenek yapisiyla gilivenlik kaygilariyla kendini dis
diinyaya bir¢ok noktadan kapatmis ordular dijital doniisiim siirecinde personeli ile birgok
sorun yasamaktadir.® Sorunlarm da bu kapali sistemlerde direkt ifade edilmesi ve ortaya
konmasi pek miimkiin olmamaktadir. Arastirmanin 6zgiin degeri, ordularin dijital doniisiim
stirecinde karsilastigi pratik ve giincel sorunlari ele almasi ve bu sorunlara somut, gergekgi ve
uygulanabilir ¢dziim 6nerileri sunmasidir.

1. Dijital Doniisiim

Dijital dontistim giiniimiiziin is zorunlulugudur’ ve yeni teknolojiler tarafindan yonlendirilen,
organizasyonlarin etkinligini arttiran, is yapim siireglerini iyilestiren doniisiim tiirtidiir.®
Dijital doniislim, sirketleri ve endiistrileri hayatta kalmak ve gelismeleri i¢in organizasyonel
degisikliklere ve kritik is uyarlamalari yapmaya zorlar.” Rekabetin giderek arttigi kiiresellesen

diinyada avantajlar1 gelistirmek ve siirdiirmek veya yeni miisteriler ve sirketin paydaslari icin
siirdiirtilebilir deger yaratmak icin teknolojik degisikliklerle hakim olmak gibi kuruluslarin

3 Aditya B. Gunawan, Under the Shadow of Army Domination: Defense Transformation in Indonesia, Yiiksek
Lisans Tezi, Heidelberg University, Heidelberg, 2022, s. 16.

4 Evan B. Montgomery, “Signals of Strength: Capability Demonstrations and Perceptions of Military Power”,
Journal of Strategic Studies, 43:2, 2020, s. 309.

5 Christopher G. Pernin vd., “Lessons from the Army’s Future Combat Systems Program” Rand Report, 2012,
https://www.rand.org/content/dam/rand/pubs/monographs/2012/RAND MG1206.sum.pdf, erigsim 23.11.2023.

6 Per Martin Norheim-Martinsen “New Sources of Military Change—armed Forces as Normal Organizations”,
Defence Studies, 16:3,2016, s. 312.

7 Anshu Bhardwaj, “5G For Military Communications”, Procedia Computer Science, 171, 2020, s. 2671; Giovanni
Schiuma, “Managing Knowledge For Business Performance improvement”, Journal of Knowledge Management,
16:4,2012, s. 516.

8 David Tang, “What Is Digital Transformation?”, EDPACS, 64:1, 2021, s. 11.

9 Saeed Albukhitan, “Developing Digital Transformation Strategy For Manufacturing”, Procedia computer science,
170, 2020, s. 664; Jose A., Porfirio vd. “Leadership Characteristics and Digital Transformation”, Journal of Business
Research, 124, 2021, s. 610.
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dijital donlisiimii benimsemesinin birgok nedeni vardir.'” Dijital doniisiimiin hedefi, pazardaki
gelismeleri hizli bir sekilde algilayabilen ve yanitlayabilen bir kurum olarak siirekli
optimizasyondur. "

Dontistim  siirecinin  basarili olarak degerlendirilmesi ic¢in kurumlarin, dijital
teknolojiyi genel stratejileriyle uyumlu hale getirmesi gereklidir. '? Dijital doniisim
stireci, dinamik yetenekler teorisine dayanmaktadir.'* Dinamik yetenekler, bir firmanin
hizla degisen ortamlara hitap etmek icin i¢ ve dis yetkinlikleri entegre etme, olusturma ve
yeniden yapilandirma becerisini ifade eder.'* Bu yetenekleri gelistirebilen ve uygulayabilen
kuruluglarin, dijital doniistimiin karmagikliklarinda basarilt bir sekilde hareket edebilme ve
dijital ¢agda stirdiiriilebilir rekabet avantaji elde etme olasiligi daha yiiksektir.'®

Dijital doniisiim net bir strateji, giiglii liderlik, siirekli 6grenme ve deneme gerektirir.
Dijital doniisiim, ¢alisanlarinin belirsiz ortamda yaratici ve yenilikgi yollarla yanit vermek i¢in
sahip oldugu dogru beceriler tarafindan yonlendirilen, kirtlganligin yerini esnekligin aldigi
biitiinsel bir siirekli degisim siirecidir.'® Dijital doniistimii bagarmak igin, is yapma bigimini
degistirmek amaciyla dijital varliklar1 diger kurumsal kaynaklarla yeniden birlestirmeye
ihtiyag vardir.'” Ayrica kuruluslarin bu dinamik yetenekleri kazanabilmesi, sistem ve
siireglerin akillandirilmas: ve dijitallesme vizyonu ¢ergevesinde Endiistri 4.0’1 yakindan
takip etmesi ve asagida Sekil-1’de gdsterilen bir dizi yenilik¢i teknolojilerin siireglere dahil
edilmesi rekabet avantajini kazanabilmesini de kolaylasacaktir.

Sekil 1. Endiistri 4.0 Teknolojileri '

Nesnelerin
Imtemeti
. Siber
\71':;5 -Fiziksel
) Sistemler
Artunlmeg 3 Boyutly
Gergekhk Yamcilar
Endisiri 4.0
Teknolojileri
Siber Otonem
Givenlik Robotlar
b d Biyik

Bulut ;
Veri ve
Hiligm S Analitigi

10 Karolin Frankenberger vd., The Digital Transformer’s Dilemma: How To Energize Your Core Business While
Building Disruptive Products And Services, John Wiley & Sons, New Jersey, 2020, s. 31.

11 Murat Sagbas ve Fahri Alp Erdogan, “Digital Leadership: A Systematic Conceptual Literature Review”, Istanbul
Kent Universitesi Insan ve Toplum Bilimleri Dergisi, 3:1, 2021, s. 17.

12 Daniel Ellstrom vd., “Dynamic Capabilities For Digital Transformation”, Journal of Strategy and Management,
15:2,2021, s. 272.

13 Jens Konopik vd.,”Mastering The Digital Transformation Through Organizational Capabilities: A Conceptual
Framework”, Digital Business, 2:2, 2022, s. 2.

14 David Teece, Gary Pisano ve Amy Shuen, “Dynamic Capabilities and Strategic Management”, Strategic
Management Journal, 18:7, 1997, s. 509 .

15 Karl S. Warner ve Maximilian Wéger, “Building Dynamic Capabilities For Digital Transformation: An Ongoing
Process Of Strategic Renewal”, Long Range Planning, 52:3,2019, s. 326 .

16 Gordon Fletcher ve Marie Griffiths, “Digital Transformation During A Lockdown”, International Journal of
Information Management, 55:5, 2020, s. 6.

17 Peter Verhoef vd., “Digital Transformation: A Multidisciplinary Reflection and Research Agenda”, Journal of
Business Research, 122, 2021, s. 889

18 Asli Duman, “Savunma Sanayiinin Dijitallesmesi ve Modernlesmesi”, Arzu Ugurlu Kara ve Kubilay Bas (ed.),
Savunma Yonetimi: Disiplinlerarasi Bir Yaklasim, Nobel Yaynevi, Ankara, 2023, s. 281.
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2. Ordularn Dijital Doniisiimii

Silahli kuvvetlerin teknolojik gelismeleri yakindan takip etmesi ve bu gelismelerin gelecekteki
yetenek ve tehditleri nasil etkileyebilecegini degerlendirmesi gerekmektedir.'” Ordularin
dijital doniisiimii, askeri operasyonlart gelistirmek, verimliligi artirmak ve karar vermeyi
iyilestirmek igin yeni teknolojilerden ve siireclerden yararlanmay igerir. Dijital doniisim,
askeri kuruluslarin gelisen tehditlere uyum saglamasi, operasyonel yeteneklerini gelistirmesi
ve giderek daha karmasik ve teknoloji odakli bir diinyada rekabet avantajini korumasi
igin gereklidir. Ornegin ileri teknoloji olarak degerlendirilen IHA’larin Rusya- Ukrayna
Savasi’nda kilit bir rol oynadigi goriilmektedir.”® Gelismekte olan teknolojiler arasindaki
etkilesimler, savas ve stratejik istikrar i¢in dngoriilemeyen sonuglarla birlikte mevcut askeri
yetenekleri de gelistirir. Biitiin bu faydalarina ragmen ordular, kurumsal kiiltiirleri geregince
degisime direnen muhafazakar ve riskten kaginan orgiitlerdir. 2! Ordular, biiyiik teknolojik
degisim igeren yeni platformlart hizla elde etmede basarili olabilir, ancak bu yenilikleri
benimsemede zorlanir.

Ordulardaki dijital doniisiim, bilginin senkronize paylasimini saglayarak toplu komuta
etme imkanmi arttirirken®, karar vermeyi gelistirir ve belirsizligi de azaltir.?* Bulut bilgi islem,
biiyiik veri ve yapay zeka gibi teknolojik avantajlar askeri tedarikin yasam dongiisiine dahil
edebilir, teknolojik ilerleme saglayarak kurumsal optimizasyonu tegvik edebilir. Durumsal
farkindalig1 arttirmak veya durumsal farkindaliga erismek icin ordular dijital doniisiime
ihtiya¢ duyar. Dijital teknoloji ordunun ¢evikligini, kalitesini ve verimliligini arttirir. Askeri
teknoloji gelistirmenin amaci, askerin etkinligini artirmaktir.?® Ordularin dijital dontsgiimii,
askeri operasyonlar1 gelistirmek, verimliligi artirmak ve karar vermeyi iyilestirmek i¢in yeni
teknolojilerden ve siireglerden yararlanmayi igerir. Gelismekte olan teknolojiler arasindaki
etkilesimler, savas ve stratejik istikrar i¢in dngoriilemeyen sonuglarla birlikte mevcut askeri
yetenekleri de gelistirir veya yeni yetenekler saglar.

Hizla gelisen teknoloji ve catismalarin degisen dogasi nedeniyle modern savasta
dijital doniisiim giderek daha 6nemli hale gelmektedir. Dijital teknoloji, ordularin sensorler,
uydular ve insansiz hava araglart dahil olmak iizere ¢esitli kaynaklardan biiyiik miktarda veri
toplamasina, islemesine ve analiz etmesine olanak tanir. Bu, ordularin savas alaninin daha
eksiksiz bir resmine sahip olmasini saglar, bu da durumsal farkindalig: artirabilir ve karar
verme siirecini bilgilendirebilir.?” Dijital teknoloji, uzun mesafelerde bile askerler ve birimler
arasinda gergek zamanli iletisim ve koordinasyon saglar. Bu yanit siirelerini iyilestirebilir

19 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark. “Does The Method For Military Utility Assessment
of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s. 6.

20 Dominika Kunertova, “The Ukraine Drone Effect on European Militaries”, CSS Policy Perspectives, 10:15,
2022,s. 1.

21 Alex Neads, Theo Farrell ve David J.Galbreath, “Evolving Towards Military Innovation: Al And The Australian
Army”, Journal of Strategic Studies, s. 1.

22 Andrew Hill, “Military Innovation And Military Culture”, The US Army War College Quarterly: Parameters,
45:1,2015, s. 85.

23 Therese Heltberg, ““I Cannot Feel Your Print”, How Military Strategic Knowledge Managers Respond To
Digitalization”, Journal of Strategy and Management, 15:2, 2022, s. 220.

24  Mylene Struijk  vd., “Navigating Digital Transformation Through An Information Quality
Strategy: Evidence From A Military Organisation”, Information Systems Journal, 33:4, 2023, s. 912.
25 Daniel Billing vd. “The Implications Of Emerging Technology On Military Human Performance Research
Priorities”, Journal of Science and Medicine in Sport, 24:10, 2021, s. 947.

26 Kelley M. Sayler, “Emerging Military Technologies: Background and Issues For Congress”. CRS Report, October
2021, https://apps.dtic.mil/sti/pdfs/AD1151925.pdf, erisim 23.11.2023, s. 6.

27 Mauro Tortonesi. Leveraging Internet Of Things Within The Military Network Environment—Challenges And
Solutions. 2016 IEEE 3rd World Forum on Internet of Things (WF-IoT), 2016, s. 111.
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ve operasyonlarin daha etkili koordinasyonunu kolaylastirabilir.?® Dijital teknoloji, ordularin
hassas saldirilar1 daha yiiksek dogrulukla gerceklestirmesini saglayarak ikincil hasar1 ve
sivil kayiplar1 azaltir. Bu geleneksel savas yontemlerinin daha az etkili olabilecegi kentsel
ortamlarda ozellikle onemlidir.® Dijital teknoloji, lojistik ve tedarik zinciri yonetimini
iyilestirerek ordularin personeli, ekipman1 ve malzemeleri daha verimli bir sekilde tagimasini
saglayabilir. Bu maliyetleri diisiirmeye ve askerlerin gérevlerini yerine getirmek i¢in ihtiyag
duyduklart kaynaklara sahip olmalarini saglamaya yardimeci olabilir. *°

Dijital teknoloji, gerceke¢i egitim simiilasyonlar: olusturmak icin kullanilabilir ve
askerlerin giivenli ve kontrollli bir ortamda tatbikat yapmasina olanak tanir. Bu, becerilerini ve
gercek diinya operasyonlaria hazir olma durumlarin gelistirmeye yardimet olabilir. Dijital
doniisim modern savasta onemlidir. Ciinkii ordularin durumsal farkindaligi artirmasina,
iletisim ve koordinasyonu gelistirmesine, siireclerin gizlilikle yiiriitmesine, lojistik ve tedarik
zinciri yonetimini gelistirmesine ve egitim ve simiilasyonu iyilestirmesine olanak tanir.
Teknoloji gelismeye devam ettik¢e, ordularin savas alanindaki etkinliklerini stirdiirmeleri i¢in
dijital doniisimiin daha da kritik hale gelmesi muhtemeldir. *' Deloitte tarafindan yayilanan
“Havacilik ve Savunma 4.0 (derospace and Defense 4.0)” baslikli raporda savunma
sanayi firmalarinin dijital teknolojilerden, ceviklik kazanma, yeni is modelleri gelistirme,
etkin bir tedarik zinciri yonetimi saglama ve verileri siber saldirilardan koruma amacryla
faydalandiklar1 ve dijital doniigiimiin pazarda farklilasmanin anahtar1 olarak gortildigii ifade
edilmistir. * Bu kapsamda savunma sanayi firmalarinin doniisiim trendini yakalama, son moda
teknolojiler ile adaptasyonu saglanmis siiregler insa etme, iiretilen riinlerin yeteneklerini
artirma ve rakiplerden bir adim 6nde olma hedefi bu alana yapilan yatirimlari etkileyecektir.
Savunma sanayinin teknolojik giicii ordularin dijital doniisiim siirecini derinden etkileyecek
ve yonlendirecektir. Savunma sanayinde yapay zeka ve makine 6grenimi, biiylik veri analizi,
Nesnelerin Interneti, bulut bilisim, sanal ve artirilmis gerceklik, otomasyon ve robotik
sistemler, Blockchain ve siber giivenlik teknolojileri sik¢a kullanilmaktadir. Bahsedilen
teknolojilerin kullanilmasiyla askeri istihbarat, planlama, iiretim, lojistik ve operasyonel karar
verme siireglerinin etkinligi artmaktadir. Savunma sanayi sektoriiniin giincel teknolojiler ile
donatilmasi iilkelerin farkli {iretim kollarina da etki ederek, sosyal ve teknolojik refaha da
katki saglamaktadir. 33 Asagida Sekil 2.’de Endiistri 4.0 teknolojilerinin savunma sanayi
sektoriindeki kullanimu ile ilgili bilgilendirme yapilmistir.

28 Denise E. Zheng, and William A. Carter. Leveraging The Internet Of Things For A More Efficient And Effective
Military. Rowman & Littlefield, Lanham, 2015, s. 5.

29 Mohamed Emimi, Mohamed Khaleel ve Abobakr Alkrash, “The Current Opportunities And Challenges in Drone
Technology”, International Journal of Electrical Engineering and Sustainability (IJEES), 3:1, 2023, s. 74.

30 Denise E. Zheng ve William A. Carter, Leveraging The Internet Of Things For A More Efficient And Effective
Military. Rowman & Littlefield, Lanham, 2015, s. 5.

31 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark. “Does The Method For Military Utility Assessment
Of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s. 4.

32 Deloitte. “Aerospace and Defense 4.0, Capturing the Value of Industry 4.0 Technologies™ https://www?2.deloitte.
com/content/dam/insights/us/articles/4912 Aerospace-and-defense-4-0/DI_ A&D_4-0.pdf, erisim 28.11.2023, s. 2.
33 Asli Duman, “Savunma Sanayiinin Dijitallesmesi ve Modernlesmesi”, Arzu Ugurlu Kara ve Kubilay Bas (ed.),
Savunma Yonetimi: Disiplinlerarasi Bir Yaklasim, Nobel Yaymevi, Ankara, 2023, s. 281.
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Sekil 2. Endiistri 4.0 Teknolojilerinin Savunma Sanayinde Kullanimr**

Ordularin dijital doniisiim stireci operasyonel verimliligi artirirken uzun dénemli
savunma maliyetlerini diistirmektedir. Karar verme siire¢lerinde kullanilan biiyiik miktardaki
veriler stratejik kararlarin alinmasina katki saglamaktadir.®® Biiyiik veri islenerek, potansiyel
sorunlar, saldir1 tehditleri ve diisman hareketleri tespit edilebilmekte ve savunma taktikleri
gelistirilmektedir. Biiylik verinin depolanmasi noktasinda bulut bilisim teknolojilerinden
faydalanilmaktadir. Cihazlardan, aglardan, operasyonel siire¢lerden elde edilen verilerin
depolanmasi ve paylasilmasi konusunda bu teknoloji dnemli bir ¢6ziim araci olarak karsimiza
cikmaktadir. Nesnelerin Interneti veri kayna@i, biiyiik veri toplanan veriden anlaml
sonuglarin ¢ikartilacag analitik veri platformu ve bulut bilisim tiim bu verilerin saklandigi
depolama alanidir.’¢ Askeri operasyonlar ve siirecler ile Nesnelerin Interneti teknolojisinin
entegrasyonu Askeri Nesnelerin Interneti (The Internet of Military Things) kavrami ile
aciklanmaktadir. Askeri Nesnelerin Interneti ile silahli kuvvetler sorunlu bélgeyi sensérler
ile donatilmis kameralar, insansiz hava araglari ve dronlar yardimiyla inceleyebilir ve komuta
merkezine ger¢cek zamanli veri gonderebilir.

NATO tarafindan 6niimiizdeki 20 yil boyunca savunma sanayinin, akilli, baglantili,
dagitilmis ve dijital 6zelliklere sahip olacagi 6zellikler NATO’nun ‘Bilim ve Teknoloji
Trendleri 2020-2040° baslikli raporda su sekilde gésterilmistir. 37

34 Age, s. 286.

35 Age, s. 286.

36 Age, s. 286.

37 NATO, “Science & Technology Trends 2020-2040”. https:/tto.iste.edu.tr/content/files/tto-8faf19a901-73c24.
pdf, NATO Report, 2020, erisim 25.11.2023, s. 4.
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Tablo 1. Savunma Sanayinin Sahip Olacag Ozellikler®

Ozellikler Kullanilan Teknolojiler Kazammlar
Ozerklik (Otomasyon)
insancil Zeka (Yapay Yapay zeka, bilgi odakl analitik yetenekler ve dijital tabanlt
Akally zeka-insan isbirligini teknolojilerin destegi ile akillandirilmis {iriin ve hizmetlerin savunma
ifade etmektedir’ sanayisinde kullanimi.
Bilgi Analitigi

Giivenilir Iletisim
Blockchain, kuantum anahtar dagitimi gibi giivenilir iletisim sunan
teknolojilerin kullanilmasi ve sensorler, siber-fiziksel sistemler, akillt
aglar ve otonom araglarin destegi ile baglantili yeni ekosistemlerin

Sinerjik Sistemler
Baglantili (Fiziksel ve sanal
ekosistemleri igeren

karma sistemleri ifade olusturulmasi.
etmektedir’
Sinir Bilisim (Edge .
Computing) Nesnelerin Interneti teknolojisi ve sensorlerin destegi ile merkezi
olmayan bir yapi i¢erisinde, bityiik 6l¢ekli depolama, hesaplama, karar
Dagitilmis Her Yerde Algilama verme, arastirma ve gelistirme yeteneklerinin kazanimi.
(Ubiquitous Sensing)
) 3 Boyutlu ve 4 Boyutlu yazicilarin destegi ile tam zamanli iiretimin
Merkt?.m Olmayan gergeklestirilebilmesi.
Uretim
Diiital Dijital Ikiz Dijital ikiz ve yapay gergeklik teknolojilerinin destegi ile fiziki ve
) Dijital Gergeklik biligsel gergekliklerin harmanlanmasi.

Savunma sanayinde kullanilan doniisiim teknolojilerinin sagladigi faydalar ile birlikte
devasa aglarin giivenliginin saglamasi konusu da giindeme gelmektedir.*® Sanal ortamda
tutulan verilerin giivenilir bir sekilde saklanmasi noktasinda siber gilivenlik teknolojileri
kullanilmaktadir. Bilgi ve iletisim teknolojilerindeki gelismeler dogrultusunda bilgilerin,
belgelerin, dokiimanlarin kisaca bilginin dijitalde saklanmasi, artan baglanti sayisi, akilli
aglarin her alanda kullanilmas1 ve buradan elde edilen verinin dijitalde saklanmasi nedeniyle
siber glivenlik giinlimiiziin en 6nemli kavramlar1 arasinda yer almaktadir. Siber alanda izinsiz
ve kotii niyetle gergeklestirilen her tiirlii eylem bir siber saldiridir ve bu saldirilarin, ekonomi,
politika ve toplumsal degerler tizerinde yikici etkileri olabilmektedir.*® Diinya Ekonomik
Forumu tarafindan hazirlanan Kiiresel Riskler raporunda teknolojik risk kategorisinde yer
alan siber suglar ve siber giivensizlik hem hiikiimetleri hem de is diinyasini etkileyecek
riskler arasinda ilk onda yer almaktadir.*! Giiniimiizde siber saldirilar, daha sik, karmasik ve
yikict hale gelmistir ve bu saldirilarin maliyetleri siirekli artmaktadir. Tek bir siber saldir1
iilke demokrasisine, askeri yeteneklere ve iilkeler i¢in kritik diizeyde 6nem teskil eden enerji
ve gilivenlik kurumlarina zarar verebilmektedir.*

38Age, s. 4.

39 Serhat Burmaoglu, Ozcan Saritas ve Haydar Yal¢m “Defense 4.0: The Internet of Things in Military”, Dirk
Meissner, Leonid Gokhberg & Ozcan Saritas (ed.), Emerging Technologies for Economic Development, Springer
Nature Switzerland, 2019, s. 303.

40 Ash Duman, “Savunma Sanayiinin Dijitallesmesi ve Modernlesmesi”, Arzu Ugurlu Kara & Kubilay Bas (ed.),
Savunma Yo6netimi: Disiplinleraras1 Bir Yaklagim, Nobel Yayinevi, Ankara, 2023 , s. 281.

41 World Economic Forum, “The Global Risks Report 2023”. https://www3.weforum.org/docs/WEF_Global
Risks Report 2023.pdf, erisim 23.11.2023, s. 4.

42  NATO News, “NATO Will Defend Itself” https://www.nato.int/cps/en/natohg/news_168435.
htm?selectedLocale=en, erigim25.11.2023, s. 4.
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3. Yontem

3.1. Sistematik Literatiir Taramasi

Arastirma yontemi olarak sistematik literatiir taramasi ile uzman goriisiine bagvurularak
hibrit bir yontem kullanilmistir. Literatiir taramasinda, ¢aligmalarin Scopus ve Web of
Science dizininde yer alacak sekilde segilmesine 6zen gosterilmis ve konuyla baglantili
bazi calismalarin gdzden kagmamasi i¢in Google Scholar’a bakilmis, goriisme yonteminde
ise 6 farkli iilkeden 10 askeri uzman ile gortsiilmiistiir. Bulgular kisminda elde edilen bilgi
ve veriler, karma metotla ortaya konulmustur. NATO’da gorev yapan 6 farkli iilke askeri
uzmaninin goriislerine bagvurulmustur. Literatiir taramasi, aragtirma sorusunu ve ¢alismanin
hedeflerini ele almak i¢cin mevcut arastirmalari, bilimsel makaleleri, yayinlari ve diger ilgili
kaynaklar1 toplamak, analiz etmek ve sentezlemek i¢in sistematik bir yaklagimdir. Ordularla
ilgili arastirmalarda bazi etik ve giivenlik sorunlari ortaya ¢ikabilir. Literatiir taramasi, insanlar
iizerinde dogrudan bir miidahale gerektirmedigi i¢in bu tiir sorunlarin iistesinden gelmeyi
kolaylagtirir. Bu yontem, duyarli verilerin giivenligini ve gizliligini korumak ag¢isindan da
avantajlidir. Bu metodun kullanilmasi, farkli cografi bélgelerde ve farkli zaman dilimlerinde
yapilmis ¢ok sayida arastirmayi igerir. “ Boylelikle ordularin dijital doniisiimii siirecindeki
sorunlar1 ve ¢oziim Onerilerini daha genis bir perspektiften incelenmesi saglanmig olur. Ana
aragtirma sorular1 agagidaki sekilde belirlenmistir:

e  Ordularmn dijital doniisiim girisimlerinde yasadiklari temel zorluklar nelerdir?
»  Eski sistemlerden yeni dijital sistemlere gecerken karsilagilan sorunlar nelerdir?

*  Orduya ait verilerin dijital ortamlara aktarilmasi siber giivenlik tehdidi olusturur
mu?

Literatiir Tarama Stratejisi: Calismalarin Scopus ve Web of Science dizininde yer
alacak sekilde secilmesine dzen gosterilmis ve konuyla baglantili bazi caligmalarin gézden
kagmamasi i¢in Google Scholar’a bakilmigtir. Arama Oncelikle konuyla ilgili “ordular”,
“askeri”, “dijital donisim”, “dijital”, “siber giivenlik”, “teknolojik doniisiim” anahtar
kelimelerin birbirleriyle kombinasyonu sonucu ilgili ¢aligmalar tespit edilmistir. Arama
islemi sonucunda Scopus dizininde 52 caligma tespit edilmis, bunlarin 32’si makale, 18’1
bildiri, 2 tanesi kitap boliimiidiir. Konuya iliskin Web of Science dizininde 48 calisma
tespit edilmis, bunlardan 26 tanesinin makale, 22 tanesinin bildiri oldugu tespit edilmistir. 4
caligmanin her iki dizinde de bulundugu belirlenmistir. G6zden konuya iliskin herhangi bir
calismanin kagmamasi igin anahtar kelimeler Google Scholar’a yazilmistir. Ilaveten NATO
raporlari incelenmistir.

Ekleme ve hari¢ tutma 6lgiitleri: Segilen literatiiriin alaka diizeyini ve giivenilirligini
saglamak icin 6zel dahil etme ve hari¢ tutma kriterleri uygulanmistir. Yalnizca hakemli
makaleler, bilimsel makaleler, raporlar ve yetkili yayinlar dikkate alinmistir. Ingilizce olmayan
makaleler, dil sinirlamalar1 nedeniyle hari¢ tutulmustur. Degerlendirmeler neticesinde 10
calismanin konuyla iligkin ayrintili bilgiler sundugu belirlenmistir. Tablo 2’de bu ¢alismalara
yer verilmistir.

43 Edna Rother, “Systematic Literature Review X Narrative Review”, Acta paulista de enfermagem, 20, 2007, s.1.
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Tablo 2: Sorun Tespiti ve Coziimii icin Degerlendirilen Calismalar

Yazar Yih Tiirii Dizin Tiirii Tema
Web of Science
Bhardwaj 2020 Bildiri Siber Giivenlik Riskleri
Scopus
Billing vd., 2021 Makale Web of Science Degisime Kars1 Direng
Dijital Becerilerin Eksikligi
Heltberg 2020 Makale Web of Science
Maliyet ve Biit¢e Kisitlamalari
Horowitz vd., 2020 Makale Web of Science Mevzuata Uygunluk
Johnson 2019 Makale Google Scholar Siber Giivenlik Riskleri
Montgomery 2020 Makale Web of Science Degisime Kars1 Direng
NATO 2021 Rapor Google Scholar Dijital Becerilerin Eksikligi
Sayler 2020 Rapor Google Scholar Mevzuata Uygunluk
Web of Science
Silfverskiold 2021 Makale Dijital Becerilerin Eksikligi
Scopus
Strujik 2023 Makale Web of Science Degisime Kars1 Direng
Ziyadin vd., 2020 Bildiri Google Scholar Degisime Karsi Direng

Veri Cikarma ve Sentez: Literatiir taramasindan sonra tespit edilen makaleler kapsaml
bir sekilde incelenmistir. Ordularin dijital doniisimde yasadigi zorluklara iliskin veriler
her kaynak incelenmistir. Elde edilen bilgiler temalara ve ortak zorluklara gore organize
edilmistir.

Sentez ve Yorum: Literatiirden elde edilen bulgular, ordularin dijital doniisiim
cabalarinda karsilastiklar1 zorluklara iliskin tutarlt bir anlayis gelistirmek i¢in sentezlenmis
ve yorumlanmistir. Sentez, belirlenen zorluklara iligkin agik ve biitiinciil bir goriis sunmay1
amaglamistir.

Tartigma: Sentezlenen bulgular, dijital doniistim, Orgiitsel degisim ve askeri
calismalarla ilgili mevcut bilgi ve teoriler baglaminda tartisilmistir. Tartisma, belirlenen
zorluklarin etkileri ve bunlarin askeri baglamlarda dijital girisimlerin etkinligi ve basarisi
iizerindeki potansiyel etkileri hakkinda fikir vermistir.

3.2.Goriisme

Bu arastirmada ordu calisanlarinin dijital doniisiim siirecinde karsilagtiklar1 sorunlarin
neler oldugunun ortaya konulabilmesi amactyla NATO’da gorev yapan 6 farkl: iilke askeri
uzmaninin goriislerinden faydalanilmistir. Literatiir, arastirmacilar tarafindan tespit edildigi
kadariyla konuya iligkin ayrintili bilgi verme noktasinda kisith kalmigtir. Bundan dolay1
konuya iligkin derinlemesine bilgiler edinmek, spesifik baglamlari, ince niianslari tespit etmek
amacityla goriigme yontemi kullanilmistir. Arastirma tasarimi olarak durum c¢alismasi deseni
kullanilmistir. Askeri uzmanlara uygulama esnasinda katilimcilar gdriismenin arastirma
kapsaminda yapildigi, gizliligin ve goniilliiliigiin esas oldugu ve katilmak istemediklerinde
belirtmelerinin yeterli oldugu konusunda bilgilendirilmistir. Uzmanlar kolayda 6rnekleme
yontemi kullanilarak belirlenmistir. Veri toplama siireci, uzmanlarla yiiz yiize gergeklestirilerek
yapilmistir. Verilerin analizi, temalandirma islemi kullanilarak gerceklestirilmistir. Literatiir
taramast sonuglar1 bilgi notu ile farkli yas ve mesleki tecriibelere sahip askeri uzmanlarla
paylasilmistir. Tablo 3’te galismada yer alan uzmanlarin demografik bilgileri verilmistir.
Askeri uzmanlara asagidaki soru sorulmustur:
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* Dijital doniisimiin  21. Yiizyilm ikinci ¢eyreginde hiz kazanacagi
degerlendirmektedir. Bu doniisiimde ordudaki en temel ve oncelikli ¢dziilmesi
gereken sorun nedir?

e (0Ozlim onerileriniz nelerdir?

Tablo 3: Askeri Uzmanlarin Demografik Bilgileri

Askeri Uzman Kodu Ulke Cinsiyet Yas Riitbe Tecriibe
Askeri Uzman 1 AU1 Tiirkiye Erkek 44 Albay 24
Askeri Uzman 2 AU2 Yunanistan Erkek 38 Yiizbast 16
Askeri Uzman 3 AU3 Tiirkiye Erkek 32 Ustegmen 10
Askeri Uzman 4 AU4 ABD Erkek 39 Yiizbasi 17
Askeri Uzman 5 AUS5S Arnavutluk Erkek 41 Yiizbast 19
Askeri Uzman 6 AU6 Tiirkiye Erkek 39 Yiizbasi 18
Askeri Uzman 7 AU7 Yunanistan Erkek 55 Binbast 32
Askeri Uzman 8 AU Bulgaristan Erkek 37 Yiizbasi 15
Askeri Uzman 9 AU9 Tirkiye Kadin 38 Yiizbast 16
Askeri Uzman 10 AU10 Italya Erkek 54 Albay 32

Bu arastirma sorular sistematik literatiir taramasindan elde edilen ordularin dijital
doniisiimiinde yasadigi sorunlarin, askeri uzmanlarin bildirebilecekleri sorunlardan
farklh olup olmadigimi belirlemek ve bu olasi sorunlara ¢oziim 6nerileri getirmek igin
sorulmustur.

4. Bulgular

4.1. Ordularin Dijital Doniisiimiinde Yasadiklar: Zorluklar

Literatiir incelendiginde siber glivenlik riskleri*, eski sistemlerin modernizasyonu®, degisime
karsi direng*®, dijital becerilerin eksikligi’, maliyet ve biitge kisitlamalari*® ve mevzuata
uygunluk® dijital dontisiimde ordularin yasadigi sorun sahalarini olugturmaktadir.

44 James Johnson, “The AI-Cyber Nexus: Implications For Military Escalation, Deterrence And Strategic Stability”,
Journal of Cyber Policy, 4:3, 2019, s. 442; Anshu Bhardwaj. “5G For Military Communications”, Procedia computer
science, 171, 2020, 2665-2674.

45 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark, “Does The Method For Military Utility Assessment
Of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s.4.

46 Evan B. Montgomery, “Signals Of Strength: Capability Demonstrations And Perceptions Of Military Power”,
Journal of Strategic Studies, 43:2, 2020, s. 309; Daniel Billing vd. “The Implications Of Emerging Technology On
Military Human

47 Performance Research Priorities”, Journal of Science and Medicine in Sport, 24:10, 2021, s. 947; Sayabek
Ziyadin, Saltanat Suieubayeva And Aliya Utegenova (2020). Digital Transformation in Business. (eds.)Ashmarina
Svetlana, Vochozka Marek, Mantulenko Valentina, Digital Age: Chances, Challenges and Future, Springer Cham,
s. 408.

48 Therese Heltberg, ““I Cannot Feel Your Print”. How Military Strategic Knowledge Managers Respond To
Digitalization”, Journal of Strategy and Management, 15:2, 2022, s. 220; Stefan Silfverskiold, Kent Andersson and
Martin Lundmark. “Does The Method For Military Utility Assessment Of Future Technologies Provide Utility?”,
Technology in Society, 67, s. 7; NATO, “Science &Technology Trends: 20202040, NATO Report, 2020, https://
tto.iste.edu.tr/content/files/tto-8faf19a901-73¢c24.pdf, erisim 25.11.2023, s. 3.

49 Kelley M. Sayler, “Emerging Military Technologies: Background and Issues for Congress”, CRS Report, October
2021, https://apps.dtic.mil/sti/pdfs/AD1151925.pdf, erisim 23.11.2023, s. 4; Micheal C. Horowitz, Lauren Kahn ve
Casey Mahoney, “The Future Of Military Applications Of Artificial Intelligence: A Role For Confidence-Building
Measures?”, Orbis, 64:4, 2020, s. 528.
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Sekil 3. Ordularin Dijital Doniisiimiinde Yasadiklar1 Zorluklar (Literatiir Taramasi)

Mevzuata Uygunluk Dijital Becerilerin

Eksikligi
Siber Guvenlik Ordularin Dijital DéntGgtminde Degisime Karsi
Riskleri Yagadiklar Zorluklar Direng
Eski Sistemlerin Maliyet ve Bltge
Modernizasyonu Kisitlamalari

Siber giivenlik riskleri: Ordular, operasyonlarinin ve verilerinin ¢gogunu g¢evrimici
hale getirdikge, siber saldirilara karsi daha savunmasiz hale gelmektedir. Askeri kurumlar,
kotl niyetli aktorler tarafindan hedef alinabilecek 6nemli miktarda hassas bilgiye sahiptir.
Dijital doniisiim sirasinda aglarin ve verilerin glivenligini saglanmalidir. Cekirdek altyapi
icin ¢ok sayida bagh cihaz ve ag sanallastirma teknikleri kesinlikle potansiyel saldirt
ylizeyini artiracaktir.®® Yapay zeka sistemleri, kiigiik, kasith degisikliklerin hatali dnerilere
veya yetersiz eylemlere yol agabilecegi siber saldirilara kars1 6zellikle savunmasizdir.> Bu
saldirilar kimlik bilgilerinin ¢alinmasina, verilerin tahrif edilmesine sebebiyet vermektedir.

Eski sistemlerin modernizasyonu: Yeni teknolojileri silah sistemlerine entegre etmek,
bunlar askeri birliklere uygulamak ve doktrini yeni teknolojilere gore uyarlamak genellikle
on yillart alan bir siiregtir. * Birgok ordu, daha yeni dijital teknolojilerle kolayca entegre
olamayacak olan eski teknoloji sistemlerine sahiptir. Bu, teknoloji altyapisini modernize
etmeye ¢alisirken verimsizliklere ve ek maliyetlere neden olabilir.

Degisime karst direng: Gelismekte olan teknolojilerin tiim savas alani rollerini ve
gorevlerini degistirmesi beklenmektedir. Bunun sonucunda yeni gorevler yaratilacak, eski
gorevler ortadan kaldirilacak veya en azindan daha seyrek gerceklestirilecek, bdylelikle her
diizeyde askerin performans gereksinimleri degisecektir.’* Bazi askeri personel degisime
kars1 direncli olabilir ve geleneksel iletisim ve operasyon yontemlerini kullanmay1 tercih
edebilir. Askeri kuruluslar, genellikle mevcut operasyon modlariyla catisan alternatif ig
yapma yontemlerini benimseme konusunda isteksizdir.** Bu, yeni dijital teknolojilerin ve

50 Anshu Bhardwaj, “5G For Military Communications”, Procedia computer science, 171, 2020, s. 2665.

51 NATO, “Science &Technology Trends: 2020-2040”, NATO Report, 2020, https://tto.iste.edu.tr/content/files/
tto-8faf19a901-73¢24.pdf, erisim 25.11.2023, s. 3.

52 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark, “Does The Method For Military Utility Assessment
Of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s. 13.

53 Daniel Billing vd., “The Implications Of Emerging Technology On Military Human Performance Research
Priorities”, Journal of Science and Medicine in Sport, 24:10, 2021, s. 947.

54 Evan B. Montgomery, “Signals Of Strength: Capability Demonstrations And Perceptions Of Military Power”,
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siireclerin uygulanmasini zorlagtirabilir. Dijital doniisiimiin basart ile gergeklestirilmesi
icin yoneticilerin vizyon ve teknolojilerin sistemle biitiinlesmesine dayanma eksikliginin
olmamasi gerekir. 3 Pek ¢ok insan konfor bolgelerini etkilemesi sebebiyle dijital donisiimiin
caligma ortamlarindaki yaptig1 degisikliklere direnmeyi tercih etmektedir.*®

Dijital becerilerin eksikligi: Ordular, yeni teknolojinin tehditlerine kars1 koymak i¢in
hangi askeri yeteneklere ihtiyag duyuldugunu tespit etmeleri gerekmektedir.’” Bazi askeri
personel, yeni teknolojileri etkin bir sekilde kullanmak icin gereken dijital becerilere sahip
olmayabilir. Dijital becerileri gelistirmek i¢in yeterli egitim ve kaynak saglamak, basaril bir
dijital déniisiim icin cok 6nemlidir.®® Ileri teknolojiler, askeri kuvvetlerin paylasim, toplama,
modelleme ve simiilasyon, analiz, siniflandirma, iyilestirme, iletigim ve veri yonetimi i¢in
yontem ve standartlarin gelistirilmesi yeteneklerine sahip olmasini gerektirecektir.”® Dijital
yetkinlikleri olan uzmanlar, ordunun dijital doniisiim projelerinde oncii rol almali ve diger
personeli egitmek i¢in mentorluk yapilmalidir.

Maliyet ve biitce kisitlamalari: Bir kurumu dijital doniigiim yolculuguna yonlendirmek
icin 6nemli bir yatirim gerekmektedir.®* Dijital doniisiim pahali olabilir ve bir¢ok ordunun
yeni teknolojileri uygulamak igin sinirl biitgeleri olabilir. Dijital doniisiimiin maliyetlerini
diger onceliklerle dengelemek zor olabilir.

Mevzuata uygunluk: Askeri kurumlar, veri koruma, gizlilik ve giivenlikle ilgili kati
diizenlemelere ve politikalara uymalidir. Mevcut teknolojilerin insan karar verme/biligsel
stireglerini dogru bir sekilde kopyalayamamasindan dolayr makinelerin karar vermesine
izin verme ile ilgili 6nemli ahlaki, yasal ve etik zorluklar vardir. ©' Gelismekte olan askeri
teknolojiler bir dizi etik hususu giindeme getirebilir.** Dijital doniigiim girigimlerinin bu
diizenlemelere uymasini saglamak karmasik olabilir. Ordu igin kullanilan yapay zeka
tarafindan gergeklesen kazanin gercekten kasitsiz olduguna dair giivenilir kanitlar sunmak
miimkiin gériinmemektedir.*
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Tablo 4. Ordularin Dijital Doniisiimiinde Yasadiklar1 Zorluklar

(Askeri Uzman Degerlendirmesi)

Askeri uzmanlar Sorunlar

AUl Degisime Kars1 Direng

AU2 Siber Giivenlik Riskleri

AU3 Degisime Kars1 Direng

AU4 Eski sistemlerin modernizasyonu
AUS Siber Giivenlik Riskleri

AU6 Maliyetli Olmasi

AU7 Dijital Beceri Eksikligi

AUS8 Dijital Beceri Eksikligi

AU9 Siber Giivenlik Riskleri

AU10 Eski sistemlerin modernizasyonu

Tablo 4, NATO’da gorev alan askeri uzmanlarin ordularin dijital dontisiimde
tespit ettikleri en Onemli sorunlarin neler oldugunu gdstermektedir. NATO’da gorev
alan askeri uzmanlarin degerlendirmelerine gore, ordularin kapali sisteme sahip olmasi,
dijital doniisiimiin siber giivenlik riskleri olusturmasi, 15 yil {istii subaylara yeni beceriler
kazandirmanin zor olmasi, yeni teknolojilerin maliyetli olmasi, ordularin dijital dontisiimde
yasadiklar1 en biiyiik problemlerdir. AU1’e gdre askeri personelin “usuliin degismemesi
gerektigi yoniinde kanaatinin ¢ogunlukta” oldugunu belirtmistir. AU2 ise ordularin dijital
doniistimde yasadiklar1 en biiyiik problemin “yeni teknolojilerin giivenlik ac1g1 olusturarak
iilkenin giivenligini etkileme potansiyeli” oldugunu sdylemistir. AU3, “Ust kademede ve
uzun yillar boyunca faaliyetlerini eski teknolojiyi 6grenmekle gegiren askeri uzmanin yeni
sistemi kullanmada diretecegini bunun sonucunda askeri faaliyetlerde birtakim aksamalarin
olusabilecegini” sdylemistir. Hatta “bu kisilerin yeni teknolojinin islerini elinden alma
potansiyelini gdz Oniine alarak faaliyetleri bilerek yavas yapma, yeni teknolojinin verimsiz
oldugunu kanitlama yoniinde girisimlerde bulunabilecegini” ifade etmistir. AU4 ise “askeri
diizenin yeni teknolojilere uyum saglayabilmesinin uzun siirdiigiinii dolayisiyla yeni
teknolojilerin uyum saglama zamanin yeni teknolojiyi eski teknolojiye doniistiirdiigiinii”
ifade etmigtir. AUS5 “ordularin yeni teknolojileri benimserken bu teknolojilerin olusturacagi
siber glivenlik aciklarinin da yeni olabileceginin géz 6niinde bulundurulmasi” gerekliligini
beyan etmistir. AU6 “Dijital dontisiim pahali bir siirectir dolayisiyla her ordunun bu tiir ileri
diizey teknolojileri iiretip subaylarina benimsetmesi faydadan ¢ok kaynak israfina dogru
gotlirebilir” ifadesinde bulunmustur. AU7, ordunun dijital beceri odakli personel sayisinin
az olmasi sebebiyle ordunun dijitallesme siirecinin ¢ok uzun siirecegini belirtmistir. AU7’
nin goriislerine benzer olarak AUS, personelin dijital becerilerinin ordunun timiiyle
dijitallesmesi icin yetersiz oldugunu belirtmistir. AU9, “Yeni teknolojilerin olusturacaklari
yeni giivenlik tehditlerinin olacagini dolayisiyla ordularda dijital dontisiim siirecinin dikkatli
bir sekilde yiiriitiilmesinin 6nemli oldugunu” ifade etmistir. AU10, “Ordularin eski sistemlere
sahip oldugunu bu sistemlerin uyumluluklarin saglanmasinin kolay olmadigini en biiyiik
problemin bu noktadan kaynaklanabilecegini” ifade etmistir.

Askeri uzmanlar tarafindan en fazla bahsedilen sorunun siber giivenlik riskleri
oldugu gozlemlenmistir (3 askeri uzman). En az bahsedilen sorunun ise dijital doniisiimiin
maliyetli olmasidir (1 askeri uzman). Askeri uzmanlarin degerlendirmeleri sonucu tespit
edilen zorluklar ile sistematik literatiir taramasi sonucu elde edilen zorluklarin cogunlugunun
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birbirleriyle ortiistiigli gozlemlenmistir. Askeri uzmanlarin degerlendirmelerinden farkli
olarak sistematik literatiir taramasi mevzuata uygunluk faktoriiniin ordularin dijital doniistimii
icin dnemli oldugu belirlenmistir.

5. Coziim Onerileri

Dijital doniisiim, diinya ¢apindaki ordularin modern savastaki etkinligini stirdiirmesi igin
bir zorunluluk haline gelmistir. Ancak dijital doniisiim siirecinde ordularin karsilagabilecegi
cesitli zorluklar bulunmaktadir. Literatiir taramast ve NATO’da gorev yapan 6 farkl iilke
askeri uzmanimnin gorisleri sonucunda asagidaki unsurlarin ordularin dijital doniisiimiinde
yasadiklar1 zorluklar oldugu tespit edilmistir:

5.1. Eski Sistemler ve Teknoloji

Birgok ordu, yeni dijital sistemlerle uyumlu olmayabilecek eski sistemleri ve teknolojileri
kullanmaya devam etmektedir. Eski sistemleri asamali olarak ortadan kaldirmak ve bunlari
daha yeni teknolojilerle degistirmek, 6zellikle ordular gibi biiyiik kuruluslar i¢in zorlu bir
gorev olabilir. Farkli departmanlar ve paydaslar arasinda dikkatli planlama, koordinasyon
ve is birligi gerektirir. Ek olarak, eski sistemleri kullanmaya alisgkin olan bireyler veya
gruplar degisime karsi direng gosterebilir. Mevcut operasyonlart aksatmamak igin planl
ve sistematik bir sekilde yapilmasi gereklidir. Ileri teknolojileri mevcut sistemleri entegre
edilmesini saglamak, bu teknolojileri askeri birliklere uygulamak ve doktrini ileri teknolojilere
gore uyarlamak uzun zaman almaktadir.® Giivenlik agiklarini en aza indirmek igin eski
sistemlerinin degistirilmesi olduk¢a maliyetlidir.® Eski sistem ve teknolojinin yenileriyle
degistirilmesinde deneyimli ve kidemli personel tarafindan degisime direng gosterecekleri
yonde cevaplar alinmasi beklenmektedir. Eski savas yontemleri ve eski sistemler, teknolojideki
ilerlemeye ragmen gecerliliklerini korumaktadir.% Ileri teknolojileri mevcut sistemleri
entegre edilmesini saglamak, bu teknolojileri askeri birliklere uygulamak ve doktrini ileri
teknolojilere gore uyarlamak uzun zaman almaktadir.®” Glivenlik agiklarini en aza indirmek
icin eski sistemlerinin degistirilmesi olduk¢a maliyetlidir.®® Bu, yeni teknolojiyi entegre
etmede verimsizliklere ve zorluklara neden olabilmektedir. Eski sistemler, gelistirmeler
yoluyla bir uyumluluk durumuna gegirilmelidir.®® Olasi bir ¢6ziim, eski sistemleri kademeli
olarak devre dig1 birakmak ve bunlar1 daha yeni teknolojilerle degistirmektir. Askeri dijital
doniistimler, yavas ilerlemeli veya kisa adimlarla ve iyilestirilmis sonuglar hedeflenmelidir.
Eski ve yeni sistemler arasinda veri aligverisi saglamak igin ara katmanlar ve uygulama
programlama arayiizleri (API’lar) kullanilmalidir. Mevcut altyapinin uyumlu hale getirilmesi
icin diizenli uyumluluk testleri yapilmalidir. AU4’e gore eski sistemlerin yeni sistemlere
entegre edilmesi isleminin kademeli olarak gergeklestirilmesi gerektigini belirtmis, oncelikle
basit faaliyetler kullanilmali, zamanla daha karmasik eylemler i¢in kullanilmasini dnermistir.
Boylelikle personelin yetenek ediniminin daha kolaylasacagini belirtmistir. Ayriyeten bu
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67 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark, “Does The Method For Military Utility Assessment
of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s. 12.
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zaman zarfl igerisinde yeniliklere uygun personellerin alinmasi gerektigini ifade etmistir.
AUI10 ise ¢ozlimiin ara sistemler {iretmek oldugunu savunmus, ara sistemler sayesinde eski
sisteme iliskin bilgilerin yeni sisteme aktarilmasi veya iki sistem arasindaki bilgi aligveriginin
saglanmasini kolaylastiracagini degerlendirmistir.

5.2. Siber Giivenlik

Teknoloji ilerledik¢e, diinyanin dort bir yanindaki ordular, iletisim, istihbarat ve silah
sistemleri gibi kritik islevler icin dijital sistemlere giderek daha fazla giivenmektedir. Bu,
siiphesiz operasyonel yeteneklerini gelistirirken, ayn1 zamanda onlar siber saldirilara karsi
daha savunmasiz hale getirmektedir. Bilgisayar korsanlari ister devlet destekli ister bagimsiz
aktorler olsun, hassas bilgilere erismek veya hayati operasyonlari bozmak igin bu sistemlerdeki
zayifliklardan yararlanabilir. Cekirdek altyapi i¢in ¢ok sayida bagli cihaz ve ag sanallagtirma
teknikleri kesinlikle potansiyel saldir1 ylizeyini artiracaktir.” Yapay zeka sistemleri, kiigiik,
kasitli degisikliklerin hatali 6nerilere veya yetersiz eylemlere yol agabilecegi siber saldirilara
kars1 6zellikle savunmasizdir.”! Ekipman ve araglarin otomasyonu, siber tehditlerin erigimini
fiziksel alana genisleterek, sistemleri bozmanin ve kafa karisiklig1 yaratmanin 6tesine gegerek
fiziksel hasara yol agmalarina olanak tanir.”” Diigman bir iletisim yonlendiricisine, bir veri
tabanina yonelik ¢esitli siber saldirilar yapma segenegine sahiptir.”> Otomasyon, bir ordunun
gizlilik, aldatma ve stratejiye dayali siber saldirilara kars1 savunmasizhigini artirabilir.”
Teknoloji ilerledik¢e, diinyanin dort bir yanindaki ordular, iletisim, istihbarat ve silah
sistemleri gibi kritik islevler icin dijital sistemlere giderek daha fazla giivenmektedir. Bu,
siiphesiz operasyonel yeteneklerini gelistirirken, ayn1 zamanda onlar siber saldirilara karsi
daha savunmasiz hale getirmektedir. Ust diizey komuta kademesinde bulunan personelin
siber giivenlik riskleri karsisinda daha g¢ekingen davranacagi degerlendirilmektedir. Bu
dogrultuda verilerin dijital ortamlara aktarilip islenmesi siirecinde giivenlik tedbirlerini her
seyin istiinde tutmak isteyeceklerdir. Olast ¢oziimlerden biri, sifreleme, giivenlik duvarlar
ve saldir1 tespit sistemleri dahil olmak {izere saglam siber giivenlik onlemlerine yatirim
yapmaktir. Diizenli egitim ve bilinglendirme programlari, askerlerin ve personelin riskleri ve
bunlarin nasil azaltilacagini anlamalarina yardimci olabilmektedir. AU2, ileri teknolojilerin
siber giivenlik agisindan diizenli olarak uzman personel tarafinca test edilmesi gerektigini
ve uzmanlarin, personelin siber giivenliginin farkindaligini artirmaya yonelik faaliyetlerde
bulunmasini dnermektedir. AUS bu islem igin profesyonel ekiplerin gérev almasi gerektigini
dolayisiyla konuya iliskin 6zel sirketlerle koordineli bir sekilde hareket edilmesi gerektigini
savunmaktadir. AU9 ise siber giivenlik biriminin kurulmasi ve bu birimin sistematik bir
sekilde birlikleri siber giivenlik acisindan kontrol edip degerlendirmesi gerektigini ifade
etmistir.

5.3. Veri Yonetimi

Modern ordular tarafindan iretilen veri miktar1 ¢cok fazladir ve bu verileri yonetmek zor
olabilir, ancak etkili karar verme ve gorev basarisi i¢in de kritik 6neme sahiptir. Gelecekteki
savag durumlar1 optimizasyon kararlari daha fazla ve daha gesitli veriye ve veri tiirlerine
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73 David S. Alberts, John Garstka ve Frederick P. Stein, Network Centric Warfare: Developing And Leveraging
Information Superiority. National Defense University Press Washington, DC, 1999, s. 12.
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dayali olacaktir. Bu veriler, istihbarat raporlar1 ve gozetleme goriintilerinden lojistik
bilgilerine ve iletisim verilerine kadar her seyi igerir. Biiylik veri hacmine ek olarak,
modern askeri operasyonlarin karmasikligi, verilerin ¢ok ¢esitli kaynaklardan ve birgok
farkli formatta geldigi anlamina gelir. Bu, verileri etkili bir sekilde entegre etmeyi ve analiz
etmeyi zorlastirabilir. Sahada verilerin savas alanindaki ilerlemeyi ne kadar dogru yansittigi
degerlendirilmeden ¢ok fazla veri noktasinin toplanmasindan kaynaklanan komplikasyonlar
ortaya ¢ikabilme durumu vardir.” Modern ordular tarafindan iiretilen veri miktari ¢ok fazladir
ve bu verileri yonetmek zor olabilir, ancak etkili karar verme ve gorev basarisi igin de kritik
oneme sahiptir. Gelecekteki savas durumlart optimizasyon kararlart daha fazla ve daha gesitli
veriye ve veri tiirlerine dayali olacaktir. Bu alanda da siber giivenlikteki gibi iist diizey komuta
kademesi riskleri minimuma indirmek i¢in hizdan taviz vereceklerdir. Olasi ¢6ziim, iiretilen
cok bilylik miktardaki veriyi anlamlandirmaya yardimci olabilecek veri analitigi araglarimi
ve tekniklerini uygulamaktir. Bu, karar verme i¢in degerli bilgiler saglayabilmekte ve genel
operasyonel verimliligi artirabilmektedir.

5.4. Degisime Karst Direng

Degisime kars1 direng, herhangi bir organizasyonda yaygin bir sorundur ve ordular da bir
istisna degildir. Baz1 askerler, 6zellikle geleneksel yontemlere aligkinlarsa, yeni teknolojiyi
benimseme konusunda isteksiz olabilirler. Askeri kuruluslar, genellikle mevcut operasyon
modlariyla ¢atigan alternatif is yapma yontemlerini benimseme konusunda isteksizdir.”
Askeri kurumlarda yapilan dijital doniisiim girisimlerinin degisime karst direng karsilagilan
bir problemdir.”” Ordular, bu direncin iistesinden gelmek i¢in degisim yonetimine proaktif bir
yaklasim benimsemelidir. Bu, yeni teknolojinin faydalarini 6zetleyen ve nasil uygulanacagina
dair net rehberlik saglayan kapsamli bir degisiklik yonetimi plani gelistirmeyi igerebilir. Plan
ayrica askerler ve diger paydaslarla degisikliklerden haberdar olmalarini saglamak ve sahip
olabilecekleri endiseleri gidermek igin diizenli iletisimi igermelidir. Ordular, iletisime ek
olarak, faydalari vurgulayarak ve uygun egitim ve destegi saglayarak askerleri yeni teknolojiyi
benimsemeye tesvik edebilir. Bu, ek egitim firsatlar1 sunmayi veya yeni sistemlerde yeterlilik
gosteren askerleri tanimayi igerebilir. Askerleri en bagindan degisim yonetimi siirecine dahil
etmek 6nemlidir. Ordular, geri bildirimlerini isteyerek ve onlar1 karar verme siirecine dahil
ederek, askerlerin degisikliklere kendilerini kaptirdiklarini ve onlari benimseme olasiliklarinin
daha yiiksek olmasimi saglamaya yardimci olabilir. Potansiyel bir ¢oziim, askerleri en
basindan dijital doniisiim siirecine dahil etmektir. Bu, katilim olusturmaya ve askerlerin yeni
teknoloji konusunda kendilerini rahat hissetmelerini saglamaya yardimci olabilmektedir.
AUL, ileri teknolojik araglar ile eski teknolojik araglarin ikisinin mevcut diizende yer almasi
gerektigini fakat ileri teknolojik aracin kullanilmasi taktirde 6diillendirecek diizenlemelerin
veya tesviklerin olusturulmasimi 6nermistir. AU3 ise yeni teknolojik araglarin sagladiklar
faydalarin personele iyi bir sekilde agiklanmasi gerektigini belirtmis, egitim programlarindaki
uzmanlarin empatik yaklasim benimsemelerini ifade etmistir.

5.5. Egitim ve Ogretim

Son olarak, ordularin, askerlerin dijital ortamda faaliyet gosterecek gerekli bilgi ve
becerilerle donatilmasini saglamak icin egitim ve 6gretime yatirim yapmasi gerekmektedir.
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Bu, belirli sistemler ve teknolojiler hakkinda egitimin yani sira daha genis dijital okuryazarlk
programlarint igerebilmektedir. Bu egitimin kritik bir yonii, askerlere kullanacaklar
dijital sistemler ve teknolojiler hakkinda 6zel egitim saglamaktir. Bu, temel bilgisayar
okuryazarligindan karmagsik silah sistemleri veya iletisim teknolojilerine iliskin 6zel
egitime kadar her seyi icerebilir. Bu egitim, askerlere kullandiklari sistemler ve bunlari
giivenli ve etkili bir sekilde nasil ¢alistiracaklari hakkinda derin bir anlayis saglamak igin
tasarlanmalidir. Ordular, sisteme 6zel egitime ek olarak, daha genis dijital okuryazarlk
programlart uygulamayr da diisiinmelidir. Bu programlar, askerlerin dijital teknolojinin
daha genis etkilerini ve modern savasi nasil doniistiirdiigiinii anlamalarina yardimeci olabilir.
Konular, veri gizliligi ve giivenligi, siber tehditler ve askeri operasyonlarda sosyal medyanin
kullanimin igerebilir. Ordular, askerlere dijital manzara hakkinda kapsamli bir anlay1s
saglayarak, modern savasin karmasikliklarinda daha iyi gezinmelerine yardimeci olabilir.
Ordular, yeni teknolojinin tehditlerine kars1 koymak i¢in hangi askeri yeteneklere ihtiyag
duyuldugunu tespit etmeleri gerekmektedir.”® ileri teknolojiler, askeri kuvvetlerin paylasim,
toplama, modelleme ve simiilasyon, analiz, siniflandirma, iyilestirme, iletisim ve veri yonetimi
icin yontem ve standartlarin gelistirilmesi yeteneklerine sahip olmasini gerektirecektir.” Son
olarak, ordularm, askerlerin dijital ortamda faaliyet gosterecek gerekli bilgi ve becerilerle
donatilmasini saglamak igin egitim ve Ogretime yatirim yapmas: gerekmektedir. Bu,
belirli sistemler ve teknolojiler hakkinda egitimin yani sira daha genis dijital okuryazarlik
programlarini igerebilmektedir. Egitim ve 6gretim alaninda ise her seviye de ve yasta farkli
cevaplar verilmesi beklenmektedir. Mesleki siireglerinin sonuna gelmis personelinde egitime
ve 0gretime kars1 direng gosterebilecegi diisiiniilmektedir. Yeni teknolojiler, iletisim hatlarinda
ve planlama siireglerinde degisikliklerin yani sira organizasyonel yapilarda ve personel
niteliklerinde ve egitimde degisiklikler gerektirebilir.®® AU7, o6zellikle geng personelin
dijital egitimlerde daha basarili olabilecegini bu gesit egitimlerde 6lgiitlerin icerisinde yas
ve meslek olmasi gerektigini degerlendirmektedir. AUS, ordu igerisinde dijital doniisiim ofisi
tarzi bir birim olusturmanin ve bu birimin dijital doniisiime iligkin yetkinlige sahip kisilerden
olugsmasini dnermektedir. Bu birim birliklere gidecek, dijital doniisiim egitimi verecektir.

Sonuc¢

Dijital dontisiimiin, artan verimlilik, gelismis durumsal farkindalik ve iyilestirilmis karar
verme gibi ordulara 6nemli faydalart vardir. Ancak, dijital doniisiim siirecinde ordularin
kars1 karsiya kalabilecegi gesitli zorluklar da mevcuttur. Ordularin dijital doniisiimii, askeri
giiclerin daha hizli, esnek ve bilgi temelli bir yapiya doniismesine olanak tanir. Ancak bu
doniistimiin etkin bir sekilde yonetilmesi ve zorluklarin asilmasi i¢in ¢aba sarf etmek 6nemlidir.
Literatiir taramasi ve askeri uzmanlarin degerlendirmeleri sonucunda eski sistemlerin yeni
teknolojilere uyum saglamada sorun yasadigi, dijital doniisiimiin siber giivenlik agiklari
olusturdugu, veri yonetiminde altyapi eksikligi goriildiigii, egitim ve dgretim alanlarinda 10
yil ve iizeri personelin degisime karsi direng gosterebilecegi tespit edilmistir. Ordularin dijital
doniistim stireci diger sivil kurum/kurulus ve isletmelere benzememektedir. Yillarca siiren
bir gelenek yapisiyla giivenlik kaygilariyla kendini dis diinyaya birgok noktadan kapatmis
ordular dijital doniisiim siirecinde personeli ile bir¢ok sorun yasamaktadir. Sorunlarin da bu
kapali sistemlerde direkt ifade edilmesi ve ortaya konmasi pek miimkiin olmamaktadir.

78 Stefan Silfverskiold, Kent Andersson ve Martin Lundmark. “Does The Method For Military Utility Assessment
Of Future Technologies Provide Utility?”, Technology in Society, 67, 2021, s. 3.

79 NATO, “Science &Technology Trends: 2020-2040”, NATO Report, 2020, https://tto.iste.edu.tr/content/files/
tto-8faf19a901-73¢24.pdf, erisim 25.11.2023, s. 10

80 Therese Heltberg, ““I Cannot Feel Your Print”, How Military Strategic Knowledge Managers Respond To
Digitalization”, Journal of Strategy and Management, 15:2, 2022, 5.220.
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Eski sistemlerin yeni teknolojilerle degistirilmesi, biiyiik bir organizasyonun
tim departmanlar1 ve paydaslari arasinda dikkatli planlama ve koordinasyon gerektirir.
Eski sistemleri kullanmaya aligkin olan personelin degisime kars1 direng gosterebilecegi
bir gergektir. Bu durumda, eski sistemleri kademeli olarak devre dis1 birakmak ve yeni
teknolojilerle degistirmek onemlidir. Ayni zamanda, personelin bu degisimi benimsemesi
ve uyum saglamasi igin egitim ve destek saglanmalidir. Dijitallesme ordularin operasyonel
yeteneklerini artirsa da siber giivenlik risklerini de artirir. Bilgisayar korsanlarinin ve siber
saldirganlarin hedefi olmak, ordularin savunmasiz kalmasina neden olabilir. Bu riskleri
azaltmak i¢in giicli siber glivenlik dnlemleri almmmalidir. Bu 6nlemler arasinda sifreleme,
giivenlik duvarlari, saldir1 tespit sistemleri ve diizenli egitim programlari yer almalidir. Ileri
teknolojilerin siber giivenlik agisindan diizenli olarak uzmanlar tarafindan test edilmesi
gerekmektedir. Biiylik veri hacmi ve farkli veri tiirleri, ordularin etkili kararlar almasini
ve operasyonel basartyr saglamasini zorlastirabilir. Veri analitigi araglari ve teknikleri
kullanilarak bu veriler daha anlamli hale getirilmeli ve operasyonel verimliligi artirmak i¢in
kullanilmalidir. Veri yonetimi siireci, diizenli olarak giincellenen yontemler ve standartlarla
desteklenmelidir. Degisime kars1 direng, organizasyonlarda yaygin bir sorundur ve ordular
da istisna degildir. Yeni teknolojiye gegis siireci, askerlerin degisime uyum saglamasi i¢in
destekleyici bir yaklagimla yonetilmelidir. Askere 6zel egitimler, iletisim ve katilim, direnci
azaltmaya yardimei olabilir. Dijital dontigiim, askerlerin dijital okuryazarligini artirmay1 ve
yeni teknolojileri etkili bir sekilde kullanmalarini gerektirir. Ordular, 6zel egitimler ve genel
dijital okuryazarlik programlariyla askerleri donatmalidir. Egitim siireci, askerlerin degisen
dijital manzaranin karmagikligini anlamalarini saglamalidir.

Bugiin iilkelerin askeri giicleri ile rekabet giicline sahip olabilme yolu ig siireclerinin
dijital teknolojiler ile entegrasyonundan gegmektedir. Ulkelerin rekabet giiciiniin 6nem
tasidigr sektorlerin basinda gelen savunma sanayi sektorii sahip oldugu ileri teknolojik tirtin
ve hizmetler, altyapilar ve sistemler ile doniistimii desteklemektedir. Cin’in kiiresel diizeyde
elde ettigi giic, Rusya-Ukrayna Savasi, terdr olaylarinin yayginlasmasi, saldirt tiirlerinin
cesitlenmesi (siber saldirlar vb.) gibi olaylar dogrultusunda iilkeler savunma sanayilerinin
gliclinii artiracak yatirimlar yapmaktadirlar. Tiim bunlarin yani sira sektoriin sahip oldugu ileri
teknolojik giicii stirdiirmesi i¢in yapilan Ar-Ge yatirimlart da savunma sanayi harcamalarini
artirmaktadir. Savunma sistemlerinin, gili¢lii, etkili ve ¢evik olmasi, maliyet, zaman ve
kaynak tasarrufunun saglanmasi ve savunma sanayi firmalarmin rekabet giiciiniin korumast
noktasinda bu yatirimlar 6nem teskil etmektedir. Dijitallesme siireci, savunma sanayinin
yenilik¢i ¢oziimler gelistirmesine ve sektoriin rekabet giiclinlin korunmasina etki etmektedir.
Dijitallesme stirecinin lokomotif sektdrleri arasinda yer alan savunma sanayinin sahip oldugu
teknolojik gli¢, ayn1 zamanda iilkelerin maruz kalabilecekleri tehdit ve tehlikeler karsisinda
caydiricilik etkisi yaratmaktadir. Bununla birlikte yiiksek teknoloji ve bilgi yogunlugu
yapisina bagli olarak diger sektorlere yonelik pozitif bilgi digsalligi saglamaktadir. Bu
noktada sektoriin dijitallesmesi iktisadi ve sosyal refaha da etki etmektedir. Sonug¢ olarak,
askeri giiclin artirilmasi, savunma yeteneklerinin gelistirilmesi, ulusal giivenligin saglanmasi,
savunma sanayinin rekabet giliciiniin artirilmasi, yeni teknolojilerin sistem, siire¢ ve tiriinlere
hizli bir sekilde entegre edilebilmesi ve stratejik ortakliklarin gelistirilebilmesi noktasinda
ordularin dijital doniisiimii 6nem teskil etmektedir. Dijital donlisiim siirecinde yasanan
sorunlarin bir kismui iilkelerin giivenlik sorunlarini olusturmaktadir.

Aragtirma, uluslararast diizeyde ordunun yasadigi dijital doniisiim ile ilgi sorunlarin
ortaya konmasi neticesinde bu sorunlara ¢éziim olacak yeni projelerin ortaya konmasina katki
saglayabilir. Bu ¢alisma personelin farkindaligi arttirtlarak kendi ¢6ziimlerini de iiretmesinde
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yardimct olabilir. Arastirma yontemi, literatiir taramasinin sinirliliklarini da dikkate almigtir.
Literatiir taramasinda kapsamli olmaya calisilirken, ilgili baz1 kaynaklarin atlanmis olmasi
muhtemeldir. Ek olarak, makale, kaynak seciminin dogasinda var olan potansiyel dnyargilari
ve arastirmacinin yorumunun etkisini kabul etmektedir. Bu makale, ordularin dijital doniisiim
stirecine iligkin giincel ve 6zgilin bilgilerle donatilmis olmasiyla, ilgili alanlarda g¢alisan
arastirmacilar, askeri liderler ve politika yapicilara kaynak olarak degerlendirilebilir.

Catisma Beyani:
Arastirmanin yazarlari olarak herhangi bir ¢ikar catisma beyanimiz bulunmamaktadur.
Arastirmacularin Katki Orani Beyani:

Yazarlar arastirmaya esit oranda katkida bulunmustur.
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