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Vedat YILMAZ, Musa ATAR
DOGAL AFETLERDE KOLLUK TEKNOLOJILERIN KULLANIMI:
JANDARMA GENEL KOMUTANLIGI ORNEGI
0z

Dogal afetlerde anlik olarak dogru bilginin dogru zamanda ve dogru iletigim kanallar iizerinden

afet yoneticisine gelmesi hayati onem tasimaktadir. Kollugun teknolojik altyapilart ii¢ ana bagslkta
degerlendirilebilir. Bunlar; haberlesme teknolojileri, bilgi sorgulama teknolojileri ve cografi bilgi
sistemleridir. Afet sonrasi arama kurtarma faaliyetleri ile destek hizmetlerin yiiriitiilmesinde
koordinasyon ve kaynaklarin dogru kanalize edilmesi en énemli husustur. Bu kapsamda, haberlesme en
temel ihtiva¢ olarak karsimiza ¢ikmaktadwr. Ik etapta acil haberlesme ihtivact dar bandt JEMUS
sistemi tizerinden karsilanmis, miiteakiben telli ve GSM altyapilarinin onarimi ile saglanmis, yiiksek
veri ihtiyaci ise genig band sistemler iizerinden karsilanmigtir. Genis band yeteneklerinin afet yonetim
merkezlerinde kullanilmaya baslanmasin miiteakip CBS, afet yonetimi, planlama ¢alismalari, verilerin
analizi ile kullanilmaya baslanmistir. Emniyet ve asayis hizmetleri oncelikli dar band sistemler
iizerinden isletilmis sonrasinda genis band sistemler ile desteklenmistir. Sahadaki personelin en uygun
aksiyonu vakit kaybetmeden alabilmesi, afet yonetimi ve koordinasyon icin ihtiya¢ duyulan en oncelikli
hizmetin haberlegsme oldugu, zamanla verilerin veya yiiksek ¢oziiniirliiklii fotograf, video gibi
multimedya igeriklerinin anlik olarak paylasilmasinin, kurumlarin veri tabanlarina uzaktan erigiminin,
biyometrik verilere ulasmanin veya cografi bilgi sistemlerinden istifade etmenin ve kolluk
teknolojilerinin kullaniminin onemi, yagsanan Kahramanmaras merkezli depremlerde ortaya ¢ikmustir.
Diger tiim hazirliklarin yani sira afet sonrasi afet yéneticilerinin karar verme siireglerinin
desteklenmesi ile koordinasyonun saglanmasi can ve mal kaybinmin azaltilmasi ile kaynaklarin etkin
kullanilarak felaketzedelere en iyi yardimin saglanmasi i¢in kolluk teknolojilerinin desteklenmesi
oldukca énemlidir.

Anahtar Kelimeler: Dogal Afet, Kamu Giivenligi Teknolojileri, Haberlesme, Cbs, Sorgulama.

USE OF PUBLIC SAFETY TECHNOLOGIES IN NATURAL DISASTERS:
EXAMPLE OF TURKISH GENDARMERIE GENERAL COMMAND
Abstract

In case of natural disasters, it is vital that accurate information is delivered to disasters managers
through correct communication channels at a correct time. The technological infrastructure of law
enforcement can be categorized into three main areas: communication technologies, information query
technologies, and geographic information systems. Coordination and the correct channeling of
resources in post-disaster search and rescue operations and support services are paramount. Within
this framework, communication emerges as the fundamental need. Initially, the need for emergency
communication was met through the narrow band JEMUS system, then through wired and GSM
infrastructures repaired; high data requirement was met through broad band systems. Following the
adoption of broad band capabilities in disaster management centers, Geographic Information Systems
(GIS) began to be utilized in disaster management, planning efforts, and data analysis. Safety and
security services were initially operated over narrow band systems and later supported by broad band
systems. Ensuring that personnel in the field can take the most appropriate actions without delay
highlights that communication is the most critical service required for disaster management and
coordination. The significance of instant sharing of data or high-resolution multimedia content such as
photos and videos, remote access to institutional databases, access to biometric data, utilization of
geographic information systems, and the use of law enforcement technologies were underscored by the
earthquakes centered in Kahramanmaras. In addition to all other preparations, supporting the
decision-making processes of disaster managers and ensuring coordination to reduce loss of life and
property, and to provide the best possible assistance to disaster victims through the efficient use of
resources underscores the significant role of law enforcement technologies.

Keywords: Natural Disaster, Public Safety Technologies, Communication, Gis, Query.
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GIRIS

Dogal afet; insan eliyle dnlenemeyen sel, firtina, deprem, dolu vb. felaketlerin
her biri olarak tanimlanmaktadir (Tiirk Dil Kurumu, t.y.). Ozellikle depremler,
gerceklesme sikliklar1 ve kentler iizerinde yikict etkileri nedeniyle, birgok
bileseni igeren yonetim ile miidahale gerektiren bir siire¢ gerektirmektedir. Bu
nedenle bilgilerin degerlendirilmesi, resmi kurum ve kuruluslar ile sivil toplum
kuruluglart  arasindaki koordinasyonun saglanmasi, insan ve hizmet
kaynaklarmmin dogru kanalize edilerek afet bolgesinde arama kurtarma
faaliyetleri ile yasamsal faaliyetlerin desteklenmesi, ihtiyaclarin zamaninda,
hizli ve etkili olarak karsilanmasi afet yonetiminin olmazsa olmazi olarak
karsimiza ¢ikmaktadir (Umumi Hayata Miiessir Afetler Dolayisiyla Alinacak
Tedbirlerle Yapilacak Yardimlara Dair Kanun, 1959).

Tiirkiye’nin yiliz Ol¢iimiiniin biiylik boliimiinii olusturan Anadolu Plakasi;
Avrasya Plakasi, Afrika ve Arap Plakasi, Dogu Anadolu Bloku ve Ege Bloku
tarafindan ¢evrilmistir (Bik¢e, 2017). Bu tektonik konumu nedeniyle Tiirkiye
cografyasi1 risk oranina gore farklilik gosterse de etkilenecek sehirler bazli
degerlendirildiginde tilkenin tamami deprem riski tagimaktadir. Tarih boyunca;
Kuzey Anadolu fayi, Dogu Anadolu fay1 ve Ege bolgesindeki yerel faylarda can
ve mal kayiplarmin yasandigi sayisiz 6nemli depremlerin tekrarlandig:
goriilmektedir (AFAD, 2023a). Tiirkiye cografyasi, tarihte bir¢ok kez oldugu
gibi 06 Subat 2023 tarihinde yasanilan ¢ok yikict Kahramanmaras depremleri
ile kars1 karsiya kalmistir.

Tiirkiye niifusunun %98’i deprem etki alaninda yasamaktadir (Tas, 2013).
Tiirkiye’de gerceklesen ve gerceklesecek deprem gercegi ile insan ve diger
kaynaklarin etkin kullanilarak can ve mal kayiplarinin en aza indirilmesi igin
mevcut yasal mevzuat ve afet sonrasinda yapilabilecek ilave yasal diizenlemeye
(olagantistii hal ilan1 gibi) uygun olarak kolluk birimleri olan Jandarma Genel
Komutanligi, Sahil Giivenlik Komutanhigi ve Emniyet Genel Midirliigi
personelinin, mevcut birlik techizatinin ve malzemesinin kullanilmasi oldukca
onemlidir (AFAD, 2022a). Bu kurumlarin olaganiistii hal kanunu kapsaminda
herhangi bir dogal afette gorevlendirilmeleri durumunda mevcut teknolojilerinin
kullanimi afet yOnetiminin desteklenmesinde afet yoneticisinin elini
kolaylastirmaktadir. Kolluk kuvvetlerinin kullandiklar1 teknoloji altyapilari
dogal afetler kapsaminda ii¢ ana baglikta degerlendirilebilir. Bunlar; haberlesme
teknolojileri, sorgulama teknolojileri ve cografi bilgi sistemleridir.
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Ulusal giivenlik kapsaminda, bu kurumlarin haberlesme ihtiyaglart en zor
sartlarda dahi ¢alisabilecek sekilde tasarlanmistir (SSB, 2016). Dogru bilginin
giivenilir, Kesintisiz ve hizli bir sekilde iist yoneticiye ulagmasi kadar, st
yoneticilerin afete miidahale eden ekipleri yonlendirmesi ve ekipler arasi
koordinasyonun saglanmasi, imkan ve kabiliyetlerin genis bir sahaya yayilarak
can kaybinin azaltilmasi ve kaynaklarin etkin kullanimi i¢in de oldukga
onemlidir.

Temel olarak deprem gibi olaganiistii bir durumda devletin tim kurumlarinin
imkanlar1 sonuna kadar milletinin hizmetinde olmalidir (AFAD, 2023b). Bu
prensip ile tiim kamu kurum ve kuruluslarinin teknolojik yetenekleri de sahada
olmalidir. Daha da O6zele inilecek olursa AFAD basta olmak {izere Saglik
Bakanligi, TSK, J.Gn.K.lig1 ve Emniyet Genel Miidiirligiiniin arama kurtarma
faaliyetleri ile diger yasamsal faaliyetleri birbirleri ile koordinasyon icinde
yuriitmesi hayati 6nem arz etmektedir (SSB, 2016).

Gilintimiizde dijitallesme ve teknolojik ilerlemeler, kolluk kuvvetlerinin sahip
oldugu araglar ve yontemleri degistirerek teknolojik imkanlarin en {ist seviyede
kullanildig1 bir yapiya biirlinmiistiir. Kolluk teknolojileri; bu degisen teknoloji
ve veri glivenligi dinamikleriyle uyumlu sekilde, diger sistemler ile entegre
olarak siirekli olarak giincellenmektedir. Dinamik bir yapida her gegen giin sug
ve suglu ile miicadele de gelismeye devam etmektedir. Ancak teknolojik
yeniliklerin beraberinde getirdigi zorluklar da bu sistemlerin gelistirilmesinde
g6z ardi edilmemelidir. Kisisel verilerin korunumu (2016), bireylerin
mahremiyet haklari, veri giivenligi ve hukuki c¢ergevenin dogru sekilde
uygulanmas1 ve tabii ki ortaya ¢ikan maliyet gibi meseleler, kolluk
teknolojilerinin tasarim ve uygulamasinda Ozenle ele alinmasi gereken
konulardir.

Bu ¢alismada; dogal afetler sonrasinda, arama kurtarma faaliyetleri ile
destek hizmetlerin yiiriitilmesinde koordinasyon ve kaynaklarin dogru kanalize
edilmesi maksadiyla kamu giivenligi kapsaminda goérev yapan kurumlarin
Jandarma Genel Komutanligi (J.Gn.K.lig1) 6rnegi iizerinden teknoloji
altyapilarinin  kullaniminin nasil olmast gerektigi ve acil durum ihtiyaclar
kargilayacak yapida olup olmadiginin degerlendirilmesi amaclanmistir.
J.Gn.K.ligmin haberlesme teknolojileri, bilgi sorgulama ve cografi bilgi sistem
altyapisi olmak tiizere ii¢ ana baslik altinda afet ihtiyaglari kapsaminda literatiir
taramasi Uzerinden yiiritilmistir. Yapilan calisma ile dogal afetlerin
kaginilmaz oldugu iilkemizde afet sonrasi tiim unsurlar ile sahada olan ve
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arama kurtarmadan, tahliyeye, emniyet ve asayis hizmetlerinden
depremzedelere destek faaliyetlerine kadar bircok gorevi ayni anda yiiriiten
kolluk kuvvetlerinin teknolojik altyapilarinin imkan kabiliyetlerinin 6neminin
ortaya konulmasi hedeflenmistir.

Bu kapsamda yapilan c¢alisma ana teknoloji omurgasina olusturan
haberlesme teknolojileri ile bu teknolojilerin birbirini biitiinler sekilde afet
sonrasinda nasil kullanilmasi gerektigi ve ortaya koyacagi faydalara
deginilecektir. Miiteakiben haberlesme altyapisi {iizerinde calisan bilgi
sorgulama ve cografi bilgi sistemlerinin 6onemi ile afet sonrasi kullaniminin
amaglar1 ve faydalar detayli bir sekilde sirasiyla agiklanacaktir.

1. HABERLESME TEKNOLOJILERI

Bilgi ve iletisim teknolojileri, kullanimda olan diger tiim teknolojilerin
odaginda yer almaktadir. Birbirlerini tamamlayici bir yapida olan kablolu ve
kablosuz iletisim imkanlarinin farkli kosullar altinda avantaj ve dezavantajlari
olabilir. Kablolu iletisim araglari, bakir ve fiber olmak iizere iki farkli yapidadir.
Bakir kablolar 1990’11 yillarin  baglarinda sabit telefonlarla yapilan
haberlesmenin ana unsuru iken mobil cihazlarin biiyiikk bir atihmla hizla
yayginlagmasi ile ses goriigmesinden ziyade internet hizmetlerinde yaygin
olarak kullanilir hale gelmistir. internet {izerinden sunulan ses hizmetleri (VoIP)
ise geleneksel sabit telefonlarn kullanimini oldukga azaltnmstir. internetin
sundugu imkénlar ¢ercevesinde video tabanli uygulamalar ile mobil sebekelerin
omurga altyapilarinda, yiiksek seviye veri aktarim imkanini saglamistir (Haigh,
2011; Geylani vd., 2016).

Kablosuz iletigim ortami olarak 1979’da hizmete sunulmaya baglanan mobil
sebekelerin ve bu sebekelerin sundugu imkénlarin sonucu olarak her gegen giin
anlik veri aktarim ihtiyaglarinin artmasi ile nesil olarak adlandirilan haberlesme
standartlar1 ortaya ¢ikmustir. 2G, 3G, 4G derken giiniimiiziin teknolojisi olan 5G
kullanima baglanmistir (Soy vd., 2012). Kablosuz olarak aklimiza gelen diger
iletisim ortami ise dar band olarak adlandirilan radyo frekansi kullanan telsiz
sistemleridir. Diinyada ¢ogu iilkenin kurulum ve isletmesi kendilerine ait
APCO25, TETRA, DMR vb. standartlarinda kurulmus dar band haberlesme
sistemleri vardir (ETSI, 2009; Qaddus, 2016; SSB, 2016). S6z konusu
sistemlerin, kendi aralarinda tanimli gruplar arasinda belirli bir tekrarlayici
merkezinden hizmet alarak uzak ses haberlesmesi ve genis band teknolojisine
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gore kisitl ve diisiik kapasitede veri iletimine imkan sunarlar (ETSI, 2009;
Qaddus, 2016).

Koordinasyonun ve afet yonetiminin etkili bir sekilde yiiriitiilmesi i¢in bilgi
dogru kaynaktan ve zamaninda gelmelidir. Bu nedenle afet olduktan sonra
mevcut haberlesme sistemlerinin depremde zarar goérmemesi ve kullanicrya
gerekli destegi verebiliyor olmas1 hayati 6nem arz etmektedir (AFADD, 2023).

Bilginin gerekli koordinasyon birimleri ile afet yoneticilerine ulasmasi igin
gliniimiizde iki ana iletim ortamui s6z konusudur. Bunlar, kablolu veya kablosuz
iletim ortamlaridir. Kablolu iletim ortaminin deprem esnasinda zarar gérmesi
kacinilmazdir. Bu sebep ile karar verme mekanizmasinda bilginin giivenilir,
kesintisiz ve hizli bir sekilde elde edilmesi igin kablosuz iletim ortamlari
kullanilmalidir. Temel olarak {i¢ kablosuz iletim yontemi vardir. Bu yontemler;
genis band, dar bandt ve uydu ses ve veri haberlesmesidir.

1.1. Dar Band Haberlesme Sistemleri

Afetin dogru yonetimi icin haberlesme ihtiyacinin ilk asamada karsilanmasi
gerekmektedir (AFAD, 2023b). Uluslararasi Telekomiinikasyon Birliginin
M.2033 sayili raporunda kamu giivenligi ve acil durum telsiz haberlesme
sistemleri; asayis ve diizenin saglanmasinda, can ve mal kaybinin 6nlenmesinde
ve acil durumlarda sorumlu kurum ve kuruluslar tarafindan kullanilan telsiz
iletisimlerini kapsayan Kamu Giivenligi Uygulamasi olarak tanimlanmigtir.
Glinlimiizde telsiz sistemlerini kullanan birgok kamu kurum ve kurulusu
haberlesme sistemlerini analogtan sayisal sistemlere doniistiirmily veya
doniistiirmektedir. Ozellikle birgok iilke, sayisal teknolojilerdeki gelismeleri de
dikkate alarak ulusal giivenlik ve/veya kamu giivenligine yonelik kiritik gérev
haberlesme ihtiyaglarini karsilayacak sayisal telsiz sistemlerini kendilerine 6zgii
olacak sekilde hayata gecirmislerdir (SSB, 2016).

Sayisal tabanli telsiz sistemleri; sayisal modiilasyon ile ses kodlama
teknikleri kullanan ve kullanicilarima emniyetli ses ve veri imkani sunan ve
genellikle iilke genelinde isletilebilen haberlesme sistemleridir (ETSI, 2009).

Ulkemizde kamu giivenliginden sorumlu kolluk kuvvetlerinin (J.Gn.K.hig1,
Emn.Gn.Md.liigii ve Sahil Giiv.K.lig1), acil saglik hizmetlerinde kullanilmak
iizere Saglik Bakanhg (il Saghk Miidiirliikleri), acil durum ve dogal afet
haberlesmesi i¢gin AFAD birimlerinin kullaniminda olan dar band sayisal
haberlesme sistemleri mevcuttur (SSB, 2016).
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J.Gn.K.Iig1 ve ASELSAN tarafindan gelistirilmis ve en kiigiik jandarma
birimine kadar haberlesme imkéni sunan APCO-25 standartlarindaki Jandarma
Entegre Muhabere ve Bilgi Sistemi (JEMUS) dar band sayisal haberlesme
sistemi jandarma birimlerinin ana haberlesme vasitasi olarak kullanilmaktadir.
Jandarma Genel Komutanligi ve Sahil Giivenlik Komutanligi JEMUS ve
SAHMUS  sistemlerinde, =~ APCO-25  uygulamalari  kullanilmaktadir.
Transmisyon, VHF frekans bandinda APCO-25 uyumlu telsizler {izerinden
Jandarma Genel Komutanligi tarafindan isletilen JEMUS Tekrarlayici
merkezleri lizerinden yapilmaktadir. (Sahin, 2015; SSB, 2016; SSB, 2022).
Ayrica T.C. Saglik Bakanlhigi, AFAD ve TCDD ile yapilan protokoller
kapsaminda JEMUS’a ait tekrarlayici merkezlerine ilgili kurumlar tarafindan
gerekli haberlesme techizati eklenerek bu birimlerin de ayni altyapiy1
kullanmasi saglanmstir (SSB, 2022).

Kamu Giivenligi kapsaminda gorev yapan kurumlarin normal durumlar
altinda sadece kendi iclerinde haberlesmeleri yeterli olmasina karsin acil
durumlarda diger kamu kurum ve kuruluslari ile haberlesme ihtiyaci en az kendi
icinde oldugu kadar 6n plana ¢ikmaktadir (AFAD, 2023b; SSB, 2016). Afet an1
ve sonrasinda haberlesme imkénlarinin kesintisiz bir sekilde siirdiiriilebilirligi
kamu hizmetlerinin de verilebilmesi agisindan 6nemlidir. Devlet; tiim unsurlari
ile sahaya inmeli, kaynaklarin1 etkin ve verimli sekilde kullanmalidir.
Vatandagin yasami dogru bilgi ile dogru kordinasyon ve yonlendirme ile
kurtarilabilir. Dogru bilgi hizli bir sekilde elde edilip kesintisiz bir sekilde alt
birimler ile paylasilabilirse koordinasyon, kurtarma ve destek faaliyetleri
sorunsuz bir sekilde devam edebilecektir (Yalgin, 2013).

Giintimiizde dijitallesme ve teknolojik ilerlemeler, kolluk kuvvetlerinin sahip
oldugu araclar1 ve yontemleri degistirerek teknolojik imkanlarin en {ist seviyede
kullanildigr bir yapiya biirinmiistiir. Kolluk kuvvetleri i¢in en Onemli
haberlesme vasitasi olan dar band sistemler temel olarak asagidaki 6zelliklere
sahiptir:

- Gizlilik ve Giivenlik: Dar band haberlesme, sikistirilmis veri iletimi
sayesinde gizliligi ve gilivenligi saglama kapasitesine sahiptir. Bu sistemler
genellikle tilkelere has olusturulmus algoritmalar ile kriptolu haberlesme
(donanimsal veya yazilimsal kriptolu) imk&nina sahiptir. Bu husus, ozellikle
operasyonlar ve hassas bilgi paylagimi ig¢in 6nemlidir.
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- Dayaniklilik: Dar band haberlesme ekipmanlari, zorlu hava kosullarina ve
saha caligmalarina dayanikli olmalidir. Bu cihazlar, kritik anlarda deprem veya
herhangi bir ulusal gilivenligi gerektiren durumlar dahil en zor sartlarda dahi
calisabilecek ozelliktedir.

- Genis Kapsama Alani: Dar band haberlesme sistemler, genis kapsama
alanina sahiptir. Saha operasyonlart ve yerel ekipler arasinda kullanilan az
sayida tekrarlayicit merkezi ile (role) iletisim saglamak icin kullanilir.

Dar band haberlesme sistemleri, genellikle telsiz iletisimini ifade eder ve
kisitl band genisliginde iletisim saglar (Ceven vd, 2010; Fisne ve Ozsoy, 2017).
Ornegin, APCO-25 standartlarinda calisan Jandarma Entegre ve Muhabere ve
Bilgi Sistemi (JEMUS) 9.6 kilobyte kriptosuz 4.8 kilobyte kriptolu band
genisligi sunar (Sahin, 2015; SSB, 2016). Telsiz Sistemleri uzun mesafede ve az
tekrarlayict merkezleri ile diisiik frakansta haberlesme imkan1 sunar.
Haberlesme frekansi arttikg¢a verici hizmetini daha az mesafede verecektir.

1.1.1. Jandarma Entegre Muhabere ve Bilgi Sistemi (JEMUS)

J.Gn.K.igmin ihtiyaclarma uygun olarak gelistirilmis telli, telsiz ve bilgi
sistemlerinin  biitiinlestirildigi az sayida tekrarlayict merkezi ile kurulum
maliyetlerini disiirerek en kiiclik Jandarma birimine kadar kesintisiz, giivenli,
emniyetli, ekonomik, siiratli ve hesap verilebilir sekilde genis alan kapsamasi
saglayan haberlesme projesidir (Islem Sirketler Grubu, t.y.; Sahin, 2015; SSB,
2016; Kara, 2020; Karakog, 2021; SSB, 2022). Sistemin afet zamanlarinda
caligabilmesi amaciyla JEMUS altyapisinda yer alan tiim tekrarlayict merkezleri
9 siddetinde depreme karsi dayanabilir, elektrikler kesildiginde dahi 40 giin
siireyle ¢alisabilmektedir. Ayrica 160 km/s hizla esen riizgara karsi tekrarlayict
merkezi kuleri ve haberlesme techizatlari dayanikli sistemlerdir. Enerji
altyapisinin yedekli ve uzun siireli kesintilere dayanikli sekilde tasarlanmasi
sayesinde haberlesme siirekli olarak saglanmaktadir (Kara, 2020; Karakog,
2021). illerin sistemleri birbirleriyle yedeklenerek herhangi bir dogal afet
durumunda, o ile ait servislerinin diger ilden otomatik olarak alimmasini
saglayacak tedbirler gelistirilmis ve boylelikle Jandarmanin dogal afetlerde
muhabere zafiyeti yasamamasi hedeflenmistir. JEMUS Projesi kapsaminda
Jandarma Genel Komutanligiin sorumluluk alani dikkate alindiginda Tirkiye
cografyasinin %95’inde arac telsizi, %83’linde ise el telsizi kapsamasi
saglanmaktadir (Sahin, 2023).
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JEMUS halihazirda, Savunma Sanayi Baskanligi, Saglik Bakanligi (acil saglik
hizmetlerinin  yiiriitiilmesi), Genelkurmay Baskanligi, Emniyet Genel
Miidiirliigii, Sahil Giivenlik Komutanlhigi, Afet ve Acil Durum Yonetimi
Bagkanligi (AFAD), Orman Genel Midiirliigii ve Tiirkiye Cumhuriyeti Devlet
Demiryollart (TCDD)’na cesitli seviyelerde altyapt imkani1 sunmasi ile gorev
kritik kamu giivenligi haberlesme sistemine evrilmistir. ilerleyen zamanda da bu
devasa haberlesme altyapist birgok kamu kurum ve kurulusuna altyap:
saglamaya devam edecektir (Kara, 2020; Karakog, 2021). JEMUS sadece ses
haberlesmesi degil entegre birgok bileseni i¢inde barindiran bir yapida kolluk
personeline hizmet sunmaktadir. Bu kapsamda asagida JEMUS bilesenleri ve
sundugu imkan ve kabiliyetler agiklanacaktir:

1.1.2. JEMUS Bilesenleri

a. Ses Haberlesmesi; milli kriptolu (algoritma giivenliginin yani sira
havadan anahtar degistirebilme, tekrarlayici cihazlarinda kripto ¢oziilmemesi ile
saglanan giivenlik mevcut) olup asagidaki imkan ve kabiliyetlere sahiptir:

- Kriptolu telsiz ses haberlesmesi,
- Kurum igi sabit telefonlar1 arama,
- TAFICS telefonlarini arama,
- Tiirk Telekom abonelerini arama,
- GSM abonelerini arama,
- Uydu telefonlarmi arama,
- Telefon hatlarindan telsiz ile haberlesme,
- Diger kurumlarla telsiz haberlesmesi,
- Tller arasi telsiz haberlesmesi.
b. Telsiz lizerinden kisa mesaj ile mesajlasma yetenegi mevcuttur.

c. Emniyet ve asayis hizmetlerinin en iyi sekilde yiiriitiilmesine yonelik
JEMUS telsiz sistemi {izerinden sorgulama (sahis, ara¢ plaka vb.) imkanivardir.

1.1.3. JEMUS Altyapisimn Kullanildigi Dogal Afetlerden Ornekler

24 Mayis 2014 tarihinde Ege Denizi’'nde meydana gelen 6,5 siddetindeki
deprem Canakkale ilinde hissedilmis ve fiziki etkisi az olmasina ragmen,
saatlerce GSM ve diger haberlesme sistemlerinin kesintisine neden olmustur.
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Bolgede sadece JEMUS Telsiz Sistemi iizerinden iletisim saglanabilmigtir. 19
Mayis 2011 tarihinde Kiitahya Simav Depremi Kiitahya ili Simav ilgesinde
meydana gelen deprem neticesinde bdlgedeki elektrik ve haberlesme altyapisi
zarar gormistiir. Afet bolgesinden saglikli bilgi alinmas1 JEMUS sayesinde
saglanmistir. 31 Mart 2015 tarihinde iilkemizin biiylik bir béliimiinde enerji
altyapis1 kaynakli yasanan kesintiden JEMUS etkilenmemis, haberlesme
kesintisiz olarak devam etmistir. 06 Subat 2023 tarihinde gerceklesen
Kahramanmaras depremlerinde JEMUS sistemi kendisini tekrar ispatlamig ve
J.Gn.K.I1g1 unsurlarmin yami sira entegre birgok kamu kurum kurulusuna da
hizmet vermeye devam etmistir (Sahin, 2023).

1.2. Genis Band Haberlesme Sistemleri

Genis band haberlesme teknolojileri, daha yiiksek veri hizlarin1 ve genis
kapsama alanlarin1 destekler (Tas, 2013; Fisne ve Ozay, 2017). Kolluk
kuvvetleri i¢in asagidaki avantajlari sunabilir:

- Yiiksek Veri Hizlari: Genis band haberlesme, biiylik veri dosyalarini hizla
iletebilme kapasitesine sahiptir. Bu; video, yiiksek c¢oziniirlikli goriinti
aktarimi ve diger biliylik boyutlu veri aktarimi gerektiren uygulamalar igin
onemlidir (Yavuz ve Soydas, 2010; SSB, 2016).

- Kapsama: Her ne kadar dar band sistemlere nazaran daha az alanda
kapsama imkani olsa da niifusun yogun oldugu bdlgelerde genis band
teknolojileri yeterli kapsama imkani sunmaktadir. Bu, kolluk birimlerinin daha
yiikksek veri uygulamalarmi kullanmalarina olanak tamimaktadir (Yavuz ve
Soydas, 2010; SSB, 2016).

- Coklu Islevsellik: Bu teknolojiler, ses, veri ve video iletimi gibi farkli
iletisim ihtiyaglarina cevap verebilmektedir (Giines vd., 2020).

J.Gn.K.l1ig1 biinyesinde halihazirda LTE genis band teknolojilerinin milli baz
istasyonu ile deneme faaliyetleri devam etmekte olup SSB koordinesinde
yiiriitiilen projelerde J.Gn. K.liginin ihtiya¢larinin kargilanmasi beklenmektedir.

1.3. Uydu Haberlesmesi

Uydu haberlesme teknolojileri; kolluk kuvvetlerinin haberlesme problemi
yasadiklart ve hem dar hem de genis band haberlesme saglayamadiklar
bolgelerde veya acil durumlarda iletisim kurduklari sistemlerdir (Aydin, 2006).
Uydu haberlesme teknolojilerinin 6zellikleri sunlar1 icermektedir:
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- Kiiresel Kapsama: Uydu haberlesmesi, diinya genelinde iletisim saglama
yetenegi sunar. Bu, acil durumlarda kolluk birimleri i¢in hayati 6nem tasir.

- Acil Durum Iletisimi: Dogal afetler, felaketler veya diger acil durumlarda
uydu haberlesmesi, iletisim altyapisinin zarar gordiigii durumlarda giivenilir bir
secenek sunar.

- Mobil Iletisim: Tasinabilir uydu cihazlar, saha operasyonlar1 sirasinda
kolluga hem ses hem de veri imkdmi saglayarak birimlerin iletisimini
stirdiirebilmelerini saglar.

Ayrica telli altyap1 gotiiriilemeyen yerler ile terdristle miicadele harekati,
arama kurtarma faaliyetleri, smnir 6tesi harekatlar vb. faaliyetlerde telli ve/veya
telsiz iletisim altyapis1 olmayan ve GSM kapsama alan1 disinda kalan
bolgelerde J.Gn.K.ig1 birliklerinin haberlesme ihtiyaglarini  kargilamak
maksadiyla sirtta taginabilir (<15 kg) Ka band uydu haberlesme sistemleri de
kulanilmaktadir (Sahin, 2023). Bu, Ka band tasinabilir uydu haberlesme sistemi
ile ses, goriintii, faks, video ve veri hizmetleri verilmektedir. Sirtta taginabilir
yapida tasarlanmig Ka band uydu haberlesme techizati kolay ve hizli kurulumu
ve portatif yapist sebebi ile operasyonel unsurlarin haberlesme ihtiyaglarini en
zorlu bolgelerde dahi karsilayabilmektedir. Ka band tasinabilir uydu haberlesme
sistemi kullanicitya 25 Mbps’a kadar download, 6 Mbps’a kadar ise upload
imkam sunmaktadir (TURKSAT, t.y.).

Sekil-1. Ka Band Tagmabilir Uydu Yer Terminali (TURKSAT, t.y.)
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2. BILGIi SORGULAMA TEKNOLOJILERI

Bilgi sorgulama sistemleri, kolluk kuvvetlerinin su¢ ve suglu ile miicadelesinde
su¢ islenmesini Onlemek, sorusturmalara hiz kazandirmak ve potansiyel
tehditleri belirlemek amaciyla kullandigi onemli araglardir. Bu sistemler,
kanunlarin verdigi yetki cercevesinde bireylerin kimlik ve gecmis bilgilerini
hizla saptayarak siipheli aktiviteleri veya potansiyel tehlikeleri 6nceden tespit
etme konusunda kolluk personelinin gorevlerini yiiriitmelerinde onlara yardimci
olur (Cam, 2016).

Deprem gibi dogal afetlerde hizmet vermeye devam eden dar band
haberlesme sistemleri iizerinden sahis kimlik sorgulama sistemleri kolluk
kuvvetleri tarafindan isletilmeye devam ederek arama kurtarma faaliyetlerinin
yani sira e zamanli olarak emniyet ve asayis hizmetlerinin yerine getirilmesine
de devam edilecektir. Depremin ilerleyen sathalarinda, 6zellikle GSM sirketleri
tarafindan mobil baz istasyonlarinin kurulumu ve mevcut altyapidaki hasarlarin
giderilmesi sonucunda genis band ses ve veri imkanlar1 kullanilmaya
baglayacaktir.

- Veri Gonderimi: Kolluk kuvveti liyeleri genellikle dar band telsiz
cihazlar1 kullanarak iletisim kurarlar. Bu telsizler, simirli band genisligi
nedeniyle metin tabanli veya kisa veri mesajlar1 géndermeye en uygun sekilde
tasarlanmustir.

- Sorgu Olusturma: Bir kolluk personeli, telsiz cihazim1 kullanarak plaka
numarasi veya sahsin kimlik numarasi yazilarak veri tabanindan sahis hakkinda
sorgu olusturur. Bu sayede, bir aracin plakasimi veya siipheli bir kiginin kimlik
bilgilerini sorgulayabilirler.

- Sorgu Gonderimi: Sorgu olusturulduktan sonra, telsiz cihazi bu bilgileri
merkezi bir veri tabanina veya sorgulama sisteminin bulundugu bir sunucuya
gonderir.

- Istek Logu Olusturma: Olusan sorgu kayit altina alinir.

- Veri Isleme ve Yamt: Gonderilen sorgu, merkezi veri taban1 veya sunucu
tarafindan veya ilgili diger veri tabanlarindan web servisler vasitasi ile istenir.
Bu asamada, plaka numarasi veya Kkisisel kimlik bilgileri veritabaniyla
eslestirilir ve sonuglar geri doner.

- Sonug¢ Logu Olusturma: Olusturulan sonug kayit altina alinir.
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- Yamtin Alinmasi: Telsiz cihazi, merkezi sunucudan veya veri tabanindan
gelen yanit1 alir. Bu yanit, sorgulama sonuglarini igerebilir. Sorgu yapilan sahis
veya sahsin aracinin plakast ile ilgili bir su¢ kaydi olup olmadigi kolluk
personelin kullanimindaki telsiz cihazinda gosterilir.

- Sonuglarin  Degerlendirilmesi.  Kolluk personeli, gelen yanit1
degerlendirir. Eger plaka veya sahis hakkinda bir su¢ kaydi varsa (6rnegin,
aranan bir suclu veya sug kayith bir aragsa), kanunlar ¢ergevesinde yasal siireci
ile ilgili adimlar atilir.

Kolluk bilgi sorgulama altyapilari, sahadaki kolluk kuvvetlerine hizli ve
aninda bilgi erisimi saglama yetenegi sunar. Ozellikle trafik kontrolii, arac
sorgulamalari ve anlik durum degerlendirmeleri gibi durumlarda etkili sekilde
kullanilir (SSB, 2016).

Dogal afetlerde afetzedelerin kimliklendirilmesi, afet yonetimi ve yardim
calismalarinin etkinligi agisindan biiyiik 6nem tasir. Kimliklendirme siiregleri,
afetzedelere uygun yardim ve destek saglanabilmesi, kayip kisilerin bulunmasi
ve yagamini kaybedenlere yonelik ailelerin bilgilendirilmesi gibi Onemli
gorevlerde kullanilir. Kolluk kuvvetleri tarafindan kullanilan sahis kimlik tespit
sistemleri, bu siireclerin hizli, giivenilir ve etkili bir sekilde gerceklestirilmesine
katkida bulunabilir. Dogal afetlerde afetzedelerin kimliklendirilmesi zamana
kars1 yonetilen bir siirectir. Bu siire¢ afet kosullari, giivenlik ve mahremiyet
kaygilari, zaman ve kaynak kisitliliklari, egitim ve farkindalik eksikligi, belge
ve bilgi kaybi, idari ve biirokratik zorluklar, kiiltiirel ve dil engelleri, kayip ve
yaral1 afetzedeler, altyapi eksiklikleri gibi ¢esitli zorluklar ve sinirlamalar igerir.

Deprem bolgesindeki afetzedeler ile bolgeye gelen diger arama kurtarma ve
yardim faaliyetleri i¢in gelen kisilerin kimlik bilgilerinin tespiti, emniyet ve
asayisin saglanmasi ile mal ve can kaybinin azaltilmasinin yani sira afet yardimi
ve destek hizmetleri, kayip ve bulunmasi gereken Kkisilerin tespiti, aile
iiyelerinin ve arkadaslarin yeniden bir araya getirilmesi, saglik hizmetlerinin
yonlendirilmesi, asayis, glivenlik ve hukuk uygulamalari, afet tahliyeleri ve
niifus hareketlerinin takibi konusunda da kolluk kuvvetlerine yardimei olacaktir.

J.Gn.K.lig1 bilgi sorgulama sistemlerini farkli altyapilarda kesintisiz olarak
calisacak yapida tasarlamustir. J.Gn.K.Iig1 temel olarak kullandigi sorgulama
altyapilar1 agagida sunulmustur:
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- Dar band haberlesme sistemleri iizerinden sorgulama, (JEMUS telsiz
sistemleri iizerinden sorgulama),

- Genig band sistemler {izerinden sorgulama; (Tablet/Cep Telefonu
Uzerinden Sorgulama, Kamera Sistemleri Uzerinden Sorgulama, Jandarma
Akilli  Devriye Uygulamasi, Jandarma Mobil Sorgulama Uygulamasi
(CANDAR), Trafik Devriyesi Mobil Uygulamasi (DERBENT), Jandarma
Asayis Bilgi Sistemi (JABS), Plaka Tanima Sistemleri (PTS)).

Sekil-3. Jandarma Sabit Plaka Tanima Sistemi

3. COGRAFI BiLGIi SISTEMLERI

Haberlesmenin tesisi ve karar verici/afet yoneticilerine dogru bilginin kesintisiz
bir sekilde gelmeye baslamasim1 miiteakip, kaynaklarin dogru ve etkin
kullanimi, kurtarma ekiplerinin dogru yerlere sevki ile giivenli noktalarin
olusturulmasina yonelik Cografi Bilgi Sistemleri ve bir bileseni olan hava
fotograflari ile karar mekanizmasi desteklenmelidir. Bu nedenle CBS’nin dogru
bir sekilde kullanimi haberlesmenin tesisi sonrasi ikinci derecede en 6nemli
husustur.

CBS’nin en 6nemli yeteneklerinden olan konumsal veri yonetimi, konumsal
analiz ve haritalama ile planlama g¢aligmalarinda kullanilacak altliklarin daha
hizli ve daha anlasilir olarak hazirlanmasi miimkiin oldugundan giiniimiizde
CBS’den, afet yonetimi ve veri analizinde sikga faydalanilmaktadir (Chan,
1997).
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Ulkemiz ve diger iilkelerdeki afet yonetimlerine bakildiginda birgok farkli
yontemle elde edilen bilgilerin CBS’de birlestirilip islendigi goriilmektedir.
CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira bu
afetlerin Oncesinde ve sonrasinda yapilacak pek cok is ve islemde de
kullanilmaktadir.

Afetlerle ilgili yapilacak arastirmalar ve Ozellikle afet yoOnetimi
calismalarinda, CBS’nin ni¢in kullanilabilecek en 6nemli bilgi sistemi oldugunu
Demirci ve Karakuyu (2004), su sekilde 6zetlemislerdir: Etkin veri paylasabilir,
giincellenebililir, hizli veri analizleri yaparak kolay ¢oziimler sunar, ¢cok yonlii
gorsellestirme imkani sunar.

Ulkemizin afet yonetiminden sorumlu kurumu olan AFAD da Afet Yonetim
ve Karar Destek Sistemini, Cografi Bilgi Sistemleri iizerine insa etmis, afet ve
acil durumlar zamanlarinda kaynaklar1 etkin bir sekilde yonetebilen, mekansal
karar destek mekanizmalari ile donatilmis web tabanli bir uygulamay1 hizmete
almistir. “Tiirkiye Afet Miidahale Plani”nin bilisim altyapisin1 olusturan bu
uygulama, kisaca AYDES olarak isimlendirilmistir (Sekil-4).

AFET YONETIM VE KARAR DESTEK SISTEMI

ATDES

Biitunlegik Afet Yonetiminin Biligim Altyapisi

Sekil-4. Tirkiye Biitiinlesik Afet Yonetim Sisteminin Bilisim Altyapisi (AFAD, 2022b)

Siirdiiriilebilir bir afet yonetim sisteminin Cografi Bilgi Sistemi teknolojileri
kullanilarak olusturulmast, afet ncesi, sirasi ve sonrasinda veriye dogru ve hizli
bir sekilde ulasilmasini, bu veriden yeni bilgi iiretilmesini, bu bilgi ile afet
bolgelerinde yapilacak mekénsal sorgu ve analizlerin karar vericilerin hizl
karar verilebilmesine imkan verecek sekilde tasarlanmasini kolaylastirmistir.
Uygulamanin alt bilesenleri ve igerikleri, gesitli altlik haritalarla mekansal
verilerin gercek zamanli olarak diizenlenebilmesini, giincellenebilmesini,
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sorgulanabilmesini, sonuglarin  gorilintiilenmesini ve raporlanabilmesini
saglamaktadir (AFAD, 2022b).

Yaganan Kahramanmarag merkezli depremlerde hem hasar tespit
caligmalarina rehber olmak hem de kurtarma ¢aligmalarin1 yonetmek adina CBS
aracihigiyla durum haritalar1 olusturulmustur. Sekil 5°te deprem bdlgesinin
oncesini ve sonrasini, CBS uygulamasina yiiklenen iki farkli hava fotografinin
ayni anda kullanilabilme 6zelligi sayesinde durumu o6zetledigi goriilmektedir.
Bu iki altlik harita CBS ile istenildigi 6lgekte ayni ekrani paylasabilmektedir:

Sekil-5. Depremde meydana gelen yikimin dncesi ve sonrasina ait goriintiilerin
gosterimi (Qiushengwu, 2023)
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Ayrica, Sekil-6.”da bir bagka CBS uygulamasinin ayni ekrani paylasan iki altlig
yonetebildigi goriilmektedir. Boylelikle yikimin ne denli biiyiik oldugu kullanici
veya karar verici agisindan aninda kavranabilecektir.

Sekil-6. CBS yardimiyla tek ekranda yikimin dncesinin ve sonrasinin gosterimi (Atar,
2023)
CBS, afet yonetimi ile bu siirecteki planlama ¢aligmalarinda, 6zellikle verilerin
analizi asamasinda yaygin olarak kullanilmaya baslanmigtir. CBS’nin 1832°de
salgin haritalamak i¢in kullanilmasi, sonrasinda 1963 yilinda kavramsal olarak
ortaya cikip arazi kullanimiyla ilgili {ilkeler sathinda bir projeye doniismesi,
CBS’nin mekansal ve mekansal olmayan verilerin birlikte degerlendirilmesini
saglayarak dogru karar verme siirecini en etkili sekilde gerceklestirdigini
gostermektedir. Bu nedenle diger alanlarda oldugu gibi afetlerde de CBS’nin
kullanilmasi hizli ve dogru kararlar verilmesini, afetten en az hasarlarla
cikilmasini saglayacaktir (Bayraktar, 2012).

CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira
bu afetlerin Oncesinde ve sonrasinda yapilacak bir¢ok is ile islemde de
kullanilmaktadir. CBS’nin afet yonetiminde etkin olarak kullanimi, hangi
amacla ve hangi yontemle kullanilacaginin bilinmesine baglidir. Diger yandan
CBS’nin  kullanilacagi afet ydnetim sisteminin hangi bilesenlerden
olusturuldugu, bu bilesenlerin yeteneklerinin agiklanmasi (Tasdemir, 2020) ve
saglikli bir afet yonetimi i¢in afet ve acil durum olustugunda yetki ve
koordinasyonun bir elde toplanmas1 6nem arz etmektedir.

Son 20 yilda meydana gelen dogal afetlere bakildiginda yaklasik 1,3 milyon
insan bu afetler sonucu hayatin1 kaybetmisken dogrudan etkilenen (yaralanma,
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yer degistirme, evsiz kalma veya yardima muhtag kalma) 4,4 milyar insan
oldugu degerlendirilmektedir. Bu afetler i¢cinde sel (%43) en sik yasanan afet
olmasina ragmen can kayiplar1 agisindan depremler %56’°lik bir oranla ilk sirada
bulunmaktadir. 20 yillik siiregte afetlerde ekonomik olarak en fazla etkilenen ilk
10 iilkeden sadece biri gelismekte olan iilke iken 9’u diinyanin en gelismis
tilkeleridir (Usta, 2023). Bu da gelismis iilkelerin neden afet yonetiminde diger
iilkelere oranla daha iyi bir afet yonetimine sahip olmak zorunda oldugunun en
onemli isaretidir. Modern afet yonetimi sisteminin dort ana evresi; Kayip, zarar
azaltma ve Onleme (Prevention and Mitigation), Hazir olma (Preparedness),
Miidahale (Response), lyilestirme (Recovery) seklinde simiflandirilabilir. Etkin
afet yonetimi agisindan yapilan bu siniflandirmaya gore afet yonetiminin ilk iki

ana evresi afet dncesinde yapilacak “Risk Yo6netimi” ¢aligmalarini, son iki ana
evresi ise afet sonrasi yapilmasi gereken “Kriz Yonetimi” calismalarini
kapsamaktadir. Tiim bu evrelerde CBS kullanilmasi ¢ok &nemli bir husus
olmakla birlikte 6zellikle afet 6ncesi kisim olan risk yonetiminde CBS’nin
kullanilmas1 proaktif bir yaklasim ile afet sonrasinda yasanacak can ve mal
kayiplarin1 minimuma indirebilecektir (Kadioglu, 2008).

CBS, afet oncesi ve sonrasi ¢aligmalarda etkin bir ara¢ olarak kullanilmaktadir.
Dogru veriyi dogru bir sekilde toplamak kadar bu verileri aym1 formatta
toplamak ve belli bir standarda gore tasnif etmek ve gerektiginde kolayca
ulagabilmek de c¢ok oOnemlidir. Bu bakimdan afet Oncesi caligmalar (risk
yonetimi) i¢in dogru bir veri taban1 modeli, bu veri tabaninin ¢alisacagi uygun
bir donanim ile yazilimin se¢ilmesi ve uygulanmasi ¢aligmalarin dogrulugunu
ve giivenilirligini arttiracaktir.

Afetin olusturacagi zarar1 en az seviyede tutabilmek i¢in afet tahminlemede,
riskli bolgelerin tespitinde ve afet sonrasi planlama asamalarinda bu bilgi
sistemlerinden faydalanilmalidir (Nurlu ve Gormis, 1998).

CBS tabanli bir afet yonetim sistemi ile;

- Afet Yonetimi ¢alismalari daha aktif ve koordineli yapilabilecek.

- Ihtiyag duyulan tiim bilgiler sistemde ve kullanima hazir tutulabilecek.

- Tim kurum ve kuruluslarin bu ¢aligmalara katilimi saglanabilecek.

- Yeni bilgiler eklenebilmesi neticesinde giincel ve kullanigli olmasi
saglanabilecek.

- Her tiirlii mekansal analiz rahatlikla yapilabilecektir.
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AFAD’m sorumlulugunda kurulan bu afet yonetim sisteminin etkinliginin
arttirilmasi i¢in Tiirkiye Ulusal Cografi Bilgi Sisteminin altyapisinin bir an 6nce
tamamlanmasi ve AYDES’in ihtiya¢c duydugu tiim cografi verileri bu sistemden
alabilmesine olanak saglayan 7 Kasim 2019 Tarihli Cografi Bilgi Sistemleri
Hakkinda 49 Sayili Cumhurbagkanligi Kararnamesi, iilkemizde CBS ile ilgili
ilk kanun olarak yiirlirliige girmistir.

Diinyadaki diger tilkeler gibi iilkemizde de yasanan biyik ve yikic
afetlerden ders cikartilarak kurulmus olan ulusal afet bilgi sisteminin etkin
kullanilmas1 ve Tiirkiye Afet Miidahale Planmin titizlikle uygulanmasi
gerekmektedir. Aynmi zamanda afet yonetimi agisindan bolgesel cografi
oOzellikler dikkate alinarak CBS gibi teknolojik yaklagimlarla desteklenen
kararlarin yiiriitiilmesi oldukca 6nemlidir.

4. SONUCLAR VE TARTISMA

Yiizyilin en biiyiik dogal afeti olan Kahramanmaras merkezli depremler sonucu
yasadigimiz bu siire¢ bizlere insan ve doga arasindaki hassas dengenin g6z ardi
edilmemesi gerektigini gostermistir. Bugilin insanliga daha rahat bir yasam
sunmay1 vaat eden teknolojik gelismelerin, hizli niifus artiginin beraberinde
getirdigi kiiresellesme ayni zamanda dogal afetlerin de etkisini arttirmaktadir.
Deprem gibi yikici afetleri 6nlemeye ya da anlamaya caligmak yerine bir an
once bu afetlerle yasamay1 6grenerek afete doniisebilecek dogal ya da beseri
stirecleri iyi tanimlamak gerekmektedir.

06 Subat 2023 tarihinde Kahramanmaras’ta meydana gelen ve lilkeyi yasa
bogan yiizyilin deprem felaketinde resmi rakamlara gore 50.000 vatandasimiz
hayatimt kaybetmis, yiiz binlerce vatandagimiz yaralanmistir. Depremden
etkilenen 11 ilde devasa yikim meydana gelmis, evlerin biiyiikk ¢cogunlugu
yikilmis, yarisindan fazlasi oturulamaz durumda hasar almstir.

Ivedilikle devletin tim kurumlar1 ile yardimsever sivil kisilerin tiim
imkanlar ile felaket bdlgesine arama kurtarma basta olmak iizere yardim ve
destek falliyetleri yiriitilmiistiir. Afet sonrasi arama kurtarma faaliyetleri ile
destek hizmetlerin yiiriitiilmesinde koordinasyon ve kaynaklarin dogru kanalize
edilmesi en 6nemli husustur. Bu kapsamda haberlesme en temel ihtiya¢ olarak
karsimiza ¢ikmaktadir. En temel haberlesme aracimiz olan cep telefonlari, ayni
anda iletisim kurmaya c¢alisan bircok kullaniciya sistemlerin kaynak
aktaramamas1 ve opreratorlerinin altyapilarinin hasar gérmesinden dolay1 dogal
afete miidahalede ilk etapta ihtiyaci tam olarak karsilayamayacaktir.
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Hizmetlerin devamliligi ve arama kurtarma faaliyetlerinin hem insan hem de
ara¢ ve gereg¢ kaynaklarinin etkin bir sekilde yonlendirilmesi ve koordinasyonun
saglanmas1 i¢in en zor sartlarda dahi c¢alisabilecek oOzellikte olan kolluk
teknolojilerinin  6zellikle haberlesme altyapilarinin  kullamimi  6nem arz
etmektedir.

Diinya genelinde “Gorev Kritik (Mission Critical) Haberlesme” basligi
altinda hem kamu giivenligi hem de afet ve acil durum haberlesmesi ele
almmaktadir. S6z konusu depremlerde kamu haberlesme altyapilarininénemini
bir kez daha ortaya ¢ikarmistir. Ozellikle Jandarma Genel Komutanlig: disinda
bir¢cok kamu kurum ve kurulusuna hizmet veren Jandarma Entegre Muhabere ve
Bilgi Sistemi (JEMUS), Kahramanmaras merkezli iki depremde de hizmet
vermeye devam etmis ve afet yonetiminde koordinasyonun saglanmasinda
temel haberlesme vasitasi olmustur.

Depremden en ¢ok etkilenen Kahramanmarag, Hatay, Gaziantep, Malatya ve
Adiyaman illeri 6zelinde degerlendirme yapilacak olursa, tiim sahada toplam
(38) tekrarlayici merkezi ile tim sahanin %95 oraninda arag telsizi, % 83
oraninda ise el telsizi ile kapsama saglamaktadir. Bu oranlar Jandarmanin gorev
alanina giren kirsal alanlar ile il ve ilge merkezlerini icerecek sekilde tiim ili
icermektedir. Kapsama alanlari, yerlesim yerleri yani sehir merkezleri ve ilge
merkezleri dikkate alindiginda neredeyse %100 seviyesine yaklagmaktadir.

Afet sonrasi ilk reaksiyonun dar band (telsiz) sistemleri iizerinden alinip
karsilanacak olmasi ka¢imilmaz bir sonugtur. Ilerleyen sathada GSM
altyapilarinin onarilmasi ve afet bdlgesine getirilen mobil baz istasyonlarinin
devreye alinmasi ile zamanla ortaya ¢ikan veri ve gorlintii aktarim ihtiyaglari bu
sistemler iizerinden karsilanmaya baglanmistir.

Bu cergevede afet ve acil durumlarda sahadaki personelin en uygun aksiyonu
vakit kaybetmeden alabilmesi i¢in ihtiyag duyulan verilerin veya yiiksek
cOzlintirlikli  fotograf, video gibi multimedya igeriklerinin anlik olarak
paylagilmasinin, kurumlarin veri tabanlarina uzaktan erigimin, biyometrik
verilere ulagsmanin veya cografi bilgi sistemlerinden istifade etmenin Gnemli
oldugu degerlendirilmektedir. Haberlesme agisindan degerlendirildiginde ortaya
¢ikan ihtiyag yiiksek hiz ve kapasitedir.

Diinya genelinde ticari olarak héalihazirda kullanilan LTE ve &tesi mobil
genis bandd teknolojileri yiiksek hiz ve kapasite gerektiren ¢éziimler sunmasi
nedeniyle kamu giivenligi ile acil durum haberlesmesi igin de yaygin olarak

20



Dogal Afetlerde Kolluk Teknolojilerin Kullanimi: Jandarma Genel Komutanligi Ornegi

kullanilmaktadir. Basta ABD, Cin, Ingiltere, Almanya, Fransa, G. Kore,
Avustralya ve Katar olmak {izere bircok iilkede kurumlarin kendi aralarindaki
afet ve acil durum haberlesme hizmetleri i¢in LTE genis band teknolojisi
secilerek gerek ticari gerekse olusturulan ayri sebekeler iizerinden ihtiyaglar
karsilanmaktadir.

Kamu giivenligi ve acil durum haberlesme hizmetlerinin ayr bir sebeke
kurulmadan ticari sebekeler ilizerinden sunulmasi durumunda Onemli Olgiide
maliyet tasarrufu saglanmakta ve iilke capinda kapsama daha kisa siirede
gerceklesmektedir. Ancak bu Onemli avantajlarma ragmen kullanilan
ekipmanlarin afete dayanikliligi, afetin iilkenin herhangi bir yerinde
gerceklesebilecek olmasina ragmen ticari sebekelerin biiyiik oranda niifusun
yogun olarak yasadigi yerlerde kurulu olmasi ve afet aninda trafigin asir
derecede artmasi nedeniyle gorevli personelin Onceliklendirilmesinde
yasanabilecek sikintilar ticari sebekelerin giivenilirligi konusunda endiseler
olugturmaktadir. Bu nedenle {ilkelerin %81°i afet ve acil durum haberlesmesi
i¢in kismen veya tamamen ayr1 bir sebeke kurmay1 planlamaktadir (SSB, 2016).
Deprem gergegini en yakindan hisseden iilkemiz igin de ivedilikle iilke
genelinde yaygin olan dar band haberlesme sistemleri gibi yiiksek veri ihtiyagini
kargilayacak genis band gorev kritik haberlesme altyapisininda kurulmasi
gerekmektedir.

Deprem gibi dogal afetlerde kolluk kuvvetlerinin arama kurtarma ve destek
faaliyetlerinin yan1 sira es zamanli olarak emniyet ve asayis hizmetlerini yerine
getirmeye devam edecegi unutulmamalidir. Kahramanmaras depremlerinde de
Jandarma Genel Komutanligt bu hizmeti dar band JEMUS telsiz sistemi
tizerinden saglamus, telli ve GSM hizmetinin saglanmaya baglamasini miiteakip
genis band sorgu yeteneklerini kamu giivenliginin saglanmasi i¢in kullanmaya
devam etmistir.

Genis band yeteneklerinin afet yonetim merkezlerinde kullanilmaya
baslamasin1i miiteakip CBS, afet yoOnetimi ile bu silirecteki planlama
calismalarinda, Ozellikle verilerin analizi asamasinda yaygin olarak
kullanilmaya baglanmistir. Cografi Bilgi Sistemleri’nin mekéansal ve mekéansal
olmayan verilerinin birlikte degerlendirilmesi saglanarak dogru karar verme
siirecinde afet yoneticisine verdigi destek sebebi ile haberlesme sonrasi
karsimiza ¢ikan en Onemli unsurlardan biridir. Bu nedenle diger alanlarda
oldugu gibi afetlerde de CBS’nin kullanilmast hizli ve dogru Kkararlar
verilmesini ve afetten en az hasarlarla ¢ikilmasim saglayacaktir.

21



Vedat YILMAZ, Musa ATAR

CBS sadece meydana gelen afetlerin haritalanmasinda degil bunun yani sira
bu afetlerin Oncesinde ve sonrasinda yapilacak bir¢cok is ve islemde de
kullanilmaktadir. CBS’nin afet ydnetiminde etkin olarak kullanimi, hangi
amacla ve hangi yontemle kullanilacaginin bilinmesine baglidir. Diger yandan
CBS’nin  kullanilacagi afet yonetim sisteminin hangi bilesenlerden
olusturuldugu ve bu bilesenlerinin yeteneklerinin agiklanmasi ve saglikli bir afet

yonetimi i¢in afet ve acil durum olustugunda yetki ve koordinasyonun bir elde
toplanmasi 6nem arz etmektedir.

Modern afet yonetimi sisteminin dort ana evresi; kayip, zarar azaltma ve
onleme (Prevention and Mitigation), hazir olma (Preparedness), miidahale
(Response), iyilestirme (Recovery) seklinde smiflandirilabilir. Tim bu
evrelerde CBS kullanilmasi ¢ok 6nemli bir husus olmakla birlikte 6zellikle afet
oncesi kisim olan risk yonetiminde CBS’nin kullanilmasi proaktif bir yaklagim
ile afet sonrasinda yasanacak can ve mal kayiplarint minimuma indirebilecektir.

CBS, afet oncesi ve sonrasi c¢alismalarda etkin bir arag olarak
kullanilmaktadir. Dogru veriyi, dogru bir sekilde toplamak kadar bu verileri
ayn1 formatta toplamak ve belli bir standarda gore tasnif etmek ve gerektiginde
kolayca ulasabilmek de ¢ok dnemlidir. Bu bakimdan afet 6ncesi ¢aligmalar (risk
yonetimi) i¢in dogru bir veri taban1 modeli, bu veri tabaninin ¢alisacagi uygun
bir donanim ve yazilimin seg¢ilmesi ve uygulanmasi ¢aligmalarin dogrulugunu
ve giivenilirligini arttiracaktir. Deprem kagilamayacakbir gergektir. Bu nedenle
diger tim hazirliklarin yan1 sira afet sonrasi afet yoneticilerinin karar verme
siireglerin desteklenmesi ile koordinasyonun saglanmasi can ve mal kaybinin
azaltilmasi ile kaynaklarin etkin kullanilarak felaketzedelere en iyi yardimin
saglanmasi i¢in oldukca 6nemlidir.

Kurumlar arasinda etkin bir is birligi saglanmalidir. Ayrica topluma afet
gercegini slirekli 6n planda tutacak bilincin kazandirilmasi ve kendisi igin alinan
kararlar1 bu yonde degerlendirmesi afet sonrasinda ortaya g¢ikacak etkilerin en
az zararla atlatilmasina katki saglayacaktir.
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