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O0Z

Kisisel veriler arasinda yer alan genetik verilerin korunmasinin ge-
rekliligi yadsinamaz bir gercektir. Zira bu verileri ele gecirildigi takdir-
de veri sahibi kisiler acisindan dezavantajli durumlarla karsilasmak ola-
sidir. Bu nedenle genetik verilerin 6zel olarak ele alinarak incelenmesi
gerekmektedir. Genetik veriler gerek uluslararasi gerekse de ulusal kisi-
sel veri diizenlemeleri kapsaminda yer almaktadir. Calismamizda bu
diizenlemeler kabul tarih sirasina gore agiklanacaktir. Bunun yani sira
kisisel veri iist catist altinda yer alan genetik veriler ile saglik verileri
arasindaki farkliliga da c¢alismamizda deginilecektir. Genetik veri, gii-
niimiizde saglik verisi kadar ayrintili diizenlenmemistir. Bu nedenle
genetik verilerin islenmesi Genel Veri Koruma Diizenlemesi ve Kisisel
Verilerin Korunmasi Kanunu kapsaminda ele alinacaktir. Genetik verile-
rin islenme sartlarinin dogru bir sekilde anlagilmasi olduk¢a onemlidir.
Boylelikle genetik verilerin yanlis bir sekilde islenmesinin Oniine gegi-
lecektir. Kural olarak genetik verilerin kisilerin agik rizasi olmaksizin
islenmesi yasaktir. Elbette bunun istisnalar1 da mevzuatta diizenlenmis-
tir. Bunlarin ayrintili agiklamasindan sonra genetik verilerin islenmesine
yonelik 6nlemlere yer verilerek ¢calismamiz tamamlanacaktir.

Anahtar Kelimeler: Genetik Veri, Kisisel Veri, Saglik Verisi, Ge-
nel Veri Koruma Diizenlemesi, Kisisel Verilerin Korunmasi Kanunu.
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GENETIC DATA AS SPECIAL CATEGORY OF PERSONAL
DATA

Res. Asst. Fiisun Ceren KUCUK OSMANOGLU*

ABSTRACT

Protection of genetic data among personal data is an undeniable
necessity. If these data are obtained, individuals who are the data
subjects may face disadvantageous situations. Therefore, genetic data
should be examined with special attention. Genetic data are covered
within both international and national personal data regulations. In our
study, these regulations will be explained in chronological order of their
acceptance dates. Furthermore, our study will address the differences
between genetic data under the umbrella of personal data and health
data. Genetic data is currently regulated in less detail compared to
health data. Therefore, the processing of genetic data will be addressed
within the scope of the General Data Protection Regulation and Personal
Data Protection Law. It is crucial to understand the conditions for the
processing of genetic data correctly. This will prevent the incorrect
processing of genetic data. As a rule, the processing of genetic data
without the explicit consent of individuals is prohibited. However, there
are exceptions to this rule as stipulated in the legislation. Following a
detailed explanation of these exceptions, our study will be concluded by
presenting measures related to the processing of genetic data.

Keywords: Genetic Data, Personal Data, Health Data, General Da-
ta Protection Regulation, Personal Data Protection Law.

Res. Asst., Istanbul Yeni Yiizyil University Faculty Of Law, Department of Admi-
nistrative Law/Phd Canditate, Istanbul University Institute of Social Sciences, De-
partment of Public Law fusunceren.kucuk@yeniyuzyil.edu.tr, ORCID 0000-0002-
4620-8873
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GIRIS

Genetik veriler, basta saglik olmak iizere adli sorusturma ve soyba-
g1 gibi konular ilgilendiren alanlarda kullanilmaktadir. Saglik alaninda
genetik veriler sayesinde hastaliklarin teshis edilerek 6nlenmesi ve te-
davisine yonelik caligmalar yapilmaktadir. Adli sorusturmalarda ise
stiphelilerin kimliginin bulunmasi konusunda DNA profili kisiye 6zgi
genetik veriler igcerdiginden bu verilere bagvurulmasi oldukga giivenilir
bir yontemdir. Bunun yani sira genetik veriler babalik, akrabalik iligkile-
ri veyahut 6len kisinin kimliginin belirlenmesinde kullanilmaktadir®.

Kisilerden alinacak kan, tiikiiriik veya yanaktan elde edilen siiriintii
ile genetik verilere ulasmak miimkiin olmaktadir’. Bu kapsamda yapilan
genetik testler kisilerin gen, kromozom ve proteinlerine iligkin verileri
aciga cikarmaktadir. Boylelikle kisilerin sahip olduklar1 genetik bozuk-
luklar belirlenmektedir®.

Calisma konumuzu olusturan 6zel nitelikli kisisel veri olarak gene-
tik veriler bir¢ok alanda 6zel bir 6nem tasimaktadir. Zira kisilerin gene-
tik verileri ortaya ¢iktiginda onlarla ilgili ¢ok fazla bilgi sahibi olunmak-
tadir. Bu veriler ile kisinin essiz bilgilerine sahip olunmasinin yani sira
yakinlarina ve hatta dogmamis ¢ocuklarina ait bilgilere de ulagilmakta-
dir. Bu kapsamda genetik veriler kisinin lehine sonu¢ dogurabilecegi
gibi -hastaliklarin erkenden onlenmesi vb.- aleyhine de sonuclar dogu-
rabilmektedir. Kisilerin aleyhine sonu¢ doguracak genetik verilerine
dayal1 olarak yapilan ayrimcilia “genetik ayrimcilik” adi verilmektedir.
Ornegin, sigorta sirketlerinin genetik verilere ulasarak karliligini diisii-
rebilmesi ithtimali sebebiyle bazi kisileri sigortalamak istememesi, isve-
renin belli genetik 6zelliklere sahip kisiler ile ¢aligmak istememesi gibi

Yann Joly, Ida Ngueng Feze, Lingqiao Song, Bartha M. Knoppers, “Normative
Approaches to Address Genetic Discrimination: Placebo or Panacea?”, s. 3, (Cev-
rimigi) https://ssrn.com/abstract=2911199 (Erisim Tarihi: 11.12.2023).

Ayrica bkz. Imdat Elmas, “Ustiin Kamu Yarar1 ve Kisilik Haklar1 Perspektifiyle
Genetik Kimliklendirme ve DNA Veri Bankas1”, Adli Genetik Ve Hukuki Boyu-
tu Sempozyumu, 2016, Istanbul, s. 5.

Selinda Johnson, “Genetic Testing 101- What Are The Different Types Of Genetic
Testing Methods?”, (Cevrimigi)
https://www.ags-health.com/blog/what-are-the-different-types-of-genetic-testing-
methods (Erisim Tarihi: 09.12.2023).

4 What is genetic testing?, (Cevrimigi)
https://ghr.nlm.nih.gov/primer/testing/genetictesting (Erisim Tarihi: 10.12.2023).
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konularda bu bilgilerin belirleyici olmasi genetik ayrimciligin goriiniim-
leri olarak karsimiza ¢ikmaktadir®.

Boylelikle 6zel nitelikli kisisel veri olarak genetik veriler konusu-
nun Ozellikle diger bilim dallari ile olan iligkisi géz oniline alindiginda
konunun oldukc¢a kapsamli oldugunu gérmekteyiz. Bu sebeple calisma
iki boliim halinde ve asagida aciklandigi sekilde sinirlandirilarak ortaya
konulmaya calisilacaktir. Bu dogrultuda calismanin ilk boliimiinde ilk
olarak genetik veri kavramiin uluslararas1 ve ulusal dlgekte nasil ele
alindig1 aciklanacak, sonrasinda ise ayni kavram uluslararas1 ve ulusal
kisisel veri diizenlemeleri kapsaminda incelenecektir. Bu boliimde son
olarak genetik verilerin 6zellikle saglik verilerinden ayrilmasi gereklili-
gini savunan “genetik miistesnalik” kavramindan bahsedilecek, ayrica
genetik miistesnalik kavramina karsi ¢ikan goriislere de yer verilecektir.

Calismanin ikinci boliimiinde ise genetik verilerin islenmesi konu-
suna deginilecektir. Ancak genetik verilerin islenmesi kavramina elde
etme, kaydetme, depolama, muhafaza etme, degistirme, yeniden diizen-
leme, agiklama, aktarma, devralma, elde edilebilir hale getirme, sinif-
landirma veya kullanimin1 engelleme gibi bir¢ok faaliyet girdiginden bu
caligmada yalnizca genetik verilerin islenme sartlar1 irdelenecektir. Bu
dogrultuda genetik verilerin islenme sartlart Genel Veri Koruma Diizen-
lemesi (GVKD) ile Kisisel Verilerin Korunmasi Kanunu (KVKK) ¢er-
¢evesinde incelenecektir.

. GENETIK VERiIi KAVRAMI

A. ULUSLARARASI VE ULUSAL DUZENLEMELER
KAPSAMINDA GENETIK VERILER

Genetik veri kavrami uluslararasi ve ulusal diizenlemeler ile belir-
lenmistir. Bu diizenlemelerin irdelemesine gegmeden dnce genetik veri-
nin daha iyi anlasilabilmesi adina bazi1 agiklamalarin yapilmasi gerek-
mektedir. Boylelikle genetik ve genetik ile baglantili kavramlardan bah-
sedilmesi uygun olacaktir. Genetik ile ilgili bu kavramlar agiklandiktan
sonra ise genetik veri kavramina dogrudan deginen diizenlemelere yer
verilecektir.

®  Elif Kiizeci, “Genetik Ayrimeilik Yasagi”, Yeditepe Universitesi Hukuk Fakiil-

tesi Dergisi, C. XV, S. 1, 2018, s. 116-117.
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Genetik, kalitim bilimi olarak da adlandirilmakta olup genlerin ya-
pisini, gorevini ve bir délden digerine nasil aktarildigini inceleyen biyo-
lojik bir bilim dahdir®. Gen ise kalitimn fiziksel ve fonksiyonel birimi
olup DNA’y1 olusturmaktadir’. DNA’nin ac¢ilimi deoksiriboniikleik asit
olup insanlarda ve neredeyse tiim organizmalarda bulunan kalitimsal bir
maddedir. Insan DNA’s1 yaklasik 3 milyar bazdan olusur ve bu bazlarmn
yiizde 99’undan fazlasi tim insanlarda aymidir®. Insan genomu, 80-300
milyon baz cifti arasinda degisen ve 22 otozom ile 2 cinsiyet kromozo-
mu arasinda dagilmis, kabaca 3 milyar baz ¢iftinden olusan 1 DNA mo-
lekiilii igermektedir®. insan genom projesi ile 1990-2003 yillar1 arasinda
insan genomunun haritasi ¢ikarilmistir. Bu proje ile insan genomunda
25.000 genin kodlanmis oldugu bilgisi ortaya konmustur™®.

Avrupa Konseyi gercevesinde 1997 tarihinde Biyoloji ve Tibbin
Uygulanmas1 Bakimindan insan Haklar1 ve Insan Haysiyetinin Korun-
mas1 Sozlesmesi: Insan Haklar1 ve Biyotip Sézlesmesi™ imzaya agilmis
olup Tiirkiye bu sozlesmeyi 2003 tarihinde onaylayarak kabul etmistir.
Bu sozlesmede genetik verinin net bir tanimi olmamakla birlikte s6z-
lesmenin 4. boliimii “Insan Genomu” olarak diizenlenmistir. S6zlesme-
nin 11. maddesi bir kimseye genetik kalitim1 sebebiyle hicbir sekilde
ayrimcilik uygulanamayacagini ifade etmektedir. S6zlesmenin 12. mad-
desi ise genetik teshise yonelik testler ile ilgilidir. Boylelikle genetik
verileri elde etmek icin kullanilan genetik testlere bu madde ile bir sinir-
lama getirilmistir. Bu dogrultuda genetik hastaliklarin teshisi, kisinin
hastaliga neden olacak geninin bulunmasi veya genetik yatkinliginin
ortaya cikarilmasina yonelik yapilacak testlerin sadece saglik amaciyla
veya saglik amagl bilimsel arastirma i¢in yapilacagina yonelik bir sinir
getirilmistir. S6zlesmenin 13. maddesi ise insan genomu lizerinde yapi-

Genetik Terimler Sozligi, 1 Eyliil 2013, (Cevrimigi)
http://www.thd.org.tr/thdData/ Books/723/genetik-terimler-sozlugu.pdf (Erisim
Tarihi: 15.12.2023).

What is a gene?, (Cevrimigi) https://ghr.nlm.nih.gov/primer/basics/gene_(Erisim
Tarihi: 10.12.2023).

What is DNA?, (Cevrimigi) https://ghr.nlm.nih.gov/primer/basics/dna (Erisim
Tarihi: 10.12.2023).

Turgut Ulutin, “Insan Genom Projesi”, s. 71, (Cevrimici) http://www.thd.org.tr/
thdData/userfiles/file/turgutulutin.pdf (Erisim Tarihi: 11.12.2023).

Genetik Terimler Sozliigi.

“Insan Haklar1 ve Biyotip Sozlesmesi” olarak kisaltilmaktadir.

10
11
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lacak miidahaleler ile ilgilidir. Bu kapsamda madde diizenlemesinden
anlagildig1 kadartyla insan genomunu degistirmeye yonelik miidahaleler
yalnizca teshis, tedavi ve 6nleme amaglar ile yapilacaktir. Bunun hari-
cinde kalan amaglar ve 6zellikle de altsoylarin genomunda degisiklik
yapmaya yonelik miidahaleler kabul edilemezdir. Bu boliimiin son mad-
desi olan 14. maddede ise cinsiyet ile ilgili ciddi bir kalitimsal hastalik-
tan kacinma durumu hari¢ dogacak ¢ocugun cinsiyetini segmek i¢in suni
dollenme yapilamayacag diizenlenmistir. Bunun yami sira Insan Haklar
ve Biyotip S6zlesmesinin 26. maddesinde sézlesmede yer alan haklar ve
koruyucu hiikiimlerin kullanilmasinda, kamu giivenligi, su¢un énlenme-
si, kamu sagliginin korunmasi veya baskalarinin hak ve 6zgiirliikklerinin
korunmasi i¢in kanun tarafindan 6ngoriilen ve demokratik bir toplumda
gerekli olanlar haricinde herhangi bir kisitlama yapilamayacagi konu-
muz ac¢isindan yalnizca 12. maddede diizenlenen genetik teshise yonelik
testler acisindan s6z konusu olabilecektir. Zira 26. maddenin 2. fikrasin-
da bahsedilen kisitlamalarin sdzlesmenin 11., 13. ve 14. maddeleri agi-
sindan s6z konusu edilemeyecegi acik¢a belirtilmistir.

UNESCO Genel Konferansi tarafindan 1997 tarihinde Insan Ge-
nomu ve Insan Haklar1 Evrensel Bildirgesi kabul edilmistir. Bu bildir-
gede genetik verinin net bir tamimi yapilmamakla birlikte bildirgenin
bir¢ok maddesi genetik veri kavrami ile baglantilidir. Bu bildirgenin 1.
ve 2. maddelerinde sembolik anlamda insan genomunun insanligin mi-
rast oldugu ifade edilerek genetik 6zelliklerine bakilmaksizin herkesin
onurunun korunmasi gerektigi ifade edilmistir. Bildirgenin 6nemli bir
baska maddesi ise bireylerin, genetik ozellikleri nedeniyle ayrimciliga
maruz birakilamayacagina iligkindir. Bildirgenin 7. maddesinde aragtir-
ma veya bagka amagla, muhafaza edilen veya igsleme tabi tutulan, kimli-
gi bilinen bir kisiyle iliskilendirilmis genetik verilerin kanunda belirle-
nen kosullarda gizli tutulmasi konusunda bir diizenleme yapilmistir.
Boylelikle bu diizenlemenin genetik verilerin kisisel veri olarak korun-
masina yonelik oldugu savunulabilecektir™.

2" Insan Genomu ve Insan Haklari Evrensel Bildirgesi, (Cevrimici)

http://www.unesco.org.tr/Pages/459/73/Insan%20Genomu%20ve%20insan%
20Haklar1%20Evrensel%20Bildirgesi (Erisim Tarihi: 12.12.2023).
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UNESCO Genel Konferans1 2003 tarihinde Insan Genetik Verileri
Uluslararas1 Bildirgesini kabul etmistir. Bildirgenin amagclar ve kapsam
baslhikli 1. maddesinin b ve ¢ bentleri “Insan genetik verilerinin, insan
proteomik verilerinin ve biyolojik érneklerin her tiirlii eldesi, islenmesi,
kullanimi ve saklanmasi uluslararasi insan haklart hukukuyla uyumlu
olacaktir. Bu bildirgenin hiikiimleri insan genetik verilerinin, insan pro-
teomik verilerinin ve biyolojik orneklerin eldesini, islenmesini, kullani-
mini ve saklanmasini icerir. Cezai suglarin arastirma, tespit ve dava
stiregleri ile uluslararast insan haklarina uygun bir sekilde yiiriitiilen i¢
hukuka tabi ebeveynlik testleri bu hiikiimlerin kapsamimin disindadir”
seklinde diizenlenmistir. Bildirgede insan genetik verileri, “Niikleik asit
analizi veya diger bilimsel analizler yoluyla elde edilen bireylere ait
kaliimsal ozellikler hakkindaki bilgi.” olarak tanimlanmistir. Bununla
birlikte genetik verilerin 6zel bir konuma sahip oldugu bildirgenin 4.
maddesinde diizenlenmistir. Bu 6zel konumun genetik verilerin genetik
yatkinliklar hakkinda bilgi vermesi ve bu verilerin topluluklar tizerinde
nesilleri etkileyecek olan etkilerinin bilinmesini saglamasi ile ilgili ol-
dugu ifade edilmektedir®®.

Genetik verilere yonelik ulusal diizenlemelere bakildiginda Tiirk
Medeni Kanunu’nun 23. maddesinin 3. fikrasinda yer alan “yazili riza
tizerine insan kokenli biyolojik maddelerin alinmasi, asilanmast ve nakli
miimkiindiir. Ancak, biyolojik madde verme borcu altina girmis olandan
edimini yerine getirmesi istenemez, maddi ve manevi tazminat isteminde
bulunulamaz.” hikkmiinden bahsedilmesi gerekmektedir. Burada yer
alan biyolojik madde canlilarin organ, doku ve hiicreleri ile bunlardan
iiretilen salg1 ve atiklardir. Bu maddelere 6rnek olarak sag, deri, tirnak,
kan vb. verilebilmektedir'®. Diizenlemede yer verilen insan kokenli bi-
yolojik maddeler sayesinde genetik verilere ulasilabilmektedir. Boyle-
likle genetik verilere ulasma yolunda bir basamak gorevi goren biyolo-

B3 insan Genetik Verileri Uluslararas1 Bildirgesi, (Cevrimigi)

http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/SHS/pdf/Human-
Genetic-Data_Turc.pdf (Erisim Tarihi: 08.12.2023).

Arif Baris Ozbilen, “Insan Kékenli Biyolojik Maddeler Uzerindeki Hakkin Huku-
ki Niteligi ve Bu Maddelerin Hukuki Islemlere Konu Edilmesi”, Galatasaray Uni-
versitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Doktora Tezi, Is-
tanbul, 2011, s. 8-11.
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jik maddelerin alinmasi, asilanmasi ve naklinin kisinin rizas1 oldugu
miiddetce yapilabilecegi sonucuna varilmaktadir™.

Ceza Muhakemesi Kanunu’nun 80. maddesinin baslhigr “genetik in-
celeme sonuglarmin gizliligi” olarak adlandirilmis olup maddenin 1.
fikrast “75, 76 ve 78 inci madde hiikiimlerine gore alinan érnekler tize-
rinde yapilan inceleme sonuglar, kisisel veri niteliginde olup, baska bir
amagla kullanilamaz; dosya igerigini ogrenme yetkisine sahip bulunan
kigiler tarafindan bir baskasina verilemez.” seklinde diizenlenmistir. Bu
dogrultuda ilgili maddenin atif yaptigr maddelerde viicuttan alinan kan
veya benzeri biyolojik orneklerin yani sira sag, tlikiiriikk ve tirnak gibi
orneklere de yer verilmektedir. Kanunun 78. maddesinde bu maddeler
iizerinde yapilacak molekiiler genetik incelemeler diizenlenmistir. Ca-
lismanin ikinci bolimiinde bu konuya iligskin ayrintili agiklamalarin ya-
pilacagini belirterek burada molekiiler genetik incelemenin ne oldugun-
dan kisaca bahsetmek gerekmektedir. Ceza Muhakemesinde Beden Mu-
ayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda Yo-
netmelikte molekiiler genetik inceleme, “gereken tiir ve miktardaki bi-
yolojik materyali kullanarak, kisiyi diger kisilerden ayiran ve kalitim
kurallarina uygun olarak aktarilan hastalik disindaki ozelliklerinin mo-
lekiiler diizeyde arastirilmasini” ifade etmektedir. Ceza Muhakemesi
Kanununda oldugu gibi bu yonetmelikte de molekiiler genetik inceleme
sonucunda elde edilen verilerin kisisel veri oldugu vurgulanmstir.

Bir bagka ulusal diizenleme Genetik Hastaliklar Degerlendirme
Merkezleri Yonetmeligi’dir. Ancak bu yonetmelikte genetik verinin
tanimina yer verilmemistir. Bu yonetmeligin amaci genetik hastaliklarin
tanisinin belirlenmesi ve genetik danigsmanlik verilmesi amaciyla, gene-
tik hastaliklar degerlendirme merkezlerinin ruhsatlandirilmasi, agilmasi,
caligmasi ve denetlenmesi ile ilgili usul ve esaslar1 diizenlemektir.

Tiirk Tabipleri Birligi Tibbi Genetik Veriler Bildirgesinde genetik
veriler bireylerin kimligini belirleyen temel 6gelerden oldugundan bu
verilerin korunmasi 6zel bir 6neme sahiptir. Zira tibbi genetik verilerin
ekonomik ve ticari acilardan 6nem arz etmesi bu verilerin tip dis1 amag-
larla da kullanimina yol agmaktadir. Bu dogrultuda bildirgede genetik
verilerin elde edilmesi, islenmesi, kullanilmasi ve saklanmasina yonelik

> Goézde Hare Hayirlioglu, “Genetik Verilerin Korunmas1”, Bahgesehir Universitesi

Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, Is-
tanbul, 2019, s. 31.
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etik yontemlerin oncelikle i¢ hukuk kurallarinca, yoklugunda ise ulusal,
bolgesel, yerel ya da kurumsal bagimsiz ve ¢ok disiplinli etik kurullarin
olusturdugu ilkeler kapsaminda uygulanmas: gerektigi diizenlenmistir™®.

_ B. ULUSLARARASI VE ULUSAL KiSiSEL VERI
DUZENLEMELERI KAPSAMINDA GENETIK VERILER
Bu baglik altinda 6zel nitelikli kisisel veri olan genetik verilerin
uluslararas1 ve ulusal arenadaki kisisel veri diizenlemelerinde nasil yer
aldigina iliskin agiklamalar yapilacaktir. ilk olarak uluslararas: kisisel
veri diizenlemeleri kabul edilis tarihlerine gore sirasiyla incelenecektir.

Avrupa Konseyi tarafindan 1981 tarihinde kabul edilen 108 sayil
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin
Korunmasi Sozlesmesi'’ nin 6. maddesinde 6zel veri kategorileri bagli-
g1 altinda diizenleme yapilmustir. Bu diizenleme “I¢ hukukta uygun gii-
venceler saglanmadik¢a, wrksal kokeni, siyasi diisiinceleri, dini veya
diger inanglari ortaya koyan kisisel verileri ile saglik veya cinsel hayat-
la ilgili kisisel veriler, otomatik igsleme tabi tutulmaz. Ayni sey ceza mah-
kumiyetiyle ilgili kisiler icin de gegerlidir.” seklindedir. Bu maddeden
de goriilecegi iizere kisisel veriler arasinda yer alan ve ayr1 bir koruma
gerektiren veriler mevcuttur. S6zlesmede bu veriler 6zel veri kategorile-
ri baghigr altinda sayilmis olup bu veriler iilkelerin i¢ hukukunda uygun
giivenceler saglanmadikc¢a otomatik isleme tabi tutulamayacaktir.

Genetik verilere 108 sayili sozlesmede yer verilmese de Avrupa
Konseyi Bakanlar Komitesinin Uye Devletlere Tibbi Verilerin Korunmasi
Hakkinda R(97) 5 No’lu Tavsiye Kararinda genetik veri, bir bireyin kalit-
sal 6zelliklerine ya da bu 6zelliklerin birbiriyle iliskili bireyler arasindaki
kalitim Oriintiisiine iliskin her tiirlii veri olarak tanimlanmaktadir’®,

Kisisel verilere iliskin bir baska uluslararasi diizenleme ise 1995 ta-
rihli “95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasma Iliskin Avrupa Parlamentosu ve

1 Tirk Tabipleri Birligi Tibbi Genetik Veriler Bildirgesi, (Cevrimigi)

http://www.ttb.org.tr/images/stories/file/etik/12.pdf (Erisim Tarihi: 11.12.2023).

“108 Sayili S6zlesme” olarak kisaltilmaktadir.

8 Recommendation No. R (97) 5 Of The Committee Of Ministers To Member States
On The Protection Of Medical Data, (Cevrimigi) https://rm.coe.int/16804f0ed0
(Erigim Tarihi: 12.12.2023).
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Avrupa Konseyi Direktifidir'®. Bu direktifin 8. maddesinin bashigr “Ve-
rilerin Ozel Isleme Kategorileri” olarak adlandirilmis olup maddenin 1.
fikras1 ise “Uye Devletler, saghk durumuna veya cinsel yasama iliskin
verilerin islenmesini ve sendika tiyeligini, dini veya felsefi inanglari,
siyasi gortisleri, irk veya etnik kokeni agiklayan kisisel verilerin islen-
mesini yasaklayacaktir.” seklinde dlizenlenmistir. Bu diizenlemeden
goriilecegi tlizere genetik verilere iliskin bir tanima 95/46/EC sayili di-
rektifte yer verilmemistir. Ayrica bu direktif 2016 kabul ve 2018 yiiriir-
liik tarihli Genel Veri Koruma Diizenlemesi ile ilga edilmistir.

Bu kapsamda ilk olarak Genel Veri Koruma Diizenlemesinin mad-
deler haline getirilmesinden onceki a¢iklamalarda yer alan genetik veri-
lere iliskin ifadelere yer verilmelidir. A¢iklamalara iligkin 34. paragrafta
genetik veri, kisisel veriler icinde yer alan ve gercek bir kisinin kalitim-
sal veya biyolojik 6rneklerinin analizi sonucunda edinilen genetik 6zel-
likler olarak tanimlanmaktadir. Bunlar 6zellikle, kromozoma ait, DNA
veya RNA analizi ile bunlara esdeger veri elde etmeye yarayan diger
maddelerin analizi sonucunda ortaya ¢ikan verilerdir.

GVKD’nin 4. maddesinde ise kisisel veri, tanimlanmis veya tanim-
lanabilir bir gercek kisiye iliskin her tiirlii bilgi olarak diizenlenmekle
birlikte bu bilgilerden biri de kisilerin genetik 6zellikleridir. Genetik
veri aynt maddede “bir gergek kisinin fizyoloji veya saghig ile ilgili
essiz bilgiler saglayan ve ozellikle s6z konusu ger¢ek kisiden alinan bir
biyolojik numunenin analizinden kaynaklanan ve soz konusu kiginin
kalitim yoluyla alinan veya kazanilan o6zelliklerine iliskin kisisel veriler-
dir.” seklinde tanimlanmaktadir. Bu tanimda gbze c¢arpan ilk husus ge-
netik verinin kisinin fizyoloji veya sagligi ile ilgili essiz bilgiler igerme-
sidir. Genetik verinin bir bagka 6zelligi ise kisiden alinan biyolojik nu-
munenin analiz edilerek kisinin kalittimsal 6zelliklerinin belirlenmesidir.
Diizenlemenin 9. maddesi ise 6zel kategorilerdeki kisisel verilere ilis-
kindir. Bu kapsamda bir gergek kisinin kimlik teshisinin yapilmasi ama-
ciyla elde edilen genetik veriler 6zel kategoride yer alan kisisel veriler
icinde degerlendirilmektedir.

Ulusal mevzuat agisindan en onemli kisisel veri diizenlemesi ise
2016 tarihinde kabul edilen Kisisel Verilerin Korunmasi Kanunudur. Bu

19 «“95/46/EC Sayil Direktif” olarak kisaltilmaktadur.
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kanunda kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi olarak tanimlanmaktadir. Kanunun 6. maddesinde
ise kisisel verilere nazaran korunmaya daha muhtag olan 6zel nitelikli
kisisel verilere yer verilmistir. {lgili maddenin gerek¢esinde 6zel nitelik-
li kisisel verilerin, kisisel verilerden farkli olarak diizenlenmesi, bu veri-
lerin ele gegirilmesi ve 6grenilmesi halinde kisilerin magdur olabilmele-
ri ve ayrimciliga maruz kalabilmeleri ile iligskilendirilmistir.

Bununla birlikte Kisisel Verilerin Korunmas: Kanunu Tasarisi
(1/541) ve Adalet Komisyonu raporu incelediginde, Hiikiimetin teklif
ettigi KVKK tasarisinin 6. maddesinde genetik veriye yer verilmemis
iken, Adalet Komisyonunun kabul ettigi metinde ise genetik veri 6zel
nitelikli kisisel veriler arasinda sayilmistir”®. Sonug olarak genetik veri
ozel nitelikli kigisel veriler arasinda kendine yer bulmus olsa da bu kav-
ramin tanimina kanunda yer verilmemistir. Kisisel verilerin korunmasi-
na iliskin terimler sozligiinde? ise genetik veri, “bir gercek kisinin fiz-
yolojisi veya saglig ile ilgili benzersiz bilgiler saglayan ve ozellikle soz
konusu gergek kisiden alinan bir biyolojik numunenin analizinden elde
edilen, kisinin kalitim yoluyla veya sonradan edindigi ozelliklerine ilis-
kin veriler” olarak tanimlanmaktadir.

C. GENETIiK MUSTESNALIK KAVRAMI

Bu baglik altinda genetik verilerin saglik verilerinden farkli olarak
diizenlenmesine iligkin bir kavram olan “genetik miistesnalik” tan?
bahsedilecektir. Bu kavram temelde genetik verilerin saglik verilerine
kiyasen daha hassas olarak korunmasi gerektigi diisiincesinden hareket-
le genetik verilerin ayrica diizenlenmesi gerektigine iliskindir®.

2 Tiirkiye Biiyilk Millet Meclisi, Kisisel Verilerin Korunmas: Kanunu Tasarisi

(1/541) ve  Adalet Komisyonu  Raporu, s. 101,  (Cevrimigi)
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf____ (Erisim Tarihi:
13.12.2023).

Madde Ve Gerekgesi ile Kisisel Verilerin Korunmas:1 Kanunu (Bilgi Notu) Ve
Kisisel Verilerin Korunmasina Iliskin Terimler Sézliigi, s. 109, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel- Verilerin-
Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel- Verilerin-Korunmasina-Iliskin-
Terimler-Sozlugu (Erisim Tarihi: 18.12.2023).

“Genetic Exceptionalism” kavrami Elif Kiizeci tarafindan “Genetik Miistesnalik”
olarak c¢evrilmistir.

Kiizeci, “Genetik Ayrimcilik Yasag1”, s. 97.
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Bu dogrultuda ilk olarak genetik miistesnalik kavramina neden ih-
tiyag duyulduguna iliskin sebeplerin agiklanmasi gerekmektedir. Gene-
tik veriler sayesinde kisilere 6zgii belirleme yapilmaktadir. Boylelikle
kisilerin gelecekte yakalanabilecekleri hastaliklar ve viicutlarinin ilagla-
ra verebilecekleri tepkiler tahmin edilmektedir. Giin gectik¢e ve tekno-
lojik gelismeler arttikca da genetik veriler sayesinde hastaliklarin teda-
visine yonelik yontemler gelistirilmektedir. Ancak burada belirtilmeli ki
her genetik veri degil yalnizca hastaligin teshis ve tedavisine yardimci
olacak genetik verilerin islenmesi uygundur. Zira hastaligin tedavisine
yarar saglamayan genetik verilerin islenmesi sonucunda kisiler ayrimci-
lik ile kars1 karstya kalabilmektedir. Sonug olarak genetik veriler nite-
liksel olarak saglik verilerinden farklidir. Boylelikle genetik verinin
kisinin saglig1 agisindan her daim bir belirleyici olmamas1 genetik miis-

tesnalik kavrami i¢in hakli bir sebep olusturmaktadir®.

Ikinci olarak ise genetik verinin kendine 6zgii karakterinden bahse-
dilerek bu kavramin olmasi gerektigi savunulmaktadir. Genetik verilerin
saglik verilerinden ayristiritlmadan saglik kayitlarinda tutulmasi ile kisi-
lerin kimligi belirlenebilmektedir. Her bireyin sahip oldugu genetik ve-
riler kisilerin genetik parmak izlerini olusturmaktadir. Bu kapsamda
genetik verilerin kendine 6zgii 6zellikleri mevcuttur. Bu 6zelliklerin ilki
genetik verinin essiz ve tamamen kisiye ait olmasidir. Diger 6zellik ise
genetik veri sayesinde bir¢ok hastaligin dnceden bilinebilmesi ile kisile-
rin ilaglara verecekleri tepkinin tahmin edilebilirligidir. Ugiincii dzellik
genetik verinin degismezligidir. Bu da kisilerin ne yaparlarsa yapsinlar
genetik verilerini hayatlar1 boyunca degistiremeyecekleri anlamina gel-
mektedir. Genetik veriye ulagsmada testin gerekliligi de bir baska 6zellik
olarak karsimiza c¢ikmaktadir. Zira saglik verisine ulasma yontemi ile
genetik veriye ulagsma yontemi farklidir. Bu veriye ulasabilmek adina
genetik testin uygulanmasi gerekmektedir. Genetik verilerin kotiiye kul-
lanim1 sonucunda meydana gelen ayrimcilik da bir bagka 6zellik olarak
degerlendirilmektedir. Altinc1 6zellik genetik verinin saglik ile hastalik-
taki roliine iligskindir. Bir bagka 6zellik genetik verinin aile tizerindeki
etkileri ile ilgilidir. Genetik verilere erisim sayesinde aile bireyleri hak-

#  James P. Evans, Wylie Burke, “Genetic Exceptionalism. Too Much Of A Good

Thing?”, (Cevrimigi) https://www.nature.com/articles/gim200877_(Erisim Tarihi:
13.12.2023).
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kinda da bir¢ok bilgiye sahip olunmaktadir. Boylelikle aile iiyelerinin
kronik veya sakat birakici hastaliklara ne denli yatkin oldugu ortaya
cikmaktadir. Bir bagka dnemli 6zellik ise genetik verinin kisinin izni ve
bilgisi olmaksizin elde edilmesine iliskindir. Zira genetik veriler kiginin
tilkiiriik, saciin teli veya yiizeye dokiilen diger dokular1 ile kolayca
elde edilebilmektedir. Genetik veriye iliskin tim bu Ozellikler goz
oniinde bulunduruldugunda bu verilere farkli bir koruma tedbirinin geti-
rilmesi oldukca mantiklidir®.

Tim bu agiklamalar dogrultusunda genetik verilerin saglik verileri-
ne gore daha hassas olarak korunmasi gerektigi diisiincesinden hareketle
genetik miistesnalik kavrami ortaya ¢ikmistir. Boylelikle genetik verile-
re dzel bir muamele gosterilecektir®®.

Genetik miistesnalik kavramini gereksiz bulan ve genetik verilerin
diger kisisel verilerden pek de farki olmadigini savunan goriisler de bu-
lunmaktadir. Bu konuya iligkin bir goriise gore, her ne kadar genetik veri-
ler bilimsel olarak degerli olsa da bu verilerin kisinin kullandig1 sigara,
alkol veyahut yaptig1 egzersiz bilgisinden daha belirleyici oldugu savunu-
lamazdir. Genetik veri kadar kisinin kilosu, yeme aliskanliklar1 ve posta
kodu da kisisel verilerdendir. Iste bu sebeple genetik verilerin diger kisi-
sel verilerden farkli olmadig1 belirtilmektedir?’. Bir bagka goriise gore ise
yalnizca genetik veriler degil saglik verilerinin iglenmesi de ayrimciliga
sebep olmaktadir. Bununla birlikte genetik verilerin tanimi kesin olarak
yapilamadigindan bu verileri saglik verilerinden ayiran yonler belirsiz
kalmaktadir. Iste bu nedenle genetik veriler saghik verilerinin alt kategori-
sinde degerlendirilerek bu verilere iliskin genel kurallar ortaya konmali-
dir®®,

2 Amy L McGuire, Rebecca Fisher, Paul Cusenza, Kathy Hudson, Mark A Roths-
tein, Deven McGraw, Stephen Matteson, John Glasser, Douglas E Henley, “Confi-
dentiality, Pricacy, And Security Of Genetic And Genomic Test Information In
Electronic  Health  Records:  Points To  Consider”, (Cevrimigi)
https://www.nature.com/articles/gim200876_(Erisim Tarihi: 19.12.2023).
Evans/Burke, “Genetic Exceptionalism. Too Much Of A Good Thing?”.

" William  Bains, “Genetic  Exceptionalism”, s. 213,  (Cevrimici)
https://doi.org/10.1038/nbt0310-212b (Erigim Tarihi: 15.12.2023).

Mark A. Rothstein, “Genetic Exceptionalism& Legislative Pragmatism”, s. 27-30,
(Cevrimigi)

https://sci-hub.tw/10.2307/3528825 (Erigim Tarihi: 09.12.2023).
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Yukarida yapilan agiklamalar dahilinde genetik miistesnalik kavra-
mint gerekli bulan goriislere katildigimizi belirtmek isteriz. Bunun ne-
deni genetik verilerin hem kisilerin bizzat kendilerinin hem de iistsoyla-
1 ve/veya altsoylariin kalitsal 6zelliklerine iliskin bir¢ok bilgi vermesi
sonucunda saglik verilerine kiyasen ¢ok daha farkli bir kategoride de-
gerlendirilmesidir®.

Bu goriisti destekleyici nitelikte Kisisel Verilerin Korunmasi Kanu-
nunda 6zel nitelikli kisisel veri kategorisinin altinda yer alan saglik veri-
leri ile genetik veriler ayr1 ayr1 diizenlenmektedir. Ancak KVKK’da bu
iki verinin tanimina yer verilmemekle birlikte kisisel verilerin korunma-
sina iligkin terimler sozliigiinde kisisel saglik verisi, kimligi belirli veya
belirlenebilir gergek kisiye iligkin her tiirlii saglik bilgisi olarak tanim-
lanmaktadir. 2019 tarihli Kisisel Saglik Verileri Hakkinda Y 6netmelikte
ise kisisel saglik verisi, “kimligi belirli ya da belirlenebilir gercek kisi-
nin fiziksel ve ruhsal saglhigina iliskin her tiirlii bilgi ile kigiye sunulan
saghk hizmetiyle ilgili bilgileri” olarak ifade edilmektedir. Genetik veri-
nin terimler sézliiglinde yer alan tanimina ise uluslararasi ve ulusal kisisel
veri diizenlemeleri kapsaminda genetik veriler basliginda yer verdigimizi
hatirlatarak, tanimlar arasindaki farkliliklardan ilkinin saglik verisinin
gercek kisinin fiziksel ve ruhsal sagligma iliskin bilgiler icermesi iken,
genetik verinin ise gergek kisinin fizyolojisi veya saglig ile ilgili benzer-
siz bilgiler icermesi oldugu belirtilmelidir. Tanimda yer verilen benzersiz
bilgi tabiri iki verinin farkliligini gozler 6niine sermektedir. Zira genetik
miistesnalik kavramini savunan goriislerde de anlatildig: iizere genetik
veriler yalnizca kisiye 6zgili olup benzersizdir. Bu da bu verinin saglk
verisinden farkini ortaya koymaktadir. Tanimlar arasindaki ikinci farklilik
ise saglik verisinin aksine genetik verinin kalitim yoluyla elde edilmesi-
dir.

I1. GENETIK VERILERIN ISLENMESI

Bireylerin gerek sosyal gerekse de is yasamlarinda genetik verileri-
nin islenmesi olduk¢a Snemli bir yere sahiptir. Bunun nedeni genetik
verilerin bir¢ok alanda kullanilmasi ve buna bagl olarak kisilerin gene-

#  Niiket Ornek Biiken, Cagr1 Zeybek Unsal, “Kisisel Verilerin Korunmasi Kanunu-

nun Biyomedikal Alana Yansimalar1 Agisindan Degerlendirilmesi”, s. 42, (Cevri-
mici) http://www.hukukdergi.hacettepe.edu.tr/dergi/C7S2makale2.pdf (Erisim Ta-
rihi: 19.12.2023).
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tik ayrimcilik tehditlerine maruz kalabilmesidir. Genetik ayrimcilik ve
bunun gibi tehditlerin dnlenmesi adina genetik verilerin islenmesi mev-
zuat kapsaminda kurallara baglanmistir. Iste bu boliimde genetik verile-
rin islenmesi konusu hem Genel Veri Koruma Diizenlemesi hem de Ki-
sisel Verilerin Korunmasi Kanunu kapsaminda ele alinacaktir.

GVKD’nin 4. maddesinin 2. fikrasinda veri isleme faaliyeti, “Oto-
matik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri setle-
ri tizerinde gergeklestirilen toplama, kaydetme, diizenleme, yapilandir-
ma, saklama, uyarlama veya degistirme, elde etme, danisma, kullanma,
iletim yoluyla a¢iklama, yayma veya kullanima sunma, uyumlastirma ya
da birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya
islem dizisidir.” olarak diizenlenmistir.

KVKK’da ise kisisel verilerin islenmesi, “Kisisel verilerin tama-
men veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kayde-
dilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizen-
lenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale geti-
rilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi veriler
lizerinde gerceklestirilen her tiirlii islemi” seklinde ifade edilmektedir.

Yukarida yer verilen ifadeler kisisel verilerin islenmesine yonelik
genel diizenlemeler olsa da 6zel nitelikli kisisel veri olan genetik verile-
rin islenmesi de bu tanimlar kapsaminda yapilacaktir. Bu dogrultuda
“islenmis 6zel nitelikli veri olarak genetik veri” kavramindan bahsedile-
bilecektir®®. Genel diizenlemeler kapsaminda genetik verinin islenmesi,
genetik verinin ilk defa elde edilmesinden baslamak tizere bu veriler
iizerinde gerceklestirilen kaydetme, depolama, muhafaza etme, degis-
tirme, yeniden diizenleme, agiklama, aktarma, devralma, elde edilebilir
hale getirme, siniflandirma veya kullanimin1 engelleme gibi faaliyetleri
icermektedir. Boylelikle genetik verinin islenmesi birden fazla faaliyeti
bilinyesinde barindirmaktadir.

Calismanin ikinci boliimiinde genetik verinin islenmesi i¢in gere-
ken faaliyetlerin fazlalig1 ve kapsaminin genis olmasindan otiirii genetik
verilerin islenmesi konusu sinirlandirilarak anlatilacaktir. Boylelikle bu

% Cemal Basar, “Tiirk idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel

Verilerin Korumas1”, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku Anabilim Dali Doktora Tezi, Izmir, 2019, s. 87.
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boliimde isleme faaliyetlerinin her birinin agiklanmasindan ziyade yal-
nizca genetik verilerin islenme sartlari incelenecektir. Bu inceleme yapi-
lirken ilk olarak AB {iyesi devletler acisindan baglayici nitelige sahip
olan Genel Veri Koruma Diizenlemesinde yer alan genetik verilerin is-
lenme sartlarina yer verilecektir. Burada vurgulanmasi gereken husus bu
diizenlemenin AB iiye devletleri ile siirli olmaksizin AB vatandaslari
ile GVKD nin uygulama alanindaki herkese koruma saglamasidir®. Bu
sebeple Tirkiye, AB iiyesi olmasa da GVKD’de yer alan kisisel verile-
rin korunmasina dikkat etmelidir®. Ikinci olarak ise genetik verilerin
islenme sartlar1 KVKK kapsaminda ayrintili olarak ele alinacaktir.

A.  GENEL VERIi KORUMA  DUZENLEMESI
KAPSAMINDA GENETIK VERILERIN ISLENME SARTLARI

Genel Veri Koruma Diizenlemesinin 9. maddesinde “6zel kategori-
lerdeki kisisel verilerin islenmesi” 4 fikra halinde su sekilde diizenlen-
mistirggz

“I. Irk veya etnik koken, siyasi goriisler, dini veya felsefi inan¢lar
va da sendika tiyeliginin ifsa edildigi kisisel verilerin islenmesi ve bir
gercgek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile
biyometrik verilerin, saghk ile ilgili verilerin veya bir gercek kiginin
cinsel yagsami veya cinsel egilimine iliskin verilerin islenmesi yasaktir.

2. 1. paragraf asagidakilerden birinin gegerli olmasi halinde uygu-
lanmaz:

(a) Birlik veya iiye devlet hukuku ¢ergevesinde 1. paragrafta belir-
tilen yasagin veri sahibi tarafindan kaldirilamayacagina iliskin bir hii-
kiim saglanmasi haricinde, veri sahibinin belirtilen bir veya daha fazla
sayida amaca yonelik olarak soz konusu kisisel verilerin islenmesine
acik bir sekilde riza géstermesi,

1 Kisisel Verileri Koruma Kanunu ve AB Genel Veri Koruma Tiiziigii Arasindaki

Farkliliklar Nelerdir, (Cevrimigi) http://kkhukuk.com/wp-
content/uploads/2018/07/KK-Hukuk KVKK-ve-GDPR-Arasindaki-Farkliliklar-
Nelerdir 28072018.pdf (Erisim Tarihi: 15.12.2023).

Maximilian Von Grafenstein, “Kisisel Saglik Verileri Yoniinden Avrupa Birligi
Genel Veri Koruma Tiiziigii (General Data Protection Regulation-GDPR)”, Kisisel
Saghk Verileri II. Ulusal Sempozyumu, 03-04 Haziran 2017, Istanbul, s. 19.
Murat Volkan Diilger, Bilisim, Kisisel Verilerin Korunmasi ve internet iletisimi
Mevzuati, Giincellenmis 4. Baski, Ankara, Segkin, 2018, s. 513-514.

32

33

61



Fiisun Ceren KUCUK OSMANOGLU IYYUHFD, C: 2 Sy: 1, Y: 2024

(b) Birlik veya iiye deviet hukuku cercevesinde ya da iiye devlet hu-
kuku uyarinca yapilan ve veri sahibinin temel haklari ve menfaatlerine
yvonelik uygun giivenglerin saglandigr bir toplu sézlesme ¢ergevesinde
izin verildigi stirece, kontrolériin veya veri sahibinin istihdam ve sosyal
giivenlik ve sosyal hukuku koruma alamndaki yiikiimliiliiklerinin gergek-
lestirilmesi ve spesifik haklarimin kullanilmasi amaciyla isleme faaliye-
tinin gerekmesi;

(c) veri sahibinin fiziksel veya hukuki olarak riza veremeyecek du-
rumda olmast halinde, veri sahibi veya baska bir gergek kiginin hayati
menfaatlerinin korunmasi agisindan igleme faaliyetinin gerekli olmasi;

(d) isleme faaliyetinin bir vakif, birlik veya kdar amaci giitmeyen
baska bir organ tarafindan siyasi, felsefi, dini veya sendika amaciyla
uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri esnasinda isle-
menin ve yalnizca organin iiyeleri veya eski iiyeleri ya da amaclariyla
baglantili olarak kendisi ile diizenli olarak temas halinde bulunan kisi-
lerle ilgili olmast ve kigisel verilerin veri sahiplerinin rizast olmaksizin
soz konusu organ disinda a¢iklanmamasi kosuluyla gerceklestirilmesi;

(e) isleme faaliyetinin veri sahibi tarafindan agik bir bicimde ka-
muya agiklanan kigisel verilerle ilgili olmasi;

(f) vasal iddialarda bulunulmasi, bu iddialarin uygulanmasi: veya
savunulmast agisindan veya mahkemeler kendi yarg: yetkisi ¢ergevesin-
de hareket ettiginde, isleme faaliyetinin gerekmesi;

(g) gozetilen amacgla orantili olan, veri koruma hakkinin o6ziine
saygt gosteren ve veri sahibinin temel haklari ve menfaatlerinin giivence
altina alinmast adina uygun ve spesifik tedbirler saglayan Birlik veya
tiye devlet hukukuna dayali olarak kayda deger ol¢iide kamu yarar: adi-
na nedenlerden otiirii isleme faaliyetinin gerekmesi;

(h) koruyucu hekimlik veya meslek hekimligi amaglart dogrultu-
sunda, Birlik ya da tiye devlet hukukuna dayali olarak veya bir saglik
profesyoneli ile yapilan sozlesme uyarinca ve 3. Paragrafta atifta bulu-
nulan kosullar ve giivencelere tabi olarak ¢alisanin ¢alisma kapasitesi-
nin degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin
veya tedavinin saglanmasi ya da saglik veya sosyal bakim sistemleri ve
hizmetlerinin yoneltilmesi agisindan isleme faaliyetinin gerekli olmasi;
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(i) ozellikle mesleki gizlilik olmak iizere veri sahibinin haklari ve
ozgiirliiklerine iliskin giivence saglanmasina uygun ve spesifik tedbirler
saglayan Birlik veya iiye devilet hukukuna dayali olarak, sagliga yonelik
ciddi simir otesi tehditlere karsi koruma saglanmast veya saglik hizmet-
leri ve t1bbi iiriinler ya da tibbi cihazlara iliskin yiiksek kalite ve emniyet
standartlart saglanmasi gibi halk saglhig alaninda kamu yararina yone-
lik olarak isleme faaliyetinin gerekmesi;

(j) gozetilen amagla orantili olan, veri koruma hakkinin oziine say-
g1 gosteren ve veri sahibinin temel haklari ve menfaatlerinin giivence
altina alinmasina uygun ve spesifik tedbirler saglayan Birlik veya iiye
devlet hukukuna dayali olarak, 89(1) maddesi uyarinca kamu yararina
yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglart ya
da istatistiki amaclar dogrultusunda igleme faaliyetinin gerekmesi.

3. 1. paragrafta atifta bulunulan kisisel veriler Birlik ya da iiye
devlet hukuku kapsamindaki mesleki gizlilik yiikiimliiliigii veya ulusal
vetkin organlar tarafindan konan kurallara tabi olarak bir profesyonel
tarafindan veya soz konusu profesyonelin sorumlulugu altinda ya da
Birlik ya da iiye devlet hukuku kapsamindaki mesleki gizlilik yiikiimlii-
liigii veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak
baska bir kisi tarafindan islendiginde, soz konusu veriler 2. paragrafin
(h) bendinde atifta bulunulan amaglara yonelik olarak islenebilir.

4. Uye Devletler genetik veriler, biyometrik veriler veya saglik ile
ilgili veriler ile alakall olarak simirlamalar da dahil olmak iizere ek ko-
sullar uygulamaya devam edebilir ya da ek kosullar getirebilir.”

Bir gercek kisinin kimlik teshisinin yapilmasi amaciyla genetik ve-
rilerinin islenmesi kural olarak yasaklanm1§t1r34. Diizenlemenin 2. fikra-
st 1se genetik verilerin islenmesinin hangi sartlarda yapilacagina yone-
liktir. Uciincii fikrada ise genetik verilerin, Birlik veya iiye devlet huku-
ku kapsamindaki mesleki gizlilik ylikiimliliigii bulunan veya ulusal
yetkin organlar tarafindan konulan kurallar kapsaminda bir profesyonel
tarafindan veya profesyonelin sorumlulugu altinda ya da ayni1 kurallar
kapsaminda baska bir kisi tarafindan islendiginde koruyucu hekimlik
veya meslek hekimligi amaclar1 dogrultusunda islenebilecegi diizen-

¥ Handbook On European Data Protection Law, 2018 Edition, s. 96, (Cevrimici)

https://www.echr.coe.int/Documents/Handbook data_protection ENG.pdf (Erisim
Tarihi: 18.12.2023).
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lenmigtir. Dilizenlemenin son fikrasinda ise genetik verilere yonelik
onemli bir konuya temas edilmektedir. Bu dogrultuda iiye devletler ge-
netik veriler konusunda sinirlamalar da dahil olmak iizere ek kosullar
uygulamaya devam edebilecek veya ek kosullar getirebilecektir.

B. KISISEL VERILERIN KORUNMASI KANUNU
KAPSAMINDA GENETIK VERILERIN ISLENME SARTLARI

Kisisel Verilerin Korunmasi Kanununun 6. maddesinde “6zel nite-
likli kisisel verilerin islenme sartlar1” 4 fikra halinde su sekilde diizen-
lenmistir:

“(1) Kisilerin rki, etnik kokeni, siyasi diistincesi, felsefi inanci, di-
ni, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli
kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin is-
lenmesi yasaktir.

(3) Birinci fikrada sayilan saglhk ve cinsel hayat disindaki kisisel
veriler, kanunlarda ongoriilen hallerde ilgili kisinin ag¢ik rizasi aran-
maksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, t1bbi teshis, teda-
vi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmani-
nin planlanmast ve yoénetimi amacuyla, sir saklama yiikiimliiltigii altinda
bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin agik
rizast aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tara-
findan belirlenen yeterli 6nlemlerin alinmasi sarttir.”

Bu madde irdelediginde genetik verilerin islenme sartlari kapsa-
minda ii¢ unsurdan bahsetmek gerekmektedir. ilk unsur genetik verilerin
ilgilinin acgik rizasi olmaksizin islenmesinin yasak oldugudur. Ikinci
unsur genetik verilerin, kanunlarda Ongoriilen hallerde ilgilinin agik
rizast olmaksizin dahi islenebilecegidir. Ugiincii unsur ise genetik veri-
lerin agik riza ile veya kanunlarda ongdriilen hallerde olmasi fark et-
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meksizin Kisisel Verileri Koruma Kurulu® tarafindan alinacak énlemler
dogrultusunda iglenmesidir.

Yukarida sayilan {i¢ unsur kapsaminda genetik verilerin islenme
sartlar1 agagidaki sekilde incelenecektir.

1. Genetik Verilerin Acik Riza Kapsaminda Islenmesi

Genetik verilerin kural olarak ilgilinin agik rizasi olmaksizin islen-
mesi yasaklanm1$t1r36. Bu da kisilerin verecekleri agik riza dogrultusun-
da genetik verilerinin islenebilmesi anlamina gelmektedir. Kisilerin ve-
recegi acik riza, KVKK’nin 3. maddesinde belirli bir konuya iligkin,
bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan riza olarak ta-
nimlanmaktadir. Bu tanim dogrultusunda kisiler genetik verilerinin han-
gilerinin iglenecegini bilerek, genetik verilerinin islenmesi konusunda
ayrintili olarak bilgilendirilerek ve genetik verilerinin islenmesine 6zgiir
iradeleri ile riza gosterdikleri takdirde agik riza unsuru gerceklesmis
olacaktir. Kisilerin verdigi acik rizanin genetik verinin elde edilmesin-
den baslamak iizere veriler iizerinde gerceklestirilen her tiirli islemi
kapsamasi gerekmektedir®’. Genetik veri kavramini agiklarken bu veri-
nin elde edilmesine yarayan genetik testlere de deginilmis idi. Bu dog-
rultuda kisilere genetik tani testleri uygulanirken de kisiler bilgilendiri-
lerek acik rizalarinin alinmast gerekmektedirss. Genetik verinin islen-
mesinde verilecek acik riza herhangi bir sekil sartina baglanmamissa da
ispat acisindan rizanin yazil bir sekilde verilmesinin daha uygun oldugu
ifade edilmektedir®®. Kisilerin genetik verilerinin gelecegini belirleme
hakki kendilerine ait oldugundan acik rizanin geri alinmasi da miimkiin
olmaktadir. Boylelikle agik riza geri alindigi takdirde genetik verinin
islenmesine yonelik faaliyetler durdurulmaktadir®.

35
36

“Kurul” olarak kisaltilmaktadir.

Serafettin Ekici, Bilisim ve Teknoloji Hukuku, Giincellenmis 2. Baski, Ankara,
Seckin, 2023, s. 315.

Basar, “Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin
Korumas1”, s. 93.

Hiilya Kayserili Karabey, “Cocuk Hastaliklar1 Ve Genetik Veriler”, Kisisel Saghk
Verileri “Genetik” Sempozyumu, 06 Mayis 2018, Istanbul, s. 62.

Sevgi Tiirkmen, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik Rizamin
Aranmadig1 Haller”, istanbul Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk
Anabilim Dal1 Yiiksek Lisans Tezi, Istanbul, 2019, s. 113.

100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 29, (Cevrimigi)
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Bu agiklamalar dogrultusunda ilk bolimde kisaca deginilen Gene-
tik Hastaliklar Degerlendirme Merkezleri Yonetmeliginin kapsaminin
incelenmesi gerekmektedir. Bu yonetmelik, devlet ve vakif iiniversitele-
r1, kamu kurum ve kuruluslar ile 6zel hukuk tiizel kisilerine ve gercek
kisilere ait genetik hastaliklar degerlendirme merkezlerini kapsamakta-
dir. Bu kapsama giren merkezlerde genetik veriler islenebilmektedir. Bu
nedenle bu merkezlerin uygulamalar1 konusunda baz1 6rneklere yer ve-
rilmesi faydali olacaktir.

Bu kapsamda ilk olarak Hacettepe Universitesi Tibbi Biyoloji Ana-
bilim Dal1 biinyesinde yer alan Genombilim ve Nadir Hastaliklar Uygu-
lama ve Arastirma Merkezi (HUGEN)’nden bahsetmek gerekmektedir.
HUGEN’in ¢alisma konumuzu ilgilendiren gérevleri Hacettepe Univer-
sitesi Genombilim Ve Nadir Hastaliklar Uygulama Ve Arastirma Mer-
kezi Yonetmeliginde su sekilde ifade edilmektedir:

“- Genombilim arastirmalarindaki temel bilimsel buluslarin nadir
hastaliklarin tani ve tedavisindeki uygulamalar ve ticarilesebilir tirtinle-
re doniistiiriilmesi i¢in arastirmalar yapmak,

- Nadir hastaliklarda yiiriitiilen ¢calismalar sonucunda elde edilen
yiiksek olgekli genomik verilerin klinik agidan yorumlanabilmesi icin
klinik biyoenformatik alaninda ortak arastirma projeleri yiiriitmek,

- Nadir hastaliklarda tant amagh yeni genetik testlerin gelistirilme-
si ve yeni tedavi protokollerinin olusturulmasi i¢in ¢calismalar yapmak,

- Nadir hastaliklar icin ulusal veri tabanimin olusturulmasint ve
hasta kayit sistemlerinin uluslararasi sistemler ile uyumunu saglamatk,

-Nadir hastaliklar ve genombilim alaminda ulusal koordinasyon
merkezi konumunda yapilacak ¢calismalarla klinik/temel arastirmalarda,
hasta hizmetlerinde stirdiirebilirligi saglamak ve uluslararasi taninirligi
arttirmaktir.”

Bu gorevler kapsaminda ve toplumda nadir goriilen kalitsal hasta-
liklarin tani, tedavi, ilag gelistirme gibi ¢alismalara arastirma altyapisi
saglamak amaciyla HUGEN tarafindan kisilerden biyolojik ornekler

https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-
bfOb-bc9e43dfb57a.pdf (Erisim Tarihi: 16.12.2023).
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alimmaktadir. Bu Orneklerin eldesi, islenmesi gibi konularda ise ulu-
sal/uluslararasi biyobanka yonetisimi gerceve kurallari isletilmektedir®.

UNESCO Milli Komisyonu tarafindan 2015 tarihli danigma toplan-
tisinda alinan karar dogrultusunda hazirlanan Biyobanka Y 6netisiminde;
biyobankalar, biyolojik 6rneklerin ve bunlarla iliskili tibbi, kisisel ve
epidemiyolojik verilerin biyomedikal arastirmalar ve tan1 hizmetlerine
acilmak amaciyla kurulan, 6rneklerin kalite giivence sistemleri ile ko-
rundugu ve Ornekleri veren goniillillerin haklarini koruyacak sekildeki
etik/hukuk/bilgilendirilmis onam gibi yonetisim sistemlerinin uygulan-
dig1 alt yapilar olarak tanimlanmaktadir®?.

Arastirma Biyobankaciligi Etik Rehberinde, hiicre, hiicre hatlari,
DNA, RNA, protein gibi orneklerin biyobankalarda saklanacagi ve ar-
sivlenecegi belirtilmektedir®. Bununla birlikte nemli bir konu da biyo-
bankalarda saklanacak ve arsivlenecek olan genetik verilerin islenme-
sinde ac¢ik rizanin alinmasi ydntemidir. Bu kapsamda Hacettepe Univer-
sitesi tarafindan KVKK’ya uygun olarak Biyobanka Onam Formu hazir-
lanmustir™,

Ikinci &rnek olarak ise Ankara Numune Egitim ve Arastirma Has-
tanesi Genetik Hastaliklar Tanm1 Merkezi verilecektir. Bu hastanede, ken-
disinde veya ailesinde genetik rahatsizlik bulunan hastalara tani kona-
bilmesi i¢in genetik testler uygulanmakta ve genetik verilerin iglenmesi
amaciyla agik riza alinmasi gereken kisilere genetik istem formu imza-
latilmaktadir®.

41

Hacettepe Universitesi Biyobanka Onam Formu, (Cevrimigi)
http://www.hugen.hacettepe.edu.tr/onamformu130217.pdf (Erisim Tarihi:
14.12.2023).

4 Biyobanka Y 6netisimi, (Cevrimigi)

http://www.unesco.org.tr/Pages/537/73/Biyobanka%20Y %C3%B6neti%C5%9Fi
mi (Erigim Tarihi: 16.12.2023).

Hacettepe Universitesi Arastirma Biyobankaciligi Etik Rehberi, s. 1, (Cevrimici)
http://www.hugen.hacettepe.edu.tr/etk_biyobankaciliketikrehberi.pdf (Erigim
Tarihi: 14.12.2023).

Hacettepe Universitesi Biyobanka Onam Formu.

Ankara Numune Egitim Ve Arastirma Hastanesi Molekiiler Genetik Laboratuvari
Genetik Istem Formu, (Cevrimigi)
https://dosyahastane.saglik.gov.tr/Eklenti/35996,blfr459-molekuler-genetik-
laboratuari-genetik-istem-formupdf.pdf?0_(Erisim Tarihi: 15.12.2023).
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Her iki kurum tarafindan diizenlenmis olan biyobanka onam formu
ile genetik istem formu acik rizanin yazili olarak alinmasina 6rnek ola-
rak verilmektedir.

Izmir Saglik Bilimleri Universitesi Tepecik Egitim ve Arastirma
Hastanesinin Genetik Hastaliklar Tan1 Merkezinde de genetik veriler
islenmektedir. Bu hastanenin 6rnek olarak secilmesinin nedeni iilkemiz-
de ilk defa SGK kapsamindaki bazi vatandaslara iicretsiz olarak genetik
testlerin yapilmasi uygulamasimin bu merkezde baslamasidir. Zira bu
genetik testlerin yapilmasi belli bir ticret gerektirmektedir. Boylelikle bu
merkezde baslatilan uygulama ile SGK, belli kosullar dahilinde genetik
test 5demelerini iistlenmektedir®.

Bu konuda verilecek son 6rnek ise Tiirkiye Saglik Enstitiileri Bas-
kanlig1 (TUSEB) biinyesinde resmi olarak baslatilan Tiirkiye Genom
Projesine iliskindir. Oldukc¢a yeni olan projenin altyapisi hakkinda kisa-
ca bilgi vermek gerekmektedir. 2016 tarihinde TUSEB catis1 altinda yer
alan Genom ve Biyoenformatik Birimi, Tiirkiye Genom Projesini hayata
gecirme yolunda karar almistir. Bu kararin alinmasi konusunda iilke-
mizde yaklasik 25 yildir yapilan genetik ¢aligmalar ve gen kesifleri ile
bu konuda ¢alisacak uzmanlarin olmasi etkili olmustur. Bu kapsamda
ilgili birim bu projeyi baslatirken bazi temel basliklar konusunda deger-
lendirmeler yapmistir. Burada bu temel basliklardan yalnizca konumuzu
dogrudan ilgilendirenlere deginilecektir. Bu temel basliklardan ilki, etik
ve hukuk baglantisidir. Bu da kisisel verilerin korunmasi kanunu ile
kigisel verilere iligkin diger diizenlemelerin, genetik verileri korumada
yeterli olup olmamasi ve kisilerden genetik verileri islenmeden Once
almacak onam formlarinin neleri igerdigine iliskindir. Ikinci temel bas-
lik ise verilerin hangi amaca hizmet edecegine iliskindir. Bu dogrultuda
oncelik nadir ve kompleks hastaliklar ile kanser hastaligina verilmistir.
Bir bagka baslik biyobankalara iliskindir. Bu kapsamda {ilkemizde
“Ulusal Biyobanka” kurulmasinin gerekliligi yoniinde karar alinmistir.

*® " Tiirkiye’nin Genetik Veri Tabani1 Olusturulacak, Saghk Aktiiel, 27.02.2015, (Cev-
rimigi) https://www.saglikaktuel.com/haber/turkiyenin-genetik-veri-tabani-
olusturulacak-44529.htm (Erisim Tarihi: 18.12.2023). Ayrica bkz. Genetik Hasta-
liklar Tan1 Merkezi, Izmir Saghk Bilimleri Universitesi Tepecik Egitim Ve Aras-
tirma Hastanesi, 18.05.2018, (Cevrimici)
https://tepecikeah.saglik.gov.tr/TR,166593/genetik-hastaliklar-tani-merkezi.html
(Erisim Tarihi: 19.12.2023).
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Son olarak ise Tiirkiye Genom Projesinin nasil isleyecegine dair bir akis
semasi1 ¢ikarilmistir. Bu kapsamda ilk olarak goniillii tarafindan onam
formu doldurulacak, goniilliiden yeter miktarda kan 6rnegi alinacak ve
sonrasinda bu ornek Ankara Aziz Sancar Arastirma Gelistirme Merke-
zi’ne transfer edilerek ayni1 yerde DNA izolasyonu ve kalite kontrolleri
yapilacaktir. Ayni merkezde genom dizilimleri yapilacak, saklanacak ve
bu veriler ilgili arastirmacilara agik hale getirilecektir®’.

Boylelikle, Kisisel Verileri Koruma Kurumu biinyesinde hazirlanan
“Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1” kilavuzunda da ifade
edildigi tizere Tiirkiye Genom Projesi gibi bilimsel faaliyetlerde kulla-
nilmak iizere genetik verilerin islenmesi konusunda goniilliilerin rizala-
rinin alinmast acik riza olarak nitelendirilmektedir®®.

2. Genetik Verilerin Kanunlarda Ongériilen Hallerde Islenmesi

Genetik veriler agik riza olmaksizin kanunlarda 6ngoriilen hallerde
islenebilmektedir. Bu islemenin ayrintilarina girmeden Once genetik
veriler ile saglik verileri arasinda yapilan ayrima deginilmesi gerekmek-
tedir. Zira genetik veriler agisindan bdyle bir diizenleme yapilmigsa da
saglik verileri bu durumun istisnas1 olarak ifade edilmektedir. Bu kap-
samda saglik verileriancak kamu sagliginin korunmasi, koruyucu he-
kimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla kisinin
acik rizasi1 olmaksizin iglenebilecektir. Diizenlemenin elestirilecek yani
onceki boliimlerde de ifade edilen genetik verilerin saglik verilerine
kiyasen daha 6zellikli bir nitelik tasidigindan bahisle iki veri arasinda
boyle bir ayrima gidilmesidir. Zira kanunlarda 6ngoriilen hallerde gene-
tik verilerin islenmesi ile herhangi bir sinirlama kestirilemezken, saglik
verilerinin iglenmesi ise ancak sayilan amaclar ile islenebilecektir. Bu
degerlendirmenin ardindan genetik verilerin kanunlarda 6ngdriilen hal-
lerde islenmesine iliskin ilk olarak ¢aligmanin ilk bdliimiinde de degini-
len Ceza Muhakemesi Kanununun ilgili maddeleri irdelenecektir.

7 Ali Kilig, “Tiirkiye Genom Projesi”, Kisisel Saglik Verileri “Genetik” Sempoz-

yumu, 06 May1s 2018, Istanbul, s. 26-29.

Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin islenme Sart-
lari, s. 5, (Cevrimici) https://www.kvkk.gov.tr/Icerik/5238/0Ozel-Nitelikli-Kisisel-
Verilerin-Islenme-Sartlari (Erisim Tarihi: 21.12. 2023).
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Bu dogrultuda suglarin 6nlenmesi ve sugun iglenmesinin ardindan
sorusturma ve kovusturma evrelerinde 6zel nitelikli kisisel veriler kisile-
rin rizast olmaksizin dahi islenmektedir. Bu kapsamda Ceza Muhake-
mesi Kanununun 78. maddesi aglklanacakt1r49. Bu madde “molekiiler
genetik incelemeler” basligi ile diizenlenmistir. Bu madde ile ilk bolim-
de de vurguladigimiz viicuttan alinan kan veya benzeri biyolojik drnek-
lerin yani sira sag, tlikiiriik ve tirnak gibi 6rnekler iizerinde soybaginin
veya elde edilen bulgunun siipheli veya saniga ya da magdura ait olup
olmadiginin tespitinin zorunlu olmasi halinde molekiiler genetik ince-
leme yapilacaktir. Bununla beraber bu amaglar haricinde molekiiler ge-
netik inceleme yapmak kanunda yasaklanmistir.

Bu amagclardan soybaginin tespitine yalnizca sucun aydinlatilmasi
konusunda basvurulabilecegini belirtmek gerekmektedir. Bunun yani
sira elde edilen bulgunun siipheli, sanik veya magdura ait olup olmadi-
ginin tespitinin zorunlu haller ile sinirlandirilmasinin bir nedeni kamusal
yarar ile bireyin yarar1 arasinda denge gozetmektir’’. Kanunun 75. mad-
desinin 5. fikrasinda kisiden kan veya benzeri biyolojik 6rneklerle sac,
tiikiiriik ve tirnak gibi 6rneklerin {ist sinir1 iki yi1ldan daha az hapis ceza-
sim1 gerektiren suclarda alimamayacagi diizenlenmistir. Son olarak ka-
nunda bu verilerin kimlerin istemi ile alinacagi da diizenlenmistir. Buna
gore siipheli veya sanik i¢in verilerin alinmasina Cumhuriyet savcisi
veya magdurun istemiyle ya da re’sen hakim veya mahkeme, gecikme-
sinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar veri-
lir. Cumhuriyet savcisinin karari, yirmidort saat i¢inde hakim veya mah-
kemenin onayma sunulur. Hakim veya mahkeme, yirmidort saat icinde
kararin1 verir. Onaylanmayan kararlar hiikiimsiiz kalir ve elde edilen de-
liller kullanilamaz. Verilerin alinmast magdurun rizas1 kapsaminda olabi-
lecegi gibi magdurun riza vermemesi halinde Cumhuriyet savcisinin is-
temiyle ya da re’sen hakim veya mahkeme, gecikmesinde sakinca bulu-
nan hallerde ise Cumhuriyet savcist tarafindan verilen karar ile alinmak-
tadir. Cumhuriyet savcisinin karari, yirmidort saat i¢cinde hakim veya
mahkemenin onayina sunulur. Hakim veya mahkeme, yirmidort saat i¢in-

¥ Ayse Ozge Atalay, “Ceza Muhakemesi Hukukunda Molekiiler Genetik Inceleme-

lerin Ozel Nitelikli Kisisel Verilerin Korunmas1 Ag¢isindan Degerlendirilmesi”,
Ceza Hukuku ve Kriminoloji Dergisi, C. 7, S. 2, 2019, s. 134.
¥ ae.,s. 142-144.
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de kararmi verir. Onaylanmayan kararlar hiikiimsiiz kalir ve elde edilen
deliller kullanilamaz.

Ceza Muhakemesinde Beden Muayenesi, Genetik incelemeler Ve
Fizik Kimligin Tespiti Hakkinda Yonetmelik 18. maddesinde mevzuatta
aranan tiim kosullarin gerceklesmis olmasina ve siipheli sanik veya di-
ger kisilerin aydinlatilmis olmalarina ragmen genetik verinin ortaya
cikmasina yardimer olacak ornekleri vermemeleri halinde, Cumhuriyet
Bagsavciligi tarafindan gereken onlemlerin alinacagi diizenlenmistir.

Genetik verilerin acik riza olmaksizin islenmesine yonelik bir bas-
ka diizenleme olan Hukuk Muhakemeleri Kanununun 292. maddesi
asagidaki sekilde diizenlenmistir:

“Soybag tespiti icin inceleme

MADDE 292- (1) Uyusmazhgin ¢oziimii bakimindan zorunlu ve bi-
limsel verilere uygun olmak, ayrica saglik yoniinden bir tehlike olus-
turmamak gartiyla, herkes, soybagimin tespiti amaciyla viicudundan kan
veya doku alinmasina katlanmak zorundadir. Hakli bir sebep olmaksizin

bu zorunluluga uyulmamasi halinde, hdkim incelemenin zor kullanila-
rak yapilmasina karar verir.

(2) Ugiincii kisi tanikliktan ¢ekinme hakki bulundugunu ileri siire-
rek bu yiikiimliiliikten kacinamaz.”

Bu diizenleme uyarinca soybagi tespitinin kamu diizeni agisindan
onemi goz Oniinde bulundurularak kisisel verinin agik riza olmaksizin
alinmas1 s6z konusu olmaktadir. Soybaginin kisiden alinacak tirnak, sag,
kan veya yanaktan elde edilen siirlintii sayesinde kolayca tespit edilmesi
ve bu sekilde kisinin viicut biitlinliigiiniin ihlal edilmeyecegi ifade edile-
rek biyolojik orneklerin zorla alinmasinin hukuka aykir1 bir yani1 olma-
dig1 ifade edilmektedir °*

3. Genetik Verilerin Islenmesine Yénelik Onlemler

Kanun koyucu genetik verileri de i¢ine alan 6zel nitelikli kisisel ve-
rilerin islenmesine iliskin olarak alinacak 6nlemlerin belirlenmesi konu-
sunda Kurulu gorevlendirmistir. Bu dogrultuda, “Ozel Nitelikli Kisisel

> Ozlem Tiiziiner, “Soybaginin Tespiti Davasinda Genetik Analize liskin Hiikiimle-

rin Degerlendirilmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 62, S.
4,2013,s. 1158.
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Verilerin Islenmesinde Veri Sorumlularinca Alinmas:1 Gereken Yeterli
Onlemler” baslikli 31.08.2018 tarih ve 2018/10 sayili karar Kurul tara-
findan kabul edilmistir. Bu 6nlemler Kurul kararinda 6 madde halinde
belirtilmistir. Ik madde verilerin giivenligine yonelik sistemli, kurallar1
net bir sekilde, yonetilebilir ve siirdiiriilebilir ayr1 bir politika ve prose-
diiriin belirlenmesine iliskindir. Buradan anlasildig: tizere 6zel nitelikli
kisisel verilerin giivenligi konusunda ayr1 bir politika ve prosediir gelis-
tirilmesi sarttir.

Kararin ikinci maddesi ise 6zel nitelikli kisisel verilerin islenmesi
stirecinde yer alan calisanlara yoneliktir. Boylelikle bu ¢alisanlara 6zel
nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler ve-
rilmesi, 6zel nitelikli kisisel verilerin islenmesi konusunda gizlilik s6z-
lesmeleri yapilmasi, bu verilere erisim konusunda yetki sahibi kisilerin
yetkilerinin kapsam ve siirelerinin kesin bir sekilde tanimlanmasi, peri-
yodik olarak yetki kontrollerinin yapilmasi ve son olarak yetki sahibi
kisi gorevinden ayrilir veya gorev degisikligi yapar ise yetkilerinin der-
hal kaldirilarak veri isleme envanterinin kendisinden iade alinmasi ge-
rekliligi diizenlenmistir.

Kararin ti¢ilincli ve dordiincii maddelerinde 6zel nitelikli kisisel ve-
rilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin elektro-
nik ve fiziksel olmasi durumunda ne gibi 6nlemlerin alinacag diizen-
lenmistir. Bu dogrultuda ilk olarak elektronik ortamda muhafaza edilen
veya erisim saglanan 0zel nitelikli kisisel verilere iliskin onlemler dii-
zenlenmistir. Bu onlemler {igiinci maddede su sekilde belirtilmistir:
Verilerin kriptografik yontemler ile muhafazasi, kriptografik anahtarla-
rin giivenli ve farkli ortamlarda tutulmasi, verilere yonelik gerceklestiri-
len tiim islem kayitlarinin giivenli olarak loglanmasi, verilerin bulundu-
gu ortamlardaki giivenlik gilincellemeleri ile glivenlik testlerinin diizenli
olarak yapilmasi, verilere erisim bir yazilim araciligi ile yapiliyorsa ya-
zilim kullanicilariin yetkilendirilmesi, yazilimlarin giivenlik testlerinin
diizenli olarak yapilmasi ve son olarak verilere uzaktan erisimin en az
iki kademeli kimlik dogrulama sistemi ile yapilmasidir. Dordiincti mad-
dede ise verilerin bulundugu fiziksel ortamin niteligine gore elektrik
kacagi, yangin, su baskini gibi durumlara kars1 yeterli giivenlik onlem-
lerinin alinmasi ve fiziksel ortamlarin giivenliginin saglanarak yetkisiz
giris ve ¢ikislarin engellenmesi gerekliligi diizenlenmistir.
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Kararin besinci maddesinde ise 6zel nitelikli kisisel verilerin akta-
rimina iligkin diizenlemeler yer almaktadir. Bu konuda elektronik or-
tamda yer alan verilerin e-posta, taginabilir bellek, CD, DVD gibi yol-
larla aktarilmasi ile fiziksel ortamda yer alan verilerin aktarilmasina
iliskin 6nlemlere de yer verilmistir. Son maddede ise Kisisel Veri Gii-
venligi Rehberinde® belirtilen giivenlik diizeyini temin etmek amaciyla
teknik ve idari tedbirlerin alinmas1 gerektigi diizenlenmistir. Bu rehber-
de yer alan idari onlemler bes baslik altinda su sekilde diizenlenmistir:
Mevcut risk ve tehditlerin belirlenmesi, ¢alisanlarin egitilmesi ve far-
kindalik calismalar1 yapilmasi, kisisel veri giivenligi politikalarinin ve
prosediirlerinin belirlenmesi, kisisel verilerin miimkiin oldugunca azal-
tilmasi1 ve veri igleyenler ile iligkilerin yonetimidir. Teknik tedbirler ise
siber glivenligin saglanmasi, kisisel veri giivenliginin takibi, kisisel veri
iceren ortamlarin glivenliginin saglanmasi, kisisel verilerin bulutta de-
polanmasi, bilgi teknolojileri sistemleri tedarigi, gelistirme ve bakimi ile
kisisel verilerin yedeklenmesi olarak alt1 baslik altinda diizenlenmistir.

SONUC

Kisiyi tanimlamaya dair essiz 6zellikler tasiyan ve korunmaya de-
ger bir veri tiirli olan genetik veri kavraminin, kisisel veri baglaminda
korunmasina yonelik diizenlemeler gerek Avrupa Birligi Hukuku gerek-
se de Tiirk Hukukunda olduk¢a yeni yapilmistir. Zira 95/46/EC sayili
direktifte her ne kadar kisisel verilerin korunmasina yonelik kapsamli
bir diizenleme yapilmis olsa da genetik veri ayrica koruma altina alin-
mamigstir. Bununla birlikte 2018 tarihinde yiirtirliige giren GVKD’de ise
genetik veri kisisel verilere oranla daha hassas bir sekilde koruma altina
almmigstir. Tlrk Hukukunda ise genetik veri, 2016 tarithinde yiiriirliige
giren KVKK’da 6zel nitelikli kisisel veri olarak diizenlenmistir.

Genetik verilerin islenmesi GVKD’de agiklanan sartlar kapsaminda
yapilmaktadir. KVKK’da ise genetik verilerin acik riza olmaksizin is-
lenmesi yasaklanmistir. Ancak bunun istisnast kanunlarda ongoriilen
hallerde genetik veri islemesinin yapilabilmesidir. Ayrica GVKD ile iiye
devletlerin genetik verilere iligkin sinirlamalar da dahil olmak tizere ek

2 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve

idari Tedbirler), (Cevrimigi)
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf  (Erisim  Tarihi:
21.12.2023).
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kosullar uygulayacagi diizenlenmektedir. KVKK’da ise genel olarak
ozel nitelikli kisisel veriler i¢in gegerli onlemlerin Kurul tarafindan ali-
nacagl diizenlenmistir. Ancak genetik verilerin kendine has ozellikleri
g6z onlinde bulunduruldugunda Kurul’un bu verilere 6zgili daha giiclii
onlemler almasinin dogru olacagi kanaatindeyiz.

Ulkemizde &zel nitelikli kisisel veri olarak kabul edilen saglik veri-
lerine iliskin bir¢ok diizenleme yapilmasina ragmen, bizim de katildi-
gimiz gorisler dogrultusunda genetik verilerin saglik verilerine gore
daha hassas bilgiler icermesinden bahisle genetik verilere yonelik ayri
diizenlemelerin yapilmamas1 biiyiik bir eksiklik olarak karsimiza ¢ik-
maktadir. Bu kapsamda kanaatimiz, yapilacak diizenlemeler ile genetik
verilerin tanimlanarak saglik verilerinden farkliliklarinin net bir sekilde
ortaya konmasidir.

Genetik alaninda ¢alisan Prof. Dr. AKARSU, genetik verinin is-
lenmesi, depolanmasi ve paylasilmasi konularinda uluslararasi uygunluk
kapsaminda diizenlemeler yapilmasi gerekliligini vurgulamaktadir®®.
Biz de ililkemizde bir¢ok genetik tan1 merkezi bulunmasi, bu merkezler-
de aktif olarak genetik testler yapilmasi ve Tiirkiye Genom Projesinin
ulusal dlgekte baglatilmas1 g6z onilinde bulunduruldugunda genetik veri-
lere yonelik 6zel bir diizenleme yapilmasinin sart oldugu kanaatindeyiz.
Bunun bir nedeni genetik verilerin niteligi sebebiyle yalnizca kisi hak-
kinda degil yakinlar1 ve hatta dogmamis cocuklar ile ilgili bilgiler
icermesidir. Iste bu nedenle bu verinin yalnizca kisiye ait olamayacagi
savunulabilecektir. Bu sebeple genetik verinin islenme konusunda veri-
len acik rizadan daha kapsamli bir rizaya ihtiya¢ duyuldugu kanaatinde-

yiz.

Tiim bu agiklamalar dogrultusunda, genetik verilerin kendine has
ozellikleri olan 6zel nitelikli kisisel verilerden olmasindan bahisle yalniz-
ca KVKK kapsaminda korunmasi yetersizdir. Bu kapsamda genetik veri-
lerin islenmesi konusunda usuli giivenceler saglayan basta kanun olmak
iizere diizenlemelere ihtiya¢ duyuldugunun vurgulanmasi gerekmektedir.

% A. Nurten Akarsu, “Genetik Arastirmalar ve Kisisel Verilerin Korunmasi Kanunu”,
Kisisel Saglik Verileri “Genetik” Sempozyumu, 06 Mayis 2018, Istanbul, s. 53.
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