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Ozet— Giiniimiiz internetleri neredeyse yarim milyon farkli agdan olusmaktadir. Bir ag baglantisinda, saldirilart tiirlerine
gore tanimlamak zordur. Ciinkii farkli saldirilar gesitli baglantilara sahip olabilir ve sayilar1 birka¢ ag baglantisindan
ylizlerce ag baglantisina kadar degisebilmektedir. Bu nedenden dolay1 saldir1 tespiti i¢in kullanilan veri setlerinin dogru
smiflandirilmast zorlasmaktadir. Gegmiste pek ¢ok arastirmaci, farkli yontemler kullanarak davetsiz misafirleri tespit
etmek icin saldir tespit sistemleri gelistirmistir. Ancak mevcut yontemlerin tespit dogrulugu ve zaman kayb1 agisindan
bazi dezavantajlari bulunmaktadir. Caligmanin temel motivasyonu, saldiri tespit sistemlerinde yiiksek boyutlulugun
getirdigi zorluklarin Gistesinden gelmek ve siniflandirma performansini gelistirmek, sonugta izinsiz girislerin daha dogru
ve verimli tespitini saglamaktir. Calismada KDD Cup’99 saldiri tespiti veri setinin k-means kiimeleme algoritmasi ile
farkli k degerlerine gore analiz edilmesi ve silhouette metrigi ile optimum kiime sayisinin belirlenmesi amaglanmustir.
Caligmada farkli k degerleri i¢in yapilan analizlerde, k=10’a kadar olast her konfigiirasyon icin silhouette skoru
hesaplanmustir. Bu metrige gore en iyi kiime sayist 4 ve silhouette skoru 0.83 olarak bulunmustur. Ayrica silhouette
grafigi kalinliklar ile kiime boyutlar1 gorsellestirilmistir.

Anahtar Kelimeler— saldir1 tespit sistemleri, k-means, silhouette metrigi

Determining the Optimum Number of Clusters with K-
Means Algorithm and Silhouette Metric in Intrusion
Detection Systems

Abstract— Today's internet consists of almost half a million different networks. In a network connection, it is difficult to
identify attacks by type. Because different attacks can have various connections and their number can vary from a few
network connections to hundreds of network connections. For this reason, it becomes difficult to correctly classify the
data sets used for attack detection. The main motivation of the study is to overcome the challenges of high dimensionality
in intrusion detection systems and improve classification performance, ultimately providing more accurate and efficient
detection of intrusions. In the past, many researchers have developed intrusion detection systems to detect intruders using
different methods. However, existing methods have some disadvantages in terms of detection accuracy and time loss. In
the study, it was aimed to analyze the KDD Cup'99 attack detection data set according to different k values with the k-
means clustering algorithm and to determine the optimum number of clusters with the silhouette metric. In the analysis
carried out for different k values in the study, the silhouette score was calculated for each possible configuration up to k
= 10. According to this metric, the best number of clusters was found to be 4 and the silhouette score was 0.83.
Additionally, silhouette graphic thicknesses and cluster sizes are visualized.
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1. GIRIS (INTRODUCTION)

Bilgisayar ag sistemlerinde kurumsal veya kisisel bilgi
giivenligini saglamak amaciyla bir¢ok ara¢ veya yazilim
kullamilmaktadir [1]. Bu amagla kullanilan en &nemli
araglardan biri saldir1 tespit sistemleridir. Saldir1 tespit
sistemleri, izinsiz girisleri Onlemek ve bilgisayar
sistemlerine yasa dis1t erisimi engellemek igin
tasarlanmistir. Saldir1 tespit sistemleri, bir kurulusun
bilgisayar agindaki igsel ve digsal saldirilan
smiflandirabilir  ve giivenlik ihlali varsa alarmi
tetikleyebilir [2]. Izinsiz giris tespit sistemlerinin temel
amaci, simdiye kadar tanimlanmig veya tanimlanamayan
saldirilar olmak {izere izinsiz girisleri tanimak, bu
saldirilant kesfetmek, bunlara uyum saglamak ve izinsiz
girisleri hizl bir sekilde tespit etmektir [3].

Saldir1 tespit sistemleri i¢in kesinlik ve kararlilik iki 6nemli
metriktir [4] ve son yillarda, bu 6nlemleri gelistirmek igin
bir¢ok ¢alisma yapilmistir [5]. Baslangigtaki ¢alismalarin
¢ogu kural tabanli uzman sistem veya istatistiksel
yaklasima odaklanmistir. Ancak ¢esitli performans
sonuglari, bu yaklagimlarin biiyilk veri kiimelerine
uygulandiginda dogru ve kesin olmadigini gostermektedir

[6].

Bu sorunu ¢6zmek i¢in veri madenciligi yaklasimlari [7,8]
ve makine dgrenme teknikleri tanitildi [9]. Grafik tabanli
yontemler [10], Dogrusal Genetik Programlama [11],
Bayes Ag1 [12], k- NN [13], K- Means kiimeleme [14],
Gizli Markov Modeli [15] vb. saldir1 tespit sistemi
mimarisi i¢in arastirilmigtir. Makine 6grenimi [16], veri
setinde bulunan oOzellikler ve smiflar arasindaki
korelasyonu tespit edebilir ve ozellik secimi ve boyut
azaltma yoluyla alt kiimeleri tanimlayabilir, ardindan
tahminleri gergeklestirmek tizere bir model olusturmak
i¢in verileri kullanabilir.

Denetimli  6grenme smiflandirma  ve regresyon ile
iligkilendirilen en yaygin 6grenme tiiriiyken, denetimsiz
o6grenmede bu iligskinin 6nemli bir kismi kiimelemedir. Bu
iki 6grenme yontemi arasindaki temel fark kullanilan veri
tirtdir. Veriler simiflandirmada kategorik bir etiketle veya
regresyonda sayisal bir degerle etiketlenirken kiimelemede
etiketlenmez. Bu ise ger¢eklestirmeyi ve degerlendirmeyi
zor ve karmasik bir gorev yapmaktadir. Bunun igin
kiimeleme algoritmalarinin performansinin dogru sekilde
Olciilmesi ¢ok dnemlidir.

Denetimli algoritmalar, dogruluk, R? degeri, duyarlilik,
ozgiillik vb. gibi bircok performans degerlendirme
metrigine sahiptir. Bu noktada kiimeleme tekniginin
dogrulugunu veya performansini 6lgmek icin en Snemli
metrik  Silhouette Kkatsayisi veya Silhouette puamidir.
Ozellikle yiiksek boyutlu veriler analiz edilirken Silhouette
puanina ek olarak kiimeleme algoritmasinin ¢aligmasini
dogrulamak i¢in gorsellestirmenin kullanilmasina imkan
verir. Yapilan ¢alisma ile KDD Cup’99 saldir tespiti veri
seti tizerinde k-means kiimeleme algoritmasi ile farkli k
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degerlerine gore Silhouette metrigi ile optimum kiime
sayisinin belirlenmesi amaglanmistir.

Bu ¢aligmanin ana katkilari su sekilde 6zetlenebilir:

1) Saldiri tespit sistemleri i¢in K-means algoritmasi
temelli yaklasim onerilmistir.

2) Saldir tespit sistemlerindeki gibi biiylik boyutlu
veri setleri i¢in Silhouette Puani performans
metrigi kullanilmis ve test edilmistir.

3) Onerilen metrik optimum kiime sayisinin
belirlenmesi i¢in daha kesin puan ve k sayisin
vermektedir.

Bu ¢aligmanin organizasyonu su sekildedir: B6liim 2, ilgili
caligmalar1 anlatmaktadir. B6lim 3, veri setini ve Siluet
Puan1 yontemini tanitmaktadir. B6liim 4, 6nerilen metot ve
deney sonuglarimi agiklamaktadir. Bolim 5, calisma
Ozetlenmistir.

2. LITERATUR TARAMASI (LITERATURE REVIEW)
Saldir1 tespit sistemleri i¢in:

Arif ve ark. [17] hibrit bir yaklagim tanitmistir. Bu
yaklasimda, diigiimiin budanmasi parcacik  siirii
optimizasyonu tarafindan gergeklestirilir ve ag tabanh
saldirt tespit sistemlerinde siniflandirma i¢in budanmis
karar agaclar1 kullanilmistir. Ahmed ve ark. [18],
boyutlulugun azaltilmasi igin naive bayes 6zellik alt kiime
secici tekniginin uygulandigi hibrit bir saldir1 tespit sistemi
olusturmak igin i¢lii bir strateji gelistirmistir. Aykir
degerlerin reddi i¢in optimize edilmis destek vektor
makinesi uygulanirken, siniflandirici olarak oncelikli k-nn
uygulanmustir. Dash ve ark. [19], yercekimsel arama ile
parcacik siirlisii optimizasyon algoritmalarinin birlesimi
olan (GSPSO) dizisi olan iki yeni hibrit saldir1 tespit
yontemi Onermistir. Yao ve ark. [20] saldirt tespit
sistemleri igin hibrit bir model Onermistir. K-means
kiimeleme algoritmast ve smiflandirma agsamasinda
tamami denetimli Ogrenme algoritmalar1 olan destek
vektor makinesi, yapay sinir aglari, karar agaglari ve
rastgele  orman  farkli  parametreler  {izerinden
karsilagtirilmistir.

Suad ve Fadl [21], makine 6grenimi algoritmasini biiyiik
veri ortamina uygulayan bir saldirt tespit sistemi modeli
tamittt.  Bu  ¢alismada  Spark-Chi-SVM  modeli
kullanilmaktadir. Tjaz ve ark. [22] vektorlere dayali bir
genetik algoritma tamitmiglardir. Bu teknikte vektor
kromozomlar1  uygulanmistir.  Onerilen  yaklasimin
benzersizligi, kromozomlar1 bir vektor olarak ve egitim
verilerini metrik olarak gostermesidir. Alauthaman ve ark.
[23], karar agaglarina yardime1 olmak tizere ileri beslemeli
bir sinir ag1 iizerine kurulu, esler arasi bot tespitine yonelik
bir yaklasim onerdi. Venkataraman ve Selvaraj [24]
verilerin siniflandirtlmasi i¢in etkili bir hibrit 6zellik se¢im
yapist onermistir. Siniflandirma amaciyla ilgili 6zellikleri
bulmak icin simetrik belirsizlik uygulanir. Calismada
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genetik algoritma alt kiimeleri daha yiiksek dogrulukla
aramak i¢in kullanilmistir.

Kumar ve Kumar [25] akilli tabanli bir hibrit model
onermistir. Bu model daha sonra ¢ok katmanli algiyi,
bulanik mantik denetleyiciyi, uyarlanabilir néro-bulanik
girisim sistemini ve bir ndro-bulanik genetigi entegre
etmistir. Cavusoglu ve digerleri[26] makine O6grenimi
teknikleri temelli  hibrit bir yaklasim oOnermislerdir.
Siniflandirma amaciyla k- nn ve naive bayes algoritmalari
kullanilirken,  siniflandirici  olarak rastgele orman
algoritmast kullanilmigtir. Saxena ve ark. [27], yiiksek
kaliteli ozellik alt kiimelerini elde etmek amaciyla
DBSCAN tabanli bir hibrit teknik Onermislerdir.
Verilerdeki giiriiltityli ortadan kaldirmak i¢in DBSCAN,
verilerin  gruplandirilmast  i¢in  k-means  kiimeleme
kullanilmistir. Kar ve ark. [28], verilerin siniflandirilmasi
icin uygulamada ID3 adi verilen karar agaclari
algoritmasin1 kullanir. Sif etiketlerini, kesfedilmemis
veri noktasina en yakin noktaya atamak i¢in k- nn
yaklagimi uygulanir. Baykara ve Das [29] saldir tespit
sistemleri i¢in honeypot tabanli bir yaklagim 6nermektedir.
Gelistirilen honeypot sunucu uygulamasi sunuculardaki ag
trafigini ger¢cek zamanli animasyonla gorsel olarak
gosterebilmektedir.

Dutta ve ark. [30] saldirn tespit sistemlerindeki
simiflandirma 6lglimlerini gelistirmek i¢in hibrit bir model
onermistir ve siniflandirma dogrulugunu arttirmak igin
derin bir sinir ag1 uygulanmistir. Latah ve Toker [31] akis
tabanli ¢ok seviyeli hibrit saldirt tespit sistemi tanitmistir.
Yazar, smiflandirma amaciyla k-nn ve asir1 6grenme
makinelerini uygulamig ve ozellik segme yontemi olarak
yazilim tanimli ag denetleyicisi kullanilmistir. Sumaiya
Thaseen ve ark. [32] korelasyon tabanli 6zellik se¢imi, en
iyi Ozellik alt kiimelerini se¢mek icin bir dzellik segcme
yaklagimi olarak uygulamirken, yapay sinir ag bir
smiflandirict olarak kullanilir. Safaldin ve ark. [33], saldir
tespit siniflandirmasi i¢in bir 6zellik segme yontemi ve
destek vektor makinesi olarak gelistirilmis ikili gri kurt
optimizerini uygulamigtir. Vallathan ve ark. [34] loT
ortaminda derin 6grenme yaklasimini temel alan siipheci
eylem tespit sistemini 6nermistir. Baykara ve Dag [35] web
uygulamalarinin giivenligi igin hibrit bir ger¢ek zamanli
saldir1 ve dnleme sistemi yaklasimi énermislerdir. Onerilen
sistem, kural tabanli suistimal tespiti ve anormallik
tespitini kullanmakta ve veri kaynagi olarak ag paketlerini
kullanmaktadir.

Ishaque ve ark. [36] saldir1 tespit sistemi i¢in bulanik
mantik, sinir aglar1 ve genetik algoritma kullanan yeni bir
hibrit teknik Onermislerdir. Calismada belirsizligin
giderilmesi siirecinde bulanik mantiktan, tahmin amaciyla
ise sinir aglarindan yararlanilmistir. Tahmin sonuglariin
dogrulugunda iyilestirmeler saglamak amaciyla genetik
algoritma kullanilmigtir. Nabi ve Zhou [37] saldir1 tespit
sistemlerinin  gelistirilmesinde =~ makine  6grenimi
tekniklerinin karsilastirildigi bir ¢aligma sunulmustur. Test
edilen siniflandiricilar arasinda J48 agaci en yliksek
dogrulugu saglamistir.  Siiflandirict  performansini
gelistirmek icin Rastgele Projeksiyon ve PCA projeksiyon
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yaklasimlart karsilastirilmigtir.  Aljehane ve ark. [38] ag
giivenligi icin derin 6grenme destekli saldir1 tespit sistemi
(GJOADL-IDSNS) teknigi ile yeni bir altin ¢akal
optimizasyon algoritmasi 6nermislerdir. GGOADL-IDSNS
sisteminin ana amaci, ag giivenligini saglamak i¢in izinsiz
giriglerin etkili bir sekilde taninmasi ve
siiflandirilmasidir. Fraihat ve ark. [39] biiytik 6lgekli [oT
NetFlow tabanli aglar i¢in bir giivenlik dnlemi olarak bir
ag saldir1 tespit sistemi 6nermislerdir. Onerilen NIDS, en
uygun Ozellik kiimesini belirlemek igin aritmetik
optimizasyon algoritmasinin degistirilmis bir versiyonuyla
desteklenen makine 6grenimini kullanmustir. Segilen yedi
ozellik, Rastgele Orman ve Ekstra Agaclar da dahil olmak
iizere ¢esitli ML modellerini egitmek icin kullanilmistir.

Pramilarani ve Kumari [40] etkili bir saldir1 tespit sistemi
gelistirmek i¢in  maliyet tabanli rastgele orman
siniflandiricis1  (CRFC) oOnermiglerdir. CRFC tabanh
smiflandirma, o6zellik dengesizligi olsa bile o6zellikleri
bélme siirecini iyilestirmeye yardimci olan, 6zelligin
Onemine gore hesaplanan maliyet matrisinin dahil
edilmesiyle dogaglama yapmuslardir. Al Nuaimi ve ark.
[41] Edge-110T-2022 veri kiimesini kullanarak veri odakl
saldir1 tespit sistemlerini IoT ve endiistriyel IoT
ortamlarinda 6 adet makine O6grenme algoritmasi ile
degerlendirmislerdir. Sun ve ark. [42] STS simiflandirmak
ve tespit etmek i¢in pargacik siiriisii optimizasyonunu ve
AdaBoost algoritmalarimi  birlestiren  bir sistem
Oonermektedir.  Deneysel sonuglar, PSO-AdaBoost
yaklasiminin izinsiz giris tespitinde iistiin dogruluk,
kesinlik ve hatirlama sagladigim gostermektedir. Korium
ve ark. [43] makine 6grenimine dayali bir saldir1 tespit
sistemi Onermiglerdir. Modelde veri On isleme icin veri
dagiimmi koruyan Z-puani normallestirmesi, model
karmagikligini basitlestiren ve yliriitme siiresini azaltan bir
regresyon modeli, model se¢imi ve egitimi igin rastgele
orman, ekstremgradyan arttirma, kategorik arttirma, hafif
gradyan arttirma makinesi ve egitim asamasindaki
davranigi kontrol etmek ve asir1 uyumu Onlemek igin
hiperparametre optimizasyonu kullanilmustir.

3. MATERYAL VE METOT (MATERIiAL AND METHOD)

Silhouette metrigi, kiimeleme performansinin
degerlendirilmesine  yardimci  olan  bir  dlglimdiir.
Kiimeleme kalitesinin  degerlendirilmesi, kiimeleme

algoritmalarmin etkinligini ve giivenilirligini belirlemek
icin 6nemlidir. Kiimeleme denetimsiz bir 6grenme gorevi
oldugundan kiimeleri dogrulamak i¢in net etiketler yoktur.
Bu nedenle kiimeleme sonuglarmin degerlendirilmesi,
Silhouette skoru gibi dahili dogrulama metriklerinin
kullanilmasini gerektirir.

3.1. Veri Seti (Data Set)

Uygulamada KDD Cup’99 veri kiimesi kullanilmistir.
KDD Cup’99 veri seti, DARPA98 veri setinden birkac
niteligin ¢ikartilmasiyla elde edilmistir. Veri kiimesi 34
stirekli, 7 sembolik olmak {iizere 41 Oznitelik degerli ve
4.898.430 adet veri igermektedir. KDD99 DARPA, saldiri
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tespiti i¢in makine 6grenmesi ve veri madenciligi tabanli
calismalarda en ¢ok kullanilan veri setidir. Tavallaee ve
ark. [44], ¢ogunlugunu index dergilerden olusan tarama
calismas1 kapsaminda inceledigi 276 makalenin % 75’inde
KDD99 DARPA veri setinin kullanildigimi tespit
edilmistir.

3.2. Silhouette Metrigi (Silhouette Metric)

Silhouette puani ve silhouette grafigi, kiimeler arasindaki
ayirma mesafesini 6l¢mek i¢in kullanilir. Bir kiimedeki her
bir noktanin komsu kiimelerdeki noktalara ne kadar yakin
oldugunun bir Olgiisiinii goriintiiler. Bu 6lgiim [-1, 1]
araligina sahiptir ve kiimeler icindeki benzerlikleri ve

kiimeler arasindaki farkliliklar1 gorsel olarak da
sunmaktadir. Sekil 1’de silhouette kiime gosterimi
sunulmustur.

Kiime 2

Kiime 1

Ozellik 1

Sekil 1. Silhouette kiime gosterimi
(Silhouette cluster representation)

a: ortalama kiime i¢i mesafe, yani bir kiime igindeki her
nokta arasindaki ortalama mesafe.

b: kiimeler arasi ortalama mesafe, yani tim kiimeler
arasindaki ortalama mesafe.

Bir veri noktast i i¢in silhouette puani su sekilde verilir:

Si = ()

max(b;,a;)

bi : bir pargast olmasi disinda, i veri noktasinin en yakin
kiimesine olan ortalama mesafe olarak tanimlanan kiimeler
aras1 mesafedir.

by = min - Fjec, (i, }) @)

ai : pargast oldugu kiimedeki diger tiim noktalara olan
ortalama mesafe olarak tanimlanan kiime i¢i mesafedir.

1 .
a; = ijeci,i::j dd,j) (3)

3.3. Grafiksel Ozet (Grafical Abstract)
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Tim veri kiimesinin genel silhouette puani, veri
kiimesindeki tiim veri noktalarmin siluet puaninin
ortalamasi olarak hesaplanabilir. Formiilden goriilebilecegi
gibi silhouette puani her zaman [-1, 1] arasinda olacaktir.

Sekil 2°de goriildigii gibi silhouette grafikleri, y ekseninde
kiime etiketini temsil ederken, x ekseninde gergek
silhouette  puanim1  temsil eder.  Silhouette’lerin
boyutu/kalinlig1 da o kiime icindeki orneklerin sayisiyla
orantilidir.

Kiime Etiketi

-0.1 0.0 0.2 0.4 0.6 0.3 1.0
Silhouette katsay1 degerleri

Sekil 2. Silhouette grafik gdsterimi
(Silhouette graphic representation)

Silhouette katsayilar1 +1'e ne kadar yakinsa, kiimenin
ornekleri komsu kiime 6rneklerinden o kadar uzaktadir. 0
degeri, orneklerin iki komsu kiime arasindaki karar
simirinda veya ¢ok yakininda oldugunu gosterir. Negatif
degerler ise bu Orneklerin yanlis kiimeye atanmis
olabilecegini gosterir. Silhouette katsayilarinin
ortalamasinin alinmasi tim kiimenin performansinim tek
bir silhouette puani ile hesaplanabilmesini saglar. Tablo
1°de silhouette metrigi algoritmasi sunulmustur.

Tablo 1. Silhouette metrigi algoritmasi
(Silhouette metric algorithm)

FUNCTION [index] = SILHOUETTE [D]
1 N=size of D;
2 sum_AlI=0;
3 foreachclass j=1 to c;
4 M= size of Dj;
5 sum_Class=0;
6 fori=1to M
7 b=b(i);
8 a=a(i);
9 s=(b-a) / max(b,a);
10 sum_Class+=s;
11 endfor
12 sum_All+=sum_Class / M;
13 endfor
14 index=sum_All / c;
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Saldiri Tespit Sistemlerinde K-Means Algoritmasi ve Silhouette Metrigi ile Optimum Kiame
Sayisinin Belirlenmesi

SALDIRI TESPIT SISTEMI T a— olomatik-ln'lmesanﬂ
' nasil segilir

Silhouette score

Problem Yontem

Veri Seti
KDD Cup’99
34 surekli 7 Sembolik
41 dznitelik
4.898.430 adet veri

K-Means Kumeleme
Girig Cikis
Silhouette TN oz a3 [ [ To

Skoru Optimum Kime Sayisi k=4 Silhouette Skoru =0.83
Deneyler ve Bulgular

o

k={2,3,4,5,6}

Silhouette metrigi k-means algoritmasi igin diger metrikierden da esin puan ve K say!
vermektedir. Calismada farkh k degerleri igin yapilan analizierd
konfigirasyon igin silhouette skorunu hesapladigimizda, bu met;

y!
oldugunu ve silhouette skorunun 0.83 oldugu bulunmustur. Kime sayisi arttikga performansin

Sekil 3. Grafiksel Ozet
(Grafical Abstract)
Veriler lizerinde k-means kiimelemesi k= {2, 3, 4, 5, 6}
degerleri icin elde edilen silhouette skorlart ve

4. UYGULAMA VE SONUCLARI (APPLICATION silhouette grafikleri Sekil 4, Sekil 5, Sekil 6, Sekil 7 ve
AND RESULTS) Sekil ~ 8’daki  gibidir.  Her  konfigiirasyonun

performansina bakilarak silhouette grafigi en iyi sayida
Uygulama kapsaminda ,KDD Cup’99 saldir tespiti veri kiimenin  bulunmasini ~ saglamaktadir.  Sekil 4’de
seti tizerinde k-means kiimeleme algoritmast ile farkli k popiilasyonu ayirmak igin iki kiime anlamina gelen
degerlerine gore silhouette metrigi ile optimum kiime k=2’yi kullanarak ortalama 0,62 silhouette puan: elde
sayisinin belirlenmesi amaglanmigtir. Bunun igin 5 edilmistir. Kiime sayisi iige ¢ikarildifinda ortalama
farkl1 k parametresi sirastyla 2, 3, 4, 5, 6 degerleri analiz silhouette puan1 bir miktar artmistir. Ayrica her kiimede
edilmistir. Her bir konfigiirasyonun performansina d_aha az Ornek olmasi nedeniyle kiime sayisi arttika
bakilarak silhouette skoru ve silhouette grafigi ile silhouette grafiginin kalimliginin azalmaya devam ettigi
optimum kiime say1sin1 bulmasi saglanmstir. de goriilmektedir.

Kiime Etiketi

-0.1 0.0 0.2 0.4 0.6 0.8 1.0 -4 -2 5] 2 4 6 8
Silhouette katsay: de@erleri Ozellik 1

Sekil 4. k=2 i¢in silhouette skoru ve grafigi
(Silhouette score and graph for k=2)
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Kiime Etiketi
[y

Kiime Etiketi
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Ozellik 2
o

-6

0.2

0.4
Silhouette katsay1 degerleri

0.6

0.8 1.0 -4 -2

Sekil 5. k=3 i¢in silhouette skoru ve grafigi
(Silhouette score and graph for k=3)

-0.1 0.0

0.2

0.4

0.6

0.8 1.0 -4 -2

Silhouette katsay1 degerleri

Sekil 6. k=4 i¢in silhouette skoru ve grafigi
(Silhouette score and graph for k=4)

Kime Etiketi
~

Ozellik 1

(8]

Ozellik 2
°

-0.1

l - .2
0.0 0.2 0.4 0.6 0.8 1

.0 -4 -2

Silhouette katsay: degerleri

Sekil 7. k=5 i¢in silhouette skoru ve grafigi
(Silhouette score and graph for k=5)

Ozellik 1
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Ozellik 2
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Ozellik 1

Sekil 8. k=6 i¢in silhouette skoru ve grafigi
(Silhouette score and graph for k=6)

5
4
= 3
2
=
[ES ]
@
]2
=]
e
1
0
-0.1 0.0 0.2 0.4 0.6 0.8 1.0
Silhouette katsay1 degerleri
Calismada k kiime sayisina gére bulunan silhouette

puanlart Tablo 2’de verilmistir. Silhouette metrigi, en
uygun degeri se¢mek ig¢in kullanilir. Siluet grafigi,
ortalamanin altinda siluet puanlarina sahip kiimelerin
varligi ve ayrica siluet ¢izimlerinin boyutunda genis
dalgalanmalar nedeniyle 2, 3 ve 6 degerinin verilen
veriler i¢in koti bir se¢im oldugunu 4 ile 5 ‘in karar
vermede daha iyi bir se¢im oldugu, en optimum se¢imin
ise 4 degerinin oldugunu gostermektedir.

Tablo 2. k- means i¢in silhouette analiz sonuglar
(Silhouette analysis results for k- means)

k Silhouette Skoru

0.6223615745161018

0.6628246153550858

0.8344216225076757

0.7938500642344114

[o2 I 2 B I >SN H CC IR I\ ]

0.7037404360466380

5. SONUCLAR (RESULTS)

Silhouette, veri  kiimeleri igindeki tutarhiligin
yorumlanmasi ve dogrulanmasi yontemini ifade eder.
Bu teknik, her bir nesnenin ne Kkadar iyi
smiflandirildigina iliskin kisa ve 06z bir grafiksel
gosterim saglar. Calismada saldir1 tespit sistemleri i¢in
en yaygimn kullanilan KDD Cup’99 veri seti k-means
kiimeleme algoritmasi ile farkli k degerlerine gore analiz
edilip silhouette puanlarinin ve grafiklerinin bulunmasi
boylelikle optimum kiime sayisinin belirlenmesi
saglanmustir. Boylelikle saldir tespiti igin kullanilan
veri setlerinin dogru kiime degerleri ile siniflandirilmast
saglanmustir.

1 2 3 4 5 6 7 8 9 10
Kiime Sayist

Sekil 9. Optimal kiime sayis1
(Optimal number of clusters)

Calismada farkli k degerleri icin yapilan analizlerde,
k=10’a kadar olas1 her konfigilirasyon i¢in Silhouette
Skorunu hesapladigimizda, Sekil 9°da goriildiigi gibi bu
metrige gore en iyi kiime sayisinin 4 oldugunu ve kiime
sayisi arttikca performansin kotiilestigini gorebiliriz.
Ayrica siluet grafiginin kalinhigindan kiime boyutu
gorsellestirilebilir. Kiime sayisi arttikga her kiimede
daha az 6rnek olmasi nedeniyle silhouette kalinliginin
azalmaya devam ettigi de fark edilebilir.

K-means kiimelemesi, basit ve popiiler bir denetimsiz
makine 6grenme algoritmasidir. Silhouette metrigi bize
k-means algoritmasi i¢in diger metriklerden daha kesin
puan ve k sayisint vermektedir. Calismada farkli k
degerleri i¢in yapilan analizlerde, k=10a kadar olas1 her
konfigiirasyon igin silhouette skorunu
hesapladigimizda, bu metrige gore en iyi kiime sayisinin
4 oldugunu ve silhouette skorunun 0.83 oldugu
bulunmustur.  Kiime sayist arttikga performansin
diistiigii ve silhouette kalinliginin azaldig1 goriilmiistiir.

Kiimeleme performans metrikleri olarak, silhouette
puani, rand endeksi, diizeltilmis rand endeksi, karsilikli
bilgi, Calinski-Harabasz endeksi ve Davies-Bouldin
endeksi  kullanilmaktadir.  Calismada  silhouette
performans metrigine odaklanilmistir.  Gelecekte,
kiimeleme yonteminden daha dogru sonuglar elde
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edilmesi ve daha genis bir uygulama kapsamina sahip
olmasi i¢in diger metriklerin performans analizleri
gerceklestirilebilir. Ozellikle yiiksek boyutlu veri
setlerinin siniflandirilmasindaki zorluklar nedeni ile
calisma KDD Cup’99 veri kiimesi iizerinde sinanmuistir.
Ancak meteoroloji, enerji ve saglik gibi biiyiik boyutlu
veri kiimelerinde Onerilen yontemin daha kesin ve

basaril

smiflandirma igin kullanilabilecegi

diisiiniilmektedir.
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